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Resumen

El presente trabajo de investigacion utiliza un sistema informético basado en el
System Center Configuration Manager, que brinda una soluciéon completa y robusta
para la gestion de los activos de TI, la cual se caracteriza por implementar de forma
segura diversas aplicaciones de escritorio, distribucién de software y aplicaciones
en estaciones de trabajo de los usuarios finales, entre otros. El objetivo es
implementar el System Center Configuration Manager para mejorar la gestion de
los activos de Tl en la oficina de informatica del MINEDU, 2021. La metodologia
utilizada para esta investigacion es del tipo pre-experimental, como herramienta de
recoleccion de datos se utilizo la ficha de observacion, los datos fueros sometidos
a pruebas estadisticas de Shapiro-Wilk. Demostrando que la integridad de los datos
tenga una eficiencia de 99%, la disponibilidad logr6 un 98% y mejorando la
confidencialidad en un 99%. Para la implementacion de este sistema informético se
utilizd una maquina virtual de laboratorio basado en la nube, con 350 lineas de
registro, logrando los resultados antes mencionados. Se concluye, que se ha tenido
un impacto significativo de un System Center para la mejora en la gestion de los
Activos de Tl de la oficina de informética del MINEDU, 2021.

Palabras clave: System Center, Configuration Manager, Gestion de activos de T,
ISO 27001, ITIL 4.
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Abstract

This research work uses a computer system based on the System Center
Configuration Manager, which provides a complete and robust solution for the
management of IT assets, which is characterized by securely implementing various
desktop applications, software distribution and applications on end-user
workstations, among others. The objective is to implement the System Center
Configuration Manager to improve the management of IT assets in the IT office of
MINEDU, 2021. The methodology used for this research is of the pre-experimental
type, as a data collection tool the Observation record, the data were subjected to
statistical tests by Shapiro-Wilk. Proving that data integrity is 99% efficient,
availability achieved 98% and confidentiality improved 99%. For the implementation
of this computer system, a virtual cloud-based laboratory machine was used, with
350 log lines, achieving the aforementioned results. It is concluded that there has
been a significant impact of a System Center for the improvement in the
management of IT Assets of the IT office of MINEDU, 2021.

Keywords: System Center, Configuration Manager, Manage IT assets, ISO 27001,
ITIL.



I. INTRODUCCION

En la realidad actual y experimentando una pandemia mundial, uno de los temas
que va tomando cada vez mas protagonismo en las empresas u organizaciones es
establecer mecanismos, metodologias o0 estandares relacionadas a la
automatizacion de procesos o actividades; se conoce que muchas instituciones,
tanto publicas o privadas, tienen la erronea idea de invertir dinero y recursos en
infraestructura para sanear las necesidades que la empresa requiere, sin realizar
estrategias o implementando metodologias que vienen siendo al final del camino,

letra muerta, provocando grandes pérdidas economicas.

La automatizaciéon de tareas en la organizacion se ha vuelto fundamental y
necesaria para todo crecimiento empresarial, la pandemia originada por el COVID-
19 que venimos atravesando a acelerado la transformacion digital a pasos
agigantados, tanto que ya se nos hace comun estudiar de manera virtual, asistir a
eventos basados en la misma tecnologia, virtual. En las grandes empresas u
organizaciones, la transformacion digital no se queda atras, las tecnologias de la
informacion (TI) van tomando la totalidad de los procesos de estas, uno de estos
procesos es la gestion de activos, es aqui donde se divide los activos de una
organizacion, los activos bienes muebles y los activos relacionados a las

tecnologias de la informacion.

Por tal motivo, es que hoy al contar con las herramientas de TI existentes
en el mercado, se hace necesario mejorar la gestion de los activos de Tl y el parque
informatico del MINEDU no es la excepcién, ademas de que el principal activo de
toda organizacién es “la informacion”. Nos encontramos en la mejor oportunidad
para implementar y poner en marcha todo software unificado que permita no solo
la gestion de activos, sino de integrar toda la informacién y no mantenerla aislada
por oficinas o dependencias, con ello lograr predicciones o realizar una correcta

gestion de los procesos o procedimientos de la organizacion.

Ahora bien, en la investigacion relacionada a la instalacion de un sistema
informatico como sustento para la inteligencia de negocio ejecutada por Acuia
(2019) donde concluye la efectividad existente sobre la hipo6tesis de la integridad
(12.306), efectividad (17,556), confidencialidad (11,631), disponibilidad (21.703),



confiabilidad (12.929) y calidad (29.690) con una significacion de 0,000 la cual es

menor a 0,05.

Es por ello que, a nivel internacional, se han desarrollado diferentes
soluciones informaticas para atender esta necesidad de gestidon de activos de TI,
entre ellas, contamos con soluciones CRM, ERP entre otras, para esta
investigacion se tomara en cuenta la implementaciéon de un System Center para
administrar las configuraciones de los equipos informaticos, inventarios,
instalaciones remotas, actualizaciones, licencias entre otras que administra el area
de activos de TI, preservando la Confidencialidad, Integridad y Disponibilidad de la

informacion del parque informatico de la organizacion.

Segun Peinado (2017), menciona que System Center Configuration Manager
posee de diferentes de herramientas administradas centralizadamente para llevar
a cabo una multitud de tareas de administracion, como inventario de hardware y

software, instalacion de sistemas operativos, distribucion de software etc.

Ademas, segun Czechowski (2019), menciona que con la implementacion
del System Center Configuration Manager (SCCM) se podra: aumentar la eficacia
y la productividad de TI al reducir las tareas manuales y permitirle centrarse en
proyectos de alto valor. Asimismo, Maximizar las inversiones en hardware y
software y Fortalecer la productividad del usuario al proporcionar el software

adecuado en el momento oportuno.

Si observamos el mercado peruano, muchas instituciones y organizaciones
tanto publicas como privadas vienen implementando diferentes tecnologias de
informacion o modulos que acercan a la administracion de activos de Tl o
elementos de configuracién (como son llamados en ITIL), estas tecnologias vienen
implementandose de acuerdo a la necesidad de cada organizacién, aunque una de
las problematicas mas resaltantes en el pais es el: presupuesto, por ello que se
recurre a soluciones freeware que a su vez cumple con su funcién pero corre el
riesgo de quedarse sin soporte es alto, debido a que no hay una entidad que vele
por el buen funcionamiento de este, sino que todo el soporte viene de una
comunidad virtual, por ello que se hace necesario la adquisiciéon de una solucion

gue asegure el soporte necesario.



Al nivel del MINEDU, cabe mencionar que esta ubicada en la ciudad de Lima
y fundada en el afio 1837, cuenta actualmente con mas de 200 colaboradores en
la Oficina de Tecnologias de la Informacién y Comunicacion (OTIC), con areas de
trabajo basado bajo el enfoque de ITIL, una de estas areas es Configuracion y
Activos, que es donde se centrara esta investigacion, la funcion de dicha area es la
de velar por la correcta administracion de los activos Tl del MINEDU, asi como ver
los mantenimientos (preventivos y correctivos), altas y bajas (software y hardware),
licencias garantias y movimientos de equipos informaticos. Aqui, se pudo identificar
diversas deficiencias como: informacion almacenada en “bases de datos” que estan
volcadas en una hoja de calculo de Excel, esto vulnera la seguridad de informacion
debido que al estar en una red donde cualquier usuario con accesos minimos puede
acceder a dicha informacién, poniendo en riesgo la confidencialidad de los datos.
Asimismo, no cuenta con servidores de bases de datos para la migracion de dichos

archivos en Excel a un data center.

Esta realidad tiene un gran impacto en la Oficina de Informatica ya que
dificulta la toma de decisiones de adquisicién de activos informéticos que fueron
reportados como “obsoletos” por no tener la disponibilidad de la informacion. Por
otro lado, los colaboradores del area de Configuracién y Activos desconocen si la
totalidad de la informacién se encuentra en los archivos de hojas de célculo propia
del area, esto conlleva a la pérdida de tiempo ya que el colaborador realiza una
busqueda manual entre los diferentes 6rdenes de compra hasta llegar al activo
requerido, afectando la integridad de la informacion, ya que al no estar completa no
se tiene un registro exacto de los activos de Tl del MINEDU. De continuar con esta
realidad la oficina de Configuracién y Activos podria colapsar ante una incidencia
grave que puedan presentar los equipos informaticos.

De acuerdo con lo presentado en esta introducciéon, obtenemos el siguiente
problema: ¢de qué manera la aplicacion de System Center mejora la gestion de
activos de TI, en la Oficina de Informatica MINEDU, 20217

De esta manera, se puede justificar tecnologicamente la presente

investigacién en el impacto que generara la implementacion de un System Center



para mejorar la gestion de activos de Tl en el area de Configuracion y Activos del
MINEDU.

Con relacion al objetivo general de esta investigacion, se centra en
determinar la mejora de la aplicacién de System Center de la gestion de activos de
TIl, en la Oficina de Informatica MINEDU, 2021. Asimismo, los especificos son los
siguientes: Determinar en qué mejora la integridad del System Center para la
eficiencia de la gestion de activos de TI; determinar en qué mejora la disponibilidad
del System Center para la eficacia de la gestion de activos de Tl y Determinar en
gué mejora la confidencialidad del System Center para la efectividad de la gestion

de activos de TI.

Por ultimo, para esta investigacion, se planted la siguiente hipétesis general:
La aplicacién de System Center mejora significativamente la gestion de activos de
Tl en la Oficina de Informatica MINEDU 2021. Siendo estas las especificas: La
integridad del System Center influye significativamente en la eficiencia de la gestion
de activos de TI; la disponibilidad del Systen Center influye significativamente en la
eficacia de la gestién de activos de Tl y La confidencialidad del System Center

influye significativamente en la efectividad de la gestién de activos de TI.



. MARCO TEORICO

En la investigacion relacionado al System Manager, sefiala que se ha establecido
muchos objetivos para el desarrollo del entorno de la organizacién y que el proyecto
logré cumplir de manera favorable los objetivos establecidos sin comprometer
ningun servicio en funcionamiento, en ese sentido, el nivel de servicio aumenté en
muchos aspectos debido a que el entorno de trabajo se volvié mas confiable ya que
habia informacion debidamente almacenada y los procedimientos estaban mejor
disefiadas. En esa linea la gestion de la informacion del entorno se disefié para ser

mas automatico y estable (Luodonpaa, 2018. p. 31).

Adicionalmente a ello, manifiesta que el uso de SMCM hizo posible
automatizar en gran medida la instalacion y la configuracion de maquinas
incluyendo el software. El nombre de las maquinas jugd un papel importante en la
automatizacion. Por ende, las estaciones de trabajo requieren poco trabajo manual
o presencial y cuando ocurriera la mayor parte de los casos se debe a un hardware
defectuoso. Asimismo, se redujeron los problemas con las estaciones de trabajo
debido a una serie de acciones de autoreparacion automatizadas, requiriendo un
tiempo de trabajo minimo gracias a un entorno bien disefiado, reducido la carga de

trabajo necesaria para el mantenimiento. (Luodonpad, 2018, p. 31).

También, concluye en que la implementacién del SCCM esta impulsando la
generacion de diferentes proyectos para utilizar los datos de las estaciones de
trabajo y crear informes de seguimiento con la plataforma Microsoft Power-BI, con
el propésito de generar una vista de estilo tablero de control facil de interpretar,
desde la cual los administradores y los responsables tomen decisiones de acuerdo
a la informacion mostrada, logrando asi una mejor administracion de los activos de

ti de la organizacion (Luodonpéé, 2018, p. 32).

En relacion con la actualizacién del SCCM en una organizacion, sefiala que,
cubrié muchas caracteristicas y roles diferentes de SCCM en la teoria y la préactica,
ya que es un entorno que afecta a las estaciones de trabajo conectadas a él y que
se utiliza especialmente para compartir aplicaciones Yy actualizaciones
programadas. Asimismo, menciona que valido los factores de alta disponibilidad en

el entorno de SCCM, al realizar pruebas de estrés como la adicién de roles y



servidores en el SCCM, realizar instalaciones de software y actualizaciones
programadas, asi como la distribucion de paquetes MSI, EXE y MSIX logrando un

margen exitoso (Antti, 2020, p. 50).

Asimismo, en su investigacion asegura que la funcién de Inventario de
software que se empled para verificar las aplicaciones instaladas y la informacion
de las maquinas cliente activas fue exitosa, para ello se tuvo que realizar
configuraciones adicionales y mantener las actualizaciones de Windows 10 con la
Gltima version (Antti, 2020, p. 50).

Por otro lado, en la investigacion sobre la migracion de sistemas operativos
mediante SCCM, manifiesta que en su caso de estudio, la mencionada empresa
logré6 migrar toda su infraestructura de Tl, ademas de modificar su estructura
utilizando su nuevo sistema operativo como servicio, es decir, en el futuro, cuando
se necesite un nuevo procedimiento de actualizacién, ya habra toda una
infraestructura, plan de migracion y experiencia adquirida para que la demanda no
se convierta en un problema, manteniendo asi la disponibilidad y seguridad en su
tecnologia. También se pudo notar que la empresa ya contaba con todos los
recursos de hardware y software necesarios, pero la diferencia fue la gestién de
estos recursos, el conocimiento adquirido en este caso servira de referencia para
otras situaciones equivalentes y que aporte alguna aclaracién en esta forma

automatizada de migracion (Heimbecher, 2018, p. 57).

Para las empresas, una herramienta similar a la descrita en su investigacion
es fundamental para controlar las actualizaciones de software en los equipos, ya
que, sin esta gestion, una actualizacion prematura con una version considerada no
estable puede provocar fallas criticas no detectadas que pueden suponer riesgos
para la disponibilidad de los equipos, elevando las atenciones por incidencias
dentro de la organizacion. Por ende, el uso del SCCM permite el despliegue de
software, actualizaciones programadas y controladas, inventarios de los activos y

mejor control del software instalado en la organizacion (Heimbecher, 2018, p. 58).

Asimismo, sobre la investigacion del SCCM para desarrollar un plan de
prevencion y recuperacion ante siniestros en la infraestructura de Tl, menciona que,

prioriz6 esfuerzos para la recoleccion de datos que pueda ser clasificados en dos



grupos, hardware y software, de esa manera se obtiene el control de la informacion
de los usuarios finales, su ubicacién y la configuracion personalizada que cuenta
cada estacion de trabajo. Por lo que implementé el SCCM para realizar dicha
recoleccion de informacion que ayudd con la identificacion y supervision de los

activos de Tl de la empresa (Cajamarca, 2019, p. 29).

También, concluye que, logré cumplir con los objetivos propuestos, como la
evaluacion y el andlisis individual de la infraestructura de TI, desarrollar
lineamientos de copias de seguridad, asi como elevar los niveles de seguridad y
proteccion de datos cercanos al 100%. Cabe mencionar que, para dar
mantenimiento al SCCM, desarrollaron guias para la recuperaciéon, planes de
prevencion y soluciones ante casos de incidencias mayores (Cajamarca, 2019, p.
73).

Por otro lado, en la investigacion de Chicano, menciona que la informacién
es el activo mas valioso en cualquier organizaciéon o empresa y claro esta que en
la actualidad donde todo esta interconectado por el fendmeno de la globalizacion,
provoca gue esta informacion se encuentre mas vulnerable ante posibles atagues,
por lo que es imperante que esta informacion se encuentre protegida con un nivel

de seguridad por encima del promedio.

Por otra parte, en la investigacion que guarda relacion con gestionar la
seguridad de la informacion de impacto al proceso de riesgo donde Huerta (2020),
concluye que en la implementacion del Sistema de Gestion de Seguridad de la
Informacidén tiene una influencia positiva para el proceso de gestion de riesgo con
un p-valor =0,000 y este resulta es menor a que el p-valor de 0,05 (p<0,05)

permitiendo rechazar la hipétesis nula.

Al mismo tiempo, en la investigacion relacionada a analizar sobre la principal
dificultad en la auditoria informatica donde Imbaquingo (2020) sefiala la importancia
de identificar y medir el riesgo en una auditoria de seguridad de la informacién y su
asociacion considerando el impacto negativo que ocupa si la vulnerabilidad afecta

al atributo de algunos activos como su disponibilidad, integridad, entre otros.



Inclusive en la investigacion sobre redes inteligentes aplicada en el sistema
eléctrico donde Giral et. al. (2017) donde sefiala que las redes inteligentes manejan
un alto volumen de informacién siendo necesario prever fallar o tener eventos que

la disponibilidad, integridad y confidencialidad en las TIC.

Por otro lado, en el libro SCCM ajuste de alta disponibilidad y rendimiento,
menciona que el SCCM puede llegar a ser una solucion compleja de comprender,
ya que puede abarcar miles hasta decenas de miles de clientes conectados
simultaneamente segln la capacidad de infraestructura de Tl de la organizacion;
con esta gran cantidad de funciones es imperante la necesidad de contar con una
planificacion bien estructurada para no afectar los servicios que actualmente se
encuentran en funcionamiento. Por otro lado, debido a que el SCCM es un sistema
altamente disponible, podra interactuar con las estaciones de trabajo ante un caso
de falla general no identificado, respetando los acuerdos de nivel operacional (OLA)
y el acuerdo de nivel de servicio (SLA) en caso dependa de un tercero el
funcionamiento de la herramienta, asegurando la disponibilidad de funcionamiento

de las estaciones de trabajo de la organizacién (Sandbu, 2013, p. 23).

Asimismo, Microsoft System Center Configuration Manager (SCCM) es una
herramienta para actualizar e implementar de forma centralizada todas las
aplicaciones, auditoria de informacién de hardware y software. Esta suite de
software de administracion incluye Inteligencia de activos, compila la inteligencia
de activos, gestiona el software instalado dentro de la institucidon y cuenta con
soporte para la instalacion de agentes. El catalogo de software es actualizado
autométicamente y contiene una descripcion de mas de 300 mil articulos de
diferentes fabricantes. SCCM incluye herramientas para la administracion de
estaciones de trabajo y su implementacién es ideal para organizaciones con una
compleja arquitectura de TI, debido a las diferentes funciones de esta. Ademas,
gestiona y organiza el software adquirido por la organizacion, asi como el
despliegue de software de manera programada en una unica consola. Entre sus
funciones mas resaltantes son: permite distinguir problemas de seguridad, asi como
minimiza los riesgos, actualizaciones sin conexidon y administracion de estaciones

de trabajo virtuales (Galimyanov y Muzafarova, 2019, p. 3).



Por otro lado, para el centro criptologico nacional de Espafia, se intensificd
el uso de las TIC, en la sociedad en el mayor de los casos, esto cre6 el llamado
ciberespacio, donde existen toda clases de reacciones, entre ellas las agresiones
y conflictos anénimos entre los usuarios, creandose también el término
“ciberamenazas” y que para el pais, donde se llevd a cabo la publicacion, lo
definieron como amenazas contra la seguridad nacional, economia, estado de

derecho, bienestar y la armonia de las administraciones publicas (Sanz 2017, p. 3).

Por ello, es que proporcionaron plantillas de seguridad donde se aplican
medidas para garantizar la mencionada seguridad en el Esquema Nacional de
Seguridad en System Center Configuration Manager sobre Microsoft Windows

Server en un entorno de servidor dentro de un dominio (Sanz, 2017, p.10).

Ademas, en la publicacién administrador de reportes de SCCM, manifiesta
gque el SCCM almacena una gran cantidad de informacion sobre usuarios,
hardware, inventario de software, actualizaciones de software, aplicaciones, estado
del sitio y otros. También manifiesta que el Configuration Manager en una base de
datos relacional, donde el truco consiste en saber como recuperar esos datos del
servidor SQL. (base de datos) y presentarla en informes significativos, utiles y
reutilizables. Cabe mencionar que, Microsoft proporciona algunos informes listos
para usar, pero estos informes son superficiales o basicos de lo que esta disponible,
aun que su administracién y configuracibn no son muy dificiles si utiliza los
conceptos, herramientas y técnicas, que una vez dominadas se lograra generar
informes de forma segura siendo de vital importancia para la toma de decisiones

dentro de la organizacion (Jones et. al. 2016, p. 22).

Por otro lado, Taboada y Aguilar (2016), menciona que la implementacion de
un Sistema de administracion mejora considerablemente el desempefio en los
centros de distribucién (despliegue de software) y de una red de suministros
(proveedores). Esto conlleva a que las organizaciones puedan mantener un alto
estandar de productividad, para ello es necesario contar con una metodologia
(Kaizen) para mantener en constante mejora continua, asi como establecer

politicas de control (NTP 27001) para salvaguardar la integridad, confidencialidad



y disponibilidad de la informacion contenida dentro de los repositorios de la

organizacion.

Asimismo, Taboada y Aguilar (2016) implementan un sistema de
administracion de inventarios y esta se orienta a incrementar la productividad de la
organizacion ya que uno de los aspectos de éxito se refiere a la optimizacion de
recursos y actividades de operacion en los centros de distribucion, demostrando
que una adecuada implementacion de politicas permite mejorar un manejo
dinamico del centro de distribucién incrementando su productividad con un plan de
accion donde se define los productos, cantidades, proyecciones, predicciones,
escalamiento y niveles de los activos, para esta investigacion, los activos son

relacionados a la tecnologia de la informacion (TI).

Para Valero (2014), en su investigacion donde sefala la migracion de la
version 2007 a la version 2012, mejora el reporte para la generacion de informes
de productividad extrayendo informacién precisa que ayude a la tome de decisiones
precisas y concretas. Asimismo, mejora la instalacion programada y desasistida de
software, con esto se automatiza los procesos de instalacién reduciendo el tiempo
de intervencion de un personal del equipo de soporte, evitando realizar actividades
complejas y mayor demanda de tiempo que requiere algunos softwares
especializados. Ademas, se mejora el sistema de clonacion, dando paso a
instalaciones a gran escala sin la intervencion de un personal técnico; el acceso
remoto y el mantenimiento del software es uno de los aspectos técnicos mas

empleados por esta herramienta.

También, mejora en la auditoria de software llevando un control de
cumplimiento al software instalado en las estaciones de trabajo de la organizacion,
debido a que es capaz de detectar la instalacion de softwares que no hayan sido
solicitados o adquiridos, evitando el uso de software no licenciado de forma
proactiva. Por ultimo, desarrolla un esquema de uso de energia a las estaciones de
trabajo, debido a las normativas ecoldgicas relacionadas al consumo de
electricidad, estableciendo criterios de hibernacion o apagado automatico al parque
informatico de la organizacién, orientdndolo a perfiles o grupos de trabajo cada uno

con una configuracién diferente.
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Asimismo, Valero (2014), sefiala que el SCCM forma parte de una suit o
conjunto de productos que estan formados por el System Center Service Manager
(SCSM), esta suit tiene como principal objetivo realizar diferentes tareas para la
correcta administracion de toda la infraestructura de Tl de una organizacion.
También menciona que, no es necesario la implementacién de toda la suit de
SCSM, ya que cada producto puede implementarse por separado y de forma
autbnoma, de acuerdo con las necesidades de la organizacién. Para su
investigacion, dentro de la suit SCSM, actualiz6 el System Center Configuration
Manager 2017 a la version 2012 logrando mejoras significativas y nuevas
caracteristicas de administracion de activos de Tl, de la mano con los objetivos de

la organizacion.

Para Figueroa, quien menciona en su articulo cientifico, menciona que la
seguridad de la informacion es la disciplina por excelencia encargada de brindar
soluciones técnicas para la proteccion de la informacion de la organizacién, esta
protege al sistema informatico asegurando la integridad y privacidad de los datos

contenidos.

Para Soto, menciona en su trabajo de investigacion, que la seguridad de la
informacion se encarga de salvaguardar la informacion para que esta continde a
pesar de que se presenten amenazas, maximizando y asegurando la disponibilidad
del servicio y disminuyendo los perjuicios a la organizacion, diferenciando las

medidas preventivas y reactivas.

Para Pires (2020), en su plan estratégico para la seguridad de la informacién,
utilizé el producto System Center de Microsoft para administrar y gestionar el
monitoreo e identificar los estados de los activos de Tl (servidores), llevando a cabo
un analisis de vulnerabilidad en lo que se refiere a seguridad de la informacion,
priorizando la integridad de la informacion en lo q a activos se refiere, concluyendo
a que la adquisicion de soluciones, herramientas o hardware solo es una parte de
lo que se refiere a seguridad de la informacion y que generalmente las brechas de
seguridad son originadas por el comportamiento humano. Por ultimo, un conjunto
de salvaguardas debe incluir seguridad fisica, l6gica, cambios organizacionales y

jerarquicos, politicas legales y armonizar la interrelacibn de personas con la
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tecnologia, ya que esto cumplira con el objetivo de toda organizacion, “la

informacion”.

Para estudiar la eficiencia, segun Mazen et. al. (2017), menciond que, para
determinar la eficiencia y su papel en la gestién de los recursos humanos, los
investigadores eligieron el sector de la educacion superior en Gaza, ya que las
instituciones de educacion superior representan un modelo ideal para estudiar los
cambios que se van produciendo en el medio ambiente, ya que contribuyen
principalmente al servicio y desarrollo de la sociedad. Es fundamental para el
desarrollo humano, teniendo en cuenta la creatividad, la innovacion y el avance de
la ciencia sobre la base de la igualdad y la igualdad y avance para alcanzar el nivel

contemporaneo.

Asimismo, Wolden et. al. (2015), muchas empresas en general ya han
implementado sus medidas de seguridad, por ello que, en su investigacion,
determina como se eleva la eficacia en los sistemas de informacion y en especial
en la seguridad de la informacién al implementar COBIT 5 o algun otro framework
para tal fin.

También, en la investigacion de OJO (2018), podemos observar que la
eficacia en la ensefianza mejoré en forma significante cuando las instituciones
educativas implementaron el uso de las tecnologias de la informacion y

comunicacioén influyendo y desafiando los factores que estos carecian.

Por otro lado, los sistemas de informacién cada vez son mas indispensables
en las organizaciones o empresas, menciona en la actualidad crece las cantidades
de organizaciones empresariales que priorizan los sistemas de informacién para
automatizar sus procesos, operaciones o actividades y que estos se vuelvan
interactivos con los clientes, usuarios y proveedores, con el fin de ser competitivos
en su mercado. Asimismo, se pone en evidencia que los objetivos de un sistema
de informacion, como cualquier otro, es la de procesar informacién de entrada,
almacenar informacion de la organizacion y la generacion de reportes o cualquier
otro instrumento de reporte o resumen de datos. Cabe mencionar que, con la
llegada de la transformacion digital, su uso y en especial lo que se encuentra

vinculado con informacién gerencial cumple un rol fundamental donde toda la
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informacion es integrada a todos los procesos de la organizacion para obtener data

precisa y asi facilitar la toma de decisiones y sobre todo acertadas (Proafio, 2018,
p. 1).

Ademas, los sistemas de informacion deben cumplir ciertos estandares de
seguridad para salvaguardar la informacién, asi como de mantener la integridad y
su disponibilidad, por ello que se define la seguridad de la informacién como la
reduccion de riesgos de accesos no identificados a la informacion almacenada, asi
como el uso indebido de esta, por ello que la seguridad de informacion requiere ser
gestionada para evaluar y cuantificar todos los activos que va proteger
(informacion), para luego establecer medidas correctivas y preventivas para mitigar

estos riesgos (Avenia, 2017, p. 7).

Es por ello que, la seguridad de la informacion prioriza tres elementos para
salvaguardar la informacién, estos son la confidencialidad, la integridad de datos, y
la disponibilidad, con el fin de reducir riesgos, amenazas y alertar sobre
vulnerabilidades existentes en los sistemas de informacion de la organizacién. Por
ello que, se define la confidencialidad como asegurar que Unicamente las personas
0 usuarios autorizados puedan ingresar a la informacién correspondiente, para ello
se basa en la autentificacion de usuarios, gestionar los privilegios de acceso y el

cifrado de informacion (Romero, 2018, p. 26).

Por otro lado, Lopes et. al. (2019), menciona que la implementacion de la
ISO 27001 tiene las siguientes ventajas para las organizaciones: Permite la
identificacion y eliminacion de amenazas y vulnerabilidades. Brinda seguridad y
confianza a todas las partes interesadas. Mejora la conciencia de seguridad, entre
otros.

Asimismo, se menciona que la integridad, en base a la seguridad de la
informacion, se refiere a la fidelidad de los datos o informacién almacenada, quiere
decir que su objetivo es la de prevenir la actualizacion o modificacién de datos de

manera inapropiada y/o desautorizada (Calderén, 2018, p. 2).

A continuacion, se detalla que la confidencialidad es el estado que puede

garantizar que toda la informacién de la organizacion o entidad esté siempre
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disponible y que sobre todo no sea divulgada a persona que no estén autorizados,
para ello la organizacién necesita alinearse a una serie de politicas que limiten el

acceso a esta informacion (Huanca. 2018, p. 7)

También, en la publicacion de alta disponibilidad, menciona que este pilar
tenga la capacidad de brindar un servicio siempre accesible y que sea utilizable y
entendible para el usuario o cliente y que estos sean autorizados y controlados cada
vez que lo requieran. Por ende, concluye que esta informacion pueda ser leida y
recuperada cuando se solicite, asi se evita la pérdida o bloqueo de la informacion
(Costas, 2014, p. 12).

Por otro lado, al respecto de la gestion de activos, indica que el propdsito de
esta gestidn, es la administrar y planificar todo el ciclo de vida de cada activo de TI,
esto con el fin de proporcionar a la organizacién a optimizar los costos de control,
asi como gestionar los riesgos, también a maximizar el valor de la organizacion y
apoyar las tomas de decisiones relacionado a las compras, retiro o reutilizacion de
los activos de TI, cumpliendo lo reglamentario y documentacion contractual.
Asimismo, hace mencién que un activo de Tl es todo componente considerado

valioso que contribuya el alta de un servicio o producto de Tl (Axelos, 2019, p. 125).

Para el autor en mencion, asegura que recientemente existe un gran interés
en la investigacion sobre la gestidn estratégica de activos, mientras que la mayor
parte de la investigacion existente se dedica a lo general, descuidando aspectos
estratégicos. La gestion de activos fisicos no es una novedad para las industrias
con una alta cantidad de activos. Sin embargo, la gestién de activos no implicaba
una educacion especial o0 conocimientos profesionales, esto ha venido
evolucionando incluido la logistica, la ingenieria, entre otros, dando como resultado
que la gestion de activos sea ampliamente aceptada en industrias intensivas en

capital y organizaciones de infraestructura (Gavrikova et al, 2020. p 1).

Asimismo, el autor clasifica los activos de Tl en cuatro clases, los activos de
hardware debidamente identificados, activos de software protegido de copias
ilegales, activos orientados a la nube y activos de cliente, con el fin de garantizar
todo el ciclo de vida de un activo de TI, desde su alta hasta su baja definitiva
(Axelos, 2019, p. 127).
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Por otro lado, el autor sefiala la eficacia consiste en la habilidad que tiene
una empresa u organizacion para cumplir o lograr los objetivos. Ademas, la eficacia
prioriza el impacto de las actividades que se realizan o del servicio o producto final
que se presta, es necesario la satisfaccion al cliente o de impactar en el mercado
(Garcia, 2019, p. 4).

Asimismo, el autor manifiesta que la efectividad proviene de un evidente
efecto, quiere decir que infiere a la capacidad que tiene un procedimiento y o
actividad para alcanzar un efecto o resultado deseado, por lo que se asocia con los
logros u objetivos trazados en un periodo de tiempo establecido o programado.
Ademas, la efectividad es el resultado de la eficiencia y la eficacia (Arias, 2017, p.
15).

También, el autor sefiala que la eficiencia, también nace del latin efficientia,
que significa accion, virtud de producir y entre otras para obtener el resultado
deseado, optimizando la utilizacién de todos los recursos disponibles para lograr el
objetivo y resultados deseados. (Rojas, 2017, p. 4). Asimismo, la eficiencia esta
relacionada con la actitud y la capacidad de llevar a cabo actividades, trabajos o

tarea con el minimo margen de gastos (Labrador, 2016, p. 3).

Por otro lado, segun el autor, la confidencialidad es definida como
restricciones o encriptacion sobre el almacenamiento de diferentes tipos de datos.
Estas deben estar encriptadas y de ser posible proporcionar una delegaciéon con
autoridad de descifrado al generar nuevos accesos de claves con un tamafio
especifico, basandose en las politicas de seguridad desarrollado por el equipo

correspondiente dentro de la organizacion (Kar, 2021, p. 3).

Asimismo, segun el autor, la integridad de la informacion ha sido durante
mucho tiempo un pilar para orientar la seguridad de la informacion, especialmente
en entornos de tecnologia de la informacioén (Tl), esto va de la mano con la
confidencialidad y la disponibilidad, estos tres ampliamente mencionado en la ISO
27001 (Rasekh, 2016 p. 1).

A su vez, segun el autor, la disponibilidad debe orientarse a la alta

disponibilidad y de bajo costo a través de Internet de los servicios que la
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organizacion u empresa brinde. Esto debido a que las nuevas tecnologias también
presentan nuevos riesgos y amenazas. Por ello, tanto los proveedores de servicios
como los clientes deben construir un sistema de seguridad de la informacion y una

relacion de confianza entre ellos (Imran, 2016, p.1).

Asimismo, segun Shaw (2020), ITIL proporciona una guia de mejores
practicas para el servicio de tecnologia de la informaciéon Management (ITSM) que
incluye un conjunto de publicaciones amplias que proporcionan pautas detalladas
sobre la gestion de los procesos, funciones, roles y responsabilidades de TI

relacionados con el servicio de gestion TI.

Por altimo, segun el articulo cientifico de Guerrero (2020), la gestidén del riesgo
es un tema actual, la cual es considerada como una nueva forma de organizacion,
también es considerado como un elemento importante para tomar en cuenta en el
desarrollo de las actividades empresariales ya que se tiene previsto salvaguardas

para todo tipo de riesgo, entre ellos el financiero, laborales, entre otros.
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. METODOLOGIA

Para esta seccion, se detallara las teorias relacionadas al tema las cuales se
subdivide en siete partes. Asimismo, se infiere que la metodologia es el estudio del
método de investigacion, el cual incluye justificacion y discusion de la légica
propuesta, asi como el desarrollo del analisis de las actividades que se empleara
en la investigacion para conocer sus caracteristicas y cualidades (Gallardo, 2017,
p. 18).

3.1.Tipo y disefio de investigacion

Tipo de investigacion: La presente tesis de investigacion es del tipo aplicada, ya
gue esta se orienta a resolver problemas de cualquier actividad humana, bienes y
servicios, de tipo industrial, comercial infraestructural entre otras, de manera
objetiva (Naupas, et al 2014, p. 93). Asimismo, es considerado aplicada debido a
qgue, en base a la investigacion pura, se formulan hipotesis o problemas de trabajo
con el fin de resolver dichos problemas basado en la vida productiva de la sociedad
(Esteban, 2018, p. 3).

Disefio de investigacion: El disefio de la presente investigacion es experimental,
del tipo preexperimental, empleando el método del pre test y post test, debido a que
las investigaciones experimentales se orientan al estudio donde se manipula de
manera intencional una o varias variables independientes, para luego evaluar las
consecuencias de la manipulacion de las variables dependientes. Ademas, dentro
de los métodos considerados empiricos, este resulta mas complejo y eficaz que
surge como resultado de la implementacién de la técnica, donde el investigador
adecua las condiciones necesarias existentes, con el fin de esclarecer las
propiedades y relaciones del objeto que seran utiles en la presente investigacion
(Espinoza y Toscano, 2015, p. 47).

De acuerdo con Hernandez-Sampieri y Mendoza (2018), parte desde el
significado de la palabra experimento, donde lo divide en dos conceptos basicos,
una de ellas es la més frecuente y se define como realizar una accion y observar
sus consecuencias, como sucede al momento de observar reacciones provocadas

de una o varias sustancias quimicas, otro ejemplo es cuando optamos por cambiar
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de apariencias y observamos la reaccion de nuestros familiares y amistades, o sea,
se manipula intencionalmente una accién y analizar posibles reacciones o
resultados. Por otro lado, en la segunda definicion se infiere a manipular
intencionadamente las variables independientes, con ello se obtiene la informacion
para ser analizadas y obtener las consecuencias de dicha manipulacion en las
variables dependientes dentro de un escenario controlado por el observador. Por
ello, se hara una medicion previa a la aplicacion del System Center y demostrar las
hipotesis que se viene planteando. En la figura 1 se muestra una descripcion gréafica

del disefio pre y post experimental para un mejor entendimiento.

Figura 1
Disefio de pretest/postest con sélo un grupo

1
1

Fuente: Elaboracion propia

3.2.Variables y Operacionalizacion
Variable Independiente: System Center

Definicion Conceptual: Segun lo definido, Microsoft System Center Configuration
Manager (SCCM) es una herramienta para actualizar e implementar de forma
centralizada todas las aplicaciones, auditoria de informacién de hardware y
software. Esta suite de software de administracion incluye Inteligencia de activos,
compila la inteligencia de activos, gestiona el software instalado dentro de la
institucién y cuenta con soporte para la instalacién de agentes. El catdlogo de
software es actualizado automaticamente y contiene una descripcion de méas de
300 mil articulos de diferentes fabricantes. SCCM incluye herramientas para la
administracion de estaciones de trabajo y su implementacion es ideal para
organizaciones con una compleja arquitectura de TI, debido a las diferentes

funciones de esta.
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Asimismo, System Centrer es una herramienta de gestiéon de centros de
datos y nube empresarial de Microsoft, desarrollada y estructurada en el marco de
operaciones de Microsoft (MOF) y el marco de la biblioteca de infraestructura de Tl
(ITIL). El concepto detras del MOF e ITIL, es brindar una excelencia en el servicio
de TI para la organizacion, a través de una guia impulsada por procesos y una
estructura de equipo. El objetivo del System Center, es ayudar a brindar un
monitoreo y administracion centralizados de las aplicaciones, entornos fisicos,

entornos virtuales y cargas de trabajo basadas en la nube (Greene, 2016, p. 1, 2).

Igualmente, de acuerdo con Meyler (2015), Configuration Manager
proporciona una solucién total para la gestion de sistemas en un entorno de TI
centrado, incluyendo la capacidad de catalogar hardware y software, entregar
nuevos paguetes de software y actualizaciones, asi como instalar sistemas

operativos Windows con facilidad.

Indicadores: La presente investigacion, de acuerdo a la variable independiente, se
ha identificado un total de 3 indicadores, las cuales son: (1) nUmero o porcentaje
de accesos y/o cambios no autorizados a los datos de produccién, (2) porcentaje
de tiempo durante el cual un sistema esté disponible para el usuario, (3) nimero de
informacion confidencial divulgada. Cabe mencionar que estas son relacionadas a
las tres dimensiones de la variable independiente que son integridad, disponibilidad
y confidencialidad.

Escala de medicién: Para esta variable, se empleara la escala de razén y para
llevarlo a cabo se empleard la técnica de observacion y se utilizara la ficha de
observacion como instrumento de recoleccién de datos. Esto basado segun el
articulo de Gonzales (2016) ya que menciona que de todas las escalas es la mas
fuerte, debido a que se basa en un sistema numeral en donde el cero es un valor
gue toma protagonismo ya que muestra la ausencia de alguna caracteristica de la
informacion del cual se esta midiendo, por ejemplo, el ingreso cero en una bodega

se interpreta que no se ha producido ventas, esto de una manera logica.

Variable dependiente:

Gestiodn de activos de Tl
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Definicion Conceptual: En relacidon con la variable dependiente, define que la
gestion de activos de Tl es cualquier componente que sea considerado valioso y
gue este pueda contribuir a entregar un producto o cualquier servicio de TI. Es por
ello que su alcance de su administracion generalmente abarca todo el software,
redes, servicios de nube, dispositivos de cliente y hardware, en algunos casos
puede incluir activos que no necesariamente esta relacionado con TI, como lo son
los edificios u otro tipo de informacion que genere valor financiero y que estos a su
vez estén obligados a prestar o realizar un servicio de Tl (Axelos, 2019, p. 125).

Ademas, la gestion de activos de TI, se enfoca en la gestion integral de
demanda de activos, su planificacion, adquisiciones, operacién, mantenimiento,
rehabilitacion, disposicion y reposicion. Es usado para maximizar el retorno de la
inversién en el estandar requerido de servicio a las generaciones actuales y futuras
(Hazra, 2018, p. 2).

De igual forma, la gestién de activos de Tl se refiere a gestionar cualquier
elemento de TI (tangible o intangible) que tenga valor para una organizacion,
incluyendo, pero no limitado a un dispositivo informatico, sistema de TI, red de TI,
circuito de TI, plataforma de computacion virtual (comdn en la nube y computacién
virtualizada), software (instalado y / o fisico), y hardware relacionado, por ejemplo,
cerraduras, gabinetes, teclados, asi como personas y propiedad intelectual (Smith,
2016, p. 7).

Indicadores: En la presente investigacion se utilizé un total de tres indicadores, las
cuales se encuentran distribuidas para la variable dependiente, las cuales son: (1)
Tiempos de entrega de reportes de los activos de Tl (2) Nivel de Disponibilidad de
los registros de activos de Tl y (3) Nivel de cumplimiento de registro de los activos
de TI, estos pertenecientes a las dimensiones, eficiencia, eficacia y efectividad.

Escala de medicién: Para la presente investigacion, se empleara la escala de
razon y para llevarlo a cabo se empleara la técnica de observacion y se utilizara la
ficha de observacion como instrumento de recoleccion de datos. Esto basado segun
el articulo de Gonzales (2016) ya que menciona que de todas las escalas es la mas
fuerte, debido a que se basa en un sistema numeral en donde el cero es un valor

gue toma protagonismo ya que muestra la ausencia de alguna caracteristica de la
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informacion del cual se esta midiendo, por ejemplo, el ingreso cero en una bodega

se interpreta que no se ha producido ventas, esto de una manera légica.
3.3.Poblacién, muestray muestreo

Poblacién: Para esta investigacion, la poblacion esta conformada por 4783
registros que estan alojados en la base de datos ubicado en la Oficina de Servicios
de Atencion al Usuario y que forma parte del area de Configuracién y Activos de TI.
En relacion con el término de poblacion, se hace referencia a un conjunto finito o
infinito con rasgos semejantes o comunes entre si. Asimismo, se puede entender
gue la poblacion es la totalidad de los componentes o elementos de la investigacion.
Por lo tanto, es considerado que el universo puede ser llamado poblacién o de

forma contraria poblacion, universo (Arias, 2020, p. 113).

e Criterios de inclusién: Se ha considerado todos los registros de las
diferentes hojas de calculo relacionadas a los activos de Tl administrados

por la coordinacion de Configuracion y Activos de Tl del MINEDU.

e Criterios de exclusion: Para esta investigacion no se considero al personal
de gestidn pertenecientes a la Unidad de Servicio de Atencién al Usuario, ni
al personal que no forma parte de la coordinacion de Configuracion y Activos,
debido a que actividades no tienen relacion de forma directa con las

actividades a lo cual se alinea esta investigacion.

Muestra: Para esta investigacion, la muestra esta conformada por 357 registros de
los elementos de configuracion administrado por el area de Configuracion y Activos,
esto se realiza por el célculo sugerido por el autor, debido a que se conoce la
totalidad de la poblacion (4783).

Tabla 1
Poblacion expresada en porcentaje
Descripcion Poblacion Muestra Porcentaje
Registros en la base de datos 4783 registros 357 registros 100 %

Fuente: Elaboracion propia.
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En relacion a la muestra, forma parte de un sub grupo de la poblacién
establecida para la investigacion y que se tiene que delimitarse y definirse con
precision, siendo representativo de la poblacion. Ademas, segun el autor, menciona
que la muestra debe ser representada estadisticamente (Hernandez et al, 2014, p.
173).

Muestreo: El muestreo utilizado para esta investigacion sera del tipo probabilistico,
del subtipo aleatorio simple, debido a que se obtendra ciertos registros de la
muestra al azar. Al respecto del muestreo, se especifica que es un procedimiento
donde se toma algunos elementos de la poblacion completa para ser seleccionados

como representativos (Baena, 2017, p.84).
3.4.Técnicas e instrumentos de recoleccion de datos

De acuerdo con las técnicas a usar en la presente investigacion, se realizara por
medio de la observacion, ya que, segun el autor, consiste en recopilar informacion
sobre el estado situacional que el investigador viene observando, con ello se
permitird interpretar los comportamientos, objetos, hechos y otros, aplicAndose
tanto en lo cualitativo como cuantitativo. La observacion es capaz de recopilar
informacion objetiva y, por consiguiente, se puede aplicar en ciencias humanas

como ingenierias (Arias, 2020, p. 27).

Se debe considerar que, segun Tacillo (2016), la observacion forma parte de
una técnica de investigacion de datos, donde se forma una relacion béasica entre el
investigador (observador) y la informacion (objeto observado), con esto es un punto
de partida para la comprension de la realidad. Cabe mencionar que el recojo de
informacién por medio de la observacion puede realizarse de distintas formas, como
una ficha de observacién, la grabacion de video, en una grabadora de voz entre
otros afines (Tacillo, 2016, p. 67).

En relacién con, los instrumentos de recoleccién de datos a utilizar en la
presente investigacion, sera la ficha de observacion, para esto, menciona que esta
ficha es utilizable con el usuario de la investigacion requiere medir, evaluar o
analizar un objetivo especifico, quiere decir que se obtendra la informacion exacta

del objeto; con la mencionada ficha es posible evaluar y medir actividades,
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personas, indicadores de gestion y hasta las emociones. Cabe remarcar que la
ficha de observacion se perfila a medir la poblacion establecida, con sus respectivos

indicadores y criterios ya establecidos (Arias, 2020, p. 14).
3.5.Procedimiento

Para la realizacion del presente documento, se inicio con la busqueda de
informacion, articulos cientificos, revistas, literatura referente al tema y las variables
dependientes e independientes, se establecié que toda publicacion de informacion
deberia ser emitidas del 2014 en adelante. Asimismo, la informacion predominante
fue de la variable independiente, dado a que el proyecto se basaria en la aplicacion
del System Center en la OTIC y en demostrar el impacto positivo que tiene esta

herramienta de Tl en la gestion de activos de Tl y en el personal involucrado.

A continuacion, una vez identificada la poblacion, se procedio a realizar la
operacion matematica para hallar la muestra, con esta muestra se procedera a
realizar las mediciones e identificar el impacto de la hipoétesis sobre la influencia de
la aplicacion de System Center para mejorar la gestion de activos de Tl en la Oficina
de Informética del MINEDU correspondiente al afio 2021, por ello que se determind
las siguientes dimensiones; confidencialidad, integridad, disponibilidad, eficiencia,
eficacia y efectividad. Cabe remarcar que, System Center al tratarse de una
herramienta de TI, su funcion principal es la de salvaguardar la informacion
almacenada, por ello que va de la mano con la seguridad de la informacién, esto
altimo es una prioridad para cualquier empresa u organizacion y la entidad publica

no es la excepcion.

Asimismo, el recojo de evidencia e informacion para esta investigacion se
realizard de acuerdo con los instrumentos desarrollados que estaran acorde a las
dimensiones establecidas y a sus indicadores, con el fin de observar, identificar y
analizar el resultado y pueda ser contrastado con la hipotesis de que la aplicacion
del System Center mejora significativamente la gestiéon de activos de Tl en la
Oficina de Informatica MINEDU.

Cabe detallar que, se desarrollan los instrumentos propuestos para la

recoleccion de datos, con esto, se podran aplicar los indicadores propuestos y que
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se encuentran asociados a las dimensiones ya mencionadas, con ello se podra
identificar el impacto en la hipotesis de que System Center mejora
significativamente la gestion de activos de Tl en la Oficina de Informatica de
Ministerio de Educacion.

Siguiendo el orden de esta investigacion, se solicita al MINEDU el permiso
necesario para acceder a la informacion a través de la carta P. 1491-2021-UCV-
VA-EPG-F01/J, la cual fue enviada a la Mesa de Partes y derivada a la OTIC para
su aprobacion la cual se detalla en el anexo 8, la misma que fue autorizada por la
jefatura de la OTIC mediante el Oficio N° 00409-2021-MINEDU/SPE-OTIC, el
mismo que se encuentra en el anexo 9. Cumplido este requisito, se procede a la

recopilacion de la informacion necesaria para esta investigacion.

Por otro lado, una vez implementada la herramienta, se procedera con el
testeo de no generar conflicto con los servidores de otros servicios, asi como en el
directorio activo, se procedera a ejecutar una rutina para establecer una conexion
entre todos los pc del MINEDU con el servidor del System Center, una vez ello, se
procedera a clasificar la informacién obtenida y a realizar los scripts necesarios para

los primeros reportes de estado situacional del parque informético del MINEDU.

Cabe mencionar que, el personal contratado para este proyecto sera quien
desarrollo la correlacion de los activos de TIl, como son; usuarios, contrato,
hardware, software, licencias, garantias, proveedores entre otros, para empezar

con la creacion de los elementos de configuracién.

Después, se procedera a elaborar rutinas de actualizacion de parches de
seguridad, actualizaciones de software, auditoria de software, actualizacion de uso
de licencias y otras tareas programadas que son brindadas por el System Center.
Cabe remarcar que, para esta primera etapa, las pruebas se realizaran Unicamente
en la OTIC del MINEDU.

Por otro lado, se llevara a cabo el registro y llenado de la ficha de
observacion, donde se evaluara el antes y después de la implementacion del
System Center y sera evaluado y comparado por la prueba no paramétrica de

Wilcoxon, para determinar las diferencias entre la realidad antes de la aplicaciéon
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del System Center y después de su implantacion. Cabe mencionar que los
instrumentos de recoleccidon de datos para esta investigacion, es la ficha de

observacion que se encuentra en el anexo 2 del presente documento.

Una vez determinada la mejora y su impacto en la gestion de activos de Tl
en la OTIC, se procedera a realizar el despliegue a nivel institucional a todo el
parque informatico del MINEDU, con esto se podra tener un control en tiempo real

de todo equipo informético conectado a la red institucional.

Una vez concluido el despliegue del agente del System Center y exista la
conexion con cada estacion de trabajo del MINEDU, el personal a cargo de la
implemtaciond e la herramienta, procedera a enlazar la informacion vertida por el
System Center, a la herramienta Power BIl, con el fin de desarrollar tableros o
dashboard con informacion relevante, asi como segmentar la informacion vy
establecer accesos jerarquicos, esto con la finalidad de ayudar a la jefatura a la
toma de decisiones mas eficientes, ademas de consultar sobre el estado de las pc

en tiempo real.

Por ultimo, se centrara toda la informacion de la implementacion del Systen
Center para evidenciar su impacto positivo para la gestion de activos de TI, con el
fin de reportarlo a la jefatura general y establecer su uso oficial en el MINEDU a
través de un documento con valor oficial, con el fin de asegurar su uso permanente
y no verse afectado por un cambio de gestion como suele ocurrir en las instituciones
publicas. Cabe mencionar que, toda la informacion sera reportada a través de un

documento formal a la jefatura de la OTIC.
3.6.Método de analisis de datos

En relacion con las herramientas que seran utilizadas para validar la presente
investigacion sera a través del juicio de expertos para evidenciar la confiabilidad del
presente documento. Asimismo, servirA para demostrar si las herramientas
empleadas son fiables y confiables, por ello que se usara la prueba de Wilcoxon,
gue es un dato estadistico que no es paramétrico y que se emplea para contrastar
el promedio de dos muestras relacionadas y establecer si existen diferencias entre

dichas muestras. Cabe remarcar que, esta prueba es empleada como una
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alternativa a la prueba de t de student cuando las muestras no siguen una

distribucion de normalidad (Quispe et al, 2019, p. 36).

Cabe mencionar que la presente investigacion se basa en una perspectiva
cuantitativa, donde se aplicaran los instrumentos mencionados para la recoleccion
de informacion y hallar valides de la hipotesis especifica citado en cada indicador.
Ademas, segun el autor Hernandez, el termino original proviene del latin quantitas

la cual esta vinculado a métodos matematicos y conteos numéricos.

Asimismo, se usara la estadistica descriptiva, que es una rama de la
estadistica que plantea recomendaciones a seguir en referente a resumir la

informacion en tablas, cuadros, figuras o graficas (Rendon 2016, p, 398).
3.7.Aspectos éticos

Con respecto al trabajo de investigacion, cabe remarcar que es de mi autoria,
debido a que la transformacién, recolector, procesamiento de datos, entre otros ha
sido realizado por el autor, considerando que no se ha realizado ninguna
manipulacion de informacion, ademas de respetar la autoria de todos los autores

gue ha sido mencionados como fuentes de referencia.
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IV. RESULTADOS
Prueba de Normalidad

En la presente investigacion, se realizo para cuantificar el efecto de la aplicacion de
System Center con relacion a su impacto en la gestidon de activos de Tl en la Oficina
de Informéatica MINEDU, se plante6 un analisis de antes y después en las
dimensiones integridad, disponibilidad y confidencialidad de la informacién, para
ello primero se identifico si los datos analizados cumplian el requisito de normalidad
necesario para aplicar una prueba paramétricas (prueba T de Student parta
muestras relacionadas) o una prueba no paramétricas (prueba de wilcoxon), por

medio de la prueba de Shapiro-Wilk, el analisis contemplo los siguientes pasos:

Ho (Hipdtesis Nula): Los datos analizados cumplen el requisito de Normalidad.

Ha (Hipotesis Alterna): Los datos analizados no cumplen el requisito de Normalidad.
Los criterios de decision considerados son:

La Ho se acepta cuando su valor de Sig (p-valor) es mayor que 0,05

La Ho se rechaza y acepta Ha cuando su valor de Sig (p-valor) es menor que 0,05

Tabla 2
Pruebas de Normalidad
Kolmogorov-Smirnova Shapiro-Wilk
Diferencia
Estadistico gl Sig, Estadistico gl Sig,
Integridad 0,151 30 0,078 0,952 30 0,193
Disponibilidad 0,108 30 ,200* 0,943 30 0,108

Confidencialidad 0,163 30 0,042 0,939 30 0,086

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia
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En Tabla 2 y sobre la base de la prueba de Shapiro-Wilk se acepta la hipotesis nula

ya que todos los valores de Sig son mayores de 0,05, concluyendo que los datos

cumplen con el requisito de normalidad necesario para aplicar la prueba T para

muestras relacionadas.

Andlisis descriptivo de las variables

Tabla 3
Estadisticos descriptivos para las dimensiones
Confidencialidad  Disponibilidad Integridad
Estadisticos
Pre Post Pre Post Pre Post
n 30 30 30 30 30 30
Media 6,07 0,47 0,70 1,00 10,73 0,50
Desv, Desviacién 1,93 0,82 0,03 0,00 1,82 0,86
Minimo 3 0 0,63 0,99 8 0
Maximo 9 3 0,74 1,00 14 3

Fuente: Elaboracion propia
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Figura 2
Representacion de los puntajes de las medias de antes y después para la
dimension integridad
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Fuente: Elaboracion propia

Figura 3
Representacion de los puntajes de las medias de antes y después para la
dimension confidencialidad.
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Fuente: Elaboracién propia
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Figura 4
Representacion de los puntajes de las medias de antes y después para la
dimensién disponibilidad
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Fuente: Elaboracion propia

En el analisis de la informacion de la confidencialidad, se observo que el pre-test la
media fue 6,07 y bajo a una media de 0,47 en el pos-test, para la dimension
Disponibilidad, se observé que el pre-test la media fue 0,70 y la media en el pos-
test fue de 1,00, para la dimension integridad se observo que el pre-test la media

fue 10,73 y bajo a una media de 0,50 en el pos-test.

Contrastacion de Hipotesis

Para analizar el efecto de la aplicacion de System Center se considera el efecto de
los factores confidencialidad, disponibilidad e integridad, por ellos el efecto positivo
de la aplicacién se cuantifica con la disminucién de los valores de confiabilidad,
aumento de los valores de disponibilidad y disminucién de los valores de integridad,

los cuales son analizados a continuacion.
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La Ho se acepta cuando su valor de Sig (p-valor) es mayor que 0,05

La Ho se rechaza y acepta la Ha cuando su valor de Sig (p-valor) es menor que 0,05

Contrastacion de la Hipotesis General

Para la contrastacion de la hipotesis general de la investigacion, se propone las

siguientes hipotesis:

Ho = La aplicacion de System Center no impacta significativamente la gestion de
activos de Tl en la Oficina de Informatica MINEDU 2021

Ha = La aplicacion de System Center impacta significativamente la gestion de
activos de Tl en la Oficina de Informatica MINEDU 20211

Tabla 4
Efecto en la variable analizada
Significatividad Efecto
Pre-tests - postest Prueba T _
- Bilateral
Confidencialidad, 30,909* 0,000 Valores disminuyen
Disponibilidad -59,511 0,000 Valores aumentan
Integridad 15,664 0,000 Valores disminuyen

Fuente: Elaboracion propia.

Del resultado obtenido en la Tabla 4, y aplicando la prueba T de Student para
muestras relacionadas se concluye que el efecto de la aplicacién de System Center
se considera significativo en el efecto de los factores confidencialidad,
disponibilidad e integridad. Considerandose un cambio significativo (todos los
valores de Sig son menores de 0,05) en la disminucién de los valores de
confidencialidad, en el aumento de la disponibilidad y disminucion de los valores de

integridad.
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Contrastacion de la Hipotesis Especifica-1

Para la verificacion de la hipotesis especifica-1, se aplicé la prueba T de Student
para muestras relacionadas, ya que la variable integridad fue evaluada en un pre-
test y pos-test y segun la prueba de Shapiro-Wilk de la Tabla 1 se cumplié el
requisito de normalidad, los resultados de esta prueba se encuentran en la tabla 5

y para ello se plantearon las siguientes hipétesis:

Ho = La integridad del Systen Center no impacta significativamente en la eficiencia
de la gestion de activos de TI, en la Oficina de Informéatica MINEDU, 2021.

Ha = La integridad del Systen Center impacta significativamente en la eficiencia de

la gestion de activos de TI, en la Oficina de Informética MINEDU, 2021.

Tabla 5
Prueba T de Student de la integridad para muestras pre y post

Prueba de muestras emparejadas

t gl* sig*. (bilateral)

Parl Prelntegridad - 30,909 29 ,000
PostIntegridad

Fuente: Elaboracion propia.
*t = T-Student

*gl = Grado de Libertad
* Sig = S = Significancia

Con relacién al resultado mostrado en la tabla 5 y con relacion a la hipétesis
especifica-1, se describe la aplicacién de la prueba T para muestras relacionadas,
se encontré un valor de la prueba T de Student de 30,909 y un valor de Sig=0.00
gue al ser menor que 0.05 se rechaza la hipétesis nula y se acepta la hipétesis

alterna.

Adicionalmente, al rechazar la hipotesis nula y aceptar la hipotesis alterna se
concluye que la integridad del Systen Center impacta significativamente en la

eficiencia de la gestion de activos de Tl, en la Oficina de Informatica MINEDU, 2021.
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Contrastacion de la Hipotesis especifica-2

Para la verificacién de la hipotesis especifica-2, se aplico la prueba T de Student
para muestras relacionadas, ya que la variable disponibilidad fue evaluada en un
pre-test y pos-test y segun la prueba de Shapiro-Wilk de la Tabla 1 se cumplio el
requisito de normalidad, los resultados de esta prueba se encuentran en la tabla 6

y para ello se plantearon las siguientes hipétesis:

Ho = La disponibilidad del Systen Center no impacta significativamente en la eficacia
de la gestion de activos de TI, en la Oficina de Informéatica MINEDU, 2021

Ha = La disponibilidad del Systen Center impacta significativamente en la eficacia

de la gestion de activos de TI, en la Oficina de Informética MINEDU, 2021.

Tabla 6
Prueba T de Student de la disponibilidad para muestras de pre y post

Prueba de muestras emparejadas

t gl Sig. (bilateral)

Par1  PreDisponibilidad -

_ . -59,511 29 ,000
PostDisponibilidad

Fuente: Elaboracion propia.

Con relacién al resultado mostrado en la tabla 6 y con relacion a la hipétesis
especifica 2, se describe la aplicacidon de la prueba T para muestras relacionadas,
se encontré un valor de la prueba T de Student de -59,511 y un valor de Sig=0,00
que al ser menor que 0,05 se rechaza la hipétesis nula y se acepta la hipotesis

alterna.

Adicionalmente, al rechazar la hipétesis nula y aceptar la hipo6tesis alterna se
concluye que la disponibilidad del Systen Center impacta significativamente en la
eficacia de la gestion de activos de TI, en la Oficina de Informéatica MINEDU, 2021.
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Contrastacion de la Hipotesis especifica-3

Para la verificacién de la hipotesis especifica-3, se aplico la prueba T de Student
para muestras relacionadas, ya que la variable confiabilidad fue evaluada en un
pre-test y pos-test y segun la prueba de Shapiro-Wilk de la Tabla 1 se cumplio el
requisito de normalidad, los resultados de esta prueba se encuentran en la tabla 7

y para ello se plantearon las siguientes hipétesis:

Ho = La confidencialidad del Systen Center no impacta significativamente en la
efectividad de la gestion de activos de TI, en la Oficina de Informéatica MINEDU,
2021.

Ha = La confidencialidad del Systen Center impacta significativamente en la
efectividad de la gestion de activos de TI, en la Oficina de Informatica MINEDU,
2021.

Tabla 7
Prueba T de Student de la confidencialidad para muestras de pre y post

Prueba de muestras emparejadas

t gl Sig. (bilateral)

PreConfidencialidad -
Par 1 15,664 29 ,000
PostConfidencialidad

Fuente: Elaboracion propia.

Con relacién al resultado mostrado en la tabla 7 y con relacion a la hipétesis
especifica 3, se describe la aplicacion de la prueba T para muestras relacionadas,
se encontré un valor de la prueba T de Student de 15,664 y un valor de Sig=0,00
qgue al ser menor que 0,05 se rechaza la hipétesis nula y se acepta la hipétesis

alterna.

Adicionalmente, al rechazar la hipotesis nula y aceptar la hipotesis alterna se
concluye que la confidencialidad del Systen Center impacta significativamente en
la efectividad de la gestion de activos de TI, en la Oficina de Informéatica MINEDU,
2021.
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V. DISCUSION

Considerando la necesidad de mejorar la gestion de activos de Tl a través del
uso de la aplicacién del System Center en la Oficina de Informética del Ministerio
de Educacion, y su impacto en la integridad, disponibilidad y confidencialidad de la

informacion que se maneja en esta entidad publica.

La informacion de los activos informéticos se encuentra almacenadas en hojas
de céalculo y se ha identificado problemas relacionados al acceso y control de la
informacion que se encuentra depositada en esos programas. Ademas, la
informacion relacionada a los activos informaticos se considera “vivas” por su alta
actualizacion de asignaciones, préstamos y su Ultima ubicacion, siendo necesario
utilizar una herramienta informatica (como es el System Center) que permita
mantener el control de la informacion actualizada, asi como el control de acceso y

permisos a esa informacion, la cual estara asociada a datos personales.

Ademas, la informacion de los activos informaticos, se encuentran asociadas a
informacion de tipo publica, privada y secreta, por lo que es importante dimensionar
la integridad, disponibilidad y confidencialidad de la informacion. Asimismo,
mencionar la importancia de contar con el System Center porque es nativo su
asociacion automatica con el Directorio Activo del Ministerio de Educacién y su
disefio esta preparado para trabajar de forma nativa con los sistemas operativos de
Microsoft instalados en sus computadoras, aunque también guardan compatibilidad

con el sistema operativo Linux e 10S.
Respecto al objetivo general

Teniendo en cuenta las probleméticas descritas es importante mejorar la gestion
de activos de Tl mediante el uso de la aplicacion del System Center, por ello, el
objetivo general es determinar la mejora de la aplicacién de System Center de la
gestién de activos de Tl en la Oficina de Informética MINEDU, 2021. Por ello, se ha
investigado casos similares a nivel global para identificar la problematica y
contrastar los resultados, para encontrar informacién complementaria, validandolo
con las fichas de observacién que permitan recolectar datos sobre la integridad,
disponibilidad y confidencialidad de la informacion asociada a los activos

informaticos, las cuales se han ejecutado antes y después (pre-test y post-test) de
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la implementaciéon de System Center, obteniendo resultados favorables para la
entidad, porque se identific6 una reduccion de accesos y/o cambios en la

informacion impactando favorablemente en la dimension integridad.

Por otra parte, se obtuvo resultados positivos asociados a una reduccion de
tiempo para acceder a la informacion, se muestra un registro cuya media es del
0,47 como post-test respecto al pre-test que se tenia un valor de 6,07, esto implica
que existe una reduccion de acceder a informacion confidencial de forma libre.
Asimismo, se ha obtenido una media de 1,00 como post-testy 0,70 para el pre-test,
este resultado significa que existe mayor disponibilidad para acceder a la
informacion a través del System Center. Por otra parte, se ha obtenido un puntaje
de 0,50 para el post-test y un resultado de 10,73 para el pre-test, lo que significa un
incremento sobre la integridad de la informacion que se encuentran almacenada en

el System Center.

Considerando lo mencionado en el parrafo anterior, la cual esta relacionada a
la tabla 3, los resultados son favorables porque su efecto es una disminucion de la
extraccion de la informacion privada o confidencial (Confidencialidad), incremento
de la informacion (Disponibilidad), una disminucion de la informacién con fallas en
su almacenamiento (Integridad) a través de la implementacién de la aplicacién del
System Center, la cual tienen la misma tendencia con la investigacion de Huerta
(2020), donde sus resultados son inferiores al obtenido en la presente investigacion
demostrando que la confidencialidad, disponibilidad e integridad es considerada
como el nivel de riesgo y cuya prueba T obtenido es de 4,614 y con una Z de -9,644
ambos con una significacién bilateral de 0,000. Evidenciando que la empresa
Coopsol Consultoria presenta accesos y/o manipulacién de la informacion de su
organizacion en las cuales ha tenido 2 registros de accesos y bloqueos grabes que
provoco detener la produccién. Considerando esos registros la empresa Coopsol
Consultoria implemento un sistema de gestion de seguridad para influir de manera
positiva aumentando diferentes controles en el proceso de riesgo en su empresa,

empleando pruebas no paramétricas con signo de Wilcoxon.
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Objetivo especifico - 1

Teniendo en cuenta, la importancia de mejorar la gestion de activos de Tl y
considerando los resultados favorables del System Center, se precisa la relacion
entre la integridad de la informacion y la eficiencia en la produccion del registro y
actualizacion de la informacion, es por ello que este objetivo busca determinar la
mejora la integridad de la informacién alojada en el System Center para la eficiencia
de la gestién de activos de TI, de la Oficina de Informética MINEDU 2021. En esa
linea de resultados, se demuestra la influencia con la prueba estadistica deductiva
de T-Studen, obteniendo 30,909 puntos y una significancia bilateral 0,000 lo que
representa un impacto positivo por la organizacion. Ademas, en la evaluacion pre-
test y post-test sobre el andlisis descriptivo se ha logrado obtener para la media en
la pre-test un total de 10.73 puntos y para el post-test 0.50 puntos interpretandose
como una reduccion de errores o fallas en la precision de la informacién, asi como
su confiabilidad y consistencia en los datos, esto quiere decir que se optimiza los
trabajos que se realiza, evitando realizar trabajos adicionales para validar que la

informaciéon se encuentre actualizada.

Teniendo en cuenta los resultados de la Tabla 5 que contiene los resultados de
la hipétesis especifica-1 tiene el mismo comportamiento identificado por Acufia
(2019) donde concluye que la hipétesis relacionada a la integridad (entre otros 5
adicionales) ha obtenido un resultado de T-Student un valor de 12.306 puntos con
una significancia de 0,000. También, sefiala un impacto positivo en la eficiencia con
un T-Studen de 17,556 con 23 grados de liberad y una significatividad de p =
0,000<0,05 lo cual es favorable para la Universidad Peruana Unién. También, se
debe precisar que en este caso ha tenido que considerar que la investigacion
realizada, ha sido en un periodo donde no se tendia la pandemia, generando la
poca disponibilidad para realizar cortes para la implementacién del sistema de
informacion, en cambio los resultados obtenidos para este objetivo especifico-1 se
ha tenido mayor disponibilidad porque existia poca afluencia de personal en el
Ministerio de Educacion y permitié realizar su implementacion con los ajustes

necesario sin tener mucho impacto en la continuidad operativa del MINEDU.

Cabe precisar que estos resultados, tienen un efecto del tipo cascada, porque

la relacion de integridad con eficiencia permite proyectar mejoras o un incremento
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en la agilidad de la toma de decisiones respecto a toda la informacion que se

contenga en el System Center.
Objetivo especifico - 2

Teniendo en cuenta la problemética sobre la disponibilidad de la informaciéon es
necesario conocer el impacto que tiene al dimensionar su eficacia en los trabajos
operativos para poder acceder a una informaciéon en momento adecuado, es por
ello que este objetivo busca determinar en qué mejora la disponibilidad del System
Center para la eficacia de la gestion de activos de TI, de la Oficina de Informética
MINEDU, 2021, obteniendo valores negativos, cuya interpretacion conlleva a una
reduccion por la ubicacion de la informacién debido a que la informacion se
encuentra integrada en el System Center, impactando positivamente para acceder
a una informacion que se encuentre parametrizadas al perfil del usuario, mitigando
la indisponibilidad de la informacién por encontrarse en un repositorio inadecuado

0 que no se encuentre la informacion procesada para el perfil del usuario.

Cabe sefialar que los resultados con valores negativos, tiene un impacto positivo
cuyo efecto pueda ser en cascada, porque los usuarios tendrdn acceso a la
informacion parametrizados a su perfil, permitiendo agilizar las tomas de decisiones
y mitigando realizar trabajo personalizados de forma continua para brindar

informacién a usuarios.

Sobre ejecucion de las pre-pruebas y post-prueba para la dimension
Disponibilidad una T-Student de -59,511, con un grado de libertada de 29 y una
significancia bilateral de 0,000, lo que se infiere que ha existido una reduccién de
la falta de disponibilidad de la informacién, logrando afirmar que la disponibilidad
del System Center tiene un impacto significativo en la eficiencia de la gestion de
activos de TI para la Oficina de Informética del MINEDU 2021. Ademas, en el
analisis estadistico descriptivo detallado en la Tabla 3 del presente documento se
ha conseguido una media para la pre-test de 0.70 y de 1.00 para el post-test en

consecuencia confirma el impacto positivo de esta dimension.

Ademas, los resultados positivos de la Tabla 6 respecto a la dimension de
Disponibilidad tienen el mismo sentido sefialado por Imbaquingo et al. (2020) donde

indica sobre las vulnerabilidades de los sistemas de informacion que identificar y
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medir el riesgo es importante sobre la seguridad de la informacion que mitigan
cualquier dafio a los activos (sobre su disponibilidad, integridad, etc.). También,
Giral et al. (2017) en su investigacion sobre el sistema electrénico colombiano que
incluyen las redes inteligentes sefialando que al existir una alta transferencia de la
informacion se deben prevenir fallas o eventos que complementen (entre otros) la
disponibilidad de las TIC. Se debe agregar que los resultados Soto (2019) considera
a la eficacia como parte integral de la dimension de la disponibilidad y confiabilidad,
es por ello que considera que si el resultado es favorable ya tendria inmerso la
eficacia, de sus resultado ha conseguido una confiabilidad fuerte al obtener un Alfa
de Cronbach de 0,883 a una muestra de 20 preguntas siendo su principal enfoque
la disponibilidad de documento y ha considerado una fiabilidad fuerte porque su
resultado se encuentra entre 0,76 a 0,89, al considerar estos valores en valores
positivo el autor expresa que sus resultados al implementar el sistema informético
mejora la disponibilidad de acceso a la informacion. Cabe precisar, a pesar que el
enfoque lo maneja en valores positivos en la investigacién de soto (2019) busca
demostrar un incremento de la disponibilidad y en consecuencia incrementa la
eficacia para los trabajados porque tendran acceso a la informacién, sin embargo,
el objetivo especifico-2 busca que esta disponibilidad de la informacion tenga
pardmetros mas controlados que permita mostrar sélo la informacion solicitada
porque en los registros suelen almacenarse en repositores locales o compartidos y

la informacién actualizada pueda no estar disponible por un factor humano.
Respecto al objetivo especifico - 3

Con referencia a la confidencialidad, es necesario conocer el impacto que tiene al
dimensionar su efectividad en los trabajos operativos que se realiza de forma diaria
y que estén asociados en mostrar la informacion que esté alineado a la necesidad
del usuario, es por ello que este objetivo busca determinar en mejorar la
confidencialidad de la informacion alojada en el System Center para la efectividad
de la gestién de activos de TI, de la Oficina de Informéatica MINEDU 2021, para lo
cual se ha obtenido valores positivos al realizar las pruebas de pre-test y post-test
a la dimension de confidencialidad a través de la T-Student consiguiendo 15,664
puntos, con un grado de libertad de 29 y una significancia bilateral de 0,000, estos

resultados permite sefialar que al contar con la centralizacion de la informacion
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alojado en el System Center, permitira mostrar sélo la informacién solicitada,

reduciendo los trabajos de validacion de la informacion.

Asimismo, se evidencié una mejora en la optimizacion de los trabajos el con
incremento de la confidencialidad de la informacion, ya que, se ha conseguido una
media de 6.07 para la pre-test y en el post-test 0.47, estos resultados permiten
afirmar el impacto positivo sobre la efectividad de la confidencialidad con la
implementacion del System Center en la gestion de activos de Tl aplicada a la
Oficina de Informatica del MINEDU 2021.

Cabe agregar que, en relacion a la hipotesis 3, los valores obtenidos tiene
coincidencia con lo publicado por Vergara (2017), ya que en su investigacion
determina que existe una relacién directa y significativa entre la confidencialidad y
la calidad de servicio en la Universidad Nacional Federico Villareal, obtenido para
su dimension confidencialidad al aplicar Rho de Spearman de 0,689 la cual se
considera una relacién con la calidad del servicio considerando que ha logrado una
significancia bilateral de 0,000 para una muestra de (N) de 55 registros, aceptando

la hipotesis presentada por el autor.
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VI. CONCLUSIONES

1. La aplicacion del System Center impacta positivamente en la gestion de activos
de Tl en la Oficina de Tecnologias de la Informacién y Comunicacion del
Ministerio de Educacion. Ademas, teniendo en cuenta los calculos no
paramétricos se concluye que la variable independiente y dependiente es

fuertemente correlativa ya que su correlacion bilateral es de 0.000.

2. La relaciéon de la integridad impacta significativamente en la eficiencia de la
gestion de activos de Tl en la oficina de informatica del Ministerio de Educacion.
Considerando los resultados no paramétricos, se concluye que la primera
dimension de la variable independiente tiene relacion con la primera dimension
de la variable dependiente con un nivel de correlacion fuerte. Ademas de tener

un valor de significancia bilateral de 0.000.

3. La relacion de la disponibilidad impacta significativamente en la eficacia de la
gestidon de activos de Tl en la oficina de informatica del Ministerio de Educacion.
Cabe mencionar que, los resultados a pesar que son no paramétricos, se llega
a concluir que la segunda dimension de la variable independiente tiene relacion
con la segunda dimension de la variable dependiente, obteniendo un nivel de

correlacion moderada. Asimismo, su nivel de significancia bilateral es de 0.000.

4. Larelacién de la confidencialidad impacta significativamente en la efectividad de
la gestion de activos de Tl en la oficina de informatica del Ministerio de
Educacion. Considerando que los resultados no son paramétricos, por lo que se
concluye que la tercera dimension de la variable independiente tiene relacion con
la tercera dimension de la variable dependiente con un nivel de correlacion

moderado. Ademas, se obtiene una significancia bilateral de 0.000.
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VII.

RECOMENDACIONES

Se recomienda realizar un analisis del estado situacional de los recursos
informaticos de las demas areas de la Oficina de Tecnologias de la Informacién
— OTIC, para encontrar debilidades en la integridad de la Informacién
almacenada en sus bases de datos, tal como se ha implementado y
evidenciado en esta investigacion realizado en la coordinacién de

Configuracion y Activos.

Se recomienda que la Oficina de Logistica — OL en especial la coordinacion de
Control Patrimonial sea la primera en iniciar el uso del System Center debido a
que son responsables de los bienes muebles patrimoniales del MINEDU vy asi
evitar la pérdida de informacion como ha venido ocurriendo hasta la

implementacion de esta investigacion en el area de Configuracion y Activos.

Se recomienda a la OTIC la capacitacion al personal encargado de
administracion de datos y a los especialistas informaticos de la coordinacion de
Configuracion y Activos. Asi como, la concientizacion sobre los riesgos en no
tener seguridad de en la informacién que almacena el MINEDU. Esto permitira
analizar el estado de la integridad, disponibilidad y confidencialidad de sus

respectivas areas y la interrelacién segura entre las otras oficinas de la OTIC.

Se recomienda a la OTIC establecer como prioridad la certificacion
internacional de la norma ISO 27001 Foundation, a los especialistas
informaticos encargados con la implementacion del System Center, con el fin

de priorizar la buena gestién de los activos de ti del Ministerio de Educacion.
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Anexo 1: Matriz de consistencia

ANEXOS
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efectividag de la gestion de para la efectividad de la gestion de en la efectividad de la gestion de Efectividad activos de Tlp 9 6
activos de Tl de Ig Oficina de activos de TI, de la Oficina de activos de TI, en la Oficina de
Informética MINEDU. 20217 Informéatica MINEDU, 2021 Informéatica MINEDU, 2021.

Método y Disefio

Poblacién y muestra

Técnicas e instrumentos

Método de analisis de datos

Enfoque: cuantitativo

Tipo: Aplicada

Método: Hipotético deductivo
Disefio: Pre - experimental

Poblacién: 4783
Muestra: 357

Técnicas: Observacion
Instrumentos: Fichas de Observacion

Estadistica para utilizar:
Descriptiva: Frecuencias y
estadisticos descriptivos a través de
SPSS

Inferencial: Contrastar hipétesis
(Wilcoxon)
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Anexo 2: Matriz de Operacionalizacion de las Variables

Tabla 8

Operacionalizacion de la variable 1: System Center

Definicion Dimensiones Definicion Operacional Indicadores items Instrumento Escala
Conceptual
La integridad de la
informacion ha sido durante
mucho tiempo un pilar para
orientar la seguridad de la  NUmero o
informacién, especialmente porcentaje de
en entornos de tecnologia  accesos y/o
Integridad de la informacién (TI), esto  cambios no 1
va de la mano con la autorizados a
confidencialidad y la los datos de
disponibilidad, estos tres produccién
ampliamente mencionado
en la ISO 27001 (Rasekh,
. . 2016 p. 1).
Segun lo definido,
Microsoft System La disponibilidad debe
Center Configuration orientarse a la alta
Manager (SCCM) es disponibilidad y de bajo
una herramienta costo a través de Internet
para actualizar e de los servicios que la
implementar de organizacién u empresa P e d
forma centralizada brinde. Esto debido a que _orcentéalje €
todas las las nuevas tecnologias tulampcl) urante Tipo
aplicaciones, Disponibilidad  también presentan nuevos & cua Un 2 Observacién
auditoria de riesgos y amenazas. Por sistema esta
; i gosy disponible para
informacion de ello, tanto los proveedores .
hardware y software. de servicios como los el usuario Razon
Esta suite de clientes deben construir un Instrumento:
software de sistema de seguridad de la Ficha de
administracion informacion y una relacion Observacion
incluye Inteligencia de confianza entre ellos
de activos, compila (Imran, 2016, p.1).
la inteligencia de
activos, gestiona el La confidencialidad es
software instalado definida como restricciones
dentro de la 0 encriptacién sobre el
institucion y cuenta almacenamiento de
con soporte para la diferentes tipos de datos.
instalacion de Estas deben estar
agentes. encriptadas y de ser
posible proporcionar una NUmero de
Confidencialidad gelegac?én con autoridad infor_maci(?n 3
e descifrado al generar confidencial
nuevos accesos de claves  divulgada

con un tamafio especifico,
basandose en las politicas
de seguridad desarrollado
por el equipo
correspondiente dentro de
la organizacion (Kar, 2021,
p. 3).
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Tabla 9:

Operacionalizacion de la variable 2: Gestién de Activos de TI

CI:Doer:Icnelglt?ng Dimensiones Definicién Operacional Indicadores Instrumento  Escala
El autor sefiala que la
eficiencia, también nace del
latin efficientia, que
significa accion, virtud de
producir y entre otras para  Tiempos de
En relacién con la Eficiencia obtener el resultado entrega de
variable deseado, optimizando la reportes de los
dependiente, define utilizacién de todos los activos de TI.
que la gesti'c')n de recursos disponibles para
activos de Tl es lograr el objetivo y
cualquier resultados deseados.
componente que (Rojas, 2017, p. 4)
sea considerado
valioso y que este
pueda contribuir a L .
entregar un producto La e_flcama consiste en la
0 cualquier servicio habilidad que tiene una
de TI. Es por ello empresa u organizacion
’ para cumplir o lograr los
que su alcance de 7 p Tino
su administracion Ob.Jet'\.los' Ad_emas,_ la Nivel de Ogservacién
eficacia prioriza el impacto . -
generalmente . - Disponibilidad
b Eficacia de las actividades que se .
abarca todo el . A de los registros
realizan o del servicio o .
software, redes, ducto final de activos de Tl
servicios de nube, producto final que se Instrumento: oo
dispositivos de presta, es necesario la Ficha de

cliente y hardware,
en algunos casos
puede incluir activos
que no
necesariamente esta

satisfaccion al cliente o de
impactar en el mercado
(Garcia, 2019, p. 4).

relacionado con TI,
como lo son los
edificios u otro tipo
de informacion que
genere valor
financiero y que
estos a su vez estén
obligados a prestar  Efectividad
o realizar un servicio
de Tl (Axelos, 2019,
p. 125)

La efectividad proviene de
un evidente efecto, quiere
decir que infiere a la
capacidad que tiene un
procedimiento y o actividad
para alcanzar un efecto o
resultado deseado, por lo
gue se asocia con los
logros u objetivos trazados
en un periodo de tiempo
establecido o programado.
Ademas, la efectividad es
el resultado de la eficiencia
y la eficacia (Arias, 2017, p.
15).

Nivel de
cumplimiento de
registro de los
activos de Tl

Observacion
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Anexo 3: Validez de instrumentos
Juez Validador 1

CARTA DE PRESENTACION

Sefor: MILNER DAVID LIENDO AREVALO
Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Nos es muy grato comunicarnos con usted para expresarle nuestros saludos y asi
mismo, hacer de su conocimiento que siendo estudiante del programa de Maestria en
Ingenieria de Sistemas con mencidn en Tecnologias de la Informacién de la Universidad,
en la sede Lima Norte, promocion 2021, Aula A2, requiero validar los instrumentos con los

cuales recogemos la informacion necesaria para poder desarrollar nuestra investigacion.

El titulo de investigacion es: Aplicacion de System Center para la mejora en gestion de
activos del Tl de la Oficina de Informética Minedu, 2021 y siendo imprescindible contar con
la aprobacion del docente especializado para poder aplicar los instrumentos en mencion,
hemos considerado conveniente recurrir a usted, ante su connotada experiencia en temas

educativas y/o investigacion educativa.

El expediente de validacion, que le hago llegar contiene:

- Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de Operacionalizacion de las variables.

- Certificado de validez de contenido de los instrumentos.

Expresandole el sentimiento de respeto y consideracién me despido de usted, no sin antes

agradecer por la atencién que dispense a la presente.

Atentamente.

/

Firma

Apellidos y nombre: Olaza Aliano, Hugo Daniel

D.N.l.: 42238844
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DEFINICION CONCEPTUAL DE LAS VARIABLES Y DIMENSIONES

Variable:

En relacién con la variable independiente, System Center, segun lo definido, Microsoft
System Center Configuration Manager (SCCM), es una herramienta para actualizar e
implementar de forma centralizada todas las aplicaciones, auditoria de informacion de
hardware y software. Esta suite de software de administracion incluye Inteligencia de
activos, compila la inteligencia de activos, gestiona el software instalado dentro de la

institucion y cuenta con soporte para la instalacién de agentes.

En relacién con la variable dependiente; Gestion de Activos de TI; En relacion con la
variable dependiente, define que la gestion de activos de Tl es cualquier componente que
sea considerado valioso y que este pueda contribuir a entregar un producto o cualquier
servicio de TI. Es por ello, que su alcance de su administracion generalmente abarca todo
el software, redes, servicios de nube, dispositivos de cliente y hardware, en algunos casos
puede incluir activos que no necesariamente esta relacionado con Tl, como lo son los
edificios u otro tipo de informacién que genere valor financiero y que estos a su vez estén

obligados a prestar o realizar un servicio de Tl (Axelos, 2019, p. 125).
Dimensiones de las variables:

En relacién con la dimension integridad, segun el autor, la informacion ha sido durante
mucho tiempo un pilar para orientar la seguridad de la informacién, especialmente en
entornos de tecnologia de la informacién (Tl), esto va de la mano con la confidencialidad y
la disponibilidad, estos tres ampliamente mencionado en la ISO 27001 (Rasekh, 2016 p.
1).

En referencia a la dimension disponibilidad; segun el autor, debe orientarse a la alta
disponibilidad y de bajo costo a través de Internet de los servicios que la organizacién u
empresa brinde. Esto debido a que las nuevas tecnologias también presentan nuevos
riesgos y amenazas. Por ello, tanto los proveedores de servicios como los clientes deben
construir un sistema de seguridad de la informacién y una relacién de confianza entre ellos
(Imran, 2016, p.1).

En cuanto a la dimensién confidencialidad, La confidencialidad es definida como
restricciones o encriptacion sobre el almacenamiento de diferentes tipos de datos. Estas
deben estar encriptadas y de ser posible proporcionar una delegacion con autoridad de
descifrado al generar nuevos accesos de claves con un tamafio especifico, basandose en
las politicas de seguridad desarrollado por el equipo correspondiente dentro de la

organizacion (Kar, 2021, p. 3).
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Sobre la dimension eficiencia, el autor sefala que la eficiencia, también nace del latin
efficientia, que significa accion, virtud de producir y entre otras para obtener el resultado
deseado, optimizando la utilizacion de todos los recursos disponibles para lograr el objetivo

y resultados deseados. (Rojas, 2017, p. 4).

Asimismo, sobre la dimensién eficacia, consiste en la habilidad que tiene una empresa u
organizacion para cumplir o lograr los objetivos. Ademas, la eficacia prioriza el impacto de
las actividades que se realizan o del servicio o producto final que se presta, es necesario

la satisfaccién al cliente o de impactar en el mercado (Garcia, 2019, p. 4).

Sobre la dimensidn efectividad, proviene de un evidente efecto, quiere decir que infiere a
la capacidad que tiene un procedimiento y o actividad para alcanzar un efecto o resultado
deseado, por lo que se asocia con los logros u objetivos trazados en un periodo de tiempo
establecido o programado. Ademas, la efectividad es el resultado de la eficiencia y la
eficacia (Arias, 2017, p. 15).
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CESAR VALLEJO

MATRIZ DE OPERACIONAIZACION DE LAS VARIABLES

Variable independiente System Center

Dimensiones Indicadores items Instrumento Escala
NUmero o porcentaje de
Integridad accesos y/o cambios no 1 .
autorizados a los datos de Tipo
produccion Observacion
Porcentaje de tiempo .
Disponibilidad durante el cual un sistema . Razon
esta disponible para el Inst_rumento.
usuario Ficha d?,
observacion
Confidencialidad Numero de informacion 3
confidencial divulgada
Fuente: Elaboracion propia
Variable independiente Gestion de Activos de Tl
Dimensiones Indicadores iftems Instrumento Escala
Tiempos de entrega de
Eficiencia reportes de los activos 4 :
Tipo:
de TI. L,
. . —— Observacion
Nivel de Disponibilidad
Eficacia de los rzgls_lflros de 5 Instrumento: Razon
a(?tlvos € — Ficha de
N vagl de cumpllmlgnto de observacién
Efectividad registro de los activos de 6
T

Fuente: Elaboracion propia
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 1
Tipo de Prueba: Pre-Test / Post-Test
Entidad Investigada: Ministerio de Educacion — Oficina de Informatica
Variable: System Center
Dimension: Integridad
Formula: Numero o porcentaje de accesos y/o cambios no autorizados a los
datos de produccion
item Dia Pre - Test Dia Post - Test
1. 1/10/2021 9 1/11/2021 2
2 2/10/2021 13 2/11/2021 3
3. 3/10/2021 9 3/11/2021 0
4. 4/10/2021 10 4/11/2021 2
5. 5/10/2021 13 5/11/2021 0
6. 6/10/2021 9 6/11/2021 0
7 7/10/2021 14 7/11/2021 1
8. 8/10/2021 10 8/11/2021 0
9 9/10/2021 13 9/11/2021 0
10. 10/10/2021 13 10/11/2021 0
p ) 11/10/2021 12 11/11/2021 2
12. 12/10/2021 i i 12/11/2021 0
13. 13/10/2021 11 13/11/2021 0
14. 14/10/2021 10 14/11/2021 0
15. 15/10/2021 9 15/11/2021 0
16. 16/10/2021 8 16/11/2021 1
1.7 17/10/2021 8 17/11/2021 0
18. 18/10/2021 9 18/11/2021 0
19. 19/10/2021 11 19/11/2021 0
20. 20/10/2021 12 20/11/2021 1
21. 21/10/2021 9 21/11/2021 0
22, 22/10/2021 14 22/11/2021 0
23, 23/10/2021 14 23/11/2021 2
24. 24/10/2021 3 24/11/2021 0
25. 25/10/2021 i f 25/11/2021 0
26. 26/10/2021 10 26/11/2021 0
27. 27/10/2021 10 27/11/2021 0
28. 28/10/2021 9 28/11/2021 1
29. 29/10/2021 10 29/11/2021 0
30. 30/10/2021 10 30/11/2021 0
Observaciones (precisar si hay
suficiencia):
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]

No aplicable [ ]
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 2

Tipo de Prueba: Pre-Test / Post-Test

Entidad Investigada: | Ministerio de Educacion — Oficina de Informatica

Variable: System Center

Dimension: Disponibilidad

Indicador: Porcentaje de Tiempo que se encuentra activo el Sistema

Formula: Tiempo total transcurrido — Suma de tiempo de inactividad

2= ( Tiempo total transcurrido )

item Dia Pre - Test Dia Post - Test
1. 1/10/2021 ,732 1/11/2021 ,990
2, 2/10/2021 ,631 2/11/2021 1,000
3. 3/10/2021 ,716 3/11/2021 1,000
4. 4/10/2021 ,724 4/11/2021 1,000
5. 5/10/2021 12 5/11/2021 1,000
6. 6/10/2021 ,705 6/11/2021 1,000
& 7/10/2021 721 7/11/2021 1,000
8. 8/10/2021 723 8/11/2021 ,990
9. 9/10/2021 ,703 9/11/2021 1,000
10. 10/10/2021 ,694 10/11/2021 1,000
11, 11/10/2021 ,695 11/11/2021 1,000
12; 12/10/2021 ,685 12/11/2021 ,990
13. 13/10/2021 ,675 13/11/2021 1,000
14. 14/10/2021 ,683 14/11/2021 1,000
15. 15/10/2021 ,734 15/11/2021 1,000
16. 16/10/2021 #7112 16/11/2021 1,000
i 749 17/10/2021 705 17/11/2021 1,000
18. 18/10/2021 25 18/11/2021 1,000
19. 19/10/2021 ,737 19/11/2021 1,000
20. 20/10/2021 139 20/11/2021 1,000
21, 21/10/2021 ,679 21/11/2021 1,000
22. 22/10/2021 ,662 22/11/2021 1,000
23: 23/10/2021 ,682 23/11/2021 1,000
24. 24/10/2021 ,667 24/11/2021 1,000
25 25/10/2021 s 735 25/11/2021 1,000
26. 26/10/2021 7712 26/11/2021 1,000
27. 27/10/2021 ,708 27/11/2021 1,000
28. 28/10/2021 ,667 28/11/2021 1,000
29. 29/10/2021 35 29/11/2021 1,000
30. 30/10/2021 ,712 30/11/2021 1,000

Observaciones (precisar si hay

suficiencia):

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]
No aplicable [ ]

59



v

UucCv

UNIVERSIDAD
CESAR VALLEID

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 3

Tipo de Prueba: Pre-Test / Post-Test

Entidad Investigada: | Ministerio de Educacion — Oficina de Informatica

Variable: System Center

Dimension: Confidencialidad

Indicador: Informaciéon Confidencia Divulgado

Formula: NUmero de accesos no autorizados confidencial divulgada

item Dia Pre - Test Dia Post - Test
& 1/10/2021 6 1/11/2021 3
2. 2/10/2021 9 2/11/2021 0
3. 3/10/2021 5 3/11/2021 1
4, 4/10/2021 5 4/11/2021 0
5. 5/10/2021 9 5/11/2021 2
6. 6/10/2021 9 6/11/2021 0
7 7/10/2021 8 7/11/2021 0
8. 8/10/2021 3 8/11/2021 1
9. 9/10/2021 8 9/11/2021 0
10. 10/10/2021 3 10/11/2021 0
11. 11/10/2021 4 11/11/2021 0
12. 12/10/2021 7 12/11/2021 1
13. 13/10/2021 7 13/11/2021 0
14. 14/10/2021 4 14/11/2021 0
15. 15/10/2021 4 15/11/2021 0
16. 16/10/2021 6 16/11/2021 0
17. 17/10/2021 9 17/11/2021 2
18. 18/10/2021 4 18/11/2021 0
19. 19/10/2021 7 19/11/2021 0
20. 20/10/2021 5 20/11/2021 0
21. 21/10/2021 5 21/11/2021 0
22. 22/10/2021 5 22/11/2021 0
23 23/10/2021 8 23/11/2021 1
24. 24/10/2021 4 24/11/2021 0
25. 25/10/2021 8 25/11/2021 0
26. 26/10/2021 4 26/11/2021 9
27. 27/10/2021 5 27/11/2021 0
28 28/10/2021 8 28/11/2021 0
29. 29/10/2021 7 29/11/2021 0
30. 30/10/2021 6 30/11/2021 2

Observaciones (precisar si hay

suficiencia):
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Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos y nombres del juez validador: Mag. Milner David Liendo Arévalo  DNI: 00792777

Especialidad del validador: Ingeniero de Sistemas con Maestria en direccién estratégica

16 de diciembre del 2021

"Pertinencia:El item corresponde al concepto tedrica formulado.
Relevancia: El item es apropiado para representar al componente 0
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exaclo y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension
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Juez Validador 2
CARTA DE PRESENTACION

Sefior: MARLON FRANK ACUNA BENITES
Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Nos es muy grato comunicarnos con usted para expresarle nuestros saludos y asi
mismo, hacer de su conocimiento que siendo estudiante del programa de Maestria en
Ingenieria de Sistemas con mencién en Tecnologias de la Informacion de la Universidad,
en la sede Lima Norte, promocién 2021, Aula A2, requiero validar los instrumentos con los

cuales recogemos la informacion necesaria para poder desarrollar nuestra investigacion.

El titulo de investigacion es: Aplicacion de System Center para la mejora en gestion de
activos del Tl de la Oficina de Informética Minedu, 2021 y siendo imprescindible contar con
la aprobacion del docente especializado para poder aplicar los instrumentos en mencién,
hemos considerado conveniente recurrir a usted, ante su connotada experiencia en temas

educativas y/o investigacion educativa.

El expediente de validacién, que le hago llegar contiene:

- Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de Operacionalizacion de las variables.

- Certificado de validez de contenido de los instrumentos.

Expresandole el sentimiento de respeto y consideracién me despido de usted, no sin antes

agradecer por la atencion que dispense a la presente.

Atentamente.

/

Firma

Apellidos y nombre: Olaza Aliano, Hugo Daniel

D.N.l.: 42238844
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DEFINICION CONCEPTUAL DE LAS VARIABLES Y DIMENSIONES

Variable:

En relacién con la variable independiente, System Center, segun lo definido, Microsoft
System Center Configuration Manager (SCCM), es una herramienta para actualizar e
implementar de forma centralizada todas las aplicaciones, auditoria de informacion de
hardware y software. Esta suite de software de administracién incluye Inteligencia de
activos, compila la inteligencia de activos, gestiona el software instalado dentro de la

institucion y cuenta con soporte para la instalacién de agentes.

En relacién con la variable dependiente; Gestion de Activos de TI; En relacion con la
variable dependiente, define que la gestion de activos de Tl es cualquier componente que
sea considerado valioso y que este pueda contribuir a entregar un producto o cualquier
servicio de TI. Es por ello, que su alcance de su administracion generalmente abarca todo
el software, redes, servicios de nube, dispositivos de cliente y hardware, en algunos casos
puede incluir activos que no necesariamente esta relacionado con Tl, como lo son los
edificios u otro tipo de informacién que genere valor financiero y que estos a su vez estén

obligados a prestar o realizar un servicio de Tl (Axelos, 2019, p. 125).
Dimensiones de las variables:

En relacién con la dimension integridad, segun el autor, la informacion ha sido durante
mucho tiempo un pilar para orientar la seguridad de la informacién, especialmente en
entornos de tecnologia de la informacion (TI), esto va de la mano con la confidencialidad y
la disponibilidad, estos tres ampliamente mencionado en la ISO 27001 (Rasekh, 2016 p.
1).

En referencia a la dimensién disponibilidad; segun el autor, debe orientarse a la alta
disponibilidad y de bajo costo a través de Internet de los servicios que la organizacion u
empresa brinde. Esto debido a que las nuevas tecnologias también presentan nuevos
riesgos y amenazas. Por ello, tanto los proveedores de servicios como los clientes deben
construir un sistema de seguridad de la informacién y una relacién de confianza entre ellos
(Imran, 2016, p.1).

En cuanto a la dimensién confidencialidad, La confidencialidad es definida como
restricciones o encriptacion sobre el almacenamiento de diferentes tipos de datos. Estas
deben estar encriptadas y de ser posible proporcionar una delegacion con autoridad de

descifrado al generar nuevos accesos de claves con un tamafio especifico, basandose en
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las politicas de seguridad desarrollado por el equipo correspondiente dentro de la

organizacion (Kar, 2021, p. 3).

Sobre la dimension eficiencia, el autor sefiala que la eficiencia, también nace del latin
efficientia, que significa accion, virtud de producir y entre otras para obtener el resultado
deseado, optimizando la utilizacion de todos los recursos disponibles para lograr el objetivo
y resultados deseados. (Rojas, 2017, p. 4).

Asimismo, sobre la dimension eficacia, consiste en la habilidad que tiene una empresa u
organizacion para cumplir o lograr los objetivos. Ademas, la eficacia prioriza el impacto de
las actividades que se realizan o del servicio o producto final que se presta, es necesario

la satisfaccion al cliente o de impactar en el mercado (Garcia, 2019, p. 4).

Sobre la dimensién efectividad, proviene de un evidente efecto, quiere decir que infiere a
la capacidad que tiene un procedimiento y o actividad para alcanzar un efecto o resultado
deseado, por lo que se asocia con los logros u objetivos trazados en un periodo de tiempo
establecido o programado. Ademas, la efectividad es el resultado de la eficiencia y la
eficacia (Arias, 2017, p. 15).
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CESAR VALLEJO

MATRIZ DE OPERACIONAIZACION DE LAS VARIABLES

Variable independiente System Center

Dimensiones Indicadores items Instrumento Escala
NUmero o porcentaje de
Integridad accesos y/o cambios no 1 .
autorizados a los datos de Tipo
produccion Observacion
Porcentaje de tiempo .
Disponibilidad durante el cual un sistema . Razon
esta disponible para el Inst_rumento.
usuario Ficha d?,
observacion
Confidencialidad Numero de informacion 3
confidencial divulgada
Fuente: Elaboracion propia
Variable independiente Gestion de Activos de Tl
Dimensiones Indicadores iftems Instrumento Escala
Tiempos de entrega de
Eficiencia reportes de los activos 4 :
Tipo:
de TI. L,
. . —— Observacion
Nivel de Disponibilidad
Eficacia de los rzgls_lflros de 5 Instrumento: Razon
a(?tlvos € — Ficha de
N vagl de cumpllmlt_ento de observacién
Efectividad registro de los activos de 6
T

Fuente: Elaboracion propia
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 1
Tipo de Prueba: Pre-Test / Post-Test
Entidad Investigada: Ministerio de Educacion — Oficina de Informatica
Variable: System Center
Dimension: Integridad
Formula: Numero o porcentaje de accesos y/o cambios no autorizados a los
datos de produccion
item Dia Pre - Test Dia Post - Test
1. 1/10/2021 9 1/11/2021 2
2 2/10/2021 13 2/11/2021 3
3. 3/10/2021 9 3/11/2021 0
4. 4/10/2021 10 4/11/2021 2
5. 5/10/2021 13 5/11/2021 0
6. 6/10/2021 9 6/11/2021 0
7 7/10/2021 14 7/11/2021 1
8. 8/10/2021 10 8/11/2021 0
9 9/10/2021 13 9/11/2021 0
10. 10/10/2021 13 10/11/2021 0
p ) 11/10/2021 12 11/11/2021 2
12. 12/10/2021 i i 12/11/2021 0
13. 13/10/2021 11 13/11/2021 0
14. 14/10/2021 10 14/11/2021 0
15. 15/10/2021 9 15/11/2021 0
16. 16/10/2021 8 16/11/2021 1
1.7 17/10/2021 8 17/11/2021 0
18. 18/10/2021 9 18/11/2021 0
19. 19/10/2021 11 19/11/2021 0
20. 20/10/2021 12 20/11/2021 1
21. 21/10/2021 9 21/11/2021 0
22, 22/10/2021 14 22/11/2021 0
23, 23/10/2021 14 23/11/2021 2
24. 24/10/2021 3 24/11/2021 0
25. 25/10/2021 i f 25/11/2021 0
26. 26/10/2021 10 26/11/2021 0
27. 27/10/2021 10 27/11/2021 0
28. 28/10/2021 9 28/11/2021 1
29. 29/10/2021 10 29/11/2021 0
30. 30/10/2021 10 30/11/2021 0
Observaciones (precisar si hay
suficiencia):
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]

No aplicable [ ]
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 2

Tipo de Prueba: Pre-Test / Post-Test

Entidad Investigada: | Ministerio de Educacion — Oficina de Informatica

Variable: System Center

Dimension: Disponibilidad

Indicador: Porcentaje de Tiempo que se encuentra activo el Sistema

Formula: Tiempo total transcurrido — Suma de tiempo de inactividad

2= ( Tiempo total transcurrido )

item Dia Pre - Test Dia Post - Test
1. 1/10/2021 ,732 1/11/2021 ,990
2, 2/10/2021 ,631 2/11/2021 1,000
3. 3/10/2021 ,716 3/11/2021 1,000
4. 4/10/2021 ,724 4/11/2021 1,000
5. 5/10/2021 12 5/11/2021 1,000
6. 6/10/2021 ,705 6/11/2021 1,000
& 7/10/2021 721 7/11/2021 1,000
8. 8/10/2021 723 8/11/2021 ,990
9. 9/10/2021 ,703 9/11/2021 1,000
10. 10/10/2021 ,694 10/11/2021 1,000
11, 11/10/2021 ,695 11/11/2021 1,000
12; 12/10/2021 ,685 12/11/2021 ,990
13. 13/10/2021 ,675 13/11/2021 1,000
14. 14/10/2021 ,683 14/11/2021 1,000
15. 15/10/2021 ,734 15/11/2021 1,000
16. 16/10/2021 #7112 16/11/2021 1,000
i 749 17/10/2021 705 17/11/2021 1,000
18. 18/10/2021 25 18/11/2021 1,000
19. 19/10/2021 ,737 19/11/2021 1,000
20. 20/10/2021 139 20/11/2021 1,000
21, 21/10/2021 ,679 21/11/2021 1,000
22. 22/10/2021 ,662 22/11/2021 1,000
23: 23/10/2021 ,682 23/11/2021 1,000
24. 24/10/2021 ,667 24/11/2021 1,000
25 25/10/2021 s 735 25/11/2021 1,000
26. 26/10/2021 7712 26/11/2021 1,000
27. 27/10/2021 ,708 27/11/2021 1,000
28. 28/10/2021 ,667 28/11/2021 1,000
29. 29/10/2021 35 29/11/2021 1,000
30. 30/10/2021 ,712 30/11/2021 1,000

Observaciones (precisar si hay

suficiencia):

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]
No aplicable [ ]
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 3

Tipo de Prueba: Pre-Test / Post-Test

Entidad Investigada: | Ministerio de Educacion — Oficina de Informatica

Variable: System Center

Dimension: Confidencialidad

Indicador: Informaciéon Confidencia Divulgado

Formula: NUmero de accesos no autorizados confidencial divulgada

item Dia Pre - Test Dia Post - Test
& 1/10/2021 6 1/11/2021 3
2. 2/10/2021 9 2/11/2021 0
3. 3/10/2021 5 3/11/2021 1
4, 4/10/2021 5 4/11/2021 0
5. 5/10/2021 9 5/11/2021 2
6. 6/10/2021 9 6/11/2021 0
7 7/10/2021 8 7/11/2021 0
8. 8/10/2021 3 8/11/2021 1
9. 9/10/2021 8 9/11/2021 0
10. 10/10/2021 3 10/11/2021 0
11. 11/10/2021 4 11/11/2021 0
12. 12/10/2021 7 12/11/2021 1
13. 13/10/2021 7 13/11/2021 0
14. 14/10/2021 4 14/11/2021 0
15. 15/10/2021 4 15/11/2021 0
16. 16/10/2021 6 16/11/2021 0
17. 17/10/2021 9 17/11/2021 2
18. 18/10/2021 4 18/11/2021 0
19. 19/10/2021 7 19/11/2021 0
20. 20/10/2021 5 20/11/2021 0
21. 21/10/2021 5 21/11/2021 0
22. 22/10/2021 5 22/11/2021 0
23 23/10/2021 8 23/11/2021 1
24. 24/10/2021 4 24/11/2021 0
25. 25/10/2021 8 25/11/2021 0
26. 26/10/2021 4 26/11/2021 9
27. 27/10/2021 5 27/11/2021 0
28 28/10/2021 8 28/11/2021 0
29. 29/10/2021 7 29/11/2021 0
30. 30/10/2021 6 30/11/2021 2

Observaciones (precisar si hay

suficiencia):
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Apellidos y nombres del juez validador: Dr. Marlon Frank Acufia Benites ~ DNI: 42097456

Especialidad del validador: Ingeniero de Sistemas con Maestria y Doctorado en

Administracion

‘Pertinencia-Fl itsm comesponds al concepto tedrico formulado.
*Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

iClaridad: Se entiends sin dificultad alguna el enunciado del item, es
Conciso, exacto y directo

Mota: Suficiencia, se dice suficiencia cuando los ftems planteados
son suficientes para medir la dimenzicn

11 de diciembre del 2021

Dr. Marlon Acufia Benites
DNI: 42097456
Ing. de Sistemas / Investigador
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Juez Validador 3
CARTA DE PRESENTACION

Sefor: ROBERTO JUAN TEJADA RUIZ
Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Nos es muy grato comunicarnos con usted para expresarle nuestros saludos y asi
mismo, hacer de su conocimiento que siendo estudiante del programa de Maestria en
Ingenieria de Sistemas con mencién en Tecnologias de la Informacion de la Universidad,
en la sede Lima Norte, promocién 2021, Aula A2, requiero validar los instrumentos con los

cuales recogemos la informacion necesaria para poder desarrollar nuestra investigacion.

El titulo de investigacion es: Aplicacion de System Center para la mejora en gestion de
activos del Tl de la Oficina de Informética Minedu, 2021 y siendo imprescindible contar con
la aprobacion del docente especializado para poder aplicar los instrumentos en mencién,
hemos considerado conveniente recurrir a usted, ante su connotada experiencia en temas

educativas y/o investigacion educativa.

El expediente de validacién, que le hago llegar contiene:

- Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de Operacionalizacion de las variables.

- Certificado de validez de contenido de los instrumentos.

Expresandole el sentimiento de respeto y consideracién me despido de usted, no sin antes

agradecer por la atencion que dispense a la presente.

Atentamente.

/

Firma

Apellidos y nombre: Olaza Aliano, Hugo Daniel

D.N.l.: 42238844
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DEFINICION CONCEPTUAL DE LAS VARIABLES Y DIMENSIONES

Variable:

En relacién con la variable independiente, System Center, segun lo definido, Microsoft
System Center Configuration Manager (SCCM), es una herramienta para actualizar e
implementar de forma centralizada todas las aplicaciones, auditoria de informacién de
hardware y software. Esta suite de software de administracién incluye Inteligencia de
activos, compila la inteligencia de activos, gestiona el software instalado dentro de la

institucion y cuenta con soporte para la instalacién de agentes.

En relacién con la variable dependiente; Gestion de Activos de TI; En relacion con la
variable dependiente, define que la gestion de activos de Tl es cualquier componente que
sea considerado valioso y que este pueda contribuir a entregar un producto o cualquier
servicio de TI. Es por ello, que su alcance de su administracion generalmente abarca todo
el software, redes, servicios de nube, dispositivos de cliente y hardware, en algunos casos
puede incluir activos que no necesariamente esta relacionado con Tl, como lo son los
edificios u otro tipo de informacién que genere valor financiero y que estos a su vez estén

obligados a prestar o realizar un servicio de Tl (Axelos, 2019, p. 125).
Dimensiones de las variables:

En relacién con la dimension integridad, segun el autor, la informacion ha sido durante
mucho tiempo un pilar para orientar la seguridad de la informacién, especialmente en
entornos de tecnologia de la informacion (TI), esto va de la mano con la confidencialidad y
la disponibilidad, estos tres ampliamente mencionado en la ISO 27001 (Rasekh, 2016 p.
1).

En referencia a la dimensién disponibilidad; segun el autor, debe orientarse a la alta
disponibilidad y de bajo costo a través de Internet de los servicios que la organizacion u
empresa brinde. Esto debido a que las nuevas tecnologias también presentan nuevos
riesgos y amenazas. Por ello, tanto los proveedores de servicios como los clientes deben
construir un sistema de seguridad de la informacién y una relacion de confianza entre ellos
(Imran, 2016, p.1).

En cuanto a la dimensién confidencialidad, La confidencialidad es definida como
restricciones o encriptacion sobre el almacenamiento de diferentes tipos de datos. Estas
deben estar encriptadas y de ser posible proporcionar una delegacion con autoridad de

descifrado al generar nuevos accesos de claves con un tamafio especifico, basandose en
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las politicas de seguridad desarrollado por el equipo correspondiente dentro de la

organizacion (Kar, 2021, p. 3).

Sobre la dimension eficiencia, el autor sefiala que la eficiencia, también nace del latin
efficientia, que significa accion, virtud de producir y entre otras para obtener el resultado
deseado, optimizando la utilizacion de todos los recursos disponibles para lograr el objetivo
y resultados deseados. (Rojas, 2017, p. 4).

Asimismo, sobre la dimensién eficacia, consiste en la habilidad que tiene una empresa u
organizacion para cumplir o lograr los objetivos. Ademas, la eficacia prioriza el impacto de
las actividades que se realizan o del servicio o producto final que se presta, es necesario

la satisfaccion al cliente o de impactar en el mercado (Garcia, 2019, p. 4).

Sobre la dimensién efectividad, proviene de un evidente efecto, quiere decir que infiere a
la capacidad que tiene un procedimiento y o actividad para alcanzar un efecto o resultado
deseado, por lo que se asocia con los logros u objetivos trazados en un periodo de tiempo
establecido o programado. Ademas, la efectividad es el resultado de la eficiencia y la
eficacia (Arias, 2017, p. 15).
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MATRIZ DE OPERACIONAIZACION DE LAS VARIABLES

Variable independiente System Center

Dimensiones Indicadores items Instrumento Escala
NUmero o porcentaje de
Integridad accesos y/o cambios no 1 .
autorizados a los datos de Tipo
produccion Observacion
Porcentaje de tiempo .
Disponibilidad durante el cual un sistema . Razon
esta disponible para el Inst_rumento.
usuario Ficha d?,
observacion
Confidencialidad Numero de informacion 3
confidencial divulgada
Fuente: Elaboracion propia
Variable independiente Gestion de Activos de Tl
Dimensiones Indicadores iftems Instrumento Escala
Tiempos de entrega de
Eficiencia reportes de los activos 4 :
Tipo:
de TI. L,
. . —— Observacion
Nivel de Disponibilidad
Eficacia de los rzgls_lflros de 5 Instrumento: Razon
a(?tlvos € — Ficha de
N vagl de cumpllmlt_ento de observacién
Efectividad registro de los activos de 6
T

Fuente: Elaboracion propia
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 1
Tipo de Prueba: Pre-Test / Post-Test
Entidad Investigada: Ministerio de Educacion — Oficina de Informatica
Variable: System Center
Dimension: Integridad
Formula: Numero o porcentaje de accesos y/o cambios no autorizados a los
datos de produccion
item Dia Pre - Test Dia Post - Test
1. 1/10/2021 9 1/11/2021 2
2 2/10/2021 13 2/11/2021 3
3. 3/10/2021 9 3/11/2021 0
4. 4/10/2021 10 4/11/2021 2
5. 5/10/2021 13 5/11/2021 0
6. 6/10/2021 9 6/11/2021 0
7 7/10/2021 14 7/11/2021 1
8. 8/10/2021 10 8/11/2021 0
9 9/10/2021 13 9/11/2021 0
10. 10/10/2021 13 10/11/2021 0
p ) 11/10/2021 12 11/11/2021 2
12. 12/10/2021 i i 12/11/2021 0
13. 13/10/2021 11 13/11/2021 0
14. 14/10/2021 10 14/11/2021 0
15. 15/10/2021 9 15/11/2021 0
16. 16/10/2021 8 16/11/2021 1
1.7 17/10/2021 8 17/11/2021 0
18. 18/10/2021 9 18/11/2021 0
19. 19/10/2021 11 19/11/2021 0
20. 20/10/2021 12 20/11/2021 1
21. 21/10/2021 9 21/11/2021 0
22, 22/10/2021 14 22/11/2021 0
23, 23/10/2021 14 23/11/2021 2
24. 24/10/2021 3 24/11/2021 0
25. 25/10/2021 i f 25/11/2021 0
26. 26/10/2021 10 26/11/2021 0
27. 27/10/2021 10 27/11/2021 0
28. 28/10/2021 9 28/11/2021 1
29. 29/10/2021 10 29/11/2021 0
30. 30/10/2021 10 30/11/2021 0
Observaciones (precisar si hay
suficiencia):
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]

No aplicable [ ]
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 2

Tipo de Prueba: Pre-Test / Post-Test

Entidad Investigada: | Ministerio de Educacion — Oficina de Informatica

Variable: System Center

Dimension: Disponibilidad

Indicador: Porcentaje de Tiempo que se encuentra activo el Sistema

Formula: Tiempo total transcurrido — Suma de tiempo de inactividad

2= ( Tiempo total transcurrido )

item Dia Pre - Test Dia Post - Test
1. 1/10/2021 ,732 1/11/2021 ,990
2, 2/10/2021 ,631 2/11/2021 1,000
3. 3/10/2021 ,716 3/11/2021 1,000
4. 4/10/2021 ,724 4/11/2021 1,000
5. 5/10/2021 12 5/11/2021 1,000
6. 6/10/2021 ,705 6/11/2021 1,000
& 7/10/2021 721 7/11/2021 1,000
8. 8/10/2021 723 8/11/2021 ,990
9. 9/10/2021 ,703 9/11/2021 1,000
10. 10/10/2021 ,694 10/11/2021 1,000
11, 11/10/2021 ,695 11/11/2021 1,000
12; 12/10/2021 ,685 12/11/2021 ,990
13. 13/10/2021 ,675 13/11/2021 1,000
14. 14/10/2021 ,683 14/11/2021 1,000
15. 15/10/2021 ,734 15/11/2021 1,000
16. 16/10/2021 #7112 16/11/2021 1,000
i 749 17/10/2021 705 17/11/2021 1,000
18. 18/10/2021 25 18/11/2021 1,000
19. 19/10/2021 ,737 19/11/2021 1,000
20. 20/10/2021 139 20/11/2021 1,000
21, 21/10/2021 ,679 21/11/2021 1,000
22. 22/10/2021 ,662 22/11/2021 1,000
23: 23/10/2021 ,682 23/11/2021 1,000
24. 24/10/2021 ,667 24/11/2021 1,000
25 25/10/2021 s 735 25/11/2021 1,000
26. 26/10/2021 7712 26/11/2021 1,000
27. 27/10/2021 ,708 27/11/2021 1,000
28. 28/10/2021 ,667 28/11/2021 1,000
29. 29/10/2021 35 29/11/2021 1,000
30. 30/10/2021 ,712 30/11/2021 1,000

Observaciones (precisar si hay

suficiencia):

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]
No aplicable [ ]
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SYSTEM CENTER

FICHA DE OBSERVACION N° 3

Tipo de Prueba: Pre-Test / Post-Test

Entidad Investigada: | Ministerio de Educacion — Oficina de Informatica

Variable: System Center

Dimension: Confidencialidad

Indicador: Informaciéon Confidencia Divulgado

Formula: NUmero de accesos no autorizados confidencial divulgada

item Dia Pre - Test Dia Post - Test
& 1/10/2021 6 1/11/2021 3
2. 2/10/2021 9 2/11/2021 0
3. 3/10/2021 5 3/11/2021 1
4, 4/10/2021 5 4/11/2021 0
5. 5/10/2021 9 5/11/2021 2
6. 6/10/2021 9 6/11/2021 0
7 7/10/2021 8 7/11/2021 0
8. 8/10/2021 3 8/11/2021 1
9. 9/10/2021 8 9/11/2021 0
10. 10/10/2021 3 10/11/2021 0
11. 11/10/2021 4 11/11/2021 0
12. 12/10/2021 7 12/11/2021 1
13. 13/10/2021 7 13/11/2021 0
14. 14/10/2021 4 14/11/2021 0
15. 15/10/2021 4 15/11/2021 0
16. 16/10/2021 6 16/11/2021 0
17. 17/10/2021 9 17/11/2021 2
18. 18/10/2021 4 18/11/2021 0
19. 19/10/2021 7 19/11/2021 0
20. 20/10/2021 5 20/11/2021 0
21. 21/10/2021 5 21/11/2021 0
22. 22/10/2021 5 22/11/2021 0
23 23/10/2021 8 23/11/2021 1
24. 24/10/2021 4 24/11/2021 0
25. 25/10/2021 8 25/11/2021 0
26. 26/10/2021 4 26/11/2021 9
27. 27/10/2021 5 27/11/2021 0
28 28/10/2021 8 28/11/2021 0
29. 29/10/2021 7 29/11/2021 0
30. 30/10/2021 6 30/11/2021 2

Observaciones (precisar si hay

suficiencia):
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Apellidos y nombres del juez validador: Mg. Reberto Juan Tejada Ruiz DNI: 17930425

Especialidad del validador: Ingeniero Industrial con Maestria en Ciencias de la Educacion

22 de diciembre del 2021

1Pertinencia: El item coresponde &l concepto tedrico formulado.
2Relevancia: El item es apropiado para representar &l componente o
dimension especifica del constructo

Wlaridad: Se enfiends sin dificultad slouna &l enunciado del item, es
CONciso, exacto y directo

Mota: Suficiencia, se dice suficiencia cuando los ftems planteados
2on suficientes para medir la dimensian

Firmado digitzlmente
——— | por ROBERTO JUAN

—— : TEJADA RUIZ
_i/ 22/1272021 15:44

vahdacion mstnumento

V Delase

Firma del Experto Informante.
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Anexo 4: Formato de permiso a la empresa para la investigacion

i‘ UNIVERSIDAD CESAR VALLEJO

“Decenia de |z Iguzldad de Oportunidades para muj=res y hombres”
“Ano del Bicentenario del Perd: 200 afios d= Ind=pend=ncia”

Lima, 12 de naoviembre d= 2021
Carta P. 14581-202 1-UCW-VA-EPC-FO1,0

IMNG.

MILMNER DAVID LIENDD AREVALD

JEFE DE L& UMIDAD DE SERVICID DE ATEMCIGH AL USWARID
MIMISTERID DE EDUCACION

Cie mi mayor cansideracion:

Ex grato dirigirme 2 ust=d, para presentar 3 DLAZA ALIAND, DAMIEL HUGO; identificacs con DHI
N* 42238B44 y con codigo de matricula N® G500042575; estudiante del programa de MAESTRIA EM
INGERIER[2 DE SISTEMAS CON MEMCION EM TECNOLOGIAS DE L& INFORMACIOMN quizn, =r &l marco de
su tesis conducente a s obtencicn de su grado d= MAESTRD, s= encuentra desarrollanda =l trabajo de
investizacion titulado:

Aplicacion de Syst=m Center para |2 mejora =n gestion de activos de Tl en la Oficina de Informatica
MINEDU, 2021

Con fines de investizzcion academics, salicite 3 su digna persona otorgar el parmiso 3 nuestro
estudiznts, a fin d= gque pueds obtener informacion, en la institucion que usted represents, qu= e
permita de=sarrallar su trabajo de investizacion. Muestro sstediante investizador OLATA ALIANG, DANIEL
HUGED asume =l compramiss de alcanzar 3 su despacho los resultzdos de aste estudio, luego de haber
finalizada 2l mismo con ls asesoria de nusstros docentes.

Asradeciendo la gentil=za de su atencion al pressnte, hago propicia ls oportunidad para
exprasarle los sentimi=ntos de mi mayor consideracian.

At=ntamente,

Somaos la universidad de los fFlw @ ©

gue quieren salir adelante.
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Anexo 5: Fichas de Observacion

FICHA DE OBSERVACION N° 1

Tipo de Prueba:

Pre-Test / Post-Test

Entidad Investigada:

Ministerio de Educacion — Oficina de Informatica

Variable:

System Center

Dimension:

Integridad

Formula:

Ndmero o porcentaje de accesos y/o cambios no autorizados a los

datos de produccién

item Dia

Pre - Test Dia

Post - Test
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FICHA DE OBSERVACION N° 2

Tipo de Prueba:

Pre-Test / Post-Test

Entidad Investigada:

Ministerio de Educacién — Oficina de Informatica

Variable:

System Center

Dimension:

Disponibilidad

Indicador:

Porcentaje de Tiempo que se encuentra activo el Sistema

Formula:

(Tiempo total transcurrido — Suma de tiempo de inactividad

Tiempo total transcurrido

)
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Dia

Post - Test
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FICHA DE OBSERVACION N° 3

Tipo de Prueba:

Pre-Test / Post-Test

Entidad Investigada:

Ministerio de Educacién — Oficina de Informatica

Variable:

System Center

Dimension:

Confidencialidad

Indicador:

Informacién Confidencia Divulgado

Formula:

Numero de accesos no autorizados confidencial divulgada

item Dia

Pre - Test Dia

Post - Test
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Anexo 6: Capturas de pantalla del System Center
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& Al Servers

WELCOME TO SERVER MANAGER

0 Configure this local
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W§ File and Storage Services b
QUICK START -
2 Add roles and features
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Hide
ROLES AND SERVER GROUPS
Roles: 1 | Server groups:i 1 | Servers totat: 1
i' File and Storage ]
Services
@ Manageability @ Manageability ‘
Events . Events v
— T T
=N - oA
2 PHE H B X
Al Saved  Search Save Current  Save Current Close
Objects  Searches ~ Settings Search Search As
Scope Options Save Active Search
l; \ »  Agsets ond Compliznce »  Overview » v &
Assets and Compliance <
“|  Ovenview Assets and Compliance
$ Users
& Devices
& User Collections 4 Navigation Index
& Device Collections
b User State Migration Users: Manage users and user groups for the hierarchy, Devices: Manage devices for the hierarchy,
» 0 Asset Intelligence Device Coll : Manage device call for the
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R g User State M M ttor e tion for impet license files, and synchronize with System Center
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Softuare Metaring: Configues rulles. S0 anRor software configuration baselines to assess and remediate the
sppication ucsge. compliance of settings on dewices.
Endpoint P Manage A g and Firewall All Corp wed Devices: Manage C o
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Anexo 7: Aspectos Administrativos

Recursos y Presupuesto

Al respecto, para este proyecto se hace necesario la contratacion de cinco personas
qgue formaran parte de las diferentes etapas del proyecto, estas son, un coordinador
de proyecto, quien estara desde la planificacion hasta el cierre del proyecto, un
analista de activos, orientado a la clasificacion de activos y tres especialistas, que
seran responsables de recopilar la informacion de los activos de Tl y de realizar la

correlacion de estos en el System Center.

Cabe mencionar que, el coordinador a contratar debera cumplir un perfil de
ingeniero informatico o sistemas y debera estar orientado a la administracion de
activos de TI, asimismo, debe contar con amplia experiencia relacionada a gestion
de proyectos, resultados en base a objetivos, manejo de gestion de talento,
metodologias &giles, ademas de contar con conocimientos a nivel técnico en

implementacion, configuracion y administracion de servidores.

Asimismo, el analista de activos, al igual que el coordinador debera cumplir
el perfil de ingeniero informatico o de sistemas, orientado a la administracion de
activos de TI, metodologias agiles, gestion del talento y conocimientos a nivel

técnico.

Por dltimo, los tres especialistas deberan contar con un perfil de analista
técnico, debido a que realizara el registro de la informacion y enlazara los registros

relacionados con los usuarios, servicios, software, licencias, entre otros.

Cabe remarcar que, la contratacion sera por convocatoria publica y la
evaluacion se realizara por la coordinacion de Configuracion y Activos de T, con el

fin de evitar la seleccion de personal no adecuado para el proyecto.

A continuacion, en la tabla 2, se detalla la solicitud de personal para llevar a

cabo esta investigacion
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Tabla 10
Recursos humanos

Recurso Descripcion Monto

Responsable de la implementacion del System
Coordinador Center, por los 8 meses de duracion de S/ 48,000.00
proyecto, S/6,000.00 mensual

Analista de activos, por 7 meses de duracion del

Analista proyecto, S/ 4,500.00 mensual S/31,500.00
Tres especialistas de registro de activos, por 6
Especialista meses de duracion del proyecto, S/. 3,000 S/ 54,000.00
mensual
Total S/ 133,500.00

Ademas, en relacién con el equipamiento para la implementacién de este
proyecto, se consideré la adquisicion de hardware, en este caso de un servidor,
cuya funcion sera de almacenar y procesar las herramientas de Tl necesarias para
este proyecto. Cabe mencionar que el MINEDU cuenta con un centro de datos
implementado, por ello que el servidor adquirido seréa custodiado por el area de
infraestructura de la OTIC y su administracion sera via remota, la tabla 3 mostrara

el detalle de las caracteristicas del servidor a adquirir.

Tabla 11
Recursos hardware

Recurso Descripcién Monto

Servidor HP ProLiant DL360 Gen10 SATA —
Servidor LFF Intel® Xeon Bronze 3104® de 1.7GHz, S/9,119.00
16GB, 02 x HDD 1TB

Total S/9,119.00

Con relacién al software, para la implementacién de este proyecto se tomo
en cuenta la adquisicién del sistema operativo Windows Server 2022, Microsoft
SQL Server. Con relacién al procesamiento de datos para la validacion de este

proyecto, se adquirio el software de ofimatica y el sistema operativo Windows 11.
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A continuacion, en la tabla 4 se detallaran los costos realizados por la adquisicion

del software.

Tabla 12
Recursos humanos
Recurso Descripcién Monto
Windows Server Estandar, Basada en nucleo S/ 4,276.00
2022
, Version profesional y tipo de licencia
Windows 11 Pro S/. 440.00
Upgrade
Office 2021 \_/er3|o_n profesional del tipo perpetua. 3 S/ 5597.00
licencias
System Center EdlClon para administrar servidores S/ 14.428.00
virtuales
Windows SQL Suscripcién anual version 2019 S/ 5,672.00
Server
Total S/ 30,413.00

Cabe mencionar que, debido a los convenios que posee el MINEDU con

Microsoft y diferentes proveedores de software, se deja la posibilidad de una

donacion del software System Center, ahorrando asi S/. 14.428 nuevos soles en

este proyecto. Asimismo, se optd por gestionar una suscripcion gratuita de 1 mes

de prueba del software SPSS, la cual no se esta considerando para este proyecto

En resumen, se consolida los gastos requeridos para esta investigacion,

considerando el capital humano, hardware y software. Asimismo, en la tabla 5 se

detalla de acuerdo con lo clasificado por el Ministerio de Economia y Finanzas.
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Tabla 13
Presupuesto total

Clasificador de

gasto Descripcion de Recursos Monto

2.3.2.7.4 99 i
Recurso Humano (Coordinador, S/ 133,500.00

2327473 especialista y analista)
2.6.3.231 Recurso de Hardware S/9,119.00
2.6.6.1.32
Recurso Software (Software y Suscripcion) S/30,413.00
2.6.6.1.3 99
Total S/173,032.00

Financiamiento
En este punto, se detalla la forma de asumir los costos de esta investigacion, dado
a que la OTIC se encuentra en la Unidad Ejecutora 24 del MINEDU, sera financiada

por esta previa disponibilidad del presupuesto anual, en la tabla 6 se detalla lo

mencionado.
Tabla 14
Tabla de financiacion
Financiacion Monto Financiado
MINEDU
S/ 173,032.00 100 %

A través de la Unidad Ejecutora 024
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Cronograma de ejecucién
Para este punto, en la figura 3 se procedera a mostrar las actividades programadas incluyendo tareas y actividades, las cuales

forman parte del desarrollo de esta investigacion.

Figura 5
Cronograma de actividades

Modo tri 1, 2021 tri 2, 2021 tri 3, 2021 tri 4, 2021 tri1, 2
de » Mombre de tarea ~ Duracion » Comienzo i ene feb mar abr may jun jul ago  sep ot  nov  dic  ene
A Identificacion de la 3 mess lun 21/12/20  mié 10/02/21 [ :
Problematica
- Busqueda Marco Tedrico 1ms vie 12/02/21  jue 11/03/21 _
» » Antecedentes 2mss jue 11/02/21  mié 7/04/21 [—
» - Desarrollo de instrumentos 7 mss mar 11/05/21  lun 22/11/21 —F
- > Resultado 11.95mss mié 13/01/21  lun 13f12/21 .
- Levantar observaciones del 1ms mar 14/12/21  lun 10/01/22
Trabajo de Investigacian : l
L - Sustentacion de Tesis 1dia mar 11/01/22  mar 11/01/22

88



