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Resumen

El presente trabajo de investigacion titulado “Sistema de autenticacion
biométrica de tecleo para mejorar la seguridad en un sistema web en |.E.E. San
José - Chiclayo”, se muestra la aplicacion de un método biométrico de
autenticacion basado en la observacion de la forma de teclear de los usuarios
utilizando el patrén de tecleo o dinamica de tecleo del usuario. El tipo de indagacion
es aplicativa, con enfoque cuantitativo y disefio pre experimental. En el estudio
participaron 30 trabajadores conformado por docentes, auxiliares de educacion,
personal administrativo, personal de servicio de la institucion educativa, los cuales
fueron elegidos en forma no probabilistica por conveniencia y criterio del
investigador. Fue validado por tres (03) expertos y sometido a la prueba de Alpha
de Cronbach para obtener la confiabilidad de 0,914, indicando que el instrumento
es altamente confiable. Se utilizé el instrumento cuestionario para recopilacién de
informacion. Los resultados mostraron el nivel que cuenta la instituciéon educativa
para implementar el sistema de autenticacion biométrica de tecleo, conforme a los
resultados recabados: dimension seguridad el 60,0% lo considera bueno y un
43,3% indica es regular. En la medida en que logre implementarse, la autenticacion

biométrica de tecleo conllevaria que los procesos sean con total transparencia.

Palabras clave: autenticacion biométrica, dinamica de tecleo, sistema web.
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Abstract

The present research work entitled “Biometric Click Authentication System to
Improve Security in a Web System at |.E.E. San José — Chiclayo”, shows the
application of a biometric authentication method based on the observation of the
user’s typing style using the user’s typing pattern or dynamics. The type of inquiry
is applicable, with a quantitative approach and a pre-experimental design. The study
involved 30 workers consisting of teachers, education assistants, administrative
staff, and service staff of the educational institution, who were chosen in a non-
probabilistic manner according to the convenience and criteria of the researcher. It
was validated by three (03) experts and subjected to the Cronbach Alpha test to
obtain the reliability of 0.914, indicating that the instrument is highly reliable. The
questionnaire tool was used to collect information. The results showed the
educational institution’s level of implementation of the biometric click authentication
system, according to the results obtained: the security dimension 60.0% consider it
good and 43.3% say it is regular. To the extent that it is implemented, biometric one-

click authentication would mean that the processes are completely transparent.

Keywords: biometric authentication, click dynamics, web system.
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I. INTRODUCCION

A nivel internacional el mercado de las tecnologias biométricas crecera en los
préximos anos y alcanzara los 55,420 millones de dolares para el afo 2027.
Ademas, se tiene que la compafia de Deteccibn de Amenazas Informaticas,
NordPass realizé un analisis en el cual detect6 las contrasefias mas frecuentes a
nivel mundial. Considerandose que muchos usuarios, siguen usando sus mismas

claves y ponen en peligro sus datos personales (Mena Roa, 2020).

NordPass detalla un ranking de 10 posiciones en las que se detallan las
contrasefas mas usadas a nivel mundial en el afio 2020, se puede como primera
posicion tenemos la clasica contrasena 123456, pues miles de personas siguen
utilizando los seis primeros digitos en su password y no necesitan letras. Esta
combinacion ha sido hackeada 23 millones de veces al afio. También se puede
apreciar 123456789, que es parecida a la anterior, para aquellas webs que
requieren mas de 6 digitos. Una contrasena se ha sido incorporada recientemente
es picture1, es lo mas comun en plataformas de fotografia. La contrasefia
password, es la que jamas pasara de moda, ya que se debe mencionar que es un
clasico de clasicos. El 12345678, es la favorita de los internautas y en este caso sin
el numero 9. El 111111, tiene mas de 230,000 personas usan esta contrasefa. Se
considera también a la contrasefia 123123, no es buena opcion repetir 1, 2y 3. El
12345, es menos comun su uso, pero con una diferencia solo tiene 5 caracteres y
es menos descubierta. Recordar que también es un clasico la contrasefa
1234567890, puesto que es una consecucion de numeros es también muy utilizada.
Por ultimo, tenemos a senha, es muy original, es una “contrasefa” en portugues,

esta en el ranking debido a la cantidad de hablantes en esta lengua.

En Argentina (2020), la policia y otras fuerzas de seguridad implementaron el
Sistema Federal de Identificaciéon Biométrica (SIBIOS) el cual permite identificar

personas con fines de investigacion delincuencial.

Se debe tener en consideracion que un municipio de la ciudad de Colombia
(Guerrero, 2019), intenté implementar el reconocimiento facial en los servicios de
transporte, este plan fue abortado por no existir datos a nivel nacional que hacia

imposible las comparaciones.



Segun Galindo (2018), en el que cita la frase de Robert Mueller “Hay dos tipos de
empresa: las pirateadas y las que seran”, propone una nueva realidad digital sobre
la seguridad en los actuales tiempos para acceder a cualquier sistema web o de
escritorio, basado por contrasefia ya sea redes publicas o privadas, pues estan
expuestas a sufrir diferentes tipos de ataques pasivos o activos, que vulneran sus

infraestructuras.

En nuestro pais las normativas que vienen regulando la utilizacién de la biometria
ascienden al siglo XX y se concentra en crear registros y documentos para la
validacion del voto (libreta electoral) y facilitar el reclutamiento (libreta militar),
actualmente no estan en uso. A partir de 1993 se cre6 RENIEC, esta entidad estatal
se ha encargado de definir y ejecutar la mayor parte de politicas publicas
relacionadas a la biometria. En su inicio se utilizo esta tecnologia para modernizar
el sistema de registro de los ciudadanos como DNI y DNI electrénico. Por ello esta
entidad utilizé los sistemas de biometria AFIS (Guerrero, 2019).

Se debe entender que el Peru ha sufrido los cambios respecto al incesante
desarrollo tecnolégico, acentuandose mucho en su mayoria por la epidemia del
COVID-19 que ha afectado a la mayor parte del mundo y segun las estadisticas
policiales se tiene que entre enero y abril del 2021, existen 1,188 denuncias por
casos que estan relacionados a delitos informaticos y suplantacion de identidad.
(Peruano, 2021).

Asimismo, nuestro pais cuenta con diversas normativas en materia de biometria,
como la Ley N° 26497, Ley de Identidad Nacional y Registro Civil y sus
modificaciones (1995) que otorgan al RENIEC implementar y mantener datos
biométricos, la Ley N° 27269, La Ley y el Reglamento de Firmas y Certificados
Digitales (2000) establece una representacion de archivo de identidad y ordena el
uso de verificacion biométrica, el unico proceso de este tipo a nivel subestatal. El
caso es RENIEC, D. L. N° 1049 "Ordenanza Legal sobre Notario Publico",
modificado por D. L. N° 1232 (2015), que obliga a los notarios a utilizar la
verificacién biométrica para certificar principios, texto que prevé términos unicos de
uso para servicios publicos de telecomunicaciones - OSIPTEL (2012) Los
proveedores de servicios de telecomunicaciones utilizaran la verificacion biométrica
para identificar suscriptores y D. S. N° 023-2014-MTC (2014) Los transportistas y



distribuidores de tarjetas SIM o chips deben utilizar la verificacion biométrica para
verificar la identidad de una persona.

En el aspecto Nacional se tiene al Instituto Nacional de Estadistica e Informatica
(INEI), no cuenta con informacion relevante debido a que nuestra legislacion
informatica peruana esta muy desfasada en el aspecto delictivo informatico que se
ha incrementado con nuevos ataques a la informacién. Asimismo, no se cuenta con
informacion regional y menos del Departamento de Lambayeque, pues los
ciudadanos de a pie no denuncian estos incidentes que ocurren a diario por los
llamados ciberdelincuentes, quienes operar realizando ataques para dafar la
informacion de instituciones, empresas y organizaciones, en las cuales aflora
grandes pérdidas econdmicas y vulneran las barreras de proteccién, lo que queda
es proteger las redes de comunicacion. Se hace necesario el poder explorar nuevos
modelos que se aproximen a una mayor seguridad de datos, modelos, sistemas y/o

algoritmos.

La presente investigacion esta encaminada en la seguridad de la informacion, con
la finalidad de brindar nuevos prototipos de aplicacion es por ello que es importante
la Implementacion basada en patrones de tecleo para la deteccion de ataques en
su sistema de esta institucién educativa, el compromiso es elevar los niveles de
exactitud en los sistemas de autenticacion biométrica, para ello se recolectaran
datos que se someteran a un proceso que implicaria diferentes etapas desde el pre
procesamiento (ataques en redes de comunicacion, disefio de mecanismos de

deteccidn de ataques) hasta su finalizacién.

Por otro lado, el volumen de datos en entidades publicas y privadas se ha
incrementado rapidamente debido al trabajo remoto y aulas virtuales, evidencia de
ello es el aumento de la vulnerabilidad, debido a la amplia propagacién de
amenazas, como ciberataques y altos costos de inversion en futuros sistemas de
informacion; esto ha cambiado por completo estas instituciones, creando un gran

desafio en la profesion de ingenieria de sistemas.

En definitiva, este trabajo tiene como objetivo demostrar el aporte a la seguridad
de la informacion, dentro del marco de un sistema de autenticacion biométrica

basado en patrones de mecanografia, que permita a las instituciones educativas



publicas o privadas elegir un sistema, conocer sus ventajas o desventajas, y
adaptarse a su entorno de trabajo asegurando seguridad en la informacion de las
diferentes areas de las que es responsable.

De estos hechos descritos en los parrafos anteriores nace el planteamiento del
problema tal cual se aprecia en la siguiente pregunta: ;De qué manera el sistema
de autenticacion biométrica de tecleo influira en la seguridad de un sistema web de
la I.LE.E. San José de Chiclayo? Formulandose el siguiente Objetivo General,
Mejorar la seguridad de un sistema web a través de un sistema de autenticacion
biométrica de tecleo de la |.E.E. San José de Chiclayo. Se precisan los Objetivos
Especificos (a) Determinar en qué medida la implementacion del sistema de
autenticacion biométrica de tecleo influye en el procedimiento de seguridad del
sistema web de la |.E.E. San José de Chiclayo (b) Determinar en qué medida la
implementacion del sistema de autenticacion biométrica de tecleo influye en los
mecanismos de seguridad del sistema web de la |.E.E. San José de Chiclayo (c)
Determinar en qué medida la implementacion del sistema de autenticacion
biométrica de tecleo influye en la prevencion de la seguridad del sistema web de la
|.E.E. de Chiclayo (d) Determinar en qué medida la implementacion del sistema de
autenticacion biométrica de tecleo influye en la validacion de la seguridad del
sistema web de la |.E.E. San José de Chiclayo.



Il. MARCO TEORICO

Esta seccion esta estrechamente relacionada con el soporte de la teoria, ya que
proporciona trabajos de investigacion relacionados con las variables del sistema de
autenticacion biométrica y la seguridad del sistema web, incluida una presentacion

organizada de la teoria cientifica en la que se basa esta investigacion.

En la indagacion Jiamwei Li (2021), considera el problema de verificar la
identidad del usuario en funcion de la dinamica de pulsacién de teclas obtenida del
texto libre. También se muestra que un modelo hibrido que consta de una CNN y
una red neuronal recurrente (RNN) supera las investigaciones anteriores en este

campo.

Entre los estudios internacionales, en Espafia se encuentra Revilla (2017), que
indica que un area de la autenticacion biométrica que mas ha recibido atencién en
los ultimos afos es la dinamica de tecleo, que examina diferentes técnicas de
clasificacion de usuarios con el fin de encontrar un sistema de autenticacion
alternativo para las contrasehas que se utilizan en la actualidad. Finalmente,
sugiere hacer un estudio sobre diferentes técnicas de clasificacion de usuarios por

tipificacion dinamica y poder implementar un sistema utilizando una de ellas.

Asimismo, Kotakowska y Landowska (2021) en su articulo analizan las
pulsaciones de teclas cuando los colaboradores escriben en forma positiva y
negativa. Realizando un semi experimento con 50 colaboradores. Mediante este
estudio se confirma que si era viable examinar opiniones positivas y negativas de
los patrones de pulsacion de teclas con una exactitud predominante a la hipétesis
aleatoria.

En su articulo los autores proponen teclados unicos asignados y utilizados sol6
por usuarios normales de teléfonos inteligentes para mejorar las capacidades de
rendimiento de clasificacion de usuarios de los teclados existentes. Los teclados
propuestos estan formados y basados en el algoritmo Mersenne Twister. (Choi,
Shincheol , Minjae, & and Ji, 2021).

De manera similar, en su indagacién Aubin (2019), tenemos un método para
verificar personas basado en grafemas simples, dando un alto porcentaje de



respuestas correctas, y la combinacion de letras también mejoro la verificacion de
100% identidad.

Aguilera (2016) mostré en su articulo que recientemente, la demanda de la
dinamica del raton esta aumentando y el enfoque de la investigacion se ha vuelto
interesante. Al igual que la dinamica de escritura, la dinamica de raton se considera
una alternativa a los sistemas de autenticacion tradicionales y proporciona
seguridad de red. Todos estos factores han hecho de la dinamica del raton una
herramienta atractiva para el mercado digital.

También tenemos Chile, en el articulo muestra que la identificacion personal
requiere que tengamos multiples contrasefias, tokens, numeros o documentos de
identificacion personal, que son los mas adecuados para estas actividades. La
tecnologia biométrica proporciona muchas formas diferentes de autenticacion e
identificacion, pero a veces es insegura (Quintanilla, 2020).

En Argentina, Calot (2019), en su estudio describe que el impulso de la escritura
permite identificar a las personas por su forma de escribir. Este trabajo analiza el
poder de los algoritmos de frecuencia de pulsaciones de teclas contra el sesgo en
los perfiles biométricos, utiliza un enfoque dimensional para modelar estados
emocionales y realiza un experimento para capturar patrones de pulsaciones de

teclas en diferentes estados emocionales.

A nivel nacional, Marquez (2018) en su investigacion demostré un método
biométrico basado en la escritura del usuario o el reconocimiento dinamico del
teclado. Para este método se utilizaron 04 particularidades de escritura: cédigo de
tecla presionada, dos tipos de tiempo entre dos pulsaciones sucesivas y tiempo de
permanencia de cada tecla, que desarroll6 la tecnologia en el sistema. La recepcion
es: codigo de tecla, tiempo de pulsacion de tecla, empuje el tiempo, empuje el
tiempo de liberacion. Se realizaron 95 pruebas de validacion con usuarios
universitarios, y el desarrollo se desarrollé en dos etapas: el primer paso busco
capturar las pulsaciones de teclas del usuario y el segundo paso aplicé 4 valores
umbral para el ajuste de tarifas, con el fin de determinar el mejor valor umbral

aceptable y aplicando ajustes aproximados.



Encontramos a Mendoza & Vega (2019), cuyo objetivo en su investigacion es
proponer un plan de control para la deteccion de riesgos de ciberseguridad. Sugirio
construir una hoja de ruta, en la que utiliz6 como repositorio principal un marco de
informacion. Asimismo, describe la Norma ISO / IEC 33020-2015 (ISO 2015) con
referencia a la evaluacion de capacidad de los procesos y la guia COBIT 5 para
gestion de riesgos (ISACA 2013), utilizada para la gestion y el control de riesgos
asociados a la tecnologia de la informacion. Esta investigacion ha sido un desafio
a la hora de aplicar una metodologia muy nueva en el fenobmeno de la

ciberseguridad.

Se tiene en su indagacion Diaz (2021), que las empresas de seguridad que
utilizan sistemas de autenticacion de un solo factor y de dos factores no son tan
seguras y tienen problemas de seguridad en la implementacion. Plantea la
implementacion del sistema de tipificacion biométrica basado en biometria y
aplicando RUP para mejorar la seguridad y autenticacién de los empleados de la

empresa.

Esta tesis se enmarca en el tema de los sistemas de autenticacion mediante la
autenticacion biometria de tecleo, y en este contexto se indica la escasez de cultura
investigadora en este campo de investigacion tanto regional como local.
Encontrandose articulos universitarios y trabajos de investigacién que nos aportan

las siguientes conclusiones:

Chinchay (2019), en sus resultados encontramos que se ha logrado disminuir el
tiempo de absorbia en registrar asistencia y elaborar reportes, logrando la insercién
de un sistema biométrico para huellas digitales, estableciendo una metodologia que
permite mantener un proceso de control de asistencias optimizado con respecto al

desempeno de los colaboradores.

Los autores Diaz & Flores (2019), en sus resultados encontramos que el
prototipo disefiado demostro el efecto de solucion a los problemas, pues no
generaba cola, ni retardos, no cuenta con personal para su supervision, y no ha

generado un gran volumen de papeles diariamente.
Entre las teorias que sustentan la investigacion se encuentran:

Autenticacion:



Para Fernandez (2021), la autenticacion es:

“El proceso de identificacion de usuarios y verificacion de su identidad. Esto
evita que alguien ingrese a un sistema en particular o inicie sesion en
cualquier plataforma de manera incorrecta, sin ser realmente un usuario

legitimo autorizado para hacerlo”.

Segun Guidott (2020), la autenticacion

“solo intenta garantizar que la persona que firma la transaccion sea la misma
que la persona que registro al usuario. Si la identidad no se verifica durante
el proceso de registro, no hay garantia sobre la identidad del usuario”.

Remarca, Guidott (2020) existen 5 factores de autenticacion:

Lo que solo tu sabes: informacion propia que el usuario proporciona al momento
del registro. Lo mas tipico es el nombre de usuario / contrasefia.

Lo que tu tienes: Por ejemplo, recibir un cédigo por SMS en el teléfono del
usuario o acceder a un edificio a través de una tarjeta inteligente personal, o la
autenticacion de direcciones en su PC.

Lo que tu eres: Normalmente se trata

de una caracteristica biométrica (por ejemplo, huella digital, iris, voz, cara...)
que permite autenticar al usuario.

Alld donde estas: La ubicacion del usuario (por ejemplo, direccion IP o
coordenadas GPS). No se utiliza como unico método, sino en combinacion con
otro método de autenticacion.

Lo que tu haces: autenticar a través del comportamiento del usuario (por
ejemplo, la forma en que una persona sostiene su teléfono, el gesto de

pulsacion de tecla, los movimientos del mouse...).

Biometria:

“Es una forma de identificar a las personas en funcion de sus caracteristicas

fisiolégicas o de comportamiento. Es un proceso similar al que normalmente



atraviesan los humanos, donde identifican y reconocen a sus semejantes por

Su apariencia, voz, forma de caminar, etc.” (INCIBE, 2016).

Clasificacion de la biometria:

Biometria Estatica: Se caracteriza por la medicion directa de las funciones del
cuerpo humano. Las principales tesis se fundan en sistemas biométricos para
huellas dactilares, geometria de manos, retina, cornea, iris y geometria facial.
(Tolosa & Giz, 2019).

Biometria Dinamica: Se encarga de estudiar las caracteristicas y rasgos del
comportamiento de la identidad humana. Por ejemplo, firma, reconocimiento de

voz, dinamica de entrada, etc. (Tolosa & Giz, 2019)

Sistema de autenticacion Biométrica:

Un sistema de identificacion se define como un sistema biométrico que involucra la

medicion de una caracteristica del cuerpo humano para determinar la identidad de
un individuo (Faces, 2020).

Para ello, debemos elegir una caracteristica de gran diversidad o singularidad de

un individuo a otro. Algunos de los principales métodos utilizados para identificar a

las personas mediante la biometria incluyen (Din, 2021):

a)

Reconocimiento por huellas dactilares: Una huella digital consta de una serie
de lineas oscuras que simbolizan protuberancias llamadas vértices y una serie
de areas en blanco llamados valles.

Reconocimiento de firmas: Mediante un lector de firmas, la firma de una
persona se analiza de dos formas: una es analizando la propia firma y la otra
por escrito.

Mapa de la retina del ojo: Para identificar a una persona que usa este método,
se hace pasar luz infrarroja a través de la pupila del ojo y se mide el patrén de
las venas en la parte posterior del ojo.

Patron del iris: Es un sistema biométrico mas confiable porque el iris de una
persona tiene 266 puntos unicos que permiten reconocerlo. Para escanear el
iris, se debe usar un lector ocular para analizar los patrones de color de las

ranuras en la parte coloreada del ojo.



e) Reconocimiento de la voz: Para reconocer a una persona por su voz, es
necesario digitalizar los sonidos de diferentes palabras del individuo. Divida las
palabras en silabas con un timbre dominante tal vez 3 o 4, luego convertirlas a
un formato digital y guardelas en una tabla o espectro, lamado muestra de voz.
(Voice Print).

Figura 1:

Meétodo de autenticacion Biométrica

Biometric Authentication
Methods

o

Fingerprint Retina Iris Speaker
Scanners Scanners Scanners Recognition

o r &ﬂ
Y 0

Facial Hand and Finger Vein DNA
Recognition Geometry Geometry Based

Fuente: Tomado de ¢ What Is Biometric Authentication?

Por otro lado, tenemos la encuesta 2016 ejecutada por Visa en Europa, determiné
que dos tercios de europeos optaron por utilizar una autenticacién biométrica para
Sus pagos o servicios a través de Internet y que la mitad de ellos creen que sus
transacciones seran mas sencillas y rapidas con esta tecnologia (Barrios, 2017).

Patrones de tecleo:

“‘Se le conoce como dinamica de tecleo o dinamica dactilar o Keystroke
Dynamics, en los cuales se ven los eventos de pulsar-soltar tecla, soltar-
pulsar tecla y al tiempo en que transcurre estos dos eventos, es decir la
velocidad del desplazamiento que transcurre entre tecla y tecla” (Torres
Jiménez & Acosta Escalante, 2019).

Warwick (2017) sefala los rasgos mas comunes:

1. Tiempo de vuelo: Este es el tiempo que transcurre desde que se suelta la tecla
hasta que se pulsa la siguiente tecla repetidamente, como se muestra en la
Figura 3. Este tiempo suele oscilar entre 50 y 800 milisegundos.
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2. Tiempo de retencién: Tiempo de retencion de la clave (consulte la Figura 3),
esta medida suele estar entre 60 y 140 ms.

3. Tecla: Esta es la tecla presionada, esta funcién proporciona informacion sobre
el lado del teclado que se esta utilizando. Esta funcion se utiliza para ajustar

vuelos y tiempos de espera en contexto.

Figura 2:

Relacion entre el tiempo de retencion y latencia.

Presionar Soltar  Presionar Soltar
Tiempo de i Tiempo de
retencion i retencion
Tecla 't' : : Tecla 'h'

Tiempo
de vuelo

Y

Tiempo

Fuente: Tomado de “Keystroke dynamics: Characteristics and opportunities”.

Caracteristicas del tipo de escritura o tamario de digitacion:

Cuando el usuario ingresa su contrasefia, se activan dos eventos de teclado, el

evento KeyUp y el evento KeyDown. (Aguilar & Pérez, 2010).

Figura 3:

Evento Pulsar-Soltar.

Pulsar - Soltar | » El tiempo transcurrido cuando el usuario
3621 ms R [

presiona una tecla y suelta la misma tecla,
llamaremos a este evento PRESS -
RELEASE (KeyDown).

Fuente: Elaboracion propia del autor.
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Figura 4:

Evento Soltar-Pulsar

e La cantidad de tiempo que transcurre
cuando el usuario suelta una tecla y
presiona la siguiente tecla, llamaremos a
este evento RELEASE - PRESS.

Fuente: Elaboracion propia del autor.

Contador de tiempos de tecleo:

Figura 5:

Evento Soltar-Pulsar

Pulsar- Soltar Ttranscurrido= T1— T2

Ttranscurrido= 23546-22978

Ttranscuuido= 568

Fuente: Elaboracion propia del autor.

Esto indicara la cantidad de
tiempo que ha transcurrido

en cada evento de teclado.
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. METODOLOGIA
3.1. Tipoy disefo de investigacion
Fue aplicada el tipo de indagacioén, acorde Frascati (OCDE, 2015) citado en
Cano (2019), son investigaciones unicas a fin de alcanzar nuevos conocimientos,

desplegando ideas y transformandose en operativas; con enfoque cuantitativo.

Es cuantitativa porque permite recopilar, analizar informacién de diversas
fuentes, utilizando estadistica y matematica con la intencion de ponderar el

problema de investigacién (Hernandez, Sampirie, & Mendoza, 2018).

Por otro lado, Hernandez afirma que la investigacion fue explicativa, ya que
su objetivo es encontrar las razones o motivos de los hechos estudiados

(Hernandez, Sampirie, & Mendoza, 2018).

La investigacion acoge disefio pre experimental, porque el investigador trata
de acercarse a una investigacion experimental no teniendo los medios de control

suficiente que permitan la validez interna (Manzanares, 2018).

Figura 6:

Disefio de investigacion

p

b
4

EEE

X o))

\ v

Fuente: Elaboracién propia del autor.

Donde:

O1 : Seguridad en un sistema web antes de la implementacion.

X : Sistema de autenticacion biométrica de tecleo.

02 : Seguridad en un sistema web después de la implementacion.
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3.2. Variables y operacionalizacién

3.2.1. Variable Independiente: Sistema de autenticacion biométrica de tecleo

Definiciéon conceptual:

La autenticacién es una interfaz que sea capaz de recolectar los tiempos de
tecleo de cada usuario al momento de autenticarse, asi como también al crear sus
plantillas de tecleo, esta interfaz debe proporcionarnos un conjunto de duracion

pertenecientes a una secuencia de caracteres escritos.

Definicién Operacional:

Dependiendo del entorno de la aplicacion un sistema biométrico puede
ejecutarse en modo verificacidon o en modo identificacion o reconocimiento. En el
modo verificacion la aplicacion valida la identidad de dicha persona, En el modo
identificacion o reconocimiento, la aplicacion compara los datos biométricos del

usuario que esta intentando acceder con los datos de muchos usuarios.
3.2.2. Variable Dependiente: Seguridad en un sistema web
Definiciéon conceptual:

También conocido como «aplicaciones Web» son aquellos que no se instalan
sobre un sistema operativo (Windows, Linux). Sino que se alojan en un servidor en
la nube o sobre una intranet (red local). Su apariencia es similar a las paginas web
que estamos acostumbrados a ver, pero de hecho los “sistemas web” tienen
funcionalidades muy poderosas y en algunos casos brindan respuestas a casos
particulares. Ademas, permiten adaptarse a cualquier dispositivo y de esta manera
verlas desde donde nos encontremos.

Definicién Operacional:

El proceso de distribucion, que es gestionado por mas de una persona, debe
asociarse a un negocio mas dinamico. Es por eso que implementar un sistema
informatico o una aplicaciéon web en la web es la mejor manera de solucionar este

problema.
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3.3. Poblacién, muestra y muestreo

Poblacion

Simbolizada por 203 trabajadores de la institucion educativa emblematica San José
de Chiclayo. Para Sanchez (2018), una poblacién es un conjunto de elementos que
tienen determinadas caracteristicas habituales.

Tabla 1:

Poblacion del estudio

NUMERO DE
CARGO
TRABAJADORES

DOCENTES 152
AUXILIARES DE EDUCACION 18
PERSONAL ADMINISTRATIVO 26
PERSONAL DE SERVICIO 07

TOTAL 203

Fuente: Cuadro de Asignacion de Personal (CAP) de la Institucion

Educativa Emblematica San José de Chiclayo.

Muestra
Fue de 30 trabajadores, segun Sanchez (2018) es un subconjunto de la poblacion

que forma parte del objeto de estudio.

Muestreo

En el presente caso se utiliz6 un muestreo no probabilistico, y de acuerdo con
Sanchez et al. (2018) por conveniencia del investigador, se consider6 a los
trabajadores: docentes, auxiliares de educacion, administrativos y servicio, pues
estan realizando trabajo remoto ante la emergencia sanitaria ocasionada por el
COVID-19 (Decreto Legislativo N° 1505, 2020).

3.4. Técnicas e instrumentos de recoleccion de datos

Técnica Encuesta:
Fue empleada la “encuesta online” basada en un cuestionario (Leal, 2018).

Instrumento:
Para recolectar datos se utilizdé un cuestionario de 20 items, para los indicadores

falta aceptacion y falso rechazo y se consideré como respuestas la escala Likert.
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Confiabilidad:
Para determinar esto, se utilizé el alfa de Cronbach. Detallandose en el anexo.

Estadistica de Fiabilidad

Alfha de Cronbach N° de elementos

0,914 15

Validez:

Se utilizé la validacidon de tres expertos, que determinaron el nivel significativo del
instrumento, por lo que existe afinidad entre los jueces. Segun Robles y Rojas
(2015), es un método muy usado, ampliamente empleado que radica en pedir a

otros que den su juicio sobre la revisién de un instrumento.

3.5. Procedimientos

Se solicito la carta de autorizacion para efectuar la investigacion e ingresarla en
mesa parte virtual de la |.LE.E. Y finalmente, se efectud el cuestionario online a los
trabajadores que se hallaban efectuando trabajo remoto de la institucion educativa.

3.6. Método de analisis de datos

El procesamiento de datos se realizd un pretest y postest, apoyandonos en
Microsoft Excel y el software SPSS v25. Para el analisis descriptivo se utilizara
tablas y figuras procediendo a la interpretacion por indicador cuyos datos son del
instrumento, permitiendo un entendimiento sencillo de los datos. Para el analisis

inferencial se comprobé mediante la prueba de normalidad de Shapiro Wilk.

3.7. Aspectos éticos

Tabla 2:
Aspectos éticos

VALORACION PARTICULARIDADES

La indagacion no contamina el medio ambiente debido a que no realiza

Medioambiente ]
experimentos.

Total, y exhaustiva imparcialidad hacia los resultados de la

Objetividad _ L
investigacion.
L La informacion recopilada es confidencial, y esta obligada a no
Privacidad )
brindarla a terceras personas.
Veracidad Los datos son facticos, obtenidos de la fuente original.

Fuente: Elaboracién propia del autor.

16



IV. RESULTADOS

a) Resultados descriptivos del indicador Falsa aceptacion.

Tabla 3:

Falsa aceptacion

Frecuencia Porcentaje

Valido REGULAR 18 60,0
BUENO 12 40,0
Total 30 100,0

Fuente: Base de datos.

Figura 7:

Falsa aceptacion

20

15

10
40%

REGULAR BUENO

Nota: Resultados obtenidos de la tabla 3.

Se observa que los trabajadores en la figura 7 segun los encuestados el 60% lo
considera regular pues no conoce el uso del teclado, contrasefias, patron de
escritura, numero de intentos, el estado de animo incide al momento de tecleary el
40% indica que es bueno porque considera que el método de autenticaciéon
biométrica es apropiado.
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b) Resultados descriptivos del indicador Falso rechazo.

Tabla 4:

Falsa rechazo

Frecuencia Porcentaje

Valido REGULAR 24 80,0
BUENO 6 20,0
Total 30 100,0

Fuente: Base de datos.

Figura 8:

Falso rechazo

25
20
15
80%

10

5 20%

REGULAR BUENO

Nota: Resultados obtenidos de la tabla 4.

De acuerdo a los resultados mostrados en la figura 8 se puede visualizar en la
dimensién falso rechazo presenta un 80% indica que es regular, segun estos
resultados se puede inferir que los servidores consideran que para ingresar al
sistema de la institucion no solo basta con la contrasena para mantener un control
en la seguridad del sistema, ademas un 20% indica que es bueno porque detecta

a un usuario que no es titular y que ingresa al sistema con sus credenciales.
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c) Resultados descriptivos de la variable Seguridad en un sistema web
A continuacion, se presenta el resultado general obtenido de la aplicacién del

cuestionario sobre Seguridad en un sistema web en la |.E.E. San José — Chiclayo.

Tabla 5:

Variable General

Frecuencia Porcentaje

Valido BUENO 18 60,0
REGULAR 12 40,0
Total 30 100,0

Fuente: Base de datos.

Figura 9:

Sequridad en un sistema web

Nota: Resultados obtenidos de la tabla 5.

Segun la figura 9 muestra el analisis de la variable general donde un 60% considera
que es bueno la seguridad de un sistema web, porque considera que la institucion
no viene aplicando un método de autenticacion biométrica apropiado, sin embargo,
un 40,0% sostiene la necesidad de evaluar las fallas del sistema web y generar

estrategias para evitar malestares a los administrados.
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Tabla 6:
Medidas descriptivas de la puntuacion de pretest y postest.

Estadisticas de muestras emparejadas

. Desv. Desv.

Media N L .

Desviacion Error promedio
Par1 Falsa aceptacion 17,8000 30 6,41335 1,17091
Falso rechazo 26,4000 30 4,24751 0,77549

Fuente: Base de datos.

En la tabla observamos que en el pretest el promedio alcanz6 17,80 de ingresos de
no autorizados de variabilidad de 6,41. En el post se obtuvo 26,40 no autorizados
con variabilidad de 4,24 evidentemente existe una reduccion.

Tabla 7:

Prueba de normalidad de Shapiro Wilk aplicado a seguridad en un sistema web.

Shapiro-Wilk
Estadistico gl Sig.
Falsa aceptacion 0,825 30 0,064
Falso rechazo 0,845 30 0,142

Fuente: Base de datos.

Los resultados obtenidos con la prueba Shapiro Wilk que muestra que existe
evidencia estadistica que los valores de significancia obtenidos son mayores a
p=0,050, que permite concluir que estas puntuaciones tienen un comportamiento
de una distribucién normal.

Por lo tanto, aplicaremos estadistica no paramétrica T de student de muestra

relacionadas.
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Tabla 8:

Prueba T aplicado a las puntuaciones del pretest y postest de los accesos no
autorizados.

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de
confianza de la
. diferencia
Medida
Desv. de
Media estandar estandar Inferior Superior t gl Sig. (bilateral)
par1 | Falsaaceptacion—| g 65500 | 540498 98681 | -10,61825 | -6,58175 |-8,715| 29 ,000
Falso rechazo

Fuente: Base de datos.

Observamos en la prueba T de muestras relacionadas que el valor de significancia
0,000 es menor al valor p=0,05 que nos indica que existe evidencia estadistica y
existe una reduccion de accesos no autorizados, es decir rechazamos la hipotesis

nula.

d) Resultados de los indicadores de simulacion de autenticaciéon biométrica
El objetivo, es implementar y testear la autenticacion biométrica y nos centramos

en el siguiente analisis:

Figura 10:

Diserio del ingreso al simulador de autenticacion biométrica.

Dinamica de pulsaciones de teclas

1. Introduzca una cadena adecuada para "Primer conjun je datos
2. Ingrese la misma cadena en "Segundo conjunto de datos
Primer conjunto de datos

Resultado

Probabédad de ser & msm

Segundo conjunto de datos

Nota: Aspecto del disefio del simulador de autenticacion biométrica.
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No se ha utilizado ningun framework, asimismo, el coédigo ha sido desarrollado
desde cero, mediante una pagina en HTML, CSS y JavaScript, los valores de
tiempo que se han considerado entre ellos tenemos: cédigo de tecla, pulsar soltar

y soltar pulsar.

Figura 11:

Prueba de simulacion de autenticacion biométrica

Dinamica de pulsaciones de teclas

1. Introduzca una cadena adecuada para "Primer conjunto de datos”
2. Ingrese la misma cadena en "Segundo conjunto de datos™"
Primer conjun
mer conjunto de datos Resiitado
clave clave clave
Probabilidad de ser él mismo

 cottocn i vorgtarminto 78.5%

Segundo conjunto de datos

clave

160

First dataset Key [ Second cata Key First dataset Down Up Secona data Down Up

-

140

c L A v [

Nota: Andlisis de los datos obtenidos durante la simulacién

Se visualiza que del grupo muestral de 30 trabajadores de la institucion educativa
que representa el 100%; el 78,5% se efectuaron pruebas de simulacion de
autenticacion biométrica, cuyo objetivo fueron establecer la Falsa aceptacion y
Falso rechazo, se consider¢ el total de usuarios, esto indica que existe o la mayoria
de los trabajadores tienen conocimiento alguno de la existencia de un sistema

simulacion de autenticacion biométrica.

Los diversos datos que se obtuvieron en esta simulacion la podremos encontrar en

los anexos de la presente indagacion.
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V. DISCUSION

En este apartado se muestra el resultado conseguido del cuestionario aplicado
concerniente a la variable seguridad en la Institucion Educativa Emblematica San
José de Chiclayo, y se busco detectar la suplantacién de identidad a través del
sistema de autenticacion biométrica de tecleo, registrando los tiempos de latencia
al pasar de una tecla a otra y los tiempos de mantener presionada una tecla. Lo
detallamos empleando los contenidos y trabajos preconcebidos, los efectos
mostrados concuerdan con la literatura precedente, si bien, concurren diversos
puntos de vista que deben ser objetos de futuras investigaciones a fin de confirmar
su eficacia.

A partir de los hallazgos encontrados, consentimos la hipotesis que sostiene
que cada usuario ostenta un modelo determinado de digitacidon que puede ser
almacenado y utilizado para detectar la suplantacion de identidad en el sistema de
la institucion educativa emblematica San José de Chiclayo.

La finalidad de esta investigacion es presentar el aporte a la seguridad de la
informacion, dentro del marco de un sistema de autenticacion biométrica basado
en patrones de mecanografia, que permita, tanto a las instituciones educativas
publicas o privadas elegir un sistema, conocer sus ventajas o desventajas, y
adaptarse a su entorno de trabajo asegurando seguridad de la informacion en las

distintas areas de las que es responsable.

Analisis por Indicadores:

Tabla 3: El resultado obtenido referente a la seguridad en un sistema web de la
institucion educativa emblematica San José de Chiclayo, de acuerdo al estudio
realizado se logro evidenciar que en cuanto al indicador falsa aceptacion el 60,0%
mencionan que es regular, pues no conoce el uso del teclado, contrasefias, patron

de escritura, niumero de intentos, el estado de animo incide al momento de teclear.

Asimismo, los resultados concuerdan con Torres Jiménez y Acosta Escalante
(2019) quienes definen que los Patrones de Tecleo o conocido como dinamica de
tecleo o dinamica dactilar o Keystroke Dynamics, ven los eventos de pulsar-soltar
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tecla, soltar-pulsar tecla y al tiempo en que transcurre estos dos eventos, es decir

la velocidad del desplazamiento que transcurre entre tecla y tecla.

Los resultados, encontrados se contrasta con los aportes de Kotakowska vy
Landowska (2021) mediante este estudio se confirma que si era viable examinar
opiniones positivas y negativas de los patrones de pulsacion de teclas con una
exactitud predominante a la hipotesis aleatoria. Mencionan que a futuro se podrian
incluir una combinacién de patrones de pulsaciones de teclas con patrones de raton

o con sefales fisioldgicas.

El propdsito de la seguridad de un sistema web ante la amenaza de ataques
informaticos, requiere de esfuerzos en la totalidad del sitio web, a partir del uso de
politicas para implantar y remozar contrasefias. Para ello las organizaciones deben
manifestar un servicio muy oportuno y efectivo en la seguridad de sus recursos y
datos que tienen, por ello se hace necesario el uso de estandares y normas en
forma estructurada y coherente a fin de proceder ante las diversas situaciones que
se presentan con la finalidad de prevenir, tomandose en cuenta que los individuos

“hacen lo correcto si saben lo que es correcto”.

Tabla 4: En relacion al indicador falso rechazo, Revilla (2017), indica que un
area de la autenticacién biométrica que mas ha recibido atencién en los ultimos
afnos es la dinamica de tecleo, que examina diferentes técnicas de clasificacion de
usuarios con el fin de encontrar un sistema de autenticacion alternativo para las
contrasefias que se utilizan en la actualidad. Asimismo, sugiere hacer un estudio
sobre diferentes técnicas de clasificaciéon de usuarios por tipificacion dinamica y
poder implementar un sistema utilizando una de ellas. Por ello en la Tabla 4 se
puede visualizar que un 80,0% de los encuestados considera regular, ademas un
20,0% indica que es bueno. Estos resultados permiten coincidir con Faces (2020)
un sistema de identificacion se define como un sistema biométrico que involucra la
medicion de una caracteristica del cuerpo humano para determinar la identidad de

un individuo.

Aguilera (2016) indica que la demanda de la dinamica del raton esta
aumentando y el enfoque de la investigacion se ha vuelto interesante. Al igual que

la dinamica de escritura, la dinamica de ratdon se considera una alternativa a los
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sistemas de autenticacion tradicionales y proporciona seguridad de red. Todos
estos factores han hecho de la dinamica del ratébn una herramienta atractiva para
el mercado digital.

Aubin (2019), y el método que utiliza para verificar personas basado en
grafemas simples, dando un alto porcentaje de respuestas correctas, y la
combinacion de letras también mejord la verificacidon de 100% identidad.

Tabla 5: En relacion a la variable general en la Tabla 5 se evidencia que un
60,0% indica que es bueno, sin embargo, un 40,0% es regular. Estos resultados
nos permiten tener en cuenta la teoria de la autenticacién biométrica la cual hay
una aceptacion del método de autenticacién biométrica, porque es clave en el

proceso de identidad de un sujeto verificando que “tu eres tu”.

Por otro lado, Fernandez (2021), ha definido que la autenticacion es el proceso
de identificacion de usuarios y verificacion de su identidad. Evitando que alguien
ingrese a un sistema en particular o inicie sesion en cualquier plataforma de manera
incorrecta, sin ser realmente un usuario legitimo autorizado para hacerlo. De esta
manera no deja claro que en un futuro dejemos de usar contrasefas para dar paso

a la autenticacion biométrica y su aplicacion a la vida practica.

Igualmente, Guidott (2020), indica que la autenticacion solo intenta garantizar
que la persona que firma la transaccion sea la misma que la persona que registro
al usuario. Si la identidad no se verificd durante el proceso de registro, no hay
garantia sobre la identidad del usuario.

Asi tenemos, que Marquez (2018) en su investigacion demostro un método
biométrico basado en la escritura del usuario o el reconocimiento dinamico del
teclado. Para este método se utilizaron cuatro caracteristicas de escritura: codigo
de tecla presionada, dos tipos de tiempo entre dos pulsaciones sucesivas y tiempo
de permanencia de cada tecla, que desarroll6 la tecnologia en el sistema. La
recepcion es: codigo de tecla, tiempo de pulsacién de tecla, empuje el tiempo,
empuje el tiempo de liberacion. Se realizaron 95 pruebas de validacién con usuarios
universitarios, y el desarrollo se desarrollé en dos etapas: el primer paso busco
capturar las pulsaciones de teclas del usuario y el segundo paso aplicé 4 valores
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umbral para el ajuste de tarifas, con el fin de determinar el mejor valor umbral

aceptable y aplicando ajustes aproximados.

Para la creacidn del sistema del sistema de autenticaciéon biométrica no se ha
utilizado ningun framework, indicar que el codigo ha sido desarrollado desde cero,
creando una pagina en HTML, CSS y JavaScript en la cual se encontraba la
estructura del simulador de autenticacién biométrica, para ello se han detectado los
patrones de digitacion de cada uno de los usuarios del sistema, los valores de
tiempo que se han considerado entre ellos tenemos: cddigo de tecla, pulsar soltar
y soltar pulsar. Comprobado la probabilidad de que los usuarios sean quien dicen
ser, cabe resaltar que para realizar dichas pruebas se realizé con un teclado que
se encontraba en buenas condiciones. En la Figura del anexo se muestra el disefio
del ingreso al simulador de autenticacion biométrica, que generaron estos datos de

los tiempos de pulsar-pulsar.

Por ello, estos resultados permiten coincidir que un sistema biométrico el cual
involucra las caracteristicas del cuerpo humano y determina la identidad del

individuo segun lo manifestado por Faces (2020).

Se desarrollaron 143 pruebas de simulacion de autenticacion biométrica, local,
cuyo objetivo residieron en establecer la Falsa aceptacion (FA) y Falso rechazo
(FR), se considero el total de usuarios (100%), teniéndose como resultados el
38.5% para FA algunos usuarios no alcanzaron la probabilidad de ser quien dice
ser, y un 61.5% para FR teniendo que algunos usuarios tuvieron errores al realizar
la digitacion, para lo cual se tomo en cuenta, un tiempo de demora prolongado y no
adaptacion al teclado, etc. En la tabla siguiente se muestran los datos obtenidos de
la prueba.

Tabla 9

Porcentaje de falsa aceptacion y falso rechazo obtenidos en las pruebas.

Grupo Prueba Tipo Pruebas FA FR

Usuarios Local 143 38.5% 61.5%

Nota: Elaboracién propia del autor.
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Asimismo, se tiene un resultado para tiempos pulsacion (pulsar - soltar), se
tomd una muestra de 30 trabajadores de la institucion educativa emblematica San
José de Chiclayo, sobre la forma de teclear de cada uno de ellos. En la figura nos
muestra el contador y el calculo del corte del tiempo para el evento pulsar — soltar
tecla, lo que se intenta mostrar es que de acuerdo a la rapidez con la que se
incremente el contador sera el numero de cifras que logremos, en este caso como

minimo 3 cifras.

También tenemos el resultado de tiempos entre pulsaciones (soltar - pulsar),
también conocida como dinamica de mecanografia, es el analisis sobre los habitos
de la escritura de un sujeto, es decir que los rasgos son unicos e irrepetibles para
cada individuo. Asi tenemos, que se ha podido verificar el tiempo que acontece
cuando el usuario suelta una tecla y presione la tecla siguiente, a este evento se

llama soltar - pulsar.

Por esta razon, y como se ha demostrado en los resultados obtenidos, las
formas mas simples de pulsaciones de teclas se han fundamentado en esta
indagacién en dos métricas simples: la cantidad de tiempo que se mantiene
presionada una tecla (pulsar - soltar), es decir, el tiempo de permanencia, y la
cantidad de tiempo que acontece entre soltar una tecla y presionar otra (soltar —

pulsar), sefalada como tiempo de vuelo.

Por ultimo, se tiene en la figura del anexo el resultado final de la biometria
practicada a los 30 trabajadores de la institucion educativa emblematica San José
de Chiclayo, teniendo en cuenta el tiempo de pulsacién y el tiempo de pulsaciones

en milisegundos.

Un elemento que se debe tener en cuenta durante todo el proceso, es que los
trabajadores de la institucion educativa emblematica San José de Chiclayo, fueron
muy conscientes que en todo momento formaban parte del grupo de la presente
indagacion, es factible que los valores cambien si los trabajadores desconocen las
plantillas de digitacion de sus contrasefias las cuales estaban siendo demostradas
y probadas, para de esta manera tener una validez de la comprobacion de ser quien

dice ser al sistema web de la institucion.
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Los factores como casos fortuitos, mala escritura, palabras complejas, estado
de animo, sentimientos, emociones e incluso las mas leves y otros no se han

contemplado como elementos determinantes en la presente indagacion,

Concluimos, que esta técnica simboliza una tecnologia de autentificacion de
bajo costo, pues no demanda hardware adicional, interviniendo el teclado habitual

como dispositivo biométrico.
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VL.

1.

CONCLUSIONES

Se comprueba que, la creacion e implementacion de un sistema de
autenticacion biométrica basado en patrones de tecleo, mejorara
significativamente el acceso de los trabajadores al sistema web de la
institucion educativa emblematica San José de Chiclayo, en los resultados
finales de las 03 muestra obtenidas se obtuvo 85.67% de probabilidad de

qgue la persona que estaba teclado es quien dice ser.

Un 60% de los trabajadores indica que es necesario un método de seguridad
para el acceso al sistema ya que por diversos motivos algunos usuarios
tienen sus contrasefas en hoja o papel, este método les ayudara, aunque
tengan su contrasefia no podran imitar su forma de teclear, esto hace que

disminuya considerablemente las suplantaciones de identidad de usuarios.

Se consigue apreciar que, la implementacion de un sistema de autenticacion
biométrica aplicando la dinamica del tecleo, incrementé un 80.33% de
exactitud de autenticacion después de la implementacién del post test.

. En relacion a la propuesta de autenticacion biométrica basado en patrones

de tecleo, después de haber sido elaborada en funcion al diagnostico de la
variable problema, los expertos decidieron que esta es sostenible y puede
ser aplicada para contribuir en mejorar la seguridad del sistema web de la
institucion educativa emblematica San José de Chiclayo.
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VIl. RECOMENDACIONES

Al Director de la Institucion Educativa Emblematica San José de Chiclayo se le
recomienda considerar la propuesta de sistema de autenticacion biométrica de
tecleo, a fin de utilizar dicho sistema por no requerir de un hardware adicional, ser

de bajo costo y no daiar el medio ambiente.

Al Director de la Institucion Educativa Emblematica San José de Chiclayo se le
recomienda implementar la infraestructura necesaria para el uso del sistema de
autenticacion biomeétrica de tecleo, con la finalidad de lograr que se evolucione de
acuerdo a las nuevas necesidades tecnoldgicas la administracion publica a nivel

regional.

Al Gobernador Regional de Lambayeque y director de la Unidad de Gestion
Educativa Local Chiclayo — UGEL, se les recomienda implementar y probar el
sistema de autenticacion biométrica de tecleo, en otras instituciones educativas

nacionales en el ambito regional.

A los trabajadores de la instituciéon educativa que participen en los procesos de
gestion del cambio para el uso del sistema de autenticacién biométrica de tecleo,
que aporten con sus sugerencias las cuales permitiran superar debilidades y tomar

decisiones a fin de brindar un servicio con calidad en bien de los administrados.
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ANEXO

“ANO DEL BICENTENARIO DEL PERU: 200 ANOS DE INDEPENDENCIA"

Chiclayo, 16 de diciembre del 2021.
OFICIO N°0236/2021/UGEL.CH/L.E.”SJ”-D
SENOR : MBA HUGO HAMILTON OYOLA YARLAQUE.

MAESTRANTE DE LA ESCUELA DE POSGRADO.

ASUNTO s AUTORIZA APLICAR INSTRUMENTOS PARA TESIS.

Tengo a bien dirigime a su digna persona para saludarlo muy cordialmente a
nombre de la Institucién Educativa Emblematica “San José” de Chiclayo y, a la vez comunica a su despacho:

Que, habiéndose recepcionado el expediente N° 2015-TM de fecha 19 de
noviembre del presente afo, el cual nos solicita la respectiva Autorizaciéon para aplicar
instrumentos para el desarrollo de tesis, los mismos que le servirdn para su trabajo de
investigacion denominado “Sistema de autenticacion biométrica de tecleo para mejorar la
seguridad del sistema web de la Institucion Educativa Emblematica “San José” de Chiclayo”.

Por este motivo y con mi visto bueno, se le AUTORIZA APLICAR LOS
INSTRUMENTOS PARA EL DESARROLLO DE SU TESIS; asimismo le brindaremos las
facilidades que el caso amerita ya que nos resulta de gran interés conocer sus opiniones,
vivencias y experiencias sobre el trabajo de investigacidn.

Sin ofro particular; aprovecho la ocasion para expresarle los sentimientos de mi
especial consideracion y estima personal.

Atentamente.

MG. MARCO ALEXIS BARRETO ARELLANO
DIRECTOR
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“ANO DEL BICENTENARIO DEL PERU: 200 ANOS DE INDEPENDENCIA”

Chiclayo, 22 de diciembre del 202].

SEROR ; MBA HUGO HAMITON OYOLA YARLAQUE.
MAESTRANTE DE LA ESCUELA DE POGRADO.

ASUNTO CONFORMIDAD E IMPLEMENTACION DE LA INVESTIGACION.

Tengo a bien dingirme a su digna persona para saludarlo muy cordialmente a
nombre de la Institucidn Educativa Emblemdtica “San José* de Chiclayo y.s la vez comunic a Usted.

Que, habiéndose recepcionado el expediente N°® 2015-TM de fecha 19
de noviembre del presente afo, el cual nos solicita la respectiva Autorizacién para aplicar
instrumentos para ol desarrolio de lesis, los mismos que le servirdn para su trabajo de
investigacion denominado *Sistemna de autenticacion biométrica de lecleo para mejorar la
seguridad del sistema web de la Institucion Educativa Emblematica *San José" de Chiclayo”.

Por este motivo y con mi visto bueno, se le da la CONFORMIDAD Y
ACEPTACION DE IMPLEMENTAR SU INVESTIGACION; asimismo le agradecemos por
haber desarrollado su investigacién en base a nuestra Institucion Educativa Emblemdtica,
puesio que nos resulla de gran ayuda el conocer nuevas tecnologias que nos mantengan a
la vanguardia del 4mbito regional.

Sin ofro particular; aprovecho la ocasion para expresarie los sentimientos de
mi especial consideracion y estima personal.

Alenfamente.

MG. MARCO ALEXIS BARRETO ARELLANO
DIRECTOR

PAVYE lvinalGarncialylGarcial N2 8 SLIC

38



ENCUESTA DE SEGURIDAD EN UN SISTEMA WEB

ENCUESTA DE SEGURIDAD EN UN SISTEMA WEB

Estimado(a) trabajador(a):

Los siguientes items se formulan como parte de un trabajo de investigacion para medir
la Seguridad en un sistema web de nuestra Institucion. Por lo que le pedimos su

colaboracion leyendo y respondiendo a lo solicitado.

DATOS GENERALES:

Edad \:’ afos Sexo I:I Femenino
D Masculino

INSTRUCCIONES: Por favor, lea cuidadosamente cada frase y marca con un
aspa (X) la valoracion que mejor describa su forma de actuar teniendo en
cuenta las siguientes calificaciones:

Totalmente en En . Totalmente de
Indeciso De acuerdo
desacuerdo desacuerdo acuerdo
1 2 3 4 5
DIMENSION: FALSA ACEPTACION CALIFICACION
1. Conoce usted el uso de los teclados. 1 2 3 4 5
2. Usted se adapta a cualquier tipo de teclado a usar. 1 2 3 4 5

3. Usted al presionar una tecla y otra lo realiza con mucha
fuerza.

4. Considera usted que es necesario tener un patrén de
escritura al utilizar el teclado.

5. Considera que se debe tener un nimero de intentos para
acceder al sistema.

6. Considera que el método de autenticaciéon biometrica es
apropiado.

7. Usted tiene un método de seguridad al ingresar su
contrasefia mediante el teclado.

8. Cree usted que el sistema debe aceptar a cualquier usuario
solo teniendo la contrasefia personal.

9. Considera que la probabilidad para teclear su contrasefia
es siempre la misma.

10.Cree usted que su estado de animo (triste, alegre,
deprimido, molesto) guarda relacién con su forma de 1 2 3 4 5
teclear.

DIMENSION: FALSO RECHAZO




1. Cree Usted que para ingresar al sistema de la institucion
solo basta con la contrasefia para mantener un control en
la seguridad del sistema.

2. Considera que se debe implementar un método de

autenticacion biométrica para el acceso al sistema de la
institucion.

. Usted suele compartir su contrasefia con personas

desconocidas

. Considera que para ingresar al sistema se debe tener un

numero de intentos permitidos.

. Usted suele compartir su contrasefia con personas

desconocidas.

. Sus compafieros de trabajos conocen su contrasefia de

acceso al sistema.

. Usted considera que se debe detectarse cuando un usuario

que no es usted, ingresa al sistema de la institucion con sus
credenciales.

. Su contrasefia es facil de suplantar.

. Las contrasefias que utiliza para acceder al sistema son las

misma o similares a las utiliza para su correo personal o
redes sociales.

10.

Usted considera recordar su contrasefia en su
computadora o en hoja y papel.

Muchas gracias por su colaboracion.




VALIDACION DE INSTRUMENTOS

wl UNIVERSIDAD CESAR VALLEJO
INFORME SOBRE JUICIO DE EXPERTOS PARA VALIDAR INSTRUMENTOS DE

I. DATOS INFORMATIVOS:

1.1. Apellidos y Nombres del experto: SERQUEN BRAVO SHIRLEY
1.2. Grado académico que ostenta : Maestria en Administracion de Negocios - MBA
: Area de Recursos Humanos - UGEL - Chiclayo

1.3. Institucién donde trabaja
1.4. Experiencia laboral (afios)
1.5.Titulo de la tesis: “Sistema de autenticacion biométrica de tecleo paramejorar la seguridad en un
sistema web de una l.E.N. - Chiclayo”
1.6. Nombre del autor de la tesis
1.7.Nombre del instrumento a validar: Cuestionario.

1. ASPECTOS A VALIDAR:

RECOLECCION DE DATOS

: Hugo Hamilton Oyola Yarlaque.

DEFICIENTE BAJA MUY BUENA
CRITERIO INDICADORES
15|20 | 25 | 30 85 | 90 | 95 | 100
1.CLARIDAD Esté redactado (a) con X
lenguaje apropiado.
. Describe |deas relactonadas X
con la realidad a solucionar.
) Sustentado en aspectos
3. ACTUALIZACION | tedricos cientificos de X
actualidad.
4 ORGANZACION El |nslrumt3'nlo’c9ntlene X
organizacion logica.
Elinstrumento contiene
5.SUFICIENCIA | aspectos en cantidad y X
calidad.
6.INTENCIONALIDAD Adecu?,do (?) para mejorar X
la gestion publica.
7.consisTENCIA | Basado (&) en aspectos X
tedricos cientificos.
Entre las variables,
$-COHERENCIA indicadores y el instrumento. X
9. METODOLOGIA El |ns'lrumenloAresp'onde al X
propdsito del diagndstico
10 permec | Uty adecuado (a) para la X
investigacion
TOTAL: 180 | 190 | 600

1. OPINION DE APLICABILIDAD:
El instrumento de recojo de datos pertinente su aplicabilidad.

IV. PROMEDIO DE VALORACION:

970
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RM PERTO
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Lugar y fecha: Chiclayo, 12 de octubre del 2021.




ﬁ UNIVERSIDAD CESAR VALLEJO

INFORME SOBRE JUICIO DE EXPERTOS PARA VALIDAR INSTRUMENTOS DE
RECOLECCION DE DATOS

. DATOS INFORMATIVOS:

1.1. Apellidos y nombres del experto: Oyola Cortez, Hugo Milton

1.2. Grado académico que ostenta : Doctor en Gestion Publica y Gobemabilidad

1.3. Institucién donde trabaja : Universidad “César Vallejo” Campus Chiclayo

1.4. Experiencia laboral (afios) 0T

1.5.Titulo de la tesis: “Sistema de autenticacion biométrica de tecleo paramejorar la seguridad en un
sistema web de una l.E.N. - Chiclayo”

1.6. Nombre del autor de latesis  : Hugo Hamilton Oyola Yarlaque.

1.7.Nombre del instrumento a validar: Cuestionario.

1. ASPECTOS A VALIDAR:

DEFICIENTE BAJA REGULAR BUENA MUY BUENA
CRITERIO INDICADORES
5/10|15/20| 25|30 | 35 |40 (45|50 |55| 60 ( 65| 70 | 75 | 80 | 85 | 90 | 95 | 100
1. CLARIDAD Esta re»dactado} (a) con X
lenguaje apropiado.
2 ORJETVIDAD Describe ideas relacionadas X
con la realidad a solucionar.
Sustentado en aspectos
3.ACTUALIZACION | tedricos cientificos de X
actualidad.
4 ORGANZACION El |ns{rum&>’nlo,cpnt|ene X
organizacion logica.
Elinstrumento contiene
5.SUFICIENCIA | aspectos en cantidad y X
calidad.
6.INTENCIONALIDAD Adecugf!o (?) para mejorar X
la gestion ptblica.
7.consisTEncia | Basado (@) en aspectos X
tedricos cientificos.
Entre las variables
8. COHERENCIA = .
indicadores y el instrumento. X
9. METODOLOGIA El instrumento _resppnde al X
propdsito del diagndstico
10 permienci | Uty _adequado (a) para la X
investigacion
TOTAL: 285 | 700
1. OPINION DE APLICABILIDAD:
El instrumento de recojo de datos resulta pertinente para el fin que se espera alcanzar.
IV. PROMEDIO DE VALORACION: 985 Lugar y fecha: Chiclayo, 12 de octubre del 2021.

yOI \ Of1E7
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ﬁ UNIVERSIDAD CESAR VALLEJO

INFORME SOBRE JUICIO DE EXPERTOS PARA VALIDAR INSTRUMENTOS DE
RECOLECCION DE DATOS

. DATOS INFORMATIVOS:

1.1. Apellidos y nombres del experto: Contreras Orellana Jessica Gladys

1.2. Grado académico que ostenta : Magister Ingeniero de Sistemas — Tecnologia de la Informacién

1.3. Institucién donde trabaja : Coordinadora Universidad Catdlica Los Angeles de Chimbote

1.4. Experiencia laboral (afios) 20 et s i e bR s e e n s sabae s e s s bl s sed

1.5.Titulo de la tesis: “Sistema de autenticacion biométrica de tecleo paramejorar la seguridad en un
sistema web de una l.E.N. - Chiclayo”

1.6. Nombre del autor de latesis  : Hugo Hamilton Oyola Yarlaque.

1.7.Nombre del instrumento a validar: Cuestionario.

1. ASPECTOS A VALIDAR:

DEFICIENTE BAJA REGULAR BUENA MUY BUENA
CRITERIO INDICADORES
5/10|15/20| 25|30 | 35 |40 (45|50 |55| 60 ( 65| 70 | 75 | 80 | 85 | 90 | 95 | 100
1. CLARIDAD Esta re»dactado} (a) con X
lenguaje apropiado.
2 ORJETVIDAD Describe ideas relacionadas X
con la realidad a solucionar.
| Sustentado en aspectos
3 ACTUALIZACION | tedricos dientificos de X
actualidad.
4 ORGANZACION El |ns{rum&>’nlo,cpnt|ene X
organizacion logica.
Elinstrumento contiene
5.SUFICIENCIA | aspectos en cantidad y X
calidad.
6.INTENCIONALIDAD Adecugf!o (?) para mejorar X
la gestion ptblica.
7.consisTEncia | Basado (@) en aspectos X
tedricos cientificos.
Entre las variables
8. COHERENCIA b~ o
indicadores y el instrumento. X
9. METODOLOGIA El lns'lrumemo_respgnde al X
propdsito del diagndstico
10 perTencia | Uty adecuado (2) parala X
investigacion
TOTAL: 285 | 700

1. OPINION DE APLICABILIDAD:
El instrumento cumple con los requisitos para su aplicacion.

IV. PROMEDIO DE VALORACION: 985 Lugar y fecha: Chiclayo, 12 de octubre del 2021.
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MATRIZ DE EVALUACION DE EXPERTOS

ucv
UNIVERSIDAD
CESAR VALLEJO

MATRIZ DE EVALUACION DE EXPERTOS

Sistema de autenticacion biométrica de tecleo para mejorar la

Titulo de la investigacién: seguridad en un sistema web de una |.E.N. — Chiclayo.

Linea de investigacién: Auditoria de Sistemas y Seguridad de la informaciéon
VI: SISTEMA DE AUTENTICACION
- s . . BIOMETRICA
El instrumento de medicion pertenece a las variables: VD: SEGURIDAD EN UN SISTEMA
WEB

Mediante la matriz de evaluacion de expertos. Ud. Tiene la facultad de evaluar cada una de
las preguntas marcando con una “x” en las columnas de Si o NO. Asimismo, le exhortamos en
la correccidn de los items indicando sus observaciones con la finalidad de mejorar la
coherencia de las preguntas sobre la variable en estudio

, Aprecia
Items Preguntas = Observaciones
g si | NO
¢El instrumento de medicion presenta el disefio
1 X
adecuado?
2 ¢El instrumento de recoleccion de datos tiene X
relacion con el titulo de la investigacion?
3 ¢El instrumento de recoleccion de datos se X
mencionan las variables de investigacion?
a ¢El instrumento de recoleccidon de datos facilitara X
el logro de los objetivos de la investigacion?
¢El instrumento de recoleccion de datos se
5 . - . X
relaciona con las variables de estudio?
6 ¢La redaccion de las preguntas tienen un sentido X

coherente y no estan sesgadas?

¢Cada una de las preguntas del instrumento de
7 medicion se relaciona con cada uno de los| X
elementos de los indicadores?

¢Eldisefio del instrumento de medicidn facilitara el

B analisis y procesamiento de datos? X

9 ¢Son entendibles las alternativas de respuesta del X
instrumento de medicién?

10 ¢El instrumento de medicidn serd accesible a la X

poblacién sujeto de estudio?

¢El instrumento de medicidon es claro, preciso y
11 sencillo de responder para, de esta manera, | X
obtener los datos requeridos?

Sugerencias:

Nombre completo: Hugo Milton Oyola Cortez
DNI: 16408554

Grado: Doctor en Gestién Publica y Gobernabilidad




CESAR VALLEJO

MATRIZ DE EVALUACION DE EXPERTOS

Titulo de la investigacion:

Sistema de autenticacion biométrica de tecleo para mejorar la
seguridad en un sistema web de una |.E.N. — Chiclayo.

Linea de investigacién: Auditoria de Sistemas y Seguridad de la informacion
VI: SISTEMA DE AUTENTICACION
. . . . BIOMETRICA
El instrumento de medicion pertenece a las variables: VD: SEGURIDAD EN UN SISTEMA
WEB

Mediante la matriz de evaluacion de expertos. Ud. Tiene la facultad de evaluar cada una de
las preguntas marcando con una “x” en las columnas de Si o NO. Asimismo, le exhortamos en
la correccion de los items indicando sus observaciones con la finalidad de mejorar la
coherencia de las preguntas sobre la variable en estudio

items Preguntas AS\IP recl:lao Observaciones

1 ¢El instrumento de medicién presenta el disefio X
adecuado?

2 ¢El instrumento de recoleccion de datos tiene X
relacion con el titulo de la investigacion?

3 ¢El instrumento de recoleccion de datos se X
mencionan las variables de investigacion?

a ¢El instrumento de recoleccion de datos facilitara X
el logro de los objetivos de la investigacion?
¢El instrumento de recoleccion de datos se

5 ) ) ) X
relaciona con las variables de estudio?

6 ¢La redaccion de las preguntas tienen un sentido X
coherente y no estén sesgadas?
¢Cada una de las preguntas del instrumento de

7 medicion se relaciona con cada uno de los | X
elementos de los indicadores?

8 ¢Eldisefio del instrumento de medicidn facilitara el X
analisis y procesamiento de datos?

9 ¢Son entendibles las alternativas de respuesta del X
instrumento de medicion?

10 ¢El instrumento de medicidon sera accesible a la X
poblacién sujeto de estudio?
¢El instrumento de medicion es claro, preciso y

11 | sencillo de responder para, de esta manera, | X

obtener los datos requeridos?

Sugerencias:

Grado: MAESTRIA EN ADMINISTRACION DE NEGOCIOS - MBA

N
Nombre completo: SHIRLEY SERQUEN BRAVO / %%%
DNI: 45498435 / . gé}"/
| Firma %fﬁ

=




ucv
\I UNIVERSIDAD
CESAR VALLEJO

MATRIZ DE EVALUACION DE EXPERTOS

Titulo de la investigacion:

Sistema de autenticacion biométrica de tecleo para mejorar la
seguridad en un sistema web de una |.E.N. — Chiclayo.

Linea de investigacion:

Auditoria de Sistemas y Seguridad de la informaciéon

El instrumento de medicion pertenece a las variables:

VI: SISTEMA DE AUTENTICACION
BIOMETRICA
VD: SEGURIDAD EN UN SISTEMA

WEB

Mediante la matriz de evaluacion de expertos. Ud. Tiene la facultad de evaluar cada una de
las preguntas marcando con una “x” en las columnas de Si o NO. Asimismo, le exhortamos en
la correccion de los items indicando sus observaciones con la finalidad de mejorar la
coherencia de las preguntas sobre la variable en estudio

items Preguntas ;\Ip recl:lao Observaciones

¢El instrumento de medicién presenta el disefio

1 X
adecuado?

2 ¢El instrumento de recoleccion de datos tiene X
relacion con el titulo de la investigacion?

3 ¢El instrumento de recoleccion de datos se X
mencionan las variables de investigacion?

a ¢El instrumento de recoleccidon de datos facilitara X
el logro de los objetivos de la investigacion?

5 ¢El instrumento de recoleccion de datos se X
relaciona con las variables de estudio?

6 ¢La redaccion de las preguntas tienen un sentido X
coherente y no estan sesgadas?
¢Cada una de las preguntas del instrumento de

7 medicion se relaciona con cada uno de los| X
elementos de los indicadores?

8 ¢Eldisefio del instrumento de medicion facilitara el X
analisis y procesamiento de datos?
¢Son entendibles las alternativas de respuesta del

9 . . X
instrumento de medicion?
¢El instrumento de medicion sera accesible a la

10 L, . . X
poblacion sujeto de estudio?
¢El instrumento de medicion es claro, preciso y

11 | sencillo de responder para, de esta manera, | X
obtener los datos requeridos?

Sugerencias:

Nombre completo: Jessica Gladys Contrera Arellano
DNI: 41350063

Grado: Magister Ingeniero de Sistemas

Reg. CIP: 126517
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OPERACIONALIZACION DE VARIABLES

DEFINICION DEFINICION ESCALA DE
VARIABLE DIMENSIONE INDICADORE . INSTRUMENT
CONCEPTUAL OPERACIONAL ZIONES INIDL (G 01 S0 MEDICION IR0 INALEES

© La autenticacion es una | Dependiendo del contexto
© 3 interfaz capaz de recopilar el | de la aplicacidn, el sistema Cédigo de la Tecla
g _E recuento de tiempos de | de autenticacion
7] ‘g tecleo de wun usuario al | biométrica puede operar
+ i i{ . .z
2 5 o autentlcar.se, asi como al de'rtlos.[nodos, el modo Tlempos Pulsacidn
w3 o crear su imagen de tecleo, | verificacion o el modo de ( | it )
o © i i ificacid . uisar - soitar,
_8 g bl que'debe proporcionarnos un |dent|f|c?C|'on o Pulsacién de Tecleo P
5 S + conjunto de marcas de | reconocimiento.
5 8 % tiempo para una cadena de
c = caracteres escritos. . .
Q c Tiempos entre Pulsaciones
L5 (soltar — pulsar)
c @©

También conocido como | El proceso de distribucion,

«aplicaciones Web» son | que es gestionado por mas

aquellos que no se instalan | de wuna persona, debe De razén Encuesta

Dependiente: Seguridad en un sistema
web

sobre un sistema operativo
(Windows, Linux). Sino que se
alojan en un servidor en la
nube o sobre una intranet
(red local). Su apariencia es
similar a las paginas web que
estamos acostumbrados a
ver, pero de hecho los
“sistemas  web”  tienen
funcionalidades muy
poderosas y en algunos casos
brindan respuestas a casos
particulares. Ademas,
permiten adaptarse a
cualquier dispositivo y de esta
manera verlas desde doénde
nos encontremos.

asociarse a un negocio mas
dindmico. Es por eso que
implementar un sistema
informatico o una
aplicacion web en la web es
la  mejor manera de
solucionar este problema.

Seguridad

Falsa Aceptacién

Falso Rechazo

Fuente: Elaboracién propia del autor.




VALIDEZ Y CONFIABILIDAD DE INSTRUMENTO DE RECOLECCION DE

DATOS
Base de datos de la Prueba Piloto
ALFA DE CRONBACH
SUJETOS 11 12 13 14 15 16 17 18 19 110 111 112 113 114 | 115 116 117 118 119 120 TOTAL
1 2 5 2 2 2 2 4 4 2 2 4 4 2 2 2 2 2 2 5 2 54
2 4 4 2 4 2 2 2 4 1 2 2 2 3 2 4 4 2 4 5 4 59
3 2 3 3 2 1 3 2 3 2 3 2 1 2 3 1 2 2 2 4 2 45
4 1 2 1 1 2 1 2 2 2 1 2 1 1 1 1 1 1 1 5 1 30
5 2 4 2 2 2 2 2 4 1 2 2 4 2 2 1 2 2 2 5 2 47
6 4 4 2 4 2 2 2 4 2 2 2 2 3 2 4 4 2 4 5 4 60
7 2 5 3 2 2 3 2 5 2 3 2 2 2 3 2 2 3 2 4 2 53
8 2 1 1 2 2 1 1 1 1 1 1 1 2 1 1 2 2 2 5 2 32
9 2 4 2 2 2 2 2 4 2 2 2 2 2 2 1 2 2 2 4 2 45
10 2 5 3 2 2 3 4 2 2 3 4 4 2 3 2 2 2 2 5 2 56
11 1 2 1 1 2 1 2 2 2 1 2 1 1 1 1 1 1 1 5 1 30
12 2 4 2 2 2 2 2 4 1 2 2 4 2 2 1 2 2 2 5 2 47
13 4 4 2 4 2 2 2 4 2 2 2 2 3 2 4 4 2 4 5 4 60
14 2 5 3 2 2 3 2 5 2 3 2 2 2 3 2 2 3 2 4 2 53
15 2 1 1 2 2 1 1 1 1 1 1 1 2 1 1 2 2 2 5 2 32
VARIANZA 0.86 1.849 0.533 0.862 0.062 0.53 0.649 1.662 0.222 0.533 0.649 1.36 0.329 0.533 132 0.862 0.267 0.8622 0.196 0.862

a (ALFA) = 0.9148526
K (NUMERO DE ITEMS) = 20
SVi (VARIANZA DE CADA ITEM)= 15
Vt [VARIANZATOTAL) = 114.6
k 2V
= ] ——

k-1 vt

Confiabilidad de la variable seguridad en un sistema web

Estadistica de Fiabilidad

Alfha de Cronbach N° de elementos
0,914 15
N=15

Aplicado una prueba piloto a 15 sujetos (trabajadores de la Instituciéon educativa) se
determiné a través de la prueba de Alfa de Conbrach que el instrumento tiene una alta
confiabilidad (0,91**)|



BASE DE DATOS DE LA VARIABLE SEGURIDAD EN UN SISTEMA WEB
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CcODIGO DE TECLAS

Cédigo ASCII de teclas en un teclado:

Caracteres ASCII Caracteres ASCII
de control imprimibles
00 NULL (caracter nulo) 32 espacio 64 @ 96
01 SOH (inicio encabezado) 33 ! 65 A 97
02 STX (inicio texto) 34 " 66 B 98
03 ETX (fin de texto) 35 # 67 Cc 99
04 EOT (fin transmisién) 36 $ 68 D 100
05 ENQ (consulta) 37 % 69 E 101
06 ACK (reconocimiento) 38 & 70 F 102
07 BEL (timbre) 39 ’ 71 G 103
08 BS (retroceso) 40 ( 72 H 104
09 HT (tab horizontal) 41 ) 73 1 105
10 LF (nueva linea) 42 * 74 J 106
1 VT (tab vertical) 43 + 75 K 107
12 FF (nueva pagina) 44 c 76 L 108
13 CR (retorno de carro) 45 - 77 M 109
14 SO  (desplaza afuera) 46 - 78 N 110
15 Sl (desplaza adentro) 47 ! 79 (o] m
16 DLE (esc.vinculo datos) 48 0 80 P 112
17 DC1 (control disp. 1) 49 1 81 Q 113
18 DC2 (control disp. 2) 50 2 82 R 114
19 DC3 (control disp. 3) 51 3 83 S 115
20 DC4 (control disp. 4) 52 4 84 T 116
21 NAK (conf. negativa) 53 5 85 U 17
22 SYN (inactividad sinc) 54 6 86 \' 118
23 ETB (fin blogue trans) 55 7 87 w 119
24 CAN (cancelar) 56 8 88 X 120
25 EM (fin del medio) 57 9 89 Y 121
26 SUB (sustitucién) 58 C 90 z 122
27 ESC (escape) 59 H 91 [ 123
28 FS (sep. archivos) 60 < 92 \ 124
29 GS (sep. grupos) 61 = 93 ] 125
30 RS (sep. registros) 62 > 94 L 126
31 us (sep. unidades) 63 ? 95 _
127 DEL (suprimir)
de uso frecuente vocales con acento vocales
(idioma espafiol ) (acento agudo espaiol ) con diéresis
f alt + 164 a alt + 160 a alt + 132
N alt + 165 é alt + 130 é alt + 137
@ alt + 64 i alt + 161 i alt + 139
PA alt + 168 6 alt + 162 [} alt + 148
? alt + 63 a alt + 163 1] alt + 129
i alt+173 A alt + 181 A alt + 142
1 alt+33 E alt + 144 E alt+211
: alt + 58 i alt+ 214 1 alt + 216
! alt+47 (o] alt + 224 (] alt + 153
alt + 92 1] alt + 233 0 alt + 154

Iv— A NS X E<CECrPW"0TO0ST =X —=TQ=000000
-
-y
w

simbolos
matematicos

Y alt+ 171
Ya alt+ 172
Y alt + 243
alt + 251
alt + 252
alt + 253
alt + 159
alt + 241
alt + 158
alt + 246

X H e e e

NXOMECOSC OO0 RNB MBI— -0 o o0 W o c0

ASCII extendido
(Pagina de cadigo 437)
160 a 192 L 224 (4]
161 i 193 L 225 B8
162 6 194 226 [0}
163 a 195 -l: 227 0
164 ] 19 — 228 &
165 N 197 4+ 229 O
166 . 198 a 230 1]
167 ° 199 A 231 p
168 ¢ 200 L 232 b
169 ® 201 E 233 1]
170 bl 202 234 0
171 Ya 203 F 235 V]
172 % 204 ]F 236 y
173 205 = 237 Y
174 « 206 4 238
175 207 " 239
176 208 ] 240 |
177 s 209 2] 241 4
178 210 E 242 -
179 21 E 243 Ya
180 212 E 244 7
181 213 1 245 §
182 A 214 i 246 +
183 A 215 1 247
184 © 216 I 248 °
185 { 217 4 249
186 ] 218 250
187 ] 219 i 251 ¢
188 220 1 252 <
189 ¢ 221 H 253 2
180 ¥ 222 i 254 ]
191 4 223 ™ 255 nbsp
simbolos comillas, llaves
comerciales paréntesis
$ alt + 36 " alt + 34
£ alt + 156 ' alt + 39
¥ alt + 190 ( alt + 40
¢ alt + 189 ) alt +41
" alt + 207 [ alt + 91
® alt + 169 1 alt+93
© alt + 184 { alt+ 123
. alt + 166 } alt + 125
O alt + 167 « alt+ 174
. alt + 248 » alt + 175



RESULTADO DE DESCRIPTIVOS DEL INDICADOR:
TIEMPOS PULSACION (PULSAR - SOLTAR)

Para establecer el evento pulsar — soltar tecla, se determindé mediante la formula,

que se encuentra reflejada en la figura siguiente:

Tiempos Pulsacion (pulsar - soltar)

ps; = Lisoltar — ti.pulsar , donde i = 1'2' R

N° USUARIO TIEMPOS PULSACION [l N° USUARIO TIEMPOS PULSACION

1 |USUARIO 01 |21,19,19,11,15,15 16 | USUARIO 16| 18,11,15,11,16,11
2 |USUARIO 02 | 21,19,19,7,19,11 17 | USUARIO 17| 22,19,19,11,15,11
3 |USUARIO 03 |17,19,15,15,15,19 18 | USUARIO 18 | 18,19,19,19,19,15
4 |USUARIO 04 | 17,19,23,7,15,15 19 | USUARIO 19| 18,23,23,35,27,39
5 | USUARIO 05 | 18,19,15,3,19,15 20 | USUARIO 20 | 15,15,39,31,39,23
6 | USUARIO 06 | 21,15,19,11,23,19 21 | USUARIO 21 | 22,15,23,23,15,19
7 | USUARIO 07 | 21,15,19,11,23,19 22 | USUARIO 22 | 18,23,27,7,15,23
8 | USUARIO 08 | 21,15,19,11,23,19 23 | USUARIO 23 | 22,19,23,11,11,11
9 | USUARIO 09 | 17,15,15,15,15,15 24 | USUARIO 24 | 22,11,15,11,15,15
10 | USUARIO 10 | 18,19,19,15,11,15 25 | USUARIO 25 | 22,15,19,19,15,15
11 | USUARIO 11 | 18,23,23,23,23,15 26 | USUARIO 26 | 17,19,23,7,15,15
12 | USUARIO 12 | 15,47,39,39,39,31 27 | USUARIO 27 | 18,19,15,3,19,15
13 | USUARIO 13| 22,19,31,27,27,19 28 | USUARIO 28 | 21,15,19,11,23,19
14 | USUARIO 14 | 18,19,23,27,23,23 29 | USUARIO 29 | 21,19,19,11,15,15
15 | USUARIO 15 | 15,39,47,31,31,31 30 | USUARIO 30 | 21,19,19,7,19,11

Nota: Resultado de tiempo de pulsaciones pulsar — soltar de 30 usuarios.

En la siguiente figura se puede apreciar que se tomé una muestra de 30
usuario - trabajadores de la institucion educativa emblematica San José de
Chiclayo sobre su forma de teclear. Aqui nos muestra la implementacion de
un contador y el calculo del corte del tiempo para el evento pulsar — soltar
tecla, lo que se intenta mostrar es que de acuerdo a la rapidez con la que se
incremente el contador sera el numero de cifras que logremos, en este caso

como minimo 3 cifras.



RESULTADO DE DESCRIPTIVOS DEL INDICADOR:
TIEMPOS ENTRE PULSACIONES (SOLTAR - PULSAR)

Para establecer el evento soltar — pulsar tecla, se determindé mediante la formula,

que se encuentra reflejada en la figura:

Tiempos entre Pulsaciones (soltar - pulsar)

SPi = ti+1puisar — Li+1soltar

v USUARD  oicaciones [V USUARO ogicaciones.
1 | USUARIO 01 19,11,11,15,8 16 | USUARIO 16 0,27,11,11,11

2 | USUARIOO2 | 19,15,11,11,11 17 | USUARIO 17 0,23,19,11,11

3 | USUARIOO3 | 31,7,11,15,7,19 18 | USUARIO 18 | 119,187,31,15,43
4 | USUARIO 04 15,3,7,11,7,15 19| USUARIO 19 | 183,35,71,76,151
5| USUARIOO5 | 27,35,135,19,55 20| USUARIO 20 47,15,7,15

6 | USUARIOO6 |27,11,11,15,7,15 21| USUARIO 21 7,27,19,27,47
7 | USUARIO 07 |27,11,11,15,7,15 22| USUARIO 22 135,23,31,35,27
8 | USUARIOO8 |27,11,11,15,7,15 23| USUARIO 23 11,23,27,11,15
9 | USUARIO 09 0,27,11,11,3 24| USUARIO 24 0,27,19,11,7
10| USUARIO 10 0,23,11,11,7 25| USUARIO 25 0,27,23,19,35
11| USUARIO 11 | 23,27,19,15,23 26| USUARIO 26 15,3,7,11,7,15
12| USUARIO 12 271,39,47,191 27| USUARIO 27 27,35,135,19,55
13| USUARIO 13 | 147,51,59,55,67 28| USUARIO 28 | 27,11,11,15,7,15
14| USUARIO 14 | 163,80,43,24,27 29| USUARIO 29 19,11,11,15,8
15| USUARIO 15 31,39,7,15 30| USUARIO 30 19,15,11,11,11

Nota: Resultado de tiempo de pulsaciones soltar — pulsar de 30 usuarios.

En la presente figura se puede verificar el tiempo que acontece cuando el
usuario suelta una tecla y presione la tecla siguiente, a este evento se

llamara soltar - pulsar.



RESULTADO FINAL DE LA BIOMETRIA DE LOS 30 USUARIOS

Para obtener el siguiente resultado se tuvo en cuenta tanto el tiempo de pulsacion

como el tiempo entre pulsaciones en milisegundos.

Resultado de biometria a 30 usuarios

N° USUARIOS USUARIO MUESTRA1 MUESTRA2 MUESTRA 3
1 |USUARIO 1 ABAUTISTAL 0.098685457 | 0.938600241 | 0.633982398
2 | USUARIO 4 EABARCAL 0.66567699 | 0.389525285 | 0.169138778
3 | USUARIO 6 AMARRUFOR 0.858952847| 0.820932056 | 0.648989196
4 | USUARIO 9 ADANAQUES) 0.97189688 | 0.446242414 | 0.439583507
5 | USUARIO 15 AGUINAGAVSI 0.03868725 | 0.568515767 | 0.105854034
6 | USUARIO 19 ADIAZDS 0.166583704 | 0.560821035 | 0.289334619
7 | USUARIO 31 ANIQUENCC 0.348921454 | 0.061089981 | 0.676463841
8 | USUARIO 37 ALEONAT 0.327300355 | 0.545048497 | 0.790521225
9 | USUARIO 38 ACHECAM 0.398875185| 0.986897094 | 0.136250191
10 | USUARIO 39 AGALLARDOHP 0.24413356 | 0.744318036 | 0.527176735
11 | USUARIO 46 CARBULU 0.158341072 | 0.079078469 | 0.433295676
12 | USUARIO 49 ABECERRAJP 0.974620829 | 0.715966544 | 0.328827359
13 | USUARIO 57 AMANAYAYC 0.361199098 | 0.753647404 | 0.095754759
14 | USUARIO 60 BDEORTIZM 0.900485203| 0.193170433 | 0.973825224
15 | USUARIO 61 BGOICOCHEAJA 0.409369043 | 0.098503838 | 0.042838841
16 | USUARIO 63 BOSCATEGUILM 0.268069571 | 0.423971348 | 0.689223829
17 | USUARIO 64 | MABALLADARESMAN | 0.062790465 | 0.006730914 | 0.251406578
18 | USUARIO 65 BTUNOQUEM 0.830743518 | 0.136553743 | 0.07172026
19 | USUARIO 75 BARJESUS 0.750095113 | 0.730625954 | 0.700198248
20| USUARIO 78 BPAREDESFC 0.767262073 | 0.364603958 | 0.869202375
21| USUARIO 84 SEBENAVIDESCI 0.223497354|0.171610111 | 0.816202534
22 | USUARIO 85 BSOSAM 0.276502523 | 0.795094872 | 0.556246192
23 | USUARIO 89 JBENITESCE 0.688306126 0.3974126 | 0.353128715
24 | USUARIO 92 NEBERNACHI 0.346839708 | 0.840882286 | 0.856614378
25| USUARIO 103 BFERNANDEZGA 0.516224999 | 0.674936114 | 0.247193732
26 | USUARIO 104 | JLBUSTAMANTEL |0.389578428|0.481557237 |0.074470078
27 | USUARIO 108 CVASQUEZIA 0.364493966 | 0.865206926 | 0.86834032
28 | USUARIO 115 CALARCONM 0.088074245| 0.334244362 | 0.930664947
29| USUARIO 118 CUGAZWA 0.362919604 0.997139 | 0.286522908
30| USUARIO 119 CVILLALOBOSR 0.517831908 | 0.183019884 | 0.382633277

Nota: Resultado de tiempo de pulsacion entre pulsaciones en milisegundos.




PROPUESTA: SISTEMA DE AUTENTICACION BIOMETRICA
1. INTRODUCCION

La presente propuesta se centra en la utilizacidon de herramientas y técnicas
adecuadas con la finalidad de aplicarlas correctamente, y de esta forma optimizar
la autenticacion biométrica de tecleo, procurando identificar si el usuario que esta
tecleando es quien dice ser, con el objetivo claro de disminuir y solucionar los
conflictos que se presenten para tomar decisiones acerca de los recursos de
seguridad podemos emplear en nuestro sistema y del grado de cautela que
deberemos adoptar.

Seguidamente, se puntualiza en el proceso de desarrollo del procedimiento. Se
explica el disefio del sistema y las herramientas a utilizar para su desarrollo,

detallando ademas cada componente del sistema.
2. METODOLOGIA

De acuerdo a la revisidn bibliografica, investigaciones recopiladas se decidio
utilizar los siguientes métodos en esta investigacion: Dinamica de Tecleo o

Keystroke Dynamics

Tiempo de Presion

/\ Tiempo de Cambio
Presionar Soltar '4 ; ; “

IR

1. Generar el Vector

Lo primero es generar el patrén para cada usuario. Elegimos como modelo, la
palabra MARIA, para la dinamica de tecleo y hay que tomar las subsiguientes

muestras:

Visualizando el Vector en Duracion y Latencia

Donde: MTLm-aA TLa-r RTLr-i I TLi-a A
L

D = Duracion ‘
L= Latencia TDm TDa TDr TDi TDa



De acuerdo a este comportamiento unico nos ofrece las bases para desplegar
un diseio de autenticacion, sobre las caracteristicas que nos interesan para el
analisis del comportamiento las cuales estan relacionadas con eventos de las
pulsaciones de las teclas, y son: Tiempos Pulsacion y Tiempos entre Pulsaciones.

Los Tiempos Pulsacion es el tiempo que transcurre desde que se presiona una
tecla hasta que se libera. Los Tiempos entre Pulsaciones corresponde al tiempo
que pasa desde que se suelta una tecla hasta que se presiona la siguiente.

Medicion de tiempo Pulsar — Soltar y Soltar - Pulsar

5467 8765
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2. Medicion de Vectores de Tiempo

Se realiza el proceso de medicion del vector con la muestra para el tiempo de
pulsacion de cada letra y el tiempo entre pulsaciones. Para crear nuestro patrén
tomaremos N muestras de la expresion clave MARIA escritas por nuestro usuario,
cada una de las muestras tendra 2*n-1 posiciones siendo n el numero de caracteres
de la palabra. En este caso cada muestra o vector que recogimos obtendra 9

posiciones:

MTLm-aATLa-r RTLr-i ITLi-a ﬁ

TDm TDa TDr TDi TDa

Longitud de la frase: 5 caracteres
2n-1=9

Vector = {TDm, TDa, TDr, TDi, TDa, TLm-a, TLa-r, TLr-i, TLi-a}

3. Cébdigo de la Tecla.

Viene hacer el valor que esta coligado en la tabla ASCII para una tecla. Para las
claves que tienen letras mayusculas, estas pueden ser logradas presionando las
teclas "Shift" o "Caps Lock", dando como resultado diversos posibles conjuntos de

codigos.



4. Consideraciones

= Velocidad de tecleo: Rapido — Lento
*» Modalidad: Para las mayusculas se usa right-shift o left-shift
» Pausa entre letras

= FErrores.

Las peculiaridades son computadas en tiempo real manipulando los datos
obtenidos en el instante que los usuarios teclean su clave. Las claves con m
caracteres dan como resultado n pulsaciones de teclas, donde m < n, pues existen
caracteres que necesitan mas de una tecla para que esta pueda ser representada,

como las letras mayusculas o acentuadas.

5. Diseno del Sistema

El sistema ha sido desarrollado en HTML y CSS, ademas de utilizar Bootstrap
5. El JavaScript esta realizado desde 0, en el cual se deben ingresar una palabra o
conjunto de datos dentro de 03 input para ir calculando: Cédigo de Tecla, Pulsar —
Soltar y Soltar Pulsar de las teclas presionadas.

LE. San José - Chiclayo

@ Simulador de Autenticacion Biometrica

1. Introduzca una cadena adecuada para "Primer conjunto de datos"
2. Ingrese la misma cadena en "Segundo conjunto de datos""
Ingrese una palabra (Primer conjunto de datos;

9 P ( g ) & Resultado
Palabra 01 ®  Palabra 02 ®  Palabra3 ®

Probabilidad de ser él mismo
3 Establecer Biometria

Ingrese la misma palabra (Segundo conjunto de datos)

Ingrese la misma palabra

@ Comparaci6n Biométrica



Posteriormente a ello debe ingresar la misma palabra en el ultimo input y
darle clic en el boton de comparacion biométrica para que el sistema realice la
comparacion del Usuario.

I.E. San José - Chiclayo

@ Simulador de Autenticacion Biometrica

1. Introduzca una cadena adecuada para "Primer conjunto de datos"
2. Ingrese la misma cadena en "Segundo conjunto de datos""

Ingrese una palabra (Primer conjunto de datos) & Resultado
&

murcielago ®  murcielago ®  murcielago ®
Probabilidad de ser él mismo
3 Establecer Biometria
74%
Ingrese la misma palabra (Segundo conjunto de datos)
murcielago
@ Comparacién Biométrica
First dataset Key Second data Key First dataset Down Up Second data Down Up
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