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Resumen

La presente investigacion: Gestion de riesgos de la informacion basada en la
metodologia Magerit para una notaria de la Region Lima, tuvo como objetivo
general proponer un modelo de gestion de riesgos de los sistemas de informacion
gue administran las notarias y pueda aplicarse en las notarias de la Region Limay
en los despachos notariales del pais.

Esta investigacion es de enfoque cualitativo, para profundizar los
conocimientos sobre la gestion de riesgos de los sistemas informaticos en el &mbito
notarial. En el aspecto metodoldgico, el tipo de investigacion es basica y el disefio
es investigacion-accion. Como técnicas se utilizaron entrevistas semi
estructuradas, observacion y analisis documental, mientras que como instrumento
de recoleccion de datos se emplearon la guia de entrevista, guia de observacion y
ficha de analisis documental.

Se concluye que la metodologia Magerit es una herramienta practica y
documentada que permite gestionar adecuadamente los riesgos mediante el
andlisis y tratamiento respectivo, que sera plasmado en un plan de seguridad, con
la finalidad de garantizar la continuidad de los sistemas o0 procesos que se realizan
en las notarias y de esta forma ayudar a los oficios notariales en mejorar y

resguardar la seguridad de la informacion que gestionan.

Palabras clave: Gestion de riesgos, sistemas de informacién, Magerit, notaria
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Abstract

The present research: Information risk management viiiillviiisis the Magerit
methodology for a notary’s office in the Lima Region, had the general objective of
proposing a risk management model for the information systems administered by
notaries and can be applied in notaries’ offices in the Lima Region and in the notarial
offices of the country.

This research has a qualitative approach, to deepen the knowledge about risk
management of computer systems in the notarial field. In the methodological
viiiillviiisi, the type of research is basic and the design is action research. Semi-
structured interviews, observation and documentary viiiillviiisis were used as
techniques, while the interview guide, observation guide and document viiiillviiisis
sheet were used as a data collection instrument.

It is concluded that the Magerit methodology is a practical and documented
tool that allows risks to be adequately managed through the respective viiiillviiisis
and treatment, which viiiill be reflected in a security plan, in order to guarantee the
continuity of the systems or processes that are carried out in notaries and thus help
notary offices in improving and safeguarding the security of the information they
manage.

Keywords: Risk management, information systems, Magerit, notary
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l. INTRODUCCION

La tecnologia de la Informacion (Tl), es una poderosa fuerza para propiciar el
cambio en nuestro mundo globalizado. El uso de las Tl un elemento importante en
la evolucidbn de las personas y organizaciones. Najar (2016), manifiesta la
importancia que las organizaciones cuenten con tecnologia de punta para
mantenerse activas y facilitar su rapida identificacion en el mundo competitivo, asi
como gestionar los datos mediante los sistemas de informacién.

Segun Laudon y Laudon (2017), manifiestan que, desde el enfoque
empresarial, los sistemas de informacion son fundamentales en los procesos que
agregan valor para la adquisicidn, transformacion y distribucién de la informacién
que los lideres de las empresas pueden aplicar para desarrollar mejoras en la toma
de decisiones, las cuales son procesos diarios en una empresa y que deben ser
mas eficaces, de igual manera ayuda al desenvolvimiento de la organizacion y, en
Gltima instancia, al incremento de los indices de rentabilidad empresarial.

Desde la perspectiva organizacional actual, dentro de los elementos mas
importantes en todo tipo de organizacidbn se encuentra la informacion y, en
consecuencia, requiere mecanismos que garanticen su adecuada proteccion.
Precisamente, los sistemas son cada vez mas vulnerables a diversos ataques, en
las que se pretende acceder, manipular o dafiar la informacion que gestionan las
organizaciones. En este contexto, si la informaciéon no se administra y protege
adecuadamente, estara expuesta a riesgos que pudiera poner en peligro el
desarrollo de sus actividades. Esto significa que las organizaciones deben saber
como aplicar la gestién relacionado a los riesgos de los sistemas informéaticos y
asegurar los tres elementos fundamentales de la seguridad: confidencialidad,
integridad y disponibilidad, conforme a la norma internacional ISO/IEC 27001.

Asimismo, Aquino et al. (2020) sefialaron que las organizaciones, publicas
0 privadas, con distintos numeros de trabajadores, desarrollan diversos tipos de
informacion importante para las mismas. Estos datos, usualmente se almacenan
en diversos medios, tanto fisicos como electronicos o digitales, por lo que se
enfrentan, a problemas como: fraude informético, espionaje, virus, atagues de
intrusion y denegacion de servicios, asi como sabotajes, vandalismo, incendios e

incluso catastrofes naturales como terremotos, inundaciones, entre otros.



Efectivamente, las organizaciones estan expuestas a diversos riesgos y amenazas,
internas o externas, que aprovechan las vulnerabilidades no detectadas de los
sistemas para vulnerar la informacion que gestionan. Segun Gil (2018), el Peru es
el segundo pais de Latinoamérica en ser victimas de ciberataques, lo que
demuestra la falta de preparacion frente a esta problematica.

De acuerdo con el estudio de Fuentealba & Cruz (2018), analizaron la
responsabilidad civil del Estado derivada de los dafios ocasionados a las personas
por incidentes de seguridad de los datos personales o procesamiento de datos en
Chile. Asimismo, analizaron los estandares de ciberseguridad que el Estado debe
observar como responsable del procesamiento de datos personales, el estandar de
diligencia requerido en caso de incidentes que afecten los sistemas informéticos
utilizados para la prestacion de los servicios publicos. Y, como resultado, causa
dafios a los titulares de los datos personales.

La Organizacion para la Cooperaciéon y el Desarrollo Econémicos — ODEC
(2020), sefalo la importancia de la identificacion de los sectores vulnerables que
pudieran conllevar a incidentes de seguridad, debido al incremento del uso de
servicios y sistemas que podrian generar perjuicios econémicos y sociales para las
instituciones. Al respecto, Jimeno (2017) conceptualiz6 la ciberseguridad como el
conjunto de acciones desarrolladas para la proteccion de la informacién en el
ciberespacio o en un sistema informético, que incluye la infraestructura que lo
soporta. Destacd que los riesgos tecnoldgicos, ocasionados por ciberataques y
robos de informacion, afectan a diversos paises, en particular tienen una especial
relevancia en las economias mas importantes como: EE. UU., Jap6n, Alemania,
Singapur, Suiza, Malasia, Paises Bajos, entre otros.

Segun The Global Risk Report o informe de riesgos globales (2019)
revelaron que los ciberatagues maliciosos provocaron violaciones masivas de
informacion personal en el afio 2018, siendo la méas colosal en la India, donde la
base de datos de identificacion del gobierno, Aadhaar, presuntamente sufrio
multiples violaciones que comprometieron los registros de los 1.100 millones de
ciudadanos registrados. En enero del afio 2019, se informd que los delincuentes
estaban vendiendo el acceso a la base de datos a una tasa de 500 rupias durante
10 minutos, mientras que en marzo una filtracion en una empresa de servicios

publicos de propiedad estatal permitié a cualquiera descargar nombres y nimeros



de identificacion. En otros lugares, violaciones de datos personales afecté a
alrededor de 150 millones de usuarios de la aplicacion MyFitnessPal, y alrededor
de 50 millones de usuarios de Facebook.

En tal sentido, una de las organizaciones que administran informacion
relevante para nuestra sociedad, es el notariado, cuya funcion es desempefada
por el notario. El sistema notarial data de muchos afios y sigue vigente en diferentes
lugares del mundo. En el contexto nacional, segun el Decreto Legislativo 1049,
indica que el notario es el profesional del derecho, elegido por concurso publico,
quien esta autorizado para dar fe de los actos y contratos que ante él se ejecuten
o celebren. Para ello, custodia, certifica y da fe en acuerdos; formaliza la voluntad
de las personas que participan en dichos actos, redacta los documentos
(instrumentos protocolares) a los que se le otorga autenticidad, conserva los
originales y expide los traslados correspondientes a otras instancias, como los
registros publicos.

Por tanto, los despachos notariales gestionan cuantiosa informacion en
fisico como en digital, por lo que sin duda estan expuestos a riesgos en la seguridad
de dicha informacion. Al respecto, la Ley N° 29733, Ley de proteccién de datos
personales, aprobada el 02 de julio de 2011 y su respectivo reglamento aprobado
con Decreto Supremo N° 003-2013-JUS el 21 de marzo de 2013, garantiza el
derecho fundamental a la proteccién de los datos de tipo personal, conforme a la
Constitucion Politica del Pera.

Bajo este contexto, las notarias como institucién de origen privado pero que
brindan un servicio publico, deben contar con los controles, medidas y
procedimientos de seguridad para resguardar la informacién, tales como
documentos, software, dispositivos fisicos, personas, imagenes y servicios. Es
interesante que Van Dijk et al. (2018), refirieron que la idea de incorporar
salvaguardas para la privacidad en los sistemas de TIC fue introducido
recientemente en la legislacion de la UE como "Data Protection by Design ".

Ante la situacion planteada, se formula la siguiente pregunta general: ¢En
gué consiste la gestion de riesgos de la informacién basado en la metodologia
Magerit para una Notaria de la Region Lima?, siendo los problemas especificos:
¢ Como se debe analizar los riesgos de la informacion basado en la metodologia

Magerit para una Notaria de la Region Lima?, ¢ En qué consiste el tratamiento de



los riesgos de la informacién basado en la metodologia Magerit para una Notaria
de la Region Lima?, ¢ en qué consiste el plan de seguridad de la informacion basado
en la metodologia Magerit para una Notaria de la Region Lima?.

La presente investigacion se justifica en lo social, porque como sefiald
Mallqui (2015) el derecho notarial se ha convertido en los ultimos tiempos en
primordial en nuestra sociedad y es un eje para el desarrollo social y econémico de
la comunidad. Sin embargo, el autor refiere que, por las caracteristicas de nuestro
ordenamiento juridico, algunas personas aprovechan ciertas debilidades del
sistema notarial y registral para su conveniencia. La investigacion tiene una
justificacion tecnoldgica porque pretende asegurar la confidencialidad, integridad,
autenticidad y trazabilidad de la data que gestionan los despachos notariales.

La presente investigacion tiene justificacion tedrica, porque frente a la
ausencia de reglas regulatorias estrictas, los notarios deben integrar continuamente
tecnologias en sus actividades profesionales. De igual manera, tiene una
pertinencia aplicada, puesto que el analisis de los resultados permitir4 evaluar,
conocer los beneficios y dificultades encontradas al aplicar la metodologia para la
gestionar los riesgos de los sistemas informativos en la actividad notarial.

El objetivo general del proyecto investigativo es proponer un modelo para
la gestion de riesgos basado en la metodologia Magerit para una Notaria de la
Regién Lima, siendo sus objetivos especificos: a) Analizar los riesgos de la
informacion basado en la metodologia Magerit para una Notaria Publica de la
Region Lima, b) Determinar el tratamiento de los riesgos de la informacion basado
en la metodologia Magerit para una Notaria Publica de la Region Lima, c)
Establecer el plan de seguridad de la informacion basado en la metodologia Magerit
para una Notaria Publica de la Region Lima.

En el Perq, la cultura organizacional desde el enfoque de la seguridad de
la informacion no se ha desarrollado a plenitud, y en menor grado en las notarias.
La presente tesis, propone un modelo o plan para la gestiéon de riesgos de la
informacion a través del analisis y tratamiento de los riesgos, como la fase inicial
para la implementacion de un sistema de gestion de seguridad de informacién para
una notaria publica. Dicha propuesta servira de base para que otros oficios
notariales puedan aplicar esta metodologia, para resguardar la informacion fisica y

digital que gestionan en el ejercicio de su funcion publica.



Il. MARCO TEORICO

Respecto a investigaciones nacionales sobre la gestion de riesgos mediante la
metodologia Magerit, Aquino et al. (2021) refirieron que con la ayuda de dicha
metodologia en combinacién con otras metodologias se logré una reduccion en los
riesgos de seguridad de los activos de informacion de la Direccion de Tecnologias
de Informacion en la Universidad Nacional Micaela Bastidas de Apurimac
(UNAMBA). De otro lado, Garay et al. (2020), desarrollaron una modelacién de
activos donde se empled una metodologia para la evaluacion y analisis de los
riesgos basado en la metodologia Magerit, logrando disminuir significativamente los
esfuerzos para dicho modelado. Esta investigacion fue orientada a las pequefas y
medianas empresas (PYMES) en el Peru, para que estas puedan identificar de

forma simple los activos y riesgos involucrados en sus actividades de negocio.

Por su parte Tarrillo (2016), en su estudio de posgrado sobre la influencia de
la gestibn de riesgo sobre la seguridad de activos de Informacion de la
Superintendencia Nacional de los Registros Publicos, Sede Moyobamba,
confirmando la importancia que tiene gestionar los riesgos en la seguridad de la
informacion de dicha institucion. Maquera (2015), mediante la metodologia Magerit
logro clasificar, valorar y determinar la dependencia de los activos de la Universidad
Nacional del Centro del Peru, realizando el andlisis de amenazas, salvaguardas,
impactos y riesgos por categoria de activos, lo que sirvié para contar con una
directiva de seguridad para salvaguarda de los activos de la universidad. Llontop
(2018), en su tesis de maestria, demostro la eficiencia de una adecuada gestion del
riesgo de informacion en las empresas de comercio y de servicio, considerando a
Magerit como una metodologia sencilla que facilita la tipificacion y analisis de

riesgos de los sistemas descritos.

Respecto a investigaciones realizadas en el extranjero sobre la gestion de
riesgos, Vicente et al. (2014) sefialaron que en Espafa el Consejo Superior de
Administracion Electrénica establecié el método Magerit (Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion) con el objetivo de implementar
un marco comun para el analisis y gestion de los riesgos en sistemas informaticos,
sobre la base de los estandares ISO/IEC 27000 y otros. Para Garcia et al. (2018),

en la actualidad, el uso de las Tecnologias de Informacién y la Comunicacioén (TIC),



asi como de los Sistemas de Informacion (Sl), constituyen un componente critico
para las organizaciones; por lo que, se requiere alinear los procesos del negocio

con la forma en la que se gestionan los riesgos de la seguridad de la informacion.

De la misma forma Fernandez & Garcia (2016), en su investigacion sobre
enfoques de modelado de activos complejos versus simples para la evaluacion de
riesgos de seguridad de la informacion, sefialaron que la metodologia Magerit es
utilizada como un método sencillo para la gestion de riesgos de acuerdo el estandar
ISO/IEC 27001. Najar (2017), reflexion6 respecto a los riesgos a los que se
encuentra expuesta la informacion que gestionan las organizaciones y los minimos
estandares de seguridad que deben contar para el manejo, manipulacion, cuidado

y resguardo de la informacién, procesos y sistemas informaticos.

También Santos et al. (2016), manifestaron que entre las principales
propuestas para el analisis y gestion de riesgos se puede destacar Magerit
(desarrollado por el gobierno espafiol), Octave (Operational Critical, Threat, Asset
and Vulnerability Evaluation), desarrollado por el Centro de Coordinacion del
Instituto de Ingenieria de Software de la Universidad Carnegie Mellon de
Pensilvania (Estados Unidos) o Cramm (CCTA Risk Analysis and Management
Method), desarrollado por la Agencia Central de Comunicacion y Telecomunicacion

del gobierno britanico.

Respecto a la importancia del analisis, Buzdugan (2021) destacé que al
comprender el impacto que tienen las amenazas cibernéticas en una infraestructura
critica, en esa misma proporcion, el proceso de identificaciéon de riesgos mejora
considerablemente. Cardenas-Solano et al. (2016), resaltd que las experiencias
han demostrado que una buena gestion de la informacion, no s6lo mejora el
desempeiio organizacional sino transforma los procesos, estructura y cultura de la
organizaciéon. Segun Daneshjo (2021), el principal motivo para la integracion de los
sistemas de gestidon de riesgos deberia ser incrementar la eficiencia de la
produccion disminuyendo las pérdidas debido a la superposicion de recursos de

sistemas de gestion individuales.

Al respecto Romero et al. (2010), manifestaron que la metodologia Magerit

categoriza los activos segun una estructura jerarquica. También sefalaron que un



activo puede pertenecer simultdneamente a diferentes tipos y es comdn que
aparezcan nuevos activos en cada estudio. Ademas, la metodologia Magerit
establece que las dependencias entre activos se definen como la medida de cémo
un activo de nivel superior puede verse comprometido por un problema de
seguridad de algun activo inferior. Corda et al. (2017), en su articulo sobre gestion
del riesgo tecnoldgico y bibliotecas, realizé una revision de normas a nivel nacional
e internacional respecto a la gestidén del riesgo tecnoldgico, cuyos problemas son
derivados por el acceso a la informacion, incrementando el peligro de pérdida, robo

o adulteracion.

Segun Figueira (2019), Magerit calcula dos tipos de riesgo: riesgo potencial
y riesgo residual. El riesgo potencial es un riesgo tedrico, que se aplica a situaciones
en las que no se han implementado salvaguardas, mientras que el riesgo residual
es el riesgo después de la implementacién de salvaguardas. Para los autores,
varias normativas como Magerit (adaptacién espafiola de la ISO/IEC 27005)
proporcionan un alto nivel de confiabilidad para el andlisis de riesgos en las
organizaciones. Asimismo, Toapanta et al. (2020) manifestaron que la metodologia
Magerit es utilizada con gran eficacia para analizar la gestion de riesgos, en

instituciones como la NASA y el Centro Criptolégico Nacional (CCN) de Espania.

A su vez Motaki (2016), sefial6 que Magerit se utiliza para la identificacion,
analisis y evaluacion de los riesgos. Obtenido los resultados del analisis, se contara
con los valores de las dependencias entre los elementos y el nimero de amenazas
a las que se encuentran expuestas. Amutio et al. (2014), refiri6 que la metodologia
Magerit, determina el valor de los activos a partir de la integridad, trazabilidad,

confidencialidad y autenticidad de la informacién, en diferentes niveles.

Por su parte Giménez (2015), manifiesta que la seguridad de la informacion
debe realizarse siguiendo un método para el analisis y gestion de los riesgos,
refirendo que Magerit es una metodologia sencilla que permite la evaluacién del
riesgo, por lo que cumple perfectamente con este proposito. Quintero (2015),
desarroll6 una investigacion sobre la importancia del Sistema de Gestion de
Seguridad de la Informacion para el Departamento de Informatica de la
Superintendencia de Notariado y Registro de Colombia. Para el autor, la seguridad

de los datos involucra tener en consideracion multiples alternativas de resguardo,



para que estas logren el aseguramiento de la informacion contra las diferentes
situaciones que la hacen vulnerables. En su estudio también considero los
planteamientos y conceptualizaciones de los estandares internacionales de la ISO,
especificamente las normas ISO/IEC 27001 e ISO/IEC 27002.

De otro lado, Selviyanti & Sardjono (2020), realizaron una investigacion se
para encontrar factores de riesgo del sistema de informacion y construir un modelo
de evaluacion de la gestion de riesgos del sistema de informacion para una
empresa de television en Indonesia. Manifestaron que, para el logro de los objetivos
comerciales de la empresa, los sistemas de informacion son la base que se utiliza
como soporte de la estrategia comercial de la organizacion, con el fin de mejorar la
calidad de los servicios y las operaciones comerciales. Concluyeron que el sistema
de informacion y sus activos son vulnerables al riesgo de dafios fisicos y l6gicos,
por lo que, la gestion de riesgos requiere suma atencion, puesto que su falta de
cuidado pudiera ocasionar pérdidas financieras, merma de su reputacion o incluso

la desaparicion del negocio.

En tal sentido, para Uslander (2014) la gestion de riesgos en términos
generales constituye el conjunto de acciones preventivas integradas que se toman
para abordar la identificacion, el andlisis y las medidas requeridas de los riesgos
durante los desastres. Asimismo, Toapanta et al. (2020) concluyé que Magerit es
una alternativa que permite mitigar las vulnerabilidades, amenazas y riesgos de los
sistemas y procesos en los organismos publicos para la proteccion de su
informacion, ante el incremento de los ataques informéticos junto con las amenazas

externas, que pudieran causar robo de informacién y bases de datos.

En cuanto a Serrano et al. (2019), realizaron un andlisis e identificacion de
los riesgos a los que se encuentra expuesto el Hospital Basico de Catacocha —
Ecuador, a través de su Departamento de Tecnologias de la Informacion y
Comunicaciones (TIC), para identificar las vulnerabilidades que pueden amenazar
la seguridad de informacion de dicha institucion, con la finalidad de contar con el

plan de gestion para mitigar los riesgos.

A continuacion, se detallan conceptos basicos relacionados a la presente

investigacion. Resulta necesaria realizar una revision de las teorias concernientes



al problema de estudio, iniciando con la metodologia Magerit para la gestion de los
riesgos de la informacion, el analisis y tratamiento de los riesgos, el plan de
seguridad; asimismo, las teorias vinculadas con la funcion notarial y la normativa

que regula el manejo de los datos personales en el Peru.

Referente a Magerit (Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacién), Vicente et al. (2014) manifestaron que es un marco
comun para analizar y gestionar los riesgos de las aplicaciones informéticas, siendo
de uso libre y promovido por el gobierno espafiol, que se adapta a los estandares:
ISO/IEC 27000/27001 (Sistemas de Gestidon de la Seguridad de la Informacion),
ISO/IEC 27005 (Gestion de riesgos de la Seguridad de la Informacion), ISO 31000
(Sistema de Gestidn de riesgo) como se observa en la figura . La metodologia esta
documentada en los libros siguientes: Libro | Método, Libro II Catalogo de

elementos y Libro Il Guia de técnicas.
Figura 1.

ISO 31000 — Marco de trabajo para la gestion de riesgos

4.2. Mandato y
compromiso

l

4 3. Diserio del

marco de trabajo \

4.4. Implementacion
de la
gestion de riesgos

45, Seguimiento (_/ :

3. Principios [~

4.6. Mejora
continua del marco

y revision del marco

Fuente: Amutio et al, (2012)



Magerit se enfoca en el valor que tiene la informacion para las diferentes
organizaciones y nace como respuesta a que las instituciones dependen cada vez
mas de las Tl para cumplir su misién y objetivos correspondientes. Seguin Amutio
et al. (2012), la gestidn de riesgos con la metodologia Magerit, requiere dos fases
importantes: el andlisis y tratamiento de los riesgos que soportan los sistemas de
informacion, como se observa en la figura 2. La combinacién del analisis y

tratamiento, permitira la gestion de los riesgos identificados.

Figura 2.

Gestidon de Riesgos con Magerit

gestion de riesgos
| |

I
|. analisis Il. tratamiento

!

Nota: Amutio et al. (2012)

Para Amutio et al. (2014), para gestionar los riesgos en el manejo de
informacion, se debe realizar el andlisis de los riesgos. Es importante entender lo
que implica el riesgo, el mismo esta presente en todas las actividades que
desarrollan las organizaciones publicas o privadas, lo que pudiera conllevar a
problemas financieros y poner en riesgo la situacién econémica y la reputacion de
la organizacion. Existen casos especificos, como la quiebra y cierre de bancos o
similares, debido a la mala administracion del riesgo operativo, por lo que, el
andlisis de riesgos resulta fundamental para la gestion de la seguridad de los
diversos sistemas. Garcia et al. (2018) precisan que Magerit propone etapas en el

analisis de riesgos, de acuerdo a la figura 3.
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Figura 3.

Pasos para el analisis de riesgos con Magerit

Determinar los Activos de la
Paso 1 ‘ Organizacion ‘

Paso 2

Determinar las amenazas a las que
estan expuestas los activos.

Determinar las salvaguardas frente al

Paso 3 riesgo de activos.
P 4 Estimar el impacto del activo derivado
aso de la materializacién de la amenaza. |
| Estimar el riesgo que refiere a la
Paso 5 ‘ materializacion de la amenaza.

Nota: Garcia et al. (2018)

El referido autor, detalla la secuencia del analisis de esta manera: 1.
Identificacion de los activos a resguardar ; 2. ldentificacion de los componentes
donde los ataques pueden generar dafio o constituirse en una amenaza para la
organizacion; 3. Determinar las medidas de seguridad o salvaguardas para
protegerse frente a posibles ataques; 4. Estimacion de los indicadores de la
posicion de riesgo para la toma de decisiones; 5. Estimacion de los riesgos

identificados que se refieren a la materializacién de la amenaza.

Para el citado autor, la primera etapa corresponde a reconocer los activos
y su clasificacion en subgrupos. Seguidamente, es importante la formalizacion del
arbol de dependencias entre todos los activos previamente definidos.
Consecuentemente, cuando estén relacionados y definidos los activos se requiere
asignar un valor a cada uno de ellos. Para ello, los activos deben estar descritos
correctamente, para definir las potenciales amenazas vy, utilizar su valoracion de

impacto, se puede determinar el riesgo correspondiente.

Luego de concretar el analisis de riesgos, conociendo los riesgos,
amenazas y su impacto en la organizacién, se procede a establecer el tratamiento

correspondiente, con la finalidad de prevenir, reducir o controlar los riesgos y
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amenazas identificados, lo que permite disminuir su potencialidad de generar
problemas para la continuidad de la institucion; cuyo resultado es el plan de
seguridad para la gestién de riesgos de la informacion. Segun Chicano (2015),
manifiesta respecto a la gestion, analisis y tratamiento de riesgos, que existe un
estandar de la norma ISO (ISO 31000) que incluye distintas recomendaciones y
actividades para que las organizaciones gestionen sus riesgos de una forma mas

adecuada y eficiente.

La informacion, para Did (2016), es el conjunto de datos alfabéticos,
numericos o alfanuméricos, articulados en forma significativa, los cuales son
dispuestos en una secuencia légica respecto a alglin suceso importante. La
informacion genera valor para tomar decisiones, siendo que mientras tenemos mas
informacion, nos resulta mas facil contar con decisiones correctas. Esa es
fundamentalmente la finalidad de la informacion: reducir la incertidumbre, aumentar

el conocimiento para incrementar las perspectivas de éxito.

Los sistemas de informacion, segin Ros Garcia (2018), basado en el libro
de James Senn (1999), sefiala que se refiere al “conjunto de componentes que
interacttan entre si para lograr un objetivo comun”. De acuerdo a ello, los sistemas
de informacion procesan las entradas, mantienen la data de la organizacién a
disposicion, con los que producen continuamente informacion relevante,
destacando la importancia de la gestion de esa informacién en las organizaciones,
asi como sus politicas de informacién. Asimismo, estos sistemas estan constituidos
por subsistemas como: mecanismos de almacenamiento, hardware y software, los

cuales necesitan proteccion y resguardo pertinentes.

Cuando se hace referencia a vulnerabilidad de los sistemas de informacion,
segun SeguridadPC.Net (2016), se describe a una un punto débil de cualquier
sistema que permite a un atacante vulnerar la confidencialidad de la informacion y
de las aplicaciones, tomar el control del mismo, divulgar o comercializar la data por
diferentes medios. Las vulnerabilidades son el resultado de continuos errores en el
disefio o desarrollo de los sistemas de informacion. En ese sentido, el
Departamento de Seguridad Informatica (2016), sefiala que las amenazas nacen a

partir de la presencia de vulnerabilidades, por lo que, una amenaza debe su
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existencia a una vulnerabilidad que pudiera ser aprovechada. Es importante

mencionar que las amenazas pueden ser internas o externas.

Por su parte, el riesgo tecnolégico, segun la Organizacion Internacional por
la Normalizacion (ISO) es “la probabilidad que una amenaza se materialice,
utilizando una o mas vulnerabilidades de un activo o grupo de activos”, lo que
pudiera generar pérdidas o dafios para la organizacion. Entonces las amenazas
pudieran propiciar un ataque informético u ocasionar un impacto negativo para la
organizacion. El riesgo también involucra incertidumbre (si no se tiene la seguridad

de que suceda) o pérdida potencial (por fallas, errores en sistemas o0 procesos).

La seguridad de la informacién, segin Guzman (2015) en su tesis de
maestria, lo define como “el conjunto de metodologias, practicas y procedimientos
que buscan proteger la informacién como activo valioso”, con la finalidad de reducir
las amenazas y riesgos expuestos, para asegurar el desarrollo del negocio,
minimizacion de los dafios a la organizacion y maximizacion del retorno de
inversiones, asi como las oportunidades del negocio. Por ende, comprende todas
las medidas preventivas y de reaccion que son tomadas por el hombre, las
organizaciones y sistemas informaticos que permitan el resguardo y proteccion de
la data, pretendiendo preservar la confidencialidad, la autenticidad e integridad de

la misma.

Al respecto, McKinsey&Company (2018) estima que para el afio 2025
existiran 300 millones de dispositivos conectados en México, lo que representa un
70% de crecimiento; sin embargo, la accesibilidad y disponibilidad de los sistemas
informaticos incrementa los riesgos en los sistemas de informacién; por ejemplo,
en el aflo 2017 mas de 33 millones de personas fueron aquejadas por el cibercrimen
en México. Sin duda, el crecimiento acelerado de las herramientas tecnoldgicas y
comunicacién han traido beneficios importantes para el sector publico, privado, y la

sociedad en general, promoviendo el intercambio cultural y comercial.

A continuacion, es importante describir la funcion del notariado en la
sociedad y la normativa que regula dicha actividad en el Perd. EI TUO del
Reglamento del D.L. 1049, Decreto Legislativo del Notariado, en su articulo 4°

sefala que “el notario es el profesional del derecho encargado de una funcion
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publica consistente en recibir, interpretar y dar forma legal a la voluntad de las
partes”, plasmandola en un documento, con lo que le confiriere la autenticidad al
mismo, debido a que conservan los originales y expiden copias en las que da fe de
la veracidad del contenido. Para dicho autor, la misién fundamental del notario es
documentar los acuerdos realizados entre las partes contratantes, concediéndole

al contrato mismo, las calidades de certeza, veracidad, autenticidad y seguridad.

En el Perq, el Decreto Legislativo Nro. 1049 Ley del Notariado vigente
desde junio del 2008 y modificatorias, promulgada en el marco de delegacion de
facultades otorgadas al ejecutivo para implementar el tratado de libre comercio
entre el Peru y los Estados Unidos, introdujo modificaciones a la norma anterior, el
Decreto Ley 26002, en cuanto a innovacion tecnoldgica y el empleo de canales
seguros que faciliten las transacciones comerciales. Dicha normativa establece, en
el inciso i del articulo 16, que para ejercer la funcion notarial debe contar con una
infraestructura tecnologica minima, que propicie la interconexion del notario con el
colegio de notarios correspondiente y a nivel nacional, asi como a la informatizacion
de sus registros que favorezcan la prestacion de los servicios notariales en el

intercambio comercial nacional o internacional.

En ese sentido, el derecho notarial es un elemento del derecho publico y
que, ejerce una funcién que es delegada por el Estado, la cual es dar fe publica de
los actos, contratos y hechos que se le presentan, contando con un sistema
organizativo que orienta y define el ejercicio de caracter autbnomo y privado del
notariado. En la actualidad, los despachos notariales se encuentran dotados de
herramientas tecnolégicas como soporte para el ejercicio de la funcién notarial. En
este sentido dentro de uno de los tantos aspectos referidos a la informatizacion, la
norma establece la posibilidad de que el archivo notarial, integrado por: los registros
fisicos, minutarios, documentos protocolizados y los indices, puedan estar
contenidos en un soporte magnético. Como se aprecia, el notariado peruano ha
venido adaptandose a las necesidades de la sociedad, asi como el marco juridico

que la tutela.

A su vez Tambini (2014), mencioné que el notario no percibe una
retribucién econdémica de parte del Estado, debido a que el ejercicio de su funcién

como profesional independiente, bajo el principio de rogacion de las partes, por lo
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que, solo recibe una compensacion economica establecida para los servicios
notariales que brinda a la comunidad. Asimismo, indico que la fe pablica notarial es
la potestad que el Estado confiere al notario, para que proteja la verdad de hechos

y actos juridicos que le constan.

De acuerdo con la definicion legal que recoge el Decreto Legislativo N°
1049, Decreto Legislativo del Notariado, el uso de las tecnologias de la informacion
y comunicacién son una excelente oportunidad para incrementar la transparencia,
el acceso a la informacion y la comunicacion con los usuarios, lo que
indudablemente redunda en la optimizaciéon y mejora del servicio notarial. Sin
embargo, el uso de las tecnologias de informacién y comunicacién, también genera
riesgos de pérdida, robo o adulteracion de informacion sensible para las notarias y
de sus usuarios. Precisamente, por este motivo, es importante identificar y analizar

los riesgos 0 amenazas, para proponer una adecuada gestion de los mismos.

En el Perd, los despachos notariales estan organizados en Distritos
Notariales. Mediante Decreto Ley N° 26002, en su articulo 128°, se crearon
inicialmente veinte distritos notariales; posteriormente, mediante Ley N° 27567 se
incrementd en veintidds, como se indica en la tabla N° 1. Seguidamente se presenta
el resumen de notarias ubicadas en el ambito de la Region Lima, conformado por

el Distrito Notarial de Callao, segun se detalla en la tabla N° 2.
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Tabla 1

Listado de Distritos Notariales en el Pert 2021

Z
o

Distrito Notarial

© 00 N O 0o A W DN P
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R O © 00 N O O D W N +— O

22

Distrito Notarial de Amazonas
Distrito Notarial de Ancash

Distrito Notarial de Apurimac
Distrito Notarial de Arequipa
Distrito Notarial de Ayacucho
Distrito Notarial de Cajamarca
Distrito Notarial de Callao

Distrito Notarial de Cusco y Madre de Dios
Distrito Notarial de Huancavelica
Distrito Notarial de Huanuco y Pasco
Distrito Notarial de Ica

Distrito Notarial de Junin

Distrito Notarial de La Libertad
Distrito Notarial de Lambayeque
Distrito Notarial de Lima

Distrito Notarial de Loreto

Distrito Notarial de Moquegua
Distrito Notarial de Piuray Tumbes
Distrito Notarial de Puno

Distrito Notarial de San Martin
Distrito Notarial de Tacna

Distrito Notarial de Ucayali

Nota: Minjusdh (Ministerio de Justicia y Derechos Humanos)
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Tabla 2

Listado de Notarias del Distrito Notarial Callao, 2021

N° Distrito Cantidad
1 Barranca 2
2  Bellavista 2
3 Callao 5
4 Carmen de la Legua Reynoso 1
5 Chancay 1
6 Huacho 3
7  Huaral 3
8 Imperial 1
9 LaPunta 1
10 Lunahuana 1
11 Mala 1
12 Matucana 1
13 Oyon 1
14 Paramonga 1
15 San Vicente de Cafiete 2
16 Supe 1
17 Ventanilla 2
Total 29

Nota: Minjusdh (Ministerio de Justicia y Derechos Humanos)

Como indica la tabla N° 2, son veintinueve (29) notarias ubicadas en la
Region Lima, los cuales brindan sus servicios notariales a una poblacion
aproximada de mas de 900,000 personas, segun el censo poblacional ejecutado
por el INEI en el afio 2017. Asimismo, es importante mencionar que el Consejo del
Notariado viene a ser la dependencia adscrita al Ministerio de Justicia y Derechos

Humanos (Minjusdh), responsable de supervisar el Sistema Notarial peruano.

Por tanto, Magerit es una metodologia que apoya a la norma ISO/IEC
27005 e ISO 30001, detectando las amenazas y la informacion critica en las
organizaciones. La utilizacion de Magerit consiste en ejecutar un estudio de los
riesgos para asegurar la informacion, identificando y valorando sus activos, asi

también las amenazas que pudieran afectar sus actividades e implementar
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salvaguardas para tratar, controlar y aminorar los riesgos identificados. Asimismo,
la metodologia Magerit permite medir el impacto que se generaria sila amenaza se
concreta. Esto conllevara en la materializacién del plan de gestion de riesgos de
informacion, que servird de base para implementar el Sistema de Gestién de
Seguridad de la Informacion (SGSI).
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. METODOLOGIA
3.1. Tipoy disefio de investigacion

Tipo de investigacion

Segun la finalidad de este trabajo el tipo es basico. Segun Hernandez (2018) este
tipo de investigacion se caracteriza porque busca producir o ahondar conocimientos
y teorias. La investigacion basica pretende acrecentar los conocimientos cientificos,
sin contrastarlos con algun aspecto practico. En ese sentido, con la investigacion
se profundizan los conocimientos Yy principios cientificos, respecto a las
metodologias para gestionar los riesgos en los sistemas de informacion orientado
a una notaria publica. Asimismo, se apoya en el enfoque cualitativo, que segun Diaz
(2017), la investigacion cualitativa involucra recolectar una gran diversidad de
materiales, experiencia personal, entrevistas, entre otros, que describan la

costumbre o rutina, situaciones problematicas, entre otros.

Disefio de investigacion

Se utilizé el disefio de investigacién - accion, consistente en diagnosticar la
situacion, formular el problema, recolectar los datos necesarios, realizar el trabajo
de campo, analizar e interpretar los datos obtenidos, efectuar la discusion de
resultados y las conclusiones o recomendaciones respectivas. Dicha metodologia
es apropiada para el estudio de una problematica social especifica que amerita una
solucion, la cual afecta a un grupo de personas, comunidad, sociedad, escuela u
organizacion. Para Blaxter, Hughes y Tight (2002), constituye un método idéneo
para emprender cambios en las organizaciones. Para los referidos autores, se
centra en la exploracién de un limitado pero escrupuloso nimero de casos que se
consideran esclarecedores, cuya meta es lograr la profundidad de estudio.

Con esa misma linea, segun Bell (2005) resulta apropiada para aquellos
investigadores que identifican un problema en su espacio de trabajo y quieren
analizarlo para favorecer al proceso de mejora continua. Para Creswell (2019) este
tipo de proyectos tienen parecimiento a las técnicas de investigacion mixtas, debido
a gue en esta se ejecutan una serie de datos cuantitativo, cualitativo o ambos;
diferenciandose al enfocarse en la solucion del problema de forma especifica y
practica. El referido autor clasifica dos tipos de investigacion accion: practica y
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participativa. Con dicho disefio se determinan las causas y consecuencias de la

problematica analizada y posibles soluciones.

3.2. Categorias, Subcategorias y matriz de categorizacion:

La categorizacion correspondiente se detalla en la tabla 3.

Tabla 3

Categorias y sub categorias

Categorias Subcategorias
Determinar los activos
Determinar las amenazas
Andlisis Determinar las salvaguardas

Tratamiento

Plan de seguridad

Estimar el impacto

Estimar el riesgo

Eliminacién
Mitigacion
Comparticion

Financiacion

Identificacion de proyectos de seguridad
Plan de ejecucién

Ejecucion del plan

Nota: Elaboracion propia

Las categorias descritas: identificacion, analisis y evaluacion;

corresponden al tipo deductiva, las cuales se han establecido en base a la teoria 'y

conocimientos previos sobre el tema de investigacion.
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3.3. Escenario de estudio

Tuvo lugar en el area de soporte tecnoldégico de la Notaria Nieves Chen, ubicada
en el distrito y provincia de Barranca, Region Lima, cuyo despacho notarial inicié
sus actividades en el afio 1998. En la actualidad, brinda sus servicios notariales en
un edificio de cuatro pisos, que se encuentra frente a la plaza de armas de la ciudad.
Cuenta con un area de soporte tecnologico, responsable de la administracion de
red, soporte técnico y sistemas informaticos que esta a cargo de un especialista en
Sistemas.

3.4. Participantes

En la investigacion participaron el notario, el responsable del area de soporte
tecnologico y colaboradores que laboran en dicha organizacion, en las areas de
instrumentos protocolares, actas y certificaciones extra protocolares y asuntos no
contenciosos. Asimismo, se contara con la participacion de especialistas en
tecnologias de informacién con experiencia en la gestion de riesgos para las

organizaciones publicas y/o privadas.

3.5. Técnicas e instrumentos de recolecciéon de datos

De acuerdo con Herndndez y Mendoza (2018), sefialaron que la finalidad de la
técnica es precisamente obtener datos, que pueden ser emociones, creencias,
experiencias 0 pensamientos que se convertirdn en informacion importante para el
investigador y permitird responder a las preguntas iniciales del presente estudio.
Para la investigacion se utilizara la entrevista semi estructurada porque se utilizaran
preguntas abiertas con el objeto de obtener respuestas descriptivas.

En ese sentido, Folgueiras (2016) destac6 que el objetivo principal de la
entrevista es la obtencion de informacion en forma oral y sobre todo personalizada,
respecto a las experiencias y opiniones de las personas, con lo que se genera una
interaccion sobre el tema de estudio. Segun el citado autor, en la entrevista semi
estructurada se dispone con anticipacion sobre la informacion que es requerida y
sobre ello se establece una guia de preguntas. Sin embargo, las preguntas son
elaboradas de forma abierta, permitiendo recolectar informaciébn mas

enriquecedora que en la entrevista estructurada.
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Ademas, se utilizara la técnica de observacion a fin de observar los hechos
y situaciones que ocurren en el escenario de estudio. Teniendo en cuenta la
emergencia sanitaria y distanciamiento social por el COVID-19, Hernan-Garcia et
al. (2020) manifestaron que la disponibilidad de Internet y entornos virtuales
representa un gran potencial documental observacional y conversacional para los
investigadores. Finalmente, la técnica de analisis documental se enfocara
principalmente en la finalidad del estudio. Sanchez et al. (2021), sefialaron que los
instrumentos proporcionan una mayor profundidad de busqueda por lo que, en esta
investigacion se empled la guia de entrevista semi-estructurada, guia para la

observacion, asi como una ficha para el analisis documental.

3.6. Procedimientos

Para la validacion de los datos cualitativos se ha considerado la credibilidad,
transferibilidad, constancia interna y fiabilidad. En este sentido, se coordind y
entrevistd a dos especialistas en tecnologias de informacion, con experiencia en
sistemas y gestion de riesgos digitales. Se formularon a los entrevistados diversas
preguntas, teniendo como soporte la guia de entrevista, relacionado a la gestion de
riesgos y su importancia para las organizaciones, asi como el método para su
implementacion. Luego se procedid a recopilar y procesar las entrevistas
realizadas, con la finalidad de realizar la triangulacion y conclusion de los resultados

obtenidos.

3.7. Rigor cientifico

La solidez cientifica lleva implicita la valoracion de los contextos para que la
investigacion puede ser distinguida como verdadera; por lo que, es fundamental
buscar argumentos fiables de acuerdo con el proceso que se pueda comprobar los
resultados del estudio realizado. El rigor cientifico se condice en la investigacion de
la realidad, la experiencia acumulada, evidencias disponibles y el conocimiento de
los valores. Asimismo, la presente investigacion esta respaldada en articulos
cientificos publicados en revistas indexadas, asi como libros de bases de datos

electrénicas reconocidas en el &mbito cientifico.
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3.8. Metodo de analisis de lainformacion

Segun Hernandez y Mendoza (2018), indicaron que el éxito de una investigacion
cientifica depende que “el especialista decida indagar acerca de un problema
formulado adecuadamente; por el contrario, el fracaso se producird si hay un
problema mal formulado”. De igual importancia es la eleccion del método cientifico
gue dependera del planteamiento del problema, lo que implica que cada problema
puede tener formas distintas de resolver. Asimismo, es necesario el uso de técnicas
adecuadas para la recoleccién y el analisis de los detalles obtenidos, su correcta
explicacion y discusion de resultados. En tal sentido, Escudero et al. (2018)
sefalaron que, “para medir y verificar la exactitud de los resultados, existen técnicas

como la triangulacion de datos” para estudiar el mismo fenémeno.

3.9. Aspectos éticos

La presente investigacion se sustenta en valores, como: claridad, veracidad y
discrecion de los datos obtenidos de la organizacion, conservando en el anonimato
a los colaboradores. Asimismo, se consider6 la Resolucién del Vicerrectorado de
Investigacion N° 011-UCV, el Codigo de Etica de la Escuela de Posgrado de la
UCV; asimismo se ha utilizado las Normas APA en su 7ma. version para la
redaccion del presente documento, asi como el uso del aplicativo Turnitin, para

determinar el porcentaje de similitud con otras investigaciones.
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V. RESULTADOS Y DISCUSION

Los resultados de esta investigacion se obtuvieron utilizando diferentes técnicas
para recoleccion de datos, entre los que se destaca: la entrevista semi-
estructurada, la observacion y el andlisis documental, para lo cual, se elaboraron
los instrumentos, para conseguir los objetivos establecidos. En ese sentido, se
presenta a continuacion las conclusiones a los que se llegd, aplicando las

siguientes triangulaciones.
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Figura 4

Triangulacion de los antecedentes, del marco tedrico y los resultados

En los trabajos realizados sobre Magerit, como el de Quintero (2015) y
Serrano et al. (2019), destacaron la importancia del SGSI para el
Departamento de Informatica de la Superintendencia de Notariado y
Registro de Colombia. La seguridad de la informacién involucra mdltiples
alternativas de resguardo, que sea capaz de asegurar la informacion frente
a diferentes amenazas que pudieran afectarla. Magerit es adaptable a la
norma ISO/IEC 27001 e ISO/IEC 27002, en el apartado de anlisis e
identificacion de riesgos que estan expuestas las organizaciones, cuya
finalidad es contar con el plan de seguridad para la gestion y mitigaciéon de
los riesgos identificados.

—

Antecedentes

e

Conclusién: Magerit es adecuada para la gestion de los
riesgos de los sistemas de informacion, puesto que esta
debidamente documentada y respaldada por el gobierno
espafiol, pudiendo adaptarse faciimente a la notaria, no
requiriendo de un especialista, puesto que los tres libros
que la componen, explican claramente los pasos a
seguir, siendo el andlisis y tratamiento, las principales
actividades para la materializaciéon del plan de
seguridad. Lo analizado nos permite proponer un
modelo de gestion de riesgos de informacién apoyado
en la metodologia Magerit para una Notaria de la Regién
Lima.

Vv

Marco tedrico Resultados

=

Las técnicas utlizadas resaltan la
necesidad de contar con el plan de

Segun Amutio et al. (2014) y los demas
autores  citados, refiieron que la

metodologia Magerit, determina el valor de
los activos a partir de la integridad,
trazabilidad, confidencialidad y autenticidad
de la informacion, en diferentes niveles.
Destacaron que Magerit ofrece una
metodologia sencilla para el analisis de los
riesgos que se derivan del empleo de las
tecnologias de informacién y comunicacion;
por ejemplo, los sistemas de informacion y
la infraestructura tecnolégica que lo
soportan, para aplicar el tratamiento y
minimizar sus efectos.

seguridad para la gestién de riesgos antes
gue éstos afecten a la organizacion, lo que
también permitird dar cumplimiento a la
normativa vigente y evitar las sanciones.
Asimismo, los autores citados ayudan a
proponer un modelo de gestién de riesgos
de la informacién basado en la metodologia
Magerit utilizado en la Notaria de la Regién
Lima.

La figura 4 muestra la triangulacion de los antecedentes, el marco tedrico y
resultados, que responde al objetivo general, indicando que Magerit es adecuada
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para gestionar los riesgos en los sistemas de informacion, por estar debidamente
documentada y respaldada por el gobierno espariol, pudiendo adaptarse facilmente

a la notaria.

Esto concuerda con la investigacion de Amutio et al. (2014), quien indicdé que
Magerit ofrece una técnica ordenada para analizar aquellos riesgos que se derivan
de la utilizacion de las tecnologias de informacion y comunicacion. A su vez,
Toapanta et al. (2020) sefial6é que Magerit es una alternativa que permite aminorar
las vulnerabilidades, riesgos y amenazas en los organismos publicos, ante el
constante incremento de los ataques informaticos junto con las amenazas internas

0 externas, que pudieran ocasionar el robo de informacién y otras probleméticas.
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Figura5

Triangulacion de las técnicas utilizadas

Los profesionales entrevistados coincidieron que la metodologia Magerit es
adecuada para gestionar los riesgos de los sistemas de informacién,
estando debidamente documentada, con el respaldo del gobierno espafiol,
pudiendo adaptarse facilmente a la notaria, no requiriendo de un
especialista, puesto que los tres libros que la componen, explican
claramente los pasos a seguir, donde el analisis y determinacion del
tratamiento de los riesgos identificados, las principales actividades del plan
de seguridad.

? Entrevista Semi estructurada <__

Conclusién: Las técnicas utilizadas
resaltan la necesidad de contar con el plan
de seguridad antes que sus sistemas de
informacién se vean afectados, lo que
también permitird dar cumplimiento a la
normativa vigente y evitar las sanciones.
Asimismo, los autores citados ayudan a
proponer un modelo de gestion de riesgos
apoyado en la metodologia Magerit para la

NV Notaria de la Region Lima. N

Observacion Analisis Documental

No existe un plan de seguridad de gestién
de riesgos, por lo que se aplican medidas o
acciones conforme se presentan las
dificultades o fallas en la infraestructura
tecnolégica, lo que genera una
incertidumbre respecto a los riesgos o
amenazas futuras que pudieran acontecer,
en vez de realizar el analisis previo y aplicar
el tratamiento antes que éstos sucedan.

La Ley n.° 29733, Ley de Proteccion de
Datos Personales, obliga a instituciones
publicas y privadas, a informar claramente
y solicitar a los usuarios la autorizacion
previa a la recoleccién y tratamiento de los
datos; a su vez, a establecer medidas que
garanticen el adecuado uso de sus datos
personales, en este caso de los clientes y
colaboradores. El banco de datos
personales debera registrarse ante la
Autoridad Nacional de Proteccién de Datos
Personales, pudiendo ser sancionados con
una fuerte multa.

La figura 5, muestra la triangulacion de las tres técnicas utilizadas, como la
entrevista semi-estructurada, observacion y analisis documental, obtenidos
mediante sus instrumentales correspondientes, donde se concluye que es
sumamente importante contar con el plan de seguridad para la gestion de riesgos
de los sistemas y prevenir la aparicion de fallos que afecten la infraestructura
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tecnoldgica de la notaria y perjudique la informacion o servicios. A su vez, esto
permitira dar cumplimiento a la normativa vigente, respecto a la forma como se
deben tratar los datos personales en organizaciones publicas y privadas. En
consecuencia, las técnicas indicadas demuestran que es factible proponer un
modelo de gestion de riesgos de la informacion apoyado en Magerit para una

Notaria de la Regién Lima.

De acuerdo a la triangulacion realizada, teniendo en cuenta los trabajos previos
(antecedentes), el marco tedrico y los resultados de las técnicas utilizadas, se
concluye que la metodologia Magerit se adapta a diferentes organizaciones
publicas o privadas para gestionar los riesgos a través del analizar y tratar los
mismos. Estos resultados estdn acordes con los objetivos especificos de la
investigacion, al sefialar que es una herramienta sencilla que permite analizar los
riesgos de la informacion apoyado en Magerit para la Notaria Publica de la Region
Lima. Asimismo, permite determinar el tratamiento adecuado de los riesgos
detectados antes que pueda afectar los sistemas o servicios de una notaria. Las
actividades sefialadas en la metodologia Magerit permiten establecer el plan de

seguridad para una Notaria Publica de la Region Lima.

Como parte de la discusion, se ha realizado la comparacion de los resultados
obtenidos, contrastandolo con la documentacion incluida en la presente
investigacion, que conforman la realidad problematica, los trabajos previos o
antecedentes, diversos articulos de revistas indizadas, indagacién del marco
teorico, los cuales estan relacionados con los objetivos trazados. El principal
objetivo del presente trabajo fue proponer un modelo de gestion de riesgos de la
informacion basado en la metodologia Magerit para una Notaria de la Regién Lima,
utilizando tres técnicas para recopilar datos, como: entrevista semi-estructurada,
observacion y andlisis documental; con sus respectivos instrumentos. La
metodologia utilizada es de tipo basica y su disefio es de investigacion-accién, de

enfoque cualitativo.

Referente a ello, los especialistas entrevistados sefalaron que Magerit es
adecuada para la gestibn de los riesgos de los sistemas que administran
informacion, puesto que esta debidamente documentada y respaldada por el

gobierno espafiol, pudiendo adaptarse facilmente al oficio notarial, ademas no
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requiere contratar a un especialista, puesto que los tres libros explican claramente
los pasos a seguir, coincidiendo que el analisis y tratamiento de riesgos, son las

principales actividades para la materializacion del plan de seguridad.

Los autores, como Amutio et al. (2014), miembro del equipo que elaboroé la
metodologia de analisis de riesgos de Tl “Magerit”, version 1 y version 2 y jefe de
proyecto de Magerit version 3, manifestaron que a través de dicha metodologia se
pretende también concientizar a los encargados de las instituciones, la presencia
de diferentes riesgos en los sistemas y procesos de informacién, asi como la
exigencia de su adecuada gestion para minimizar el impacto negativo para la

organizacion.

Con las técnicas utilizadas, se evidencié la importancia de contar con el plan
de seguridad para la gestion de riesgos de los sistemas de informacién, con la
finalidad de prevenir la aparicion de fallos que pudieran afectar la infraestructura
tecnologica de la notaria, perjudicando la informacion o los servicios que prestan a
sus clientes. Asimismo, su implementacion permitira dar cumplimiento a la
normativa vigente, respecto a la forma de cémo deben tratarse o administrarse los
datos personales en las organizaciones publicas y privadas. Por tanto, las técnicas
indicadas demuestran que es factible proponer un modelo de gestién de riesgos de

informacion apoyado en Magerit para la Notaria de la Region Lima.
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Figura 6

Triangulacion de entrevistas y observacion

Conclusién: Los profesionales
entrevistados  manifestaron que la
metodologia Magerit detalla en su
documentacion el procedimiento para
analizar los riesgos de la informacion,
pudiendo ser aplicado para una Notaria
Publica de la Regién Lima. Para el andlisis
se inicia con el inventario e identificacion de
los activos de la organizacion.

Observacion

Entrevista semi-
estructurada

No existe un plan de seguridad para la
gestién de riesgos de los sistemas, por lo
que se aplican medidas o acciones
conforme se presenten ciertas dificultades
o fallas en la infraestructura tecnoldgica, lo
que genera una incertidumbre respecto a
los riesgos o amenazas futuras que
pudieran acontecer, en vez de realizar el
analisis previo y aplicar el tratamiento antes
que éstos sucedan.

Los profesionales entrevistados
coincidieron que Magerit es adecuada para
la gestién de los riesgos de los sistemas o
procesos de informacion, puesto que esta
debidamente documentada y respaldada
por el gobierno espafiol, pudiendo
adaptarse faciimente a la notaria, no
requiriendo de un especialista, puesto que
los tres libros que la componen, explican
claramente los pasos a seguir, siendo el

andlisis y forma de tratar los riesgos, las
principales actividades del plan de
seguridad.

La figura 6, muestra la triangulacion de las entrevistas efectuadas a los
profesionales especializados en sistemas y riesgos digitales, asi como la
observacion que se realizé a la unidad estudiada, concluyendo que para la gestion
de los riesgos se debe realizar su analisis respectivo, partiendo de la identificacion
y valorizacion de los activos con los que cuenta la organizacién, lo que permitira
cumplir el primer objetivo especifico del presente trabajo. Emutio et al. (2014)
seflalaron que al analizar los riesgos se proporciona un modelo de activos,
amenazas y salvaguardas. Asimismo, la fase de tratamiento, abarca las acciones

tomadas para resguardar la seguridad correspondiente.

Esto coincide con Romero et al. (2010), quienes manifestaron que Magerit
categoriza los activos segln una estructura jerarquica. De otro lado, los
profesionales entrevistados sefialaron que Magerit establece cinco pasos para
analizar los riesgos: 1) Identificar sus activos, es decir, cualquier componente o

funcionalidad del sistema de informacién que pueda ser atacado 2) Determinar las
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amenazas, identificando lo que pudiera afectar los sistemas de informacion 3)
Determinar las salvaguardas, estableciendo los mecanismos de proteccion para los
sistemas de informacién 4) Estimar el impacto de materializarse una amenaza que
pudiera afectar los sistemas de informacion y, 5) Estimar su riesgo, estimando la

perspectiva de materializarse dicha amenaza.
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Figura7

Triangulacion de los antecedentes, el marco tedrico y las entrevistas

En los antecedentes revisados sobre Magerit, como el de Quintero (2015)
y Serrano et al. (2019), destacaron la importancia del SGSI para la
Superintendencia de Notariado y Registro de Colombia. La seguridad de
la informacién involucra multiples alternativas de resguardo, que sea capaz
de resguardar la informacion frente a diferentes amenazas. Magerit se
adapta a la norma ISO/IEC 27001 e ISO/IEC 27002, en el apartado del
analisis e identificacion de los riesgos a los que se exponen las
organizaciones, cuya finalidad es contar con el plan de seguridad para
mitigar los riesgos identificados.

—

Antecedentes

e

los

Conclusién: Magerit es una metodologia que permite
identificar y luego planificar el tratamiento para controlar
riesgos o0 amenazas
adaptarse a la actividad notarial. Lo analizado nos
permite realizar el tratamiento de riesgos de informacion
basado en Magerit para una Notaria Publica de la
Region Lima, conforme al segundo objetivo especifico.

identificadas,

pudiendo

Vv

Marco tedrico

Segun Amutio et al. (2014) y los demas
autores  citados, refiieron que la
metodologia Magerit, determina el valor de
los activos a partir de la: trazabilidad,
integridad, confidencialidad y autenticidad
de la informacion; en diferentes niveles.
Destacaron que Magerit ofrece una
metodologia sencilla para analizar los
riesgos que se derivan del uso de las
tecnologias de informacién y comunicacion;
como, por ejemplo, los sistemas de
informacion y la infraestructura que lo
soportan, con la finalidad de aplicar el
tratamiento para minimizar sus efectos.

=

Entrevistas semi -

estructurada

Los profesionales entrevistados
coincidieron que la metodologia Magerit es
adecuada para la gestion de riesgos de los
sistemas de informacion, puesto que esta
debidamente documentada y respaldada
por el gobierno espafiol, pudiendo
adaptarse facilimente a la notaria, no
requiriendo de un especialista, puesto que
los tres libros que la componen, explican
claramente los pasos respectivos, siendo el
analisis y tratamiento de los riesgos, las
principales acciones para el plan de
seguridad

La figura 7 muestra la triangulacién de los antecedentes, marco teérico y entrevistas

semi estructuradas realizados a profesionales con experiencia en gestion de
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riesgos, responde al segundo objetivo especifico de la investigacion, concluyendo
que la metodologia Magerit permite determinar el tratamiento de riesgos de

informacion para una Notaria Pablica de la Regién Lima.

Como sefialo Amutio et al. (2014), que la metodologia pretende establecer
y planificar el tratamiento para conservar los riesgos detectados bajo una vigilancia
adecuado y de esa forma minimizar o controlar sus efectos para la organizacion.
Esto implica evaluar la eficacia de los tratamientos que existen relacionados al
riesgo que los mismos soportan. Los autores refirieron que a través del tratamiento
de riesgos se pretende establecer la defensa necesaria para que no ocurra algo
perjudicial y prepararlos para contener las ocurrencias negativas, superar los
incidentes que pudiera perjudicar la continuidad de sus operaciones 0 servicios; sin
embargo, cuando no se puede eliminar completamente, éste se aminora a nivel

residual, el cual se asume sin mayor dificultad.
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Figura 8

Triangulacion de los antecedentes, el marco tedrico y las entrevistas

En los antecedentes revisados sobre Magerit, como el de Quintero (2015)
y Serrano et al. (2019), destacaron la importancia del SGSI para la
Superintendencia de Notariado y Registro de Colombia. La seguridad de
la informacién involucra multiples alternativas de resguardo, que sea capaz
de resguardar la informacién contra las diferentes amenazas que pudieran
afectarla. Magerit se adapta a la horma ISO/IEC 27001 e ISO/IEC 27002.,
en el apartado del andlisis e identificacion de los riesgos, cuya finalidad es
contar con el plan de seguridad para mitigar los riesgos identificados.

—

Antecedentes

e

Conclusién: Magerit es una metodologia que permite
detectar y planificar el tratamiento adecuado para
controlar las amenazas identificadas, pudiendo
adaptarse a la actividad notarial. Lo analizado nos
permite establecer el plan de seguridad apoyado en la
metodologia Magerit para una Notaria Publica de la
Regién Lima, conforme al tercer objetivo especifico.

Marco tedrico

Entrevistas semi

estructurada

Segin Amutio et al. (2014) y los demas
autores  citados, refiieron que la
metodologia Magerit, determina el valor de
los activos a partir de su trazabilidad,
integridad, confidencialidad y autenticidad
de la informacion, en diferentes niveles.
Destacaron que Magerit ofrece una
metodologia sencilla para analizar los
riesgos que se derivan del uso de las
tecnologias de informacién y comunicacion;
como, por ejemplo, los sistemas de
informacion y la infraestructura que lo
soportan, aplicar el tratamiento y minimizar
sus efectos.

Los profesionales entrevistados
coincidieron que la metodologia Magerit es
adecuada para la gestion de los riesgos de
los sistemas de informacién, puesto que
estd  debidamente  documentada 'y
respaldada por el gobierno espafiol,
pudiendo adaptarse facilmente a la notaria,
no requiriendo de un especialista, puesto
que los tres libros que la componen,
explican claramente los pasos a seguir,
siendo el andlisis y tratamiento de los
riesgos, las principales actividades para la
materializacion del plan de seguridad, que
es el conjunto de proyectos de seguridad
gue contienen las medidas de tratamiento
para los riesgos.

Dicha figura 8, muestra la triangulacion de los antecedentes, marco teérico y

entrevistas semi-estructuradas realizados a profesionales con experiencia en
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gestion de riesgos, responde al tercer objetivo especifico de la investigacion,
concluyendo que la metodologia Magerit permite establecer el plan de seguridad

de informacion para una Notaria Publica de la Region Lima.

Como sefial6 Motaki (2016), la metodologia Magerit se utiliza para la
identificacion, analisis y evaluacion de los riesgos. Con el resultado de analizar los
riesgos, se contara con los valores de las dependencias entre los elementos y el
namero de amenazas a las que se encuentra expuesta. De igual forma, los
profesionales entrevistados coincidieron que el plan de seguridad es el compendio
del analisis realizado en la organizacién y las acciones o tratamiento definido para
una adecuada gestion de los riesgos. Para su elaboracion se establecen los
objetivos, las estrategias de seguridad y la politica corporativa de seguridad de

tecnologias de informacién para la institucion.
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V. CONCLUSIONES

PRIMERA:

Se concluye que el empleo de las tecnologias de informacion y comunicacion (TIC)
ha producido enormes ventajas para la sociedad; pero a su vez, se incrementan los
riesgos que deben tratarse adecuadamente con disposiciones de seguridad que
respalden la confianza de sus usuarios o clientes. En ese sentido, la metodologia
Magerit es apropiada como modelo de gestion de riesgos de la informacion
apoyado en el uso de la metodologia Magerit para una Notaria de la Region Lima,

el cual se describe en el Anexo 8.

SEGUNDA:

Se concluye que el andlisis de riesgos establece los impactos y riesgos,
independientemente de que sea mas o0 menos probable que sucedan. A partir del
andlisis realizado, se tendra informacién importante para la toma de decisiones,
sabiendo claramente lo que queremos proteger. El analisis de riesgos puede
desarrollarse basado en los pasos establecidos en la metodologia Magerit para una

Notaria Publica de la Region Lima.

TERCERA:

Se concluye que el tratamiento del riesgo esta referido a las actividades destinadas
para modificar el riesgo y el proceso de seleccion e implantacion de las
salvaguardas necesarias para la continuidad de los sistemas o servicios. El
tratamiento implica seleccionar e implantar salvaguardas para conocer, prevenir,
impedir, reducir o controlar los riesgos identificados: Siendo asi, se puede
determinar el tratamiento de los riesgos basado en la metodologia Magerit para una

Notaria Publica de la Region Lima.

CUARTA:

Se concluye que el plan de seguridad es el conjunto de acciones que contienen las
decisiones para la gestion de riesgos y seguridad de la informacién. Dicho plan esta
acorde con los objetivos, estrategia y politica de la organizacion. Asimismo, el plan

de seguridad permitira plasmar las decisiones sefaladas para el tratamiento de
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riesgos. El plan de seguridad incluye la documentacién de politicas que debe
comunicarse a todo el equipo de trabajo para su conocimiento y aplicacién en lo
que les corresponda. Es necesario ademas que se estipule un tiempo determinado
para que se realicen las revisiones cada cierto tiempo a fin de mantenerlas
actualizadas. Por tanto, luego del andlisis y tratamiento de los riesgos identificados
se establece el plan de seguridad de la informacioén apoyado en la metodologia

Magerit para una Notaria Publica de la Region Lima.
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VI. RECOMENDACIONES

PRIMERA

Se sugiere que el encargado del soporte tecnolégico recomiende al Notario, la
pronta implementacion de la metodologia Magerit para la adecuada gestion de los
riesgos en los sistemas de informacion utilizados en la Notaria, permitiendo
proteger su activo principal que es la informacion que custodian. Asimismo, se
sugiere como siguiente paso, la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en la norma ISO/IEC 27001/27002.

SEGUNDA

Recomendar al responsable de soporte tecnoldgico realizar periodicamente el
andlisis de riesgos, con la finalidad de identificar nuevas amenazas en igual
proporcion del avance de la tecnologia. En ese sentido, es necesario que la notaria
realice el proceso de actualizacion de riesgos a los que pudieran estar en

exposicion los activos y seleccionar las salvaguardas adecuadas.

TERCERA

Recomendar al responsable de soporte tecnoldgico realizar la revision habitual del
tratamiento de los riesgos, con la finalidad de aplicar salvaguardas a las nuevas
amenazas que pudieran presentarse. En ese sentido, es necesario que la notaria
realice el proceso de actualizacion de riesgos a los que se encuentran expuestos

sus activos con la finalidad de aplicar las salvaguardas adecuadas.

CUARTA

Recomendar la revisién del plan de seguridad para la gestion de los riesgos, con la
finalidad de identificar nuevas amenazas en igual proporcion del avance de la
tecnologia. En ese sentido, es necesario que la notaria realice el proceso de
actualizacion e identificacion de sus activos y consecuentes riesgos, a fin de
seleccionar salvaguardas adecuadas. Asimismo, es recomendable la aplicacion de
nuevos estandares en la contratacion de personas es importante para evitar la fuga
de informacion, por lo cual se recomienda agregar clausulas de confidencialidad en

los contratos de trabajo.
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Anexo 1
Matriz de Categorizacién

Titulo: Gestién de riesgos de la informacién basado en la metodologia Magerit para una Notaria de la Region Lima, 2021 (1y 2)
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ANEXO 2:

Gestion de riesgos de la informacion basado en la metodologia Magerit para una
Notaria de la Region Lima, 2021

Guia de entrevista semi estructurada

1. ¢Considera adecuada la metodologia Magerit para la gestion de riesgos de la
informacion para una notaria publica de la Region Lima?
2. ¢Cuales son los pasos a seguir para la gestion de riesgos del sistema de
informacion?
3. ¢Cbomo analizar la gestion de riesgos de la informacion en dicha organizacion?
a. ¢Como se determinan los activos?
b. ¢Como se determinan las amenazas?
c. ¢Como se determinan las salvaguardas de la informacién?
d. ¢Como se estima el impacto de una amenaza detectada?
e. ¢Como se estima el riesgo frente a una amenaza detectada?
4. ¢En qué consiste el tratamiento de riesgos de la informacién en tal
organizacion?
a. ¢Como se eliminan los riesgos y en qué casos?
b. ¢Cdmo se mitigan los riesgos?
C. ¢En qué consiste la comparticion del riesgo?
d. ¢En qué consiste la financiacion del riesgo?
5. ¢COmo se elabora el plan de seguridad para la gestion de riesgos de la
informacion?
¢, COmo se realiza la identificacion de proyectos de seguridad?
¢ En qué consiste el plan de ejecuciéon?

¢, Como se realiza la ejecucion del plan de seguridad?

® 0o T p

¢, Cudles son los beneficios del plan de seguridad para la gestion de riesgos de

la informacién en una notaria?



Anexo 3

Matrices de desgravacion de las entrevistas

NO

Preguntas

Entrevistado 1 — Especialista en seguridad y sistemas
integrados de gestion

SEs adecuada la
metodologia Magerit
para la gestibn de
riesgos de la

informaciéon para una
notaria de la Regién
Lima?

Si. Magerit es una metodologia de origen del gobierno
espafiol que permite la gestién de riesgos de los sistemas
de informacién de las organizaciones publicas o privadas.
Esta metodologia esta explicada en tres libros, los cuales
detallan los pasos secuenciales para la gestion de riesgos.
Por ejemplo, el Libro | establece una serie de
procedimientos que permitiran asegurar la informacién. En
cuanto a las notarias si bien es cierto son de origen privado,
pero brindan un servicio publico; por ende, manejan
informacion sumamente importante para el desarrollo de
las actividades econdmicas de la comunidad y son parte de
la seguridad juridica.

¢, Cuales son los pasos a
seguir para la gestion de
riesgos del sistema de
informacion?

Las organizaciones deben asegurarse que la informacién
gue manejan no sea vulnerada y para ello deben invertir
para salvaguardar sus sistemas informaticos cuya
informacion constituye el activo mas importante, con la
finalidad de evitar el robo, sabotaje, adulteracién o uso no
autorizado por terceros o hackers que pueden provocar la
desconfianza de los usuarios en dichas organizaciones y
peligrar su continuidad. La metodologia establece dos
pasos fundamentales: primero el andlisis y, segundo, el
tratamiento de riesgos, los cuales constituyen la gestion de
riesgos.

,Como analizar la
gestion de riesgos de la
informacion en dicha
organizaciéon?

El analisis de riesgos consta de cinco pasos:

Determinar o identificar los activos, es decir, la informacion
y los servicios que brinda la organizacion.

Determinar las amenazas a las que esta expuesta la
notaria, es decir, las circunstancias que pueden ocurrir y
afectar o causarle dafio. Determinar las salvaguardas o
mecanismos para reducir las amenazas frente a los riesgos
identificados. Estimar el impacto de una amenaza
detectada, que se define como la afectacion sobre el activo
generado por la materializacion de la amenaza identificada.
Estimar el riesgo frente a una amenaza detectada, lo que
significa como el impacto ponderado con la probabilidad de
que se materialice la amenaza.

¢En qué consiste el
tratamiento de riesgos
de la informacion en tal
organizacion?

Implica que una vez identificado el riesgo que puede
convertirse en amenaza para la organizacion, se debe
establecer el tratamiento, es decir, la forma de eliminarlo,
mitigarlo, compartir y los recursos financieros para llevarlo
a cabo.

Como parte del tratamiento de los riesgos de los sistemas
de informacién se deberia considerar las restricciones de
acceso al sistema informético notarial mediante la
determinacion de perfiles de usuario, la proteccién del
hardware, la identificacion del software no autorizado y
control de acceso a la red local. También se puede




considerar la revision periddica del antivirus, software
autorizado instalado, como parte de la proteccion de
aplicaciones informéticas.

;,Como se elabora el
plan de seguridad para
la gestion de riesgos de
la informacion?

Consiste en planificar las medidas oportunas para
mantener los riesgos bajo control adecuado. Comprende la
identificacion de proyectos de seguridad, establecer un
plan de ejecucion y la ejecucion misma del plan de
seguridad elaborado para controlar los riesgos
identificados. Se pudiera decir que el plan de seguridad es
el compendio del andlisis realizado en la organizacion y las
acciones o tratamiento definido para una adecuada gestion
de los riesgos de los sistemas de informacion.

¢ Cudles son los
beneficios del plan de
seguridad para la

gestion de riesgos de la
informacibn en una
notaria?

El plan de seguridad permite materializar las decisiones de
la gestion de riesgos. Implica también en concientizar la
colaboracién de las personas involucradas en los sistemas
de informacion, acerca de su importancia y pertinencia. El
plan elaborado debe ser revisado anualmente para la
mejora continua. Contar con un plan de seguridad para la
gestion de riesgos, preparard a la organizacion para los
procesos de evaluacion, auditoria, certificacibn o
acreditacion, lo que constituye un valor agregado para la
imagen y confianza en la organizacion.




NO

Preguntas

Entrevistado 2 - Especialista en seguridad de
sistemas de informacién

¢,Considera adecuada
la metodologia
Magerit para la
gestion de riesgos de
la informacion para
una notaria de la
Region Lima?

En primer lugar, debo manifestar que las diferentes
organizaciones almacenan su informacion de manera
estructurada o no estructurada en sistemas de
informacion, los cuales se enfrentan a diversos
peligros, riesgos o amenazas. De alli radica la
importancia que la informacion que gestionan tenga la
debida proteccion. La metodologia Magerit es
adecuada para el andlisis y gestion de riesgos de los
sistemas informaticos, lo cual permitira que las
organizaciones como, por ejemplo, las notarias
puedan gestionar los riesgos que afecten o vulneren
sus sistemas de informacion. Magerit contiene
métodos sencillos para realizar el diagndstico sobre el
estado de la seguridad de los sistemas de informacién
y aquello que pudiera afectar su continuidad. Este
analisis permitird establecer la politica o plan de
seguridad para la gestion de los riesgos previamente
detectados.

¢.Cuales son los
pasos a seqguir para la
gestién de riesgos del
sistema de
informaciéon en dicha
organizacion?

Hay dos pasos basicos, consistente en el analisis de
riesgos y luego el tratamiento o salvaguardas para
reducir el impacto de los mismos en los sistemas de
informacion. Eso significa que se tendria que analizar
los sistemas de informacion que utiliza la notaria para
brindar sus servicios a los usuarios. Magerit es
practica porque cuenta con tres libros que detallan el
uso y aplicacion de la metodologia para la gestién de
los riesgos, no siendo necesario contar con un
especialista para su aplicaciébn en la notaria u otra
organizacion. Es importante mencionar que esta
metodologia se adapta a las normativas
internacionales 1SO 27001 e ISO 31000, siendo la
parte inicial para la implementacion de un sistema de
gestion de seguridad de la informacion.




¢,Como analizar
gestién de riesgos
la informacion

la
de
en

dicha organizacién?

Magerit establece el método de analisis de riesgos y
los cinco pasos que deben seguirse que esta
contemplado en su primer libro: 1) Identificar los
activos de la notaria, que se refiere a cualquier
componente o funcionalidad del sistema de
informacion que pueda ser atacado en forma
deliberada o accidental 2) Determinar las amenazas,
identificando lo que pudiera afectar los sistemas de
informacion, que utiliza en este caso la notaria 3)
Determinar las salvaguardas, estableciendo los
mecanismos de proteccion para los sistemas de
informacion, como puede ser proteccion de los
equipos, copias de respaldo, entre otros 4) Estimar el
impacto de materializarse una amenaza y el grado de
perjuicio que una seguridad insuficiente pudiera
afectar a la notaria 5) Estimar el riesgo, estimando la
expectativa de materializacion de la amenaza.

Parte importante del analisis es la identificacién de los
activos y para mayor facilidad, Magerit lo clasifica en
cinco categorias: primera, el entorno del sistema de
Informacién, por ejemplo, equipamiento, suministros,
personal e instalacion fisica. Segunda, el sistema de
informacion, referido al hardware, software vy
comunicaciones. En tercer lugar, la informacién datos,
meta-informacion y soportes. En cuarto lugar, las
funcionalidades de la organizacién, como objetivos y
mision de la organizacion, los bienes y servicios que
produce, el personal usuario/destinatario de los
bienes o servicios que se produce. Finalmente, otros
activos, que no se haya mencionado en las categorias
anteriores.




¢En qué consiste el
tratamiento de riesgos
de la informacion en
tal organizacién?

Consiste en establecer los procedimientos operativos
para el tratamiento de los riesgos identificados,
mediante la implantacion de medidas o salvaguardas
para la prevencion, reduccion o control de los riesgos
gue se identificaron en la organizacion. Es importante
gue en dicho tratamiento se seleccionen y apliquen las
medidas mas apropiadas para reducir el riesgo,
evitarlo, eliminarlo o transferirlo. En ese sentido, se
debe tener en cuenta la proteccion de los equipos
informaticos, la proteccién de las comunicaciones, asi
como los sistemas de informaciéon utilizados como
soporte en la gestion documental. Verificar el
cumplimiento de las condiciones fisicas donde se

encuentran los servidores para Vverificar el
cumplimiento de la normativa correspondiente.
También debe establecerse los planes de

contingencia frente a caidas del sistema o servicios
informaticos de apoyo notarial y programar las copias
de seguridad (backups) periédicamente en la nube.

¢,Como se elabora el

plan de seguridad
para la gestibn de
riesgos de la

informacion?

Con la informacién recopilada luego del analisis de
riesgos, se genera el plan de seguridad para la gestion
de riesgos de los sistemas de informacién, donde es
importante involucrar a los colaboradores en particular
los que utilizan los sistemas informaticos. El plan de
seguridad significa la materializacion del estudio
realizado mediante el analisis y tratamiento de los
riesgos e incluye el cronograma y la ejecucion del
mismo, mediante acciones concretas.

¢.Cuales son los
beneficios del plan de
seguridad para la
gestion de riesgos de
la informacién en una
notaria?

Magerit genera beneficios para las organizaciones
puesto que permite analizar aquellos riesgos internos
0 externos que pueden convertirse en amenazas para
los sistemas de informacion. Es importante reconocer
gue los riesgos no desapareceran, sino que iran
incrementandose con el avance y desarrollo
tecnoldgico. El plan de seguridad para la gestion de
riesgos de la informacion preparara a la organizaciéon
para una certificacion o acreditacion que ademas de
proteger sus activos también mejore su imagen tan
importante en nuestra actualidad competitiva.




NO

Preguntas

Entrevistado 3 — Especialista en gestion de
riesgos

¢.Considera adecuada la
metodologia Magerit para
la gestion de riesgos de la
informacion para una
notaria de la Region Lima?

De acuerdo a mi experiencia, Magerit es una
metodologia apropiada para investigar los
riesgos que pudieran afectar los sistemas de
informacion de cualquier organizacion, como las
notarias, para luego recomendar las medidas
para controlar los riesgos detectados. Dicha
metodologia es de uso gratuito y estd bien
documentada y respaldada por el gobierno
espafol. En el caso de las notarias, gestionan
informacion importante 'y en ocasiones
confidencial de parte de sus usuarios. Por tanto,
al brindar un servicio publico estan en la
obligacion de resguardar la informacion que
almacenan, de conformidad con la normativa
vigente.

¢,Cudles son los pasos a
seguir para la gestion de
riesgos del sistema de
informacion en una
notaria?

Magerit tiene dos objetivos principales: estudiar
o analizar los riesgos y recomendar las medidas
para prevenir, impedir, disminuir o controlar tales
riesgos.




¢,COmo analizar la gestiéon
de riesgos de la
informacion dicha
organizacion?

en

Debo resaltar que esta etapa constituye el nucleo
principal de Magerit, por lo que de su correcta
aplicacion depende la validez de todo el
proyecto. El objetivo principal es la evaluaciéon
del riesgo del sistema en estudio. Comprende
seis etapas, como son el recojo de informacion,
identificacion y agrupacion de los activos,
identificacion y evaluacion de las amenazas,
identificacion y estimacion de las
vulnerabilidades, identificacion y valoracién de
los impactos y la evaluacién de los riesgos.

En la primera etapa, el recojo de informacion del
sistema y los factores que influyen en la
seguridad, comprende preparar la informacion
necesaria, realizar entrevistas y analizar la
informacion recolectada.

En la segunda actividad, se identifican los activos
y cémo estan relacionados, profundizando sus
caracteristicas en base a la informacion recogida
e incluye identificar y agrupar activos, identificar
los mecanismos de salvaguarda existentes y
valorar los activos.

La tercera actividad, consiste en identificar y
agrupar las amenazas, asi como establecer los
arboles de fallos generados por las amenazas.

En la cuarta actividad, se identifican las
vulnerabilidades y estimar las vulnerabilidades.

En la quinta actividad se identifican los impactos,
tipifican los impactos y valoran los impactos.

Mientras que, en la sexta etapa, se evalla el
riesgo intrinseco, analizan las salvaguardas y
evalla el riesgo efectivo y residual.

¢En qué consiste el
tratamiento de riesgos de la
informacion en tal
organizaciéon?

En esta etapa se eligen los mecanismos de
tratamiento o salvaguarda, tomando como base
su efectividad. Se estudian sus tipos, costos y
relaciones, analizando si existen
contraindicaciones  para  Su aplicacion.
Finalmente, se establece el orden para su
implantacion.

Dentro del tratamiento se priorizan los
mecanismos necesarios, evaltan los recursos, el
cronograma y se integran los resultados.

Es recomendable implementar un sistema para
el registro de incidencias y alertas.




¢,Como se elabora el plan
de seguridad para la
gestion de riesgos de la
informacion?

La gestion de la seguridad de los sistemas de
informacion incluye analizar los requerimientos
de seguridad y establecer un plan para satisfacer
tales requerimientos. Todas las actividades
anteriores se plasman en el plan de seguridad,
gue incluye el mantenimiento y administracion de
la seguridad. Para su elaboracién se establecen
los objetivos, las estrategias de seguridad y la
politica corporativa de seguridad de tecnologias
de la informacién para la organizacion. Como
parte de esta politica de seguridad corporativa
estd la instauracion de una estructura
organizacional apropiada para asegurar que los
objetivos definidos por la institucién se puedan
alcanzar. Asimismo, el proposito del Plan de
Seguridad es brindar una visién general de los
requerimientos de seguridad del sistema de
informacion 'y determinar los controles
necesarios para alcanzar dichos requerimientos.
En dicho plan, se delimitan las responsabilidades
de toda persona o usuario que tenga acceso al
sistema informético. A través del Plan de
Seguridad se establecen las salvaguardas para
proteger la informacion y los recursos
tecnolégicos.

¢,Cuales son los beneficios
del plan de seguridad para
la gestion de riesgos de la
informacion en una notaria

Contar con un plan de seguridad en la notaria,
permitira resguardar la Informacion, los sistemas
informéaticos e instalaciones que sirven de
soporte. Al realizar la gestidon de riesgos, en este
caso, con la metodologia Magerit, podran reducir
o0 minimizar los riesgos y amenazas a los activos
de la organizacién. Sin embargo, dicho plan debe
ser revisado periédicamente, puesto que las
amenazas van incrementandose con el
desarrollo de la tecnologia, apareciendo
amenazas mas destructivas, por ello, es
necesario siempre contar con un plan de
seguridad actualizado y revisado
periodicamente, capaz de gestionar las nuevas
vulnerabilidades o amenazas para la seguridad
de la institucion.




Anexo 4

Matriz de codificacién de entrevista

Entrevistado 1 — Especialista en seguridad y sistemas

Entrevistado 1 - Codificada

informacion para una
notaria?

Determinar las amenazas a las que esta expuesta la
notaria, es decir, las circunstancias que pueden ocurrir y

o
N Preguntas integrados de gestion
Si. Magerit es una metodologia de origen del gobierno | ¢ Magerit permite la gestion de riesgos de
espaniol que permite la gestion de riesgos de los sistemas los sistemas de informacion.
de informacion de las organizaciones publicas o privadas. | ¢ Consta de Il Libros documentados.
Esta met0d0|og|,a esta explicada en tres libros, los cuales El Libro I, establece cémo asegurar la
¢Considera adecuada | detallan los pasos secuenciales para la gestion de riesgos. informacion.
la metodologia Magerit | Por ejemplo, el Libro | establece una serie de|o |asnotarias brindan un servicio publico.
para la gestion de | procedimientos que permitiran asegurar la informacion que | ¢ Manejan informacién importante de los
1 |riesgos de la | gestionan diferentes organizaciones. En cuanto a las USUArios.
informacion para una | notarias si bien es cierto son de origen privado, pero | , ge debe asegurar que la informacién no
n_otarla de la Region | brindan un servicio publico; por ende, manejan informacion sea  vulnerada, robo, sabotaje,
Lima? sumamente |mpor,tar_1te para el desarrqllo de las adulteracién o accesos no autorizados.
actividades economicas de la comunidad. Toda
organizacién debe asegurarse que la que
manejan
Primeramente, las organizaciones deben invertir para | ¢ Andlisis de riesgos.
2 Cuéles son los pasos a _salvagua_r,dar sus sisyemas informaticos que almac_enan Ja Tratamiento de los riesgos.
: L informacion que gestionan, lo cual constituye el activo mas
seguir para la gestion de | . L .
. ; importante, con la finalidad de conservar la confianza de
2 riesgos del sistema de I . . o
informaci6n  en  una | 10 Usuarios y su permanencia en el mercado competitivo.
notaria? La} metodolog_la_ esta_blece dos pasos fundam_entales:
primero el andlisis de riesgos y, segundo, el tratamiento de
los riesgos, los cuales constituyen la gestion de riesgos.
cComo  analizar la El anéli_sis de .riesg_o_s consta d_e cinco pasos: 5 Ident?ﬂcar los activos.
., . Determinar o identificar los activos, es decir, la informacioén Identificar las amenazas.
3 gestion de riesgos de la y los servicios que brinda la organizacion. Determinar las salvaguardas.

Estimar el impacto de la amenaza.
Estimar el riesgo frente a la amenaza.




afectar o causarle dafio. Determinar las salvaguardas o
mecanismos para reducir las amenazas frente a los riesgos
identificados. Estimar el impacto de una amenaza
detectada, que se define como la afectacion sobre el activo
generado por la materializacién de la amenaza identificada.
Estimar el riesgo frente a una amenaza detectada, lo que
significa como el impacto ponderado con la probabilidad de
gue se materialice la amenaza.

Implica que una vez identificado los riesgos que pueden
convertirse en amenaza para la organizacion, se debe
establecer el tratamiento, es decir, la forma de eliminarlo,
mitigarlo, compartir y financiar el riesgo.

Establecer la forma de eliminar, mitigar,
compartir 'y financiar los riesgos
identificados.

e Restriccion al sistema informético.
'En qué consiste el Como parte del tratamiento de los riesgos de los sistemas | ¢  Perfiles de usuario.
'f;atam(iqento de riesgos de informacion se deberia considerar las restricciones de | o  Proteccién de los equipos informaticos.
de I mormacion para | CECeC 5 S omco naarl medante |+ dentfcacion del ofware o autorzado
una notaria? . pertiie: ' P . e Acceso restringido a la red local.
hardware, la identificacion del software no autorizado y . -
control de acceso a la red local. También se puede | . Revision del antivirus.
: T S ' o P ¢ Revision del software instalado.
considerar la revision periodica del antivirus, software
autorizado instalado, como parte de la proteccion de
aplicaciones informéticas.
Consiste en planificar las medidas oportunas para | e Planificar acciones.
mantener los riesgos bajo control adecuado. Comprende la | ¢  |dentificar proyecto de seguridad.
. identificacion de proyectos de seguridad, establecer un i i6
¢Cémo elaborar el plan proy o >egurid ol ol d e Establecer el plan d(,e_ej_ecumon. .
y la ejecucion misma del plan dé | e Comprende el andlisis y tratamiento

de seguridad para la
gestion de riesgos de la
informacion?

seguridad elaborado para controlar los riesgos
identificados. Se pudiera decir que el plan de seguridad es
el compendio del analisis realizado en la organizacién y las
acciones o tratamiento definido para una adecuada gestion
de los riesgos de los sistemas de informacion.

establecido para la organizacion.

¢ Cuales son los
beneficios del plan de
seguridad para la

gestién de riesgos de la

El plan de seguridad permite materializar las decisiones de
la gestion de riesgos permitiendo mejorar la seguridad de
los sistemas de informacion. Implica también en
concientizar la colaboracion de las personas involucradas

Mejora la seguridad de los sistemas de
informacion.

Permite concientizar la colaboracion y
participacion de los trabajadores.




informacion
notaria

en

una

en los sistemas de informacion, acerca de su importancia
y pertinencia. El plan elaborado debe ser revisado
anualmente para la mejora continua. Contar con un plan de
seguridad para la gestibn de riesgos, preparara a la
organizacién para los procesos de evaluacién, auditoria,
certificacion o acreditacién, lo que constituye un valor
agregado para la imagen y confianza en la organizacion.

Genera un valor agregado como es en la

imagen vy
organizacion.

confianza

hacia

la




Entrevistado 2 - Especialista en seguridad de

Entrevistado 2 - Codificada

N° Preguntas . : -
sistemas de informacion
En primer lugar, debo manifestar que las diferentes | ¢ Magerit es adecuada para el andlisis
organizaciones almacenan su informacion de manera y gestion de riesgos de los sistemas
estructurada o no estructurada en sistemas de informéticos.
informacion, los cuales se enfrentan a diversos | e Magerit contempla métodos para
peligros, riesgos o amenazas. De alli radica la diagnosticar el estado de la
importancia que la informacién que gestionan tenga la seguridad.
debida proteccién. La metodologia Magerit es|e Permite establecer la politica o plan
. adecuada para el andlisis y gestion de riesgos de los i
¢ Considera adecuada | . P L Y9 €59 de seguridad.
a metodologia sistemas informaticos, lo cual permitird que las |+ Se adapta alas normas I1SO 27001 e
: organizaciones como, por ejemplo, las notarias ISO 31000
Magerit para la . ; -
- : puedan gestionar los riesgos que afecten o vulneren
1 | gestion de riesgos de . ) . : .
: ! sus sistemas de informacion. Magerit contiene
la informacion para ; . . . A"
. meétodos sencillos para realizar el diagnostico sobre el
una notaria de la . . : .
o estado de la seguridad de los sistemas de informacion
Region Lima? . o
y aquello que pudiera afectar su continuidad. Este
andlisis
previamente
detectados. Es importante mencionar que esta
metodologia se adapta a las normativas
internacionales ISO 27001 e ISO 31000, siendo la
parte inicial para la implementacion de un sistema de
gestion de seguridad de la informacion.
.Cudles  son  los Hay dos pasos basicos, consistente en el analisis de | ¢  Analizar los riesgos.
gasos a seguir para la riesgos y luego el tratamiento o salvaguardas para | e Aplicar el tratamiento o salvaguardas
> . reducir el impacto de los mismos en los sistemas de para los riesgos identificados.
gestion de riesgos del | . . L . _
2 informacion. Eso significa que se tendria que analizar

sistema de
informacion en dicha
organizaciéon?

los sistemas de informacion que utiliza la notaria para
brindar sus servicios a los usuarios. Magerit es
practica porque cuenta con tres libros que detallan el




uso y aplicacion de la metodologia para la gestion de
los riesgos, no siendo necesario contar con un
especialista para su aplicacion en la notaria u otra
organizacion.

¢,Como analizar la
gestion de riesgos de
la informaciébn en
dicha organizacion?

Magerit establece el método de andlisis de riesgos y
los cinco pasos que deben seguirse que esta
contemplado en su primer libro: 1) Identificar los
activos de la notaria, que se refiere a cualquier
componente o funcionalidad del sistema de
informacion que pueda ser atacado en forma
deliberada o accidental 2)
identificando lo que pudiera afectar los sistemas de
informacion, que utiliza en este caso la notaria 3)
Determinar las salvaguardas, estableciendo los
mecanismos de proteccion para los sistemas de
informaciéon, como puede ser proteccion de los
equipos, copias de respaldo, entre otros 4) Estimar el
impacto de materializarse una amenaza y el grado de
perjuicio que una seguridad insuficiente pudiera
afectar a la notaria 5) Estimar el riesgo, estimando la
expectativa de materializacion de la amenaza.
Parte importante del analisis es la identificacién de los
y para mayor facilidad,

. primera, el entorno del sistema de
Informacién, por ejemplo, equipamiento, suministros,
personal e instalacion fisica. Segunda, el sistema de
informacion, referido al hardware, software vy
comunicaciones. En tercer lugar, la informacion datos,
meta-informacion y soportes. En cuarto lugar, las
funcionalidades de la organizacion, como objetivos y
mision de la organizacion, los bienes y servicios que

Identificar los activos

Determinar las amenazas
Determinar las salvaguardas

Estimar el impacto
Estimar el riesgo.

Magerit clasifica los activos en 5

categorias: entorno,
informacion,

funcionalidades y otros.

sistemas de
informacion,




produce, el personal usuario/destinatario de los
bienes o servicios que se produce. Finalmente, otros
activos, que no se haya mencionado en las categorias
anteriores.

¢En qué consiste el
tratamiento de riesgos
de la informacién en
tal organizacion?

Consiste en establecer los procedimientos operativos
para el tratamiento de los riesgos identificados,
mediante la implantacion de medidas o salvaguardas
para la prevencion, reduccion o control de los riesgos
gue se identificaron en la organizacion. Es importante
gue en dicho tratamiento se seleccionen y apliquen las
medidas mas apropiadas para reducir el riesgo,
evitarlo, eliminarlo o transferirlo. En ese sentido, se
debe tener en cuenta la proteccion de los equipos
informaticos, la proteccién de las comunicaciones, asi
como los sistemas de informacion utilizados como
soporte en la gestion documental. Verificar el
cumplimiento de las condiciones fisicas donde se
encuentran los servidores para verificar el
correspondiente.
También debe establecerse los planes de
contingencia frente a caidas del sistema o servicios
informéticos de apoyo notarial y programar las copias
de seguridad (backups) periédicamente en la nube.

Son los procedimientos operativos y
medidas implementadas para
prevenir, reducir y controlar los
riesgos identificados.

Incluye la proteccién de equipos,
comunicaciones, sistemas de
informacion.

Verificar el cumplimiento de las
condiciones fisicas y normativa.
Establecer planes de contingencia
ante fallos.




¢,Como se elabora el

plan de seguridad
para la gestibn de
riesgos de la

informacion?

Con la informacion recopilada luego del analisis de
riesgos, se genera el plan de seguridad para la gestion
de riesgos de los sistemas de informacion, donde es
importante involucrar a los colaboradores en particular
los que utilizan los sistemas informaticos. El plan de
seguridad significa la materializacion del estudio
realizado mediante el analisis y tratamiento de los
riesgos e incluye el cronograma y la ejecucion del
mismo, mediante acciones concretas.

El plan de seguridad comprende la

informacion obtenida luego del
analisis y las medidas para el
tratamiento de los riesgos
detectados.

Incluye el cronograma de actividades
para la ejecucion del plan.

¢.Cuales son los
beneficios del plan de
seguridad para la
gestion de riesgos de
la informacién en una
notaria?

Magerit genera beneficios para las organizaciones
puesto que permite analizar aquellos riesgos internos
0 externos que pueden convertirse en amenazas para
los sistemas de informacién. Es importante reconocer
gue los riesgos no desapareceran, sino que iran
incrementandose con el avance y desarrollo
tecnoldgico. El plan de seguridad para la gestion de
riesgos de la informacion preparara a la organizacion
para una certificacion o acreditacion que ademas de
proteger sus activos también mejore su imagen tan
importante en nuestra actualidad competitiva.

Permite reconocer los riesgos
internos o externos que pueden
significar una amenaza de seguridad.
Prepara a la organizacion para la
certificacion 0 acreditacion
correspondiente.




Matriz de codificacién de entrevista

NO

Preguntas

Entrevistado 3 — Especialista en gestion de riesgos
digitales

Entrevistado 3 - Codificada

¢, Considera adecuada
la metodologia
Magerit para la
gestion de riesgos de
la informacion para
una notaria de la
Region Lima?

De acuerdo a mi experiencia, Magerit es una
metodologia apropiada para investigar los riesgos que
pudieran afectar los sistemas de informacion de
cualquier organizacién, como las notarias, para luego
recomendar las medidas para controlar los riesgos
detectados. Dicha metodologia es de uso gratuito y
esta bien documentada y respaldada por el gobierno
espanol. En el caso de las notarias, gestionan
informacion importante y en ocasiones confidencial de
parte de sus usuarios. Por tanto, al brindar un servicio
publico estan en la obligacion de resguardar la
informacion que almacenan, de conformidad con la
Ley de proteccion de datos personales.

Es una metodologia apropiada para
investigar los riesgos para los
sistemas de informacion.

Magerit es de uso gratuito, esta
documentada y respalda por el
gobierno de Espania.

Las notarias gestionan informacién
importante de los usuarios.

Tienen la obligacion de resguardar la
informacion de acuerdo a la Ley de
proteccion de datos personales.

¢.Cuales son los
pasos a seqguir para la
gestion de riesgos del
sistema de
informacién en una
notaria?

Magerit tiene dos objetivos principales: estudiar o
analizar los riesgos y recomendar las medidas para
prevenir, impedir, disminuir o controlar tales riesgos.

Estudiar o analizar los riesgos.
Recomendar medidas para prevenir,
impedir, disminuir o controlar los
riesgos.




,Como analizar la
gestién de riesgos de
la informacion en
dicha organizacién?

Debo resaltar que esta etapa constituye el nucleo
principal de Magerit, por lo que de su correcta
aplicacién depende la validez de todo el proyecto. El
objetivo principal es la evaluacion del riesgo del
sistema en estudio. Comprende cinco etapas, como
son la identificacion y agrupacion de los activos,
identificacion y evaluacion de las amenazas,
identificacion y estimacion de las vulnerabilidades,
identificacion y valoracion de los impactos y la
evaluacion de los riesgos.

En la primera etapa, el del
sistema y los factores que influyen en la seguridad,
comprende preparar la informacién necesaria, realizar
entrevistas y analizar la informacién recolectada.

En la segunda actividad, se y
como estan relacionados, profundizando sus
caracteristicas en base a la informacién recogida e
incluye identificar y agrupar activos, identificar los
mecanismos de salvaguarda existentes y valorar los
activos.

La tercera actividad, consiste en
, asi como establecer los arboles de
fallos generados por las amenazas.

En la cuarta actividad, se
y estimar las vulnerabilidades.

En la quinta actividad se ,
tipifican los impactos y valoran los impactos.

La evaluacion del riesgo comprende
5 etapas: identificar los activos,
agrupar las amenazas, identificar y
valorar vulnerabilidades, identificar y
valorar el impacto y evaluar el riesgo.




Mientras que, en la sexta etapa, se evalla el riesgo
intrinseco, analizan las salvaguardas y evalla el
riesgo efectivo y residual.

¢En qué consiste el
tratamiento de riesgos
de la informacién en
tal organizacion?

En esta etapa se eligen los mecanismos de
tratamiento o salvaguarda, tomando como base su
efectividad. Se estudian sus tipos, costos y relaciones,
analizando si existen contraindicaciones para su
aplicacion. Finalmente, se establece el orden para su
implantacion.

Dentro del tratamiento se priorizan los mecanismos
necesarios, evalUan los recursos, el cronogramay se
integran los resultados.

El tratamiento que se determine debe resguardar los
sistemas de informaciébn y la infraestructura
tecnologica que lo soporta.

Es recomendable implementar un sistema para el
registro de incidencias y alertas.

Se estudian tipos, costos y relaciones
de los riesgos.

Priorizar mecanismos para evaluar
los recursos, establecer el
cronograma e integrar los resultados.
Resguardar los sistemas de

informacion 'y la infraestructura
tecnoldgica.

Se recomienda implementar un
sistema para el registro de

incidencias y alertas.




¢, Coémo se elabora el

plan de seguridad
para la gestibn de
riesgos de la

informacion?

La gestion de la seguridad de los sistemas de
informacion incluye analizar los requerimientos de
seguridad y establecer un plan para satisfacer tales
requerimientos. Todas las actividades anteriores se
plasman en el plan de seguridad, que incluye el
mantenimiento y administracion de la seguridad. Para
su elaboracion se establecen los objetivos, las
estrategias de seguridad y la politica corporativa de
seguridad de tecnologias de la informacién para la
organizacion. Como parte de esta politica de
seguridad corporativa estd la instauracion de una
estructura organizacional apropiada para asegurar
gue los objetivos definidos por la institucion se puedan
alcanzar. Asimismo, el propésito del Plan de
Seguridad es brindar una vision general de los
requerimientos de seguridad del sistema de
informacion y determinar los controles necesarios
para alcanzar dichos requerimientos. En dicho plan,
se delimitan las responsabilidades de toda persona o
usuario que tenga acceso al sistema informatico. A
través del Plan de Seguridad se establecen las
salvaguardas para proteger la informacion vy los
recursos tecnologicos. El plan debe incluir los planes
de contingencia y backups periodicas de los sistemas
de informacion en la nube.

Analizando los
seguridad.
Incluye establecer el mantenimiento y
administracion de la seguridad e
instauracion de una estructura
organizacional adecuada.

Delimitar responsabilidades de los
usuarios internos y externos.
Elaborar el plan de seguridad
teniendo en cuenta la proteccién de
la informacion y recursos
tecnoldgicos.

Debe incluir el plan de contingencia y
backups en la nube.

requerimientos de




¢.Cuales son los
beneficios del plan de
seguridad para la
gestion de riesgos de
la informacién en una
notaria?

Contar con un plan de seguridad en la notaria,
permitird resguardar la Informacién, los sistemas
informaticos e instalaciones que sirven de soporte. Al
realizar la gestion de riesgos, en este caso, con la
metodologia Magerit, podran reducir o minimizar los
riesgos y amenazas a los activos de la organizacion.
Sin  embargo, dicho plan debe ser revisado
periodicamente, puesto que las amenazas van
incrementandose con el desarrollo de la tecnologia,
apareciendo amenazas mas destructivas, por ello, es
necesario siempre contar con un plan de seguridad
actualizado y revisado periédicamente, capaz de
gestionar las nuevas vulnerabilidades o amenazas
para la seguridad de la institucion.

Se podra resguardar la informacion,
sistemas e instalaciones.

Reduccion de los riesgos y/o
amenazas.

El plan debe ser revisado
periodicamente, para  gestionar

nuevas vulnerabilidad o amenazas.




Anexo 5

Matriz de entrevistados y conclusiones

E, — Especialista en

E, — Especialista en

E3 - Especialista en

N° Pregunta . Segur.ldad Y seguridad de sistemas gestién de riesgos Similitud Diferencias Conclusién
SIBUETELE ife 20 0 de informacion digitales
de gestion

1 | ¢Es adecuada la | o Magerit permite la | e Magerit es adecuada Es una metodologia Magerit es una | e Magerit se adapta a las | ¢ Magerit si es una
metodologia Magerit para gestion de riesgos para el analisis y gestion apropiada para investigar metodologia  apropiada normas ISO 27001 e ISO metodologia adecuada
la gestion de riesgos de la de los s‘i§temas de de riesgos ‘,j‘? los los riesgos para 3 los para la gestion de riesgos 31000. para la gestion de
informacion  para  una informacion. ' sstem_asmformatlcos. sistemas de |nf0rma0|or_1. de Ios" sistemas de El  andlisis p’e_rmitiré riesgos de los
notaria publica de la e Consta de Ill Libros | e Me’lgerlt contempla Magerlt es de uso gratuito, Inform_adqn d? _ las establecer Ias_ politicas o sistemas de

o documentados. métodos para estd documentada Yy organizaciones publicas o plan de seguridad para la ) .

Region Lima? e El Libro I, establece diagnosticar el estado respalda por el gobierno privadas. gestion de los riesgos. informacién 'y consta
cémo asegurar la de la seguridad. de Espafia. Consta de tres libros y es Las notarias tienen la de tres libros de uso
informacion. e Permite establecer la Las notarias gestionan de uso libre, respaldada obligacion de resguardar libre.

¢ Las notarias brindan politica o plan de informacion importante de por el gobierno espafiol. la informacion, segln la | e Magerit facilita a la
un servicio pablico. seguridad. los usuarios. Las notarfas si brindan un Ley de proteccion de notaria para realizar el
e Manejan * Se adapta a las normas Tienen la obligacién de servicio plblico y manejan datos personales. andlisis y tratamiento
informacion 1ISO 27001 e ISO 31000. resguardar la informacion, informacién  importante .
importante de los de acuerdo a la Lev de para el desarrollo de las de nesgos,
usuarios. o y actividades economicas. permitiendo establecer
proteccion de  datos o el plan de sequridad.
e Se debe asegurar | Las organizaciones p 9
que la informacion personales. almacenanygestlonan Su
no sea vulnerada, informacioén mediante
robo, sabotaje, sistemas de informacién.
adulteracion o] Es importante que la
accesos no informacion que gestionan
autorizados. tenga la debida
proteccion, frente a
riesgos 0 amenazas.
2 | ¢Cuéles son los pasos a | e Andlisis de riesgos. | e Analizar los riesgos. Estudiar o analizar los Magerit establece dos Permite establecer | ¢ Consta de dos
seguir para la gestion de | e Tratamiento de los | e Aplicar el tratamiento o riesgos. pasos fundamentales: el medidas para prevenir, actividades

riesgos del sistema de riesgos. salvaguardas para los Recomendar medidas analisis y el tratamiento de impedir,  disminuir o principales: andlisis y

informacion  en  una riesgos identificados. para prevenir, impedir, resgos. gestionar los riesgos, tratamiento de riesgos.

notaria?

disminuir o controlar los
riesgos.

procurando evitar el robo,
sabotaje, adulteracion o
uso no autorizado de la
informacion por terceros o
hackers.

A su vez, cada
actividad requiere la
ejecucion de

determinadas
acciones.




¢Cémo analizar la gestion Identificar los Identificar los activos e La evaluacion del riesgo | e El andlisis consta de cinco | ¢ Magerit  clasifica los | ¢ EI andlisis abarca
de riesgos de la activos. Determinar las comprende 5 etapas: pasos explicados en el activos en cinco cinco pasos definidos
informacion en  dicha Identificar las amenazas identificar los activos, Liboro | de Magerit: categorias: entorno, en el Libro | de la
organizacién? amenazas. Determinar las agrupar las amenazas, Determinar 0 ide_ntificar _sistemas_ de informacion, meto_d_ologl’a Magerit:
Determinar las salvaguardas identificar y valorar los activos. Determinar las informacion, Identificar los activos,
salvaguardas. Estimar el impacto vulnerabilidades, amenazas. Determinar las funcionalidades y otros. identificar las
Estimar el impacto Estimar el riesgo. identificar y valorar el salvaggardas o amenazas, determinar
de la amenaza. Magerit clasifica los impacto y evaluar el mecanismos para reducir las salvaguardas,
Estmar el iesgo | actwos en 5 categoras: | "59° s smenzes st o cstmar o mpect e
rente a la amenaza. ; ) ,
.entorno,.’S|stemas de por la materializacion de la riesgo frente a la
informacion, misma. Estimar el riesgo amenaza.
informacion, frente a la amenaza. e Los activos se
funcionalidades y otros. clasifican en cinco
categorias:  entorno,
sistemas de
informacion,
informacion,
funcionalidades y
otros.
¢En qué consiste el Establecer la forma Son los procedimientos | e Se estudian tipos, costos y Implica  establecer el Establecer planes de | ¢ Permite eliminar,
tratamiento de riesgos de de eliminar, mitigar, operativos y medidas relaciones de los riesgos. tratamiento, para contingencia y backups mitigar, compartir 'y
la informacién en tal comparuryﬂn_anuar |mplem_entadas _Ppara | e Priorizar mecanismos ehmmarl_o, m|t|garlo, per!édlcas d_g los sistemas financiar los riesgos
organizacion? !os y riesgos prevenir, reduqlr y para evaluar los recursos, c_ompe_lrtlrlo, asi  como de informacién en anube. identificados.
identificados. controlar los riesgos establecer el cronograma financiar el riesgo. Implementar un sistema )
Restriccion al | identificados. e integrar los resultados. Mecanismos de | para el registo de | * Permite proteger las
sistema informatico. Incluye la proteccion de | ¢ Resguardar los sistemas proteccion para incidencias y alertas. aplicaciones
Perfiles de usuario. equipos, de informacién y la salvaguarda. informéticas, los
Proteccion de los comunicaciones, infraestructura Establecer restricciones equipos informéticos,
equipos sistemas de tecnoldgica. de acceso al sistema las comunicaciones, a
informaticos. informacion. e Se recomienda informatico notarial con través de la
|dentificacién  del Verificar el cumplimiento implementar un sistema perfles  de  usuario, verificacion de las
software no de las condiciones para el registro de proteccion del hardware, ) ;
autorizado. fisicas y normativa. incidencias y alertas. identificacion del software instalaciones.
Acceso restringido a Establecer planes de no autorizado y control de o Establecer planes de

la red local.

Revision del
antivirus.
Revision del

software instalado.

contingencia ante fallos.

acceso a la red local.
Proteccion de
aplicaciones informaticas,
verificando y controlando
las aplicaciones
instaladas.

Proteccion de los equipos
informaticos, proteccion
de las comunicaciones.
Verificacion de las
condiciones fisicas de los
servidores.

contingencia y la
programacion de
copias de seguridad
periddicamente en la
nube.




¢ Cémo se elabora el plan
de seguridad para la
gestién de riesgos de la
informacion?

Planificar acciones.
Identificar proyecto
de seguridad.

Establecer el plan

de ejecucion.
Comprende el
andlisis y

tratamiento
establecido para la
organizacion.

El plan de seguridad
comprende la
informacién  obtenida
luego del andlisis y las
medidas para el
tratamiento de los
riesgos detectados.

Incluye el cronograma
de actividades para la
ejecucion del plan.

Analizando los
requerimientos de
seguridad.

Incluye  establecer el

mantenimiento y
administracion de la
seguridad e instauracion
de una estructura
organizacional adecuada.
Delimitar

responsabilidades de los

usuarios internos y
externos.

Elaborar el plan de
seguridad teniendo en

cuenta la proteccion de la
informacion y recursos
tecnoldgicos.

Planificar las medidas
oportunas para mantener
los riesgos bajo control
adecuado.

Comprende la
identificacion de proyectos
de seguridad, establecer
un plan de ejecucion y la
ejecucién misma del plan
de seguridad elaborado
para controlar los riesgos
identificados.

Se debe involucrar a los
colaboradores. El plan de
seguridad  incluye el
cronograma y la ejecucion
de las acciones
determinadas.

e Instauracion de una

estructura organizacional
adecuada.

Delimitar
responsabilidades de los
usuarios internos y
externos.

Documentacion de las
politicas y acciones
identificadas.
Involucrar a los
colaboradores.

¢ Cudles son los beneficios
del plan de seguridad para
la gestién de riesgos de la
informacién en una
notaria?

Mejora la seguridad
de los sistemas de
informacion.

Permite concientizar
la colaboracién vy
participacion de los
trabajadores.

Genera un valor
agregado como es
en la imagen vy
confianza hacia la
organizacion.

Permite reconocer los
riesgos  internos o
externos que pueden
significar una amenaza
de seguridad.

Prepara a la
organizacion para la
certificacion o]

acreditacion
correspondiente.

Se podra resguardar la
informacion, sistemas e
instalaciones.
Reduccién de los riesgos
y/o amenazas.
El plan debe ser revisado

periddicamente, para
gestionar nuevas
vulnerabilidad o]
amenazas.

El plan de seguridad
permite la gestion de
riesgos lo que beneficia a
la organizacion.

Implica concientizar la
colaboracion de las
personas involucradas en
los sistemas de
informacion.

El plan debe ser revisado
periédicamente.

Prepara para los procesos
de evaluacién, auditoria,
certificacion o acreditacion
y contribuird a mejorar su
imagen y posicionamiento.

Magerit permite la
gestion de los riesgos
que pudieran afectar e

interrumpir los
sistemas de
informacion.

Contar con un plan de
seguridad prepara a la
organizacion para la

certificacion 1SO y/o
acreditacion,

mejorando la
seguridad de su
sistema de

informacion e imagen
de la organizacion.

CONCLUSION: Los entrevistados coincidieron que la metodologia Magerit es adecuada para la gestion de los riesgos de los sistemas de

informacion, puesto que esta debidamente documentada y respaldada por el gobierno espafiol, pudiendo adaptarse facilmente a la notaria,

no requiriendo de un especialista, puesto que los tres libros que la componen explican claramente los pasos a seguir, siendo el analisis y

tratamiento de los riesgos, las principales actividades para la materializacion del plan de seguridad.




Anexo 6

Ficha de Andalisis Documental

Ubicacion: Barranca — Lima
Area: Notaria Nieves Chen
Observador: Renato Mario Ampuero Herrera

Titulo de la publicacion: Ley n.° 29733.

Autor(es): Congreso de la Republica.

Numero de la publicacién: 445746.

Fecha de publicacion: 03 de julio de 2011.

Tipo de documento: Ley.

Lengua: Espafiol.

Pagina inicial: 1

Pagina final: 31

Resumen: La normativa tiene como finalidad, garantizar el derecho fundamental

a la proteccion de los datos personales, previsto en el articulo 2 numeral 6 de la

Constitucion Politica del Peru, a través de su adecuado tratamiento, respetando

el derecho fundamental que en ella se reconocen. Esta norma establece

obligaciones para que las organizaciones aseguren un adecuado tratamiento de

los datos personales de sus clientes o usuarios, proveedores, trabajadores y

personas vinculadas. Asimismo, esta legislacion y su reglamento reconocen los

derechos de las personas a quienes pertenecen dichos datos.

Las obligaciones que establece dicha normativa, se detallan a continuacion:

1. Inscribir ante la Autoridad Nacional de Proteccién de Datos Personales, el
(los) Banco(s) de Datos Personales (BDP) que posean. De acuerdo con la
definicion de la Ley, un BDP se refiere al conjunto organizado de informacién
de personas naturales. Esta informacion puede encontrarse almacenada en
diversos soportes, como en Word, Excel, PDF, imagenes, audios, videos,
entre otros; los cuales se encuentren registrados en equipos o servidores de

la empresa.




Obtener un consentimiento informado de los titulares de los datos personales,
a través de una autorizacion del titular de los datos personales para que la
empresa pueda darles el tratamiento correspondiente. Dicho consentimiento
debe cumplir con ser claro, libre y con anterioridad al tratamiento. En este
aspecto, las empresas muestran mayores dudas, puesto que el
consentimiento informado no puede ser genérico, mas bien debe comunicarse
todos los tratamientos de los datos personales que realizara la empresa. Por
ejemplo, indicar a quiénes se transferira o se compartira la informacion (de
ser el caso), precisar si se utilizaran los datos para remitir publicidad y
expresar un plazo determinado de almacenamiento, entre otros aspectos.
Establecer las medidas de seguridad que sean eficaces, que involucra los
aspectos técnicos, organizativos y legales para evitar la filtracién o sustraccion
de los datos personales. Dentro de estas medidas incluye establecer
protocolos de seguridad sobre archivos en soportes automatizados y no
automatizados, elaboracion de politicas de privacidad, aprobar manuales
organizativos que asignen las responsabilidades en el tratamiento de los
datos personales, compromisos de confidencialidad y clausulas
contractuales, entre otros.

Establecer un procedimiento de atencion de los derechos de las personas
naturales, donde puedan ejercer los siguientes derechos: a) Acceso, es decir,
gue toda persona puede requerir el acceso a la informacion que de ella tiene
la empresa o finalidad para la cual sus datos fueron recopilados, razones que
motivaron su recopilacion y las transferencias realizadas o que se prevén
realizar de dichos datos a terceros. b) Rectificacion, referido a que toda
persona pueda pedir que modifiquen los datos contenidos en el BDP, si estos
son incompletos, erréneos o falsos. ¢) Cancelaciéon, que implica que toda
persona puede pedir la eliminacion de sus datos personales cuando hayan
dejado de ser necesarios respecto a la finalidad para lo cual fueron
recopilados. d) Oposicién, por la que toda persona puede pedir la eliminacién
de sus datos cuando se hayan obtenido sin su consentimiento.

El incumplimiento de la referida norma, contempla tres tipos de sanciones
para las instituciones: a) leve, con una multa minima desde cero coma cinco

de una unidad impositiva tributaria (UIT) hasta cinco UIT b) grave, sancionable




con una multa que va desde mas de cinco UIT hasta cincuenta unidades UIT
C) muy grave, que puede ser sancionada con una multa desde mas de
cincuenta UIT hasta cien UIT.

Descriptores: Ley de proteccion de datos personales

Clasificacion: Proteccion de datos

Conclusion del anélisis documental:

De conformidad con la Ley n.° 29733, se salvaguarda la utilizacion de los datos
personales de todo individuo, reconociendo que son propietarios de los mismos, y
gue las organizaciones deben solicitar su consentimiento expreso antes de utilizarlo
o transferirlo a terceros, si fuera el caso. Dicho consentimiento debe estar
claramente expresado y puede ser revocado posteriormente si la persona asi lo
requiere. Esta normativa obliga a las instituciones a implementar los mecanismos
adecuados para el tratamiento de los datos personales que recopilan, por ejemplo,
de sus clientes o empleados. En ese sentido, las notarias deben incorporar los
mecanismos necesarios para el tratamiento de los datos personales, con la
finalidad de cumplir con la normativa vigente y evitar las sanciones que pudieran

imponerse.



Anexo 7

Guia de observacion

Empresa: Notaria Nieves Chen
Ubicacion: Barranca — Lima

Area: Notaria Nieves Chen
Observador: Renato Mario Ampuero Herrera

La guia contempla lo observado en la visita a la unidad de analisis, siendo NOT:
el notario, SOT: responsable del soporte tecnoldgico, IPP: personal que labora
en el area de instrumentos publicos protocolares y asuntos no contenciosos,
ACE, personal que labora en el area de actas y certificaciones extraprotocolares,
ARP. Personal que labora en el area de registros publicos.

NOT: Responsable de la fe publica en los actos juridicos y otros, mediante la
materializacion del formalismo y voluntad de las partes, a través de la redaccion
de los instrumentos publicos protocolares adecuado al tipo de trdmite que
requiera el usuario, confiriéndoles autenticidad, conservando los originales
(escrituras publicas) y expidiendo copias que dan fe del contenido (testimonio y
partes). Asimismo, se gestionan actas y certificaciones extraprotocolares
(legalizacion de libros, autorizaciones de viaje, entre otros). Para realizar su
actividad, el notario cuenta con colaboradores, los cuales estan asignados a las
areas de instrumentos publicos protocolares y asuntos no contenciosos, area de
actas y certificaciones extraprotocolares, area de registros publicos, area de
administracion, que comprende archivo, contabilidad, caja y soporte tecnolégico.
SOT: Responsable del soporte tecnolégico, encargado de monitorear la red local,
sistemas informaticos, base de datos, copias de seguridad, equipos de
comunicaciones, software instalado, entre otros. También se encarga de la
gestion de la pagina web corporativa, correos institucionales y redes sociales.
Gestiona las contrasefias de los diferentes componentes de la red (médem,
firewall, servidor, NAS, etc.) y sistema notarial.

IPP: Es el area encargada de preparar las escrituras publicas y demas actas que
el notario incorporara a su registro notarial, para su conservacion y expedir los
traslados cuando se requiera. Entre éstos se encuentran los tramites de compra-

venta, donacion, hipoteca, transferencias vehiculares, entre otros. En esta area




laboran tres colaboradores, los cuales, verifican los requisitos presentados para
el tramite, asignan un nimero de tramite (Kardex) y registran los datos del cliente
y trdmite en el sistema notarial, para la generacién del documento respectivo a
través de plantillas predeterminadas, segun el tramite correspondiente. Luego,
proceden a imprimir un borrador para la verificacion de parte del cliente,
corrigiendo las observaciones, si las hubiera. Posteriormente, se imprime la
escritura publica en los formatos oficiales proporcionado por el colegio de notarios
y se verifica la identidad del cliente a través del sistema de verificacién biométrica
del RENIEC y se toma la firma del cliente u otros que intervengan en el acto
juridico. El personal traslada el expediente al notario para su verificacion y firma
correspondiente. A continuacién, se expide el testimonio y/o parte notarial al
cliente, segun lo requiera el tramite, para su inscripcidn en los registros publicos.
Actualmente, la Superintendencia Nacional de los Registros Publicos (SUNARP),
cuenta con el Sistema de Intermediacion Digital (SID) siendo el medio para el
envio electronico de los partes notariales que incluye la firma digital del notario,
para su correspondiente inscripcion en SUNARP. En los registros publicos se le
asigna un numero de titulo y una vez inscrito el acto juridico se comunica al cliente
y entrega el titulo expedido por la SUNARP.

ACE: El area de actas y certificaciones extraprotocolares, se encarga de los
actos, hechos o circunstancias que se presencie o conste al notario en mérito a
su funcién, por ejemplo: certificaciones de documentos, autenticacion de firma,
autorizaciones de viaje de menores al interior o exterior del pais, entre otros. En
dicha area laboran tres trabajadores, los cuales orientan al pablico, indican los
requisitos, costos, recepcionan, registran los datos del cliente y del tramite en el
sistema notarial; luego derivan al notario para su verificacion y firma
correspondiente. Finalmente, entregan al cliente lo requerido con la firma del
notario, sellos oficiales y otras medidas de seguridad.

ARP: EIl area de registros publicos, donde labora una persona, se encarga de
registrar los tramites que seran derivados a la SUNARP a través del SID, para
gue luego de su verificacion el notario remita los partes notariales, es decir, el
archivo que contiene el documento correspondiente con su firma digital. Realiza
el seguimiento del tramite y luego de la aprobacion del titulo en SUNARP, informa

y entrega al cliente el documento expedido por los registros publicos. Es preciso




indicar que el pago requerido por los registros publicos se realiza a través de un
monedero digital habilitado por SUNARP.

En el primer piso, se atienden los tramites relacionados con las actas y
certificaciones extraprotocolares y caja. En el segundo piso, se atienden los
tramites relacionados con los instrumentos publicos protocolares y asuntos no
contenciosos. En el tercer piso se encuentra el despacho del notario. El notario
comenta que en la actualidad no se cuenta con un plan de seguridad de la
informacion como tal, pero en coordinacion con el responsable de soporte
tecnoldgico se tomaron medidas para prevenir ciertos riesgos.

Asimismo, en un espacio del tercer piso de la oficina notarial, se observa el
ambiente asignado para el area de soporte tecnoldgico, dividido en un espacio
con aire acondicionado donde se encuentra un gabinete para el servidor de
aplicaciones, que contiene la base de datos del sistema notarial y los documentos
notariales generados organizados en carpetas, un equipo UPS en caso de corte
de la energia eléctrica, un equipo firewall para proteccion de la red, un switch
gigabit para administrar la red, un servidor NAS para copias de seguridad, un
Moédem-Router para el acceso a Internet. En otro espacio del referido ambiente,
se encuentra el responsable de soporte tecnolégico, monitoreando el correcto
funcionamiento de la red, servidor y equipos, asi como brindando la atencién de
las consultas o dificultades que informan los colaboradores. En el ambiente,
también hay otros colaboradores, los cuales tienen acceso fisico al servidor y
equipos de red. Respecto a las medidas de seguridad, el responsable de soporte
tecnoldgico comenta que actualmente no se cuenta con un plan de seguridad de
la informacion; sin embargo, en coordinacién con el notario se tomaron acciones
para prevenir inconvenientes que pudieran perjudicar la infraestructura
tecnolégica y afecte la continuidad del servicio a los clientes. Por ejemplo,
mencion6 que se cuenta con un antivirus original para el servidor y equipos de
computo, que permite actualizar automaticamente la seguridad contra ataques
de virus maliciosos, malware, entre otros. De otro lado, en la base de datos del
servidor se encuentran registrados los colaboradores que tienen acceso al
sistema notarial, los cuales reciben sus credenciales al iniciar sus labores en la
notaria, recibiendo también una capacitacion previa; asimismo, se han tomado

acciones para prevenir la pérdida de datos, por ejemplo, la programacion de las




copias de seguridad del servidor al NAS, de forma automatica y diaria en horas
de la noche. Adicionalmente, indica que se cuenta en el ambiente con aire
acondicionado y extintor para prevenir algin amago de incendio, pero no se
observa un detector de humo. Al consultarle sobre alguna incidencia, comenta
gue en una oportunidad se dafnd el servidor y sus discos duros, al parecer por
una falla en la fuente de energia del mismo. Se tuvo que habilitar
provisionalmente un equipo de cémputo comun como servidor, mientras se
gestionaba la adquisicién de uno nuevo. Se procedio a restaurar los archivos que
contenia el servidor, sin embargo, en ese momento no se contaba con una copia
actualizada de los datos, perdiéndose la informacién de dos dias, por lo que, se
tuvo que identificar y redactar los archivos no r