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RESUMEN

La presente investigacion denominada “Delitos Cibernéticos y Confidencialidad en
las Redes Sociales, Ica-2020”; tuvo como objetivo determinar como la informacion
ya sea de administracion publica, privada o personal dentro del &mbito informético
pueden ser utilizados con el fin de la violacion a la intimidad y utilizados de forma

ilicita para la realizacién de actos delictivos.

La metodologia empleada en el estudio fue de enfoque cualitativo, contando con
un disefio de teoria fundamentada. Asimismo, se utiliz6 como instrumentos de

recoleccion de datos a la guia de entrevista y guia de analisis documental.

La conclusion a la que se arribo fue que, se puede expresar que existe una
sustancial necesidad legal en cuanto al aspecto de la titilacion de los delitos
informaticos, como tenemos la incautacion de informacion, la intimidad personal
en las redes sociales, trafico ilegal de datos, las propuestas a los nifios, nifias y
adolescentes con fines sexuales por medios tecnoldgicos, fraude informatico,
suplantacion de identidad y abuso del mecanismo informatico y a ello deben
considerarse con penas mas vigorosas ya que en el presente son pocos los casos
gue prosiguen su curso legal y en mayor parte estos son archivados, lo cual

resultaria muy perjudicial para ambas partes.

En ese sentido es necesario que las nuevas practicas que los facinerosos
informaticos emplean en nuestro pais estan a la mano de los pasos agigantados
gue la tecnologia viene creciendo a diario, a pesar de ello existen bases legales a
partir de las cuales se puede combatir las diferentes modalidades pero mas no
en su totalidad de estas; es asi que en base a lo mencionado se tiene que el fin
es determinar los delitos informéticos cometidos y actualizados el dia a dia a
través de la red del internet y redes sociales y saber qué tipo de tratamiento se
puede brindar ante estos casos ya sea en el Poder Judicial y Ministerios que

existen en el Peru .

Palabras clave: delitos cibernéticos, trafico ilegal de datos, confidencialidad,

fraude informéatico, suplantacion de identidad.
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ABSTRACT

The present investigation called "Cyber Crimes and Confidentiality in Social
Networks, Ica-2020"; Its objective was to determine how information, whether
from public, private or personal administration within the computer field, can be
used for the purpose of violating privacy and used illegally to carry out criminal
acts.

The methodology used in the study was of a qualitative approach, with a
grounded theory design. Likewise, the interview guide and document analysis

guide were used as data collection instruments.

The conclusion reached was that, it can be expressed that there is a substantial
legal need regarding the aspect of the titling of computer crimes, such as the
seizure of information, personal privacy in social networks, illegal data traffic ,
Proposals to boys, girls and adolescents for sexual purposes by technological
means, computer fraud, identity theft and abuse of the computer mechanism
must be considered with more vigorous penalties since at present there are few
cases that continue their legal course and for the most part these are archived,

which would be very damaging for both parties.

In this sense, it is necessary that the new practices that computer criminals
employ in our country are hand in hand with the leaps and bounds that technology
has been growing daily, despite this, there are legal bases from which it is
possible to combat the different modalities but not in its totality of these; Thus,
based on the aforementioned, the purpose is to determine the computer crimes
committed and updated on a daily basis through the internet and social networks
and to know what type of treatment can be provided in these cases either in the

Judicial Power and Ministries that exist in Peru.

Keywords: cybercrime, illegal data traffic, confidentiality, computer fraud, identity
theft.
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l. INTRODUCCION

En la actualidad, la llamada Sociedad Informatica o Sociedad del Riesgo, en la
que principalmente se predomina por el gran uso de las tecnologias de la
Informética, tal fendmeno que es refrendado por el Derecho informético y su Ley
de Delitos Informéticos - Ley N° 30096 y el Derecho Penal, en el caso del
Derecho Informatico suministrando conocimientos conforme al gran avance
cientifico y en el caso del Derecho Penal estudiando los delitos informéticos en
su asepsia politica, sin siquiera afligirse por definir o precisar los tipos penales.

En nuestro Peru, con el pasar de los dias se han ido promulgando leyes, que han
tenido como punto fijo de prevenir dichas conductas ilicitas, asi como también el
sancionarlas, y en ese sentido no ha pasado por demas los delitos cibernéticos
y/o delitos informaticos, que se tiene como supuesto afectar el sistema y las
bases de datos informaticas, que tienen como finalidad el afectar los bienes

juridicos, libertad sexual, entre otras, que afectan directamente a la sociedad.

En tal sentido la poblacion en general se ve afectada por los ciberdelincuentes,
cuando personajes ajenos, con la finalidad de obtener beneficios propios o para
terceros agentes, de manera ilicita infringe los sistemas de seguridad de
nuestros sistemas financieros, redes sociales, sistemas de autorizacion
laborales, entre otros; con el fin de la obtencion de informacidn secreta, clonacion
de tarjetas, robo de datos personales, imagenes, videos, entre otras, y ocasionar

dafos a la poblacion.

Si bien es cierto en la actualidad ha revolucionado la modernidad de diferentes
sistemas publicos, asi como también sistemas privados, siendo uno de estos los
gue generan las operaciones de accesos a diversos sistemas en segundos 0
minutos, postura que la poblacién de hace 20 afios no imaginaria realizar
operaciones y tener accesos a sus cuentas de diferentes indoles de cualquier
parte del mundo, dejandose asi las limitaciones y asi apegandose al mundo

cibernético.



Conforme a lo sefalado, los robos de datos personales, contrasefas, y
diferentes datos para accesos personales se han dejado de lado, pues ya no es
necesario que los delincuentes tengan armas blancas para que comentan sus
delitos ya que hoy en dia ya utilizan sus mecanismos cibernéticos para cometer
sus fechorias y asi ocultando su identidad del que ejerce estos sus fechorias y
asi no atenta contra la vida, libertad y salud de las personas.

Es asi que una de las principales razones para que la ciberdelincuencia aumente
cada dia, es la dificultad que se tiene para la identificacion y ubicacién de los
autores, y asi quedando muchos de estos delitos cometidos en la impunidad,
generando una enorme inconformidad de parte de la sociedad y asi la pérdida
de confianza en la justicia eficiente y oportunidad del Peru, en ese sentido de
acuerdo a lo sefialado, es necesario que nuestro sistema de justicia, proteja a

los demandantes.

Con estos antecedentes, el problema del presente trabajo de investigacion, se
relaciona con los delitos informaticos, ya que lesionan los derechos de los
ciudadanos, y muchos de estos casos, los delitos quedan en la impunidad, por

la enorme dificultad que se tiene para descubrir a los autores.

Por lo tanto, el alcance del ciberdelito es mayor, pudiendo incluir delitos
tradicionales como fraude, robo, extorsion, pornografia y falsificacion; qué
computadoras y redes informaticas se utilizan como medio para llevar a cabo

estos actos.

En general el presente trabajo de investigacion se trata de desarrollar temas
como son, los delitos informaticos, caracteristicas, temas relacionados a la
intimidad, como se ve afectada la sociedad y los efectos positivos y negativo de

las leyes peruanas ante estos hechos.
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MARCO TEORICO
Para el mayor sustento del presente trabajo, examinaremos los diferentes tipos

de fuentes en el entorno nacional, como son las siguientes:

Por su parte, Villavicencio (2014) considera que:

Se entiende por ciberdelincuencia una conducta encaminada a evadir los
sistemas de equipos de seguridad, es decir, inmiscuirse en un sistema
informatico, de correo electrénico o de datos a través de un codigo de acceso;
comportamiento tipico que solo se puede lograr a través de la tecnologia.

Al respecto, Ramirez y Castro (2018) argumentaron que el delito cibernético o
informatico "es cualquier acto ilegal que se produce a través de medios
informaticos o intentos de manipular o destruir computadoras, redes de Internet

0 medios electrénicos".

Segun Besares (2015) sefala que el delito informatico
Es un acto ilegal y criminal tipico que afecta la seguridad informatica y la
privacidad humana a través del procesamiento fraudulento de datos, que es

diferente de otros casos de delitos informaticos o electronicos.

Asimismo, Téllez (2012) Son "actitudes ilegales que usan la cibernética como
herramienta o propdésito, o actos tipicos, ilegales y criminales que usan la

cibernética como instrumento o propdsito”.

Finalmente, Blossiers (2018), determina que "estos actos ilegales de uso
indebido de cualquier medio informatico estan dentro del alcance de las

sanciones de la ley penal”

Es asi que, en cuanto a los antecedentes internacionales, se logra comprobar
gue existen las investigaciones que se presenta a continuacion y que tienen

relacion en la linea de la presente investigacion.
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Los delitos cibernéticos en la modalidad de hurto, fraude, estafa y sabotaje.

Hurto cibernético: La apropiacién indebida o robo de software y datos: en este
caso, el sujeto accede a una computadora ajena o la sesion de otro usuario
ejecutando un comando de copiar o cortar, borra archivos de computadora y
luego guarda el contenido con su propio soporte. (Alcivar, Domenech y Ortiz,
2015, p. 45).

Fraude cibernético: Vasquez, Regalado y Guadron (2017), sefalaron que el
fraude informatico se refiere a causar pérdidas patrimoniales a terceros mediante
la manipulacion de datos informaticos o interfiriendo con el funcionamiento de
los sistemas informéaticos, y su finalidad es obtener de forma ilegal beneficios
econdémicos para uno mismo o un tercero.

Sabotaje cibernético: Bashir y Khalique (2016) argumentan que la destruccién
se considera uso no autorizado de instalaciones informaticas, alteracion o
destruccion de informacion, destruccion de archivos de datos y destruccion
deliberada de sistemas informaticos. La computadora debe estar protegida

contra manipulaciones para evitar cualquier inconveniente.

La clasificacion de delito informatico es diversa, en muchos casos se refiere al
mismo tipo de delito, pero con diferentes nombres, al respecto, Loredo y Ramirez
(2013) citando a INTERPOL sefialan como delitos informaticos los siguientes:

- Ataques contra sistemas y datos informaticos.

- Botnets (redes de equipos infectados controlados por usuarios remotos).

- Difusion de virus.

- Distribucion de imagenes de agresiones sexuales contra menores.

- Estafas a través de Internet.

- Intrusion en servicios financieros en linea.

- Phishing (adquisicion fraudulenta de informacion personal confidencial).

- Usurpacion de la identidad.

Las Naciones Unidas (2013), sefialan lo siguiente en relacibn a la
concientizacion:
- La mayoria de los usuarios individuales de Internet han tomado precauciones

de seguridad basicas.
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- Todas las partes interesadas enfatizan la importancia continua de las campafas
de concienciacion publica, incluidas las campafias que cubren las amenazas
emergentes y las campafas dirigidas a publicos especificos (como los nifios).

- La educacién del usuario es mas eficaz cuando se combina con un sistema que

ayuda a los usuarios a alcanzar sus objetivos de forma segura.

Pardo (2018) en su investigacion sefiala las principales caracteristicas de los
delitos cibernéticos, haciendo recuento que podemos identificar lo siguiente en
delitos informaticos:

- Es de caracter internacional, porque la proximidad no es condicidon necesaria
para la comision de estos delitos.

- El alcance judicial de estos delitos se ha visto reducido por la escasez y
reduccion de denuncias, alcance regulatorio, fiscales especializados vy
normativas en derecho penal internacional.

- Por lo general, son malintencionados o deliberados, pero también pueden ser
culpables.

- Pueden provocar mucha corrupcidn economica grave, porque suelen verse
afectadas grandes cantidades de dinero o activos.

- Debido a sus especiales caracteristicas técnicas, presenta serios problemas en
la demostracion.

- Requiere poco espacio y tiempo, pues estos delitos se pueden llevar a cabo en
pocos segundos o con un clic. Ademas, generalmente no se requieren grandes
equipos 0 maquinas informaticas porque se puede realizar a través de un
teléfono movil de bolsillo.

- Estos son comportamientos oportunistas, porque los delincuentes informaticos
se benefician del avance tecnologico acelerado, las victimas estan en todas
partes y carecen de conocimientos profesionales.

- Estos son comportamientos profesionales, y los ciberdelincuentes se
aprovechan de sus comportamientos delictivos dentro del ambito de las victimas
gue utilizan los medios informaticos para trabajar.

- Este es un delito de reciente aparicion, cuyo nUmero aumenta constantemente,
y se esta volviendo mas especializado y complicado.

- Estos son delitos de cuello blanco, porque el sujeto de la actividad debe ser

una persona con conocimientos de informatica y tecnologias de la informacion.
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Las Naciones Unidas (2013), sefialan lo siguiente en relacion a la prevencion y
estrategias:

-Existencia de legislacion o politicas nacionales para prevenir el ciberdelito. Otro
20% de los paises estan haciendo planes.

-Las buenas précticas incluyen la promulgacion de leyes, el liderazgo eficaz, el
desarrollo de la justicia penal y las capacidades de aplicacion de la ley, la
educacion y la conciencia, el desarrollo de una sélida base de conocimientos y
la cooperacién entre el gobierno, el sector privado, la comunidad y la comunidad
internacional.

-Una estrategia nacional que incluye componentes como la sensibilizacion, la
cooperacion internacional y las capacidades de aplicacion de la ley.

-Establecer una alianza publico-privada para prevenir y combatir los ciberdelitos.

En cuanto a los derechos constitucionales, Correa (2016) considera que:

La constitucion es una ciencia social. Como hemos visto, su campo de accion se
encuentra entre el poder de la existencia y la responsabilidad de la existencia.
Su propésito fundamental es el estudio de la constitucion politica. Su propadsito

es confirmar, unificar y sistematizar el ordenamiento juridico del pais.

Herrera (1987), afirma que el Derecho es "un codigo de conducta obligatorio,
formulado por personas que viven en sociedad, estd destinado a regir las

relaciones sociales, el orden y la justicia”. En cuanto al derecho constitucional,

La Defensoria de la Nifiez (2017), sefala que:

El concepto de vulneracion de derechos corresponde a toda vulneracion de los
derechos de las personas establecidas, que puede constituir o no delito, segun
nuestra legislacion. En cualquier caso, cualquier violacion de derechos es grave,
por lo que los paises deben tomar todas las acciones para evitar que ocurran
estos incidentes y brindar mecanismos para restituir los derechos después de la

violacién de derechos.

Garcia (1999), sostiene que:
[...] el Derecho Constitucional estudia las instituciones y categorias legales y

politicas relacionadas con el ejercicio, autoridad, relacion y control de los poderes
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publicos asignados a territorios y poblaciones especificas; asi como los
derechos, obligaciones y garantias de las personas relacionadas con las

instituciones politicas. (p.203).

METODOLOGIA

3.1. Tipo y disefio de investigacion:

Tipo de investigacion. — Este trabajo de investigacion utiliza un método
cualitativo, pues el propésito de estudiar un tema social desde la perspectiva de
los participantes es obtener y recolectar informacion para formar una base de
datos; la investigacion proviene del aprendizaje, es decir, el proposito principal
es para el beneficio de conocimientos sobre el punto de los Delitos informaticos

y las vulnerabilidades que se tiene en las redes sociales.

Disefio de investigacion. - El enfoque planteado en el presente informe de
investigacion es cualitativo encuadrado en el disefio en la teoria fundamentada,
debido que el estudio se realiza dentro de un Poder Judicial, donde para la
obtencion de la informacidn se interactia con las personas que laboran dentro
de dicha institucion; asimismo, es preciso sefialar que con lo expuesto se busca

el desarrollo de la informacién recabada.

Por lo tanto, segun el contenido mostrado, debemos tener claro que se aplica la
teoria fundamentada, porque en base a toda la informacién y preguntas
seleccionadas, se aplica a la teoria relacionada con el proposito de la

investigacion.
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3.2. Categorias, Subcategorias y matriz de categorizacion aprioristica.

TABLA 1. Matriz de categorizacion aprioristica

Cibernéticos

mediante la utilizacion de
tecnologias de la informacion
o de la comunicacién, con la
finalidad de garantizar la
lucha eficaz contra la
ciberdelincuencia. (Articulo 1
de la Ley N230096)

antijuridicas y culpables en que
se tiene a la cibernética como
instrumento o fin”. Tellez (2018)

Categoria Definicion Definicién Operacional | Subcategorias
Conceptual

Tiene por objeto prevenir y Dependiendo de su tipificacién
sancionar las conductas | o no tenemos que, los delitos
ilicitas que afectan los | cibernéticos son “actitudes o
sistemas y datos informaticos | iliciad en que se tiene la Phishing
y otros bienes juridicos de | cibernética como instrumento o

Delitos relevancia penal, cometidas | fin” o las “conductas tipicas,

Interceptacion de
datos personales.

Ciberdelincuencia
en Redes
Sociales

Son actos ilicitos realizados
por un uso indebido de la
tecnologia, amenazando la
privacidad de informacién de
terceros, destruyendo o
extrayendo cualquier tipo de
datos almacenados en el
servidor.

Representa un
comportamiento
completamente ilegal que
pretende destruir a los
usuarios de medios
electronicos y redes de
Internet, y en algunos casos,
difamar y chantajear a los
usuarios. Acosta (2020).

Presentan las caracteristicas
ideales para aumentar el riesgo
de conductas relacionadas con
el delito, y los delitos de odio
son un éarea afectada por la
expansion del derecho penal.
Sin embargo, los tribunales
espafioles no respondieron de
manera consistente y
predecible, lo que demuestra la
seria aplicacion de tipos de
delitos alternativos terroristas
que atentan contra el derecho a
la libertad de expresion y el
principio de castigo
proporcional. Tamarit Sumalla
(2018)

Extorcion

Filtracion de
conversaciones.

3.3. Escenario de estudio

El antecedente de la investigacion fue en la ciudad de Ica, donde surgio el
problema, y se establecio por el espacio fisico donde se realizé la entrevista. Es
necesario sefialar que la entrevista involucra a profesionales calificados en el
campo y donde se realiz6 la entrevista. Cabe mencionar que el escenario de la
anterior entrevista es el domicilio del personal del Poder Judicial, pues los peritos
decidieron desarrollarlos alli porque es imposible estar en el despacho del Poder
Judicial debido a la pandemia de Covid.

3.4. Participantes

Es importante determinar que los profesionales que participaran en este proyecto
de investigacién son jueces del Poder Judicial, quienes cuentan con amplia
experiencia en el campo penal y tienen mucho conocimiento sobre el
comportamiento de la Ley N ° 30096 de la Ley de Delitos Informaticos. Podran

explicar cuestiones relacionadas con el plazo establecido.
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Conforme a lo expresado, por lo que queda establecido que los participantes son

los siguientes:

TABLA 2. Participantes

Nombres y

Escenario de

Apellidos Institucién estudio Afos de experiencia
SANDRA
FERNANDEZ | PODER JUDICIAL CER?@RO DE 10
VALENCIA
DIANA
VENTURA | PODER JupiciAL | CFRCADODE 06
CALDERON
LUZMILA
VIOLETA CERCADO DE
ECHEGARAY | PODER JUDICIAL D 09
BERNAOLA
GINA
MARINO | PODER JupiCIAL | CERGADODE 02
CALDERON
TITO
OYANGUREN | PODER JuDiCIAL | CERCADODE 10
RAMOS
FRANCISCO
BENAVENTE | PODER JupiciaL | ©FRCADODE 10
QUISPE
LIZBETH CERCADO DE
SIMENTEL DAz | PODER JUDICIAL A 10

Fuente: elaboracion propia.

3.5.

Técnicas e instrumentos de recoleccion de datos

En la investigacion cualitativa, al recolectar datos, casi siempre se generan otras

ideas para recolectar otras ideas (Bansal et al., P. 1193). Sin embargo, se

utilizaron estas técnicas y herramientas. En cuanto a las técnicas, se dispone de

entrevistas porque segun el juicio de Hernandez (2014), se examinan las vivencias

de las personas asociandolas a tareas habituales o laborales, con especial énfasis

en las actividades e interrelaciones que permean el medio natural, dejando de

lado los escenarios artificiales La modificacion resultante (p. 188). Segun Marvasti

(2019), el método mas comun de recopilacion de datos en métodos cualitativos

son las entrevistas (p.6).
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El instrumento utilizado es la guia de entrevistas. Una de las técnicas aplicadas
es el andlisis de la literatura, a través del cual se utiliza la guia de analisis de la
literatura como instrumento para recolectar informacion de las fuentes de la

literatura.

Tabla 3. Validaciéon de instrumentos — Guia de entrevista

Validacion de Instrumentos

Instrumento Datos generales Cargo o Institucién Porcentaje

Gamarra Ramon, Jose
Guia Docente UCV-Lima Norte 95%
Carlos

de Luca, Aceto Docente UCV-Lima Norte 95%

Mogollon Longa Johnny
Entrevista Docente UCV-Lima Norte 95%
William

Promedio 95%

3.6. Procedimiento

Para poder obtener la informacién sefialada en el presente trabajo de
investigacion, me eh apersonado a los domicilios de los abogados que trabajan
en el Poder Judicial ya que por motivos de seguridad ante la pandemia no se
pudo ingresar al Poder Judicial, en ese sentido se ha procedido a entrevistarse
los diferentes funcionarios del Poder Judicial; en ese sentido, se ha optado por
utilizar las bibliotecas virtuales como presenciales para obtener articulos

indexados relacionados al caso en concreto.

3.7. Rigor cientifico

La investigacion del cambio cualitativo se realiza de manera justa e involucra
diferentes teorias cognitivas y herramientas para asegurar la efectividad de esta
investigacion; el rigor es un aspecto importante, porque es la piedra angular de

la investigacion, se refiere a la existencia del orden de investigacion, el alcance
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del sistema, y la estructura de la investigacion y conducen al resultado final de la

investigacion.

3.8. Meétodo de andlisis de datos

Este es un programa que recopila, organizay clasifica la informacion relacionada
con un tema especifico obtenida por los investigadores y saca conclusiones de
ella; el andlisis de datos tiene una etapa orientada a obtener resultados mas
precisos.

En este sentido, de lo anterior se desprende que la informacién obtenida primero
debe ser revisada y sintetizada, lo que significa utilizar la mas importante para
gue nos ayude a obtener los resultados de la investigacion

Por otro lado, toda la informacion publicada debe ser utilizada para
investigaciones, porque permite sacar resultados en base a todo el proceso de

investigaciones y en definitiva sacar conclusiones correctas.

3.9. Aspectos éticos

Este trabajo de investigacion es elaborado con base en los parametros,
informacion valida y fuentes confiables que brinda la Universidad del Cesar
Vallejo, y el consultor ha realizado un analisis detallado del mismo; nuevamente,
el desempefio de este trabajo es ético porque no viola, no violar ninguna ley,

reglamento o buenas costumbres.

IV. RESULTADOS Y DISCUSION

En el presente trabajo de investigacion se indicard la parte del trabajo de
investigacion o informe cientifico, que como se puede apreciar describe el
significado de los hallazgos obtenidos, comparados y resaltados con las
investigaciones realizadas. Si bien es cierto se propone una validacion,
verificacion o rechazo, también se debate con los resultados que se obtuvieron.
Es asi que, que es la parte de gran importancia respecto a la investigacion, ya

gue es el fundamento principal del estudio.
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Siendo asi, en el presente caso se detallaron los presentes resultados que se
obtuvieron de la guia de entrevista dirigida a algunos funcionarios del Poder

Judicial de la ciudad de Ica, siendo la descripcion del los siguientes puntos:

Objetivo General: Determinar de qué manera los delitos cibernéticos se
relaciona con la vulneracion de confidencialidad en las Redes Sociales; en

relacién a este objetivo se planted las siguientes preguntas:

1. ¢Cree usted que los delitos cibernéticos afecten mas en los menores de
edad?

Pimentel (2021), detallo que los menores de edad son los que tienen mas
exposicion a las redes sociales sin control ni supervision de un adulto.

Por parte de Fernandez (2021), manifestd que los menores de edad no estan
conscientes de los peligros que impliquen exponerse en la web.

Asimismo Marifio (2021), sefialo que los menores de edad son usuarios
constantes de las redes sociales y son vulnerables a delitos por medios
cibernéticos.

De la misma manera, Echegaray (2021), manifest6 que a través de ellos muchas
personas engafian a los menores que son vulnerables por su edad.

Ventura (2021), sefialo que si les afecta ya que no tienen demasiadas
experiencia usando redes por lo que sufrir de delitos cibernéticos es mucho mas
facil y comun.

Siguientemente Oyanguren (2021), manifiesta que ellos no tienen la experiencia
de una persona adulta.

Y finalmente Benavente (2021), sefialo que si porque son mas faciles de captar.

2. ¢(Cree usted que la ley de delitos informaticos necesita alguna
modificatoria con el gran avance que tiene la tecnologia y los
ciberdelincuentes?

Fernandez (2021), sefala que si necesitan de modificatorias de acuerdo a la
tecnologia que no avanza.

Por otro lado Marifio (2021), manifest6 que la ley vigente necesita una
modificatoria inmediata, ya que no se adecua a la realidad, siendo eficaz.
Asimismo, Ventura (2021), sefialo que las leyes cambian con el pasar del tiempo

y con la tecnologia que va a paso acelerado y con ello los diversos métodos.
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Echegaray (2021), en su manifestacion sefiala que si, porque deberia haber
hecho una ley que prohiba ciertas paginas que pueden ingresar los menores y
poner mas drastica para las personas que los engafian.

Es asi que Oyanguren (2021), sefialo que tienen que actualizarse de acuerdo a
como se va desarrollando cada &mbito de nuestra vida diaria.

3. De acuerdo con usted, ¢De qué forma afectan los delitos cibernéticos?
Marifio (2021), manifiesta que afecta gravemente a la integridad de un sector
vital de la sociedad.

Por otra parte Ventura (2021) sefialo que vulneran la privacidad de las personas
y exponen a sufrir dichos delitos, infringen los términos de privacidad y seguridad
de algunas paginas webs.

Asimismo Fernandez (2021) detallo que afecta directamente a la intimidad de
documentos, conversaciones, secretos de las personas naturales y juridicas.
Echegaray (2021), sefala que si afectan, porque muchas veces a través de ellos
a muchos menores, a través de su vulnerabilidad, ademas a las personas que
desconocen de este sistema y se les engafa y es mas clonar tarjetas.

Por parte de Pimentel (2021) sefalo que afectan considerablemente a la
poblacién nifios, adolescentes con el tema de estafas, prostitucion, pornografia,
entre otros.

Oyanguren (2021) detallo que las personas que le hicieron el delito cibernético
es dafada de forma psicologica y también de repente econémica.

Finalmente Benavente (2021) manifestdé que de forma psicologica y hasta

econdmica.

Objetivo Especifico 1: Analizar de qué manera el Phishing influye en la
interceptacion de datos personales, por lo que se realizaron las siguientes

preguntas:

4. ;Considera Ud. que el uso del el Phishing influye en la interceptaciéon de
datos personales?

Marifio (2021), sefiala que desde su punto de vista hasta cierto punto ya que es
una herramienta limitada.

Echegaray (2021), manifiesta que no conoce sobre el phishing.
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Por otro lado Fernandez (2021) declaro que si influye ya que el phishing es el
delito de engafar a las personas para que compartan informacion confidencial.
Ventura (2021), expuso que si porgue vemos como esta modalidad roba los
datos personales al hacerse pasar por alguien.

De la misma forma Pimentel (2021), expuso que si porgue es un mecanismo muy
dificil de detectar.

Finalmente Oyanguren (2021) confirmo que si, ya que contribuyen a la captacion
de datos.

5. Segun su experiencia profesional, ¢ Cual considera que son los factores
gue se determinan sobre el uso del Phishing en la interceptacion de datos
personales?

Marifio (2021), sefialo que la poca seguridad virtual, debido al pésimo labor del
estado en control de las redes.

Fernandez (2021), manifesto que la confianza que le pueden dar hacia la otra
persona y de esta manera engafar y lograr que le puedan dar su informacion
personal.

Por otro lado Ventura (2021), declara que uno de los factores importantes es la
inseguridad y confianza que tiene la victima al sufrir dicho delito.

Por tu parte Oyanguren (2021), sefiala que dar confianza a las personas que aun
no se conocen puede contribuir a ello.

Benavente (2021), por su parte sefala que afecta al ingresar datos en paginas
falsas.

Finalmente Pimentel (2021), manifesté que el principal factor es la falta de

informacion .

6. ¢ Cree usted que en los ultimos afios se ha incrementado los casos de
phishing

Marifio (2021), sefialo que si, ya que este conocimiento se esta esparciendo.
Fernandez (2021), manifestd que si se ha incrementado por el acceso a la
tecnologia.

Por su parte Ventura (2021), expuso que si en los ultimos afios se ha

incrementado al ver que los ciudadanos tienen un mayor acceso a la tecnologia.
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Asimismo, Oyanguren (2021), exhorto que se ha incrementado porque la
juventud de hoy aprende mas r4pido sobre las redes donde ellos son puntos
débiles para estos casos.

Finalmente, Benavente (2021), sefiala que si, se haincrementado ya que existen

innumerables juegos que solicita el ingreso de datos personales.

Objetivo especifico 2: De qué manera la extorcion incide en la filtracion de

conversaciones. En relacion a ello, se plantearon las siguientes preguntas:

7. ¢Cree usted que las extorciones del hoy en dia son producto a la
filtracion de conversaciones?

Marifio (2021), sefialo que si ya que son materiales privados con informacion que
se pueden convertir en extorcion.

Echegaray (2021), manifestd que no siempre porque muchas veces también las
extorciones es por venganza.

Por otro lado Ventura (2021), declaro que si, para que algunas extorciones debe
ser una informacion importante de dichas victimas para cometer el delito.

Del mismo modo Fernandez (2021),sefiala que si son producto a la filtracidon
porque los extorsionadores deben tener una informacion importante sobre su
privacidad del usuario.

Por otro lado Oyanguren (2021), manifesté que Si porque necesitan de ello para
poder lograr su delito.

Finalmente Pimentel (2021), sefiala que si hoy en dia han llegado una gran
cantidad de denuncias referente al tema de extorcion por filtracion de

conversaciones.

8. ¢Usted considera que la extorcion cibernética deberia tener una
condena dréastica?

Marifio (2021), sefialo que debe tener una pena mayor a la extorsién normal.
Echegaray (2021), manifestd que para ver si a través de ello la gente tiene mas
cuidado y no cometiera delito.

Por otra parte, Fernandez (2021), declaro que deberia ser de acuerdo al hecho.
También, Ventura (2021), contemplo que para ello va a depender de la gravedad
del hecho.
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Adicionalmente Oyanguren (2021), manifesté que si, ya que es un delito que
perjudica al extorsionado.

Finalmente, Pimentel (2021), sefala que si por eso es que lo siguen haciendo
porque no hay condenas drasticas.

9. ¢Segun su experiencia profesional, ¢ Cudl considera que es el modus operandi
de los ciberdelincuentes en la Regién de Ica?

Marifio (2021), manifesté que es el Phishing.

Echegaray (2021), sefiala que a su criterio es la clonacidn de tarjetas.

Por otra parte, Ventura (2021), recalco que la modalidad es que buscan a
victimas de las zonas de bajos recursos donde desconocen estas modalidades
de estafa y asi cometer el robo de informacion.

Asimismo, Fernandez (2021), considera que la extorsion y el fraude.

De la misma forma Oyanguren (2021), sefiala que captar a menores de edad
para realizarles trata de personas, fraude y sacar informacion.

Finalmente, Pimentel (2021), manifesté que identidades falsas en las redes

sociales, asi como también los numeros telefonicos.

Inventario de resultados de la guia de analisis de fuente documental.
Es asi que es una forma fundamental la recopilacién la informacion obtenida
luego de poder analizar los documentos que se tiene como fuente para la

investigacion.

Objetivo General: Determinar de qué manera los delitos cibernéticos se
relaciona con la vulneracion de confidencialidad en las Redes Sociales; en

relacion a este objetivo se analizaron los siguientes documentos:
Ley N° 30096 Ley de Delitos Informéaticos

La citada Ley en el articulo 7 de la presente ley y Modificacion de los articulos

162, 183-Ay 323 del Cédigo Penal, nos sefiala sobre la confidencialidad

Articulo 7.- Interceptacion de datos informaticos Cualquiera que intercepte datos
informaticos en transmision no publica a través de tecnologia de la informacién
o la comunicacion, los dirija a un sistema informatico, se origine o ejecute en el
sistema informatico, incluida la radiacion electromagnética, los datos
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informéticos del sistema informético que transmite la informacién anterior, Ser
reprimido de tres formas: Prision fija por no menos de seis afios. Cuando el delito
cometido se encuadre en la confidencialidad, retencion o confidencialidad de la
informacion estipulada en el reglamento del caso, la privacién de libertad no sera
menor de cinco a ocho afios. Los delitos que pongan en peligro la defensa, la
seguridad y la soberania nacionales seran sancionados con pena privativa de

libertad no menor de ocho afios ni mayor de diez afios.

Modificacién de los articulos 162, 183-A y 323 del Cbodigo Penal Modificase los
articulos 162, 183-Ay 323 del Cédigo Penal, aprobado por el Decreto Legislativo
635, en los siguientes términos: “Articulo 162.- Interferencia telefonica
Cualquiera que interfiera indebidamente o escuche una conversacion telefénica
sera sancionado con pena de prisidn de no menos de tres afios y no mas de seis
afios. Cuando el agente sea un funcionario publico, sera condenado a pena
privativa de libertad no menor de cuatro afios pero no mayor de ocho afos de
conformidad con lo dispuesto en los parrafos 1, 2 y 4 del articulo 36, y quedara
inhabilitado. La pena privativa de libertad no menor de cinco afios y no mayor de
ocho afos cuando el delito involucre informacion clasificada como secreta,
reservada o confidencial segun las reglas de la materia. Cuando un delito ponga
en peligro la defensa y la seguridad nacional o la soberania nacionales, la
privacion de libertad no serd menor de ocho afios y la mayor no excedera de diez

anos.

Objetivo Especifico 1: Analizar de qué manera el Phishing influye en la
interceptacion de datos personales, por lo que se analizaron los siguientes

documentos:

“(...) Articulo 7.- Interceptacion de datos informéaticos Cualquiera que intercepte
datos informaticos en transmision no publica a través de la tecnologia de la
informacion o la comunicacion, los dirija a un sistema informatico, se origine o
ejecute en el sistema informatico, incluida la radiacion electromagnética, los
datos informaticos del sistema informatico que transmite la informacién anterior,
Ser reprimido de tres formas: Prisidn fija por no menos de seis afios. Cuando el
delito cometido se encuadre en la confidencialidad, retencion o confidencialidad
de la informacioén prevista en el reglamento del caso, la privacion de libertad no

serd menor de cinco a ocho afios. Quienes pongan en peligro la defensa, la
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seguridad o la soberania nacional seran sancionados con pena privativa de

libertad no menor de ocho afios ni mayor de diez afios (...)".

(*) Disposicion modificada por el Articulo 2 de la Ley N° 30171, publicada el 10
marzo 2014, cuyo texto es el siguiente: “CUARTA. Para asegurar el intercambio
de informacién, equipos conjuntos de investigacion, transferencia de
expedientes, interceptacion de comunicaciones y demas actividades
correspondientes para la implementacion de esta ley, la Policia Nacional del
Perd, Ministerio Publico, Poder Judicial, Pe-CERT (Centro de respuesta
temprana del gobierno para ataques cibernéticos), la ONGEI (Oficina Nacional
de Gobierno Electronico e Informatica), Organismos Especializados de las
Fuerzas Armadas y los operadores criminales del sector privado debe formular
un acuerdo de cooperacion operativa reformado dentro de los 30 dias a partir de
la fecha de vigencia de este documento o ley "

Objetivo Especifico 2. De qué manera la extorcion incide en la filtracion
de conversaciones, en ese sentido se establecieron lo siguientes documentos y

en ese sentido observando la siguiente disposicion:
“(...)DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS

“Articulo 1. Marco vy finalidad Esta ley tiene por objeto otorgar a los jueces la
potestad constitucional para comprender y controlar las comunicaciones de las
personas que sean objeto de investigaciones preliminares o judiciales a través
del desarrollo legislativo. Las facultades estipuladas en esta ley solo podran ser

ejercidas para los siguientes delitos:
1. Secuestro.

2. Trata de personas.

3. Pornografia infantil.

4. Robo agravado.

5. Extorsion.

6. Tréfico ilicito de drogas.
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7. Tréfico ilicito de migrantes.

8. Delitos contra la humanidad.

9. Atentados contra la seguridad nacional y traicion a la patria.
10. Peculado.

11. Corrupcion de funcionarios.

12. Terrorismo.

13. Delitos tributarios y aduaneros.

14. Lavado de activos.

15. Delitos informaticos.” (...)"

Se puede inferir que el ciberdelito puede causar un gran dafio a la gente comuan
en cualquier momento de sus vidas, porque no solo pueden convertirse en
victimas, por lo que deben estar preparados para proteger cuentas, ingresos,
contrasefias, y no se debe confiar en las computadoras en Internet. , aunque la
mayoria de las personas no se han convertido en victimas de ningun delito
informatico, nadie puede asegurarnos que quienes aun no se han convertido en
victimas puedan convertirse en victimas. El internet de hoy es tan importante,
pero a pesar de ello, para obtener los resultados de la investigacion se puede
inferir que cualquier forma de uso de un sistema informatico afectara la
privacidad. En este sentido, es necesario proteger todos nuestros datos de
terceras personas, ya que se puede evitar dafios graves deliberadamente, para
gue no aprovechen la oportunidad, y comiencen a no ser perjudicados por

diversos delitos e infracciones en Internet.

La tecnologia aun se encuentra avanzando, asi como también con mayores
pasos agigantados la inseguridad social, es asi que no hay que confiar en
compras o brindar datos personales por internet o cualquier medio informéatico,
ya que pueden llegar a ser paginas falsas por ende la mayor parte de la poblacién
gue a sido victima nisiquiera se a dado cuenta de ello y es asi que en el presente
existen una enorme cantidad de denuncias respecto a estos tipos de
vulneraciones por las que pasa la poblaciéon que aun no sabe de estos tipos de

delitos.
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El ingreso a realizar compras, brindar datos y redes sociales; cabe mencionar
gue es muy dificil investigar delitos informéticos, porque son demasiado dificiles
de encontrar, y luego realizar una busqueda detallada para verificarlo, pero hay
expertos en informatica que pueden a fondo investigacion pero de esta forma se
tiene que los peritos aun no se encuentran tan preparados a comparacion de los
ciberdelincuentes y sus pasos agigantados; el mundo en el que vivimos tiene
avances y cambios tecnoldgicos asombrosos, por lo que para combatir el
ciberdelito es muy necesario implementar fuertes sanciones. Para que el sujeto

qgue comete tales delitos no cause ningun dafio grave a la gente.

Dicho todo esto la seguridad de la poblacién es lo principal para el estado que
se pueda proteger de los ataques a la poblacion, porque la seguridad y el
bienestar de los ciudadanos esta en riesgo todos los dias, en este sentido esta
consagrado en nuestra Constitucion. La mayoria de las personas se quejan de
la seguridad de estos puntos de ciberdelincuencia proporcionados por el estado
ya que practicamente se encuentran abandonados en sus derechos con

respecto a la tecnologia.

Se puede enfatizar que la difusion de datos si afecta directamente la integridad
de las victimas, porque su vida privada ha sido expuesta a la multitud, por lo que
son conocidos por ellos. En este sentido, su privacidad y prestigio esta en boca

de toda la gente que trabaja en su privacidad.

Es de suma preocupacion que un ciber infractor luego que haya cometido un
delito cibernético llega a dar paso a los chantajes y extorsion de sus victimas con

la finalidad de perjudicar y llegar a obtener beneficio de la misma.
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V. CONCLUSIONES

Nuestro Peru es un pais en el cual se encuentra en constantes cambios que
permiten las investigaciones y condenas por delitos cibernéticos, pero es
necesario desarrollar, mejorar e implementar mecanismos para mantener dichas
investigaciones en la direccibn adecuada y capacitar continuamente a los

profesionales dentro del marco legal adecuado.

La tecnologia se encuentra avanzando rapidamente a nivel mundial pero a la
misma vez ocasiona un sin niamero de formas para que los ciberdelincuentes
puedan delinquir, con la utilizacibn de los medios tecnoldgicos que estos
manejan y es asi que por ser de libre acceso la poblacién termina confiando y
afiadiendo y brindando informacion personal donde no deberian hacerlo.

De acuerdo con los datos obtenidos, de la investigacion se desprende que los
datos que atentan contra la persona afectan directamente la integridad, y la
conducta delictiva de la persona que comete delitos informaticos es muy
diferente a la persona que comete cualquier otro delito. En el momento, los
perpetradores son personas con formacion académica relevante que pueden
utilizar facilmente el sistema informatico e intentar eliminar todas las pruebas de

la misma forma, por lo que son dificiles de encontrar.

Por lo tanto, para aquellos que no tienen estos conocimientos basicos de
informatica, es mas probable que se conviertan en victimas de delitos
informaticos, esta parte de la poblacion puede llegar a ser la parte mas afectada
y si en algun momento dado llegan a manejar un sistema informatico y no se le
ha dicho de manera adecuada que utilice la tecnologia responsable del mismo
conforme a la encuesta se deduce que se debe implementar mayor seguridad en
las redes para que asi los ciberdelincuentes no lo utilizaran y causaran graves
dafios econémicos y psicolégicos, porque hay que recordar que cualquiera

puede convertirse en la proxima victima de un caso.

Por ello, el delito informatico forma parte del derecho penal peruano, el cual tiene
como objetivo proteger a nuestra poblacién de acuerdo con la Constitucion y
traducirlo en sanciones y normas legales que deben ser respetadas y
garantizadas, por lo que el demandado debe implementar medidas mas estrictas

contra quienes cometan tales delitos.
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En este sentido, segun los informes relacionados con casos de seguridad y los
informes de vulnerabilidad, el ciberdelito est4 creciendo muy rapido y los
enormes costos involucrados ya se encuentran en una valiosa desventaja para

la empresa y el publico en general.
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VI. RECOMENDACIONES

Llegar a la incentivacion a la poblacion y asi como también a los profesionales
de todo ambito para capacitarlos en el tema de delitos informaticos vy
vulnerabilidades en las redes sociales, a fin de promover las investigaciones
correspondientes a nivel legal, el Estado debe proponer un seminario o plan de

capacitacion al publico en general.

Si en caso son victimas de un delito cibernético, deben informar a la policia 0 a
la fiscalia del incidente para que puedan realizar las investigaciones pertinentes

para proteger los derechos de los afectados.

Por lo tanto, para mantener la informacién protegida, es necesario el consejo de
una persona con amplios conocimientos informaticos, de modo que pueda
ayudarlo a garantizar que toda la informacidén que ingrese esté respaldada y se

mantenga confidencial.

Se deben implementar programas y anuncios para advertir de delitos
informaticos, porque estos delitos requieren de minuciosas investigaciones para
descubrirlos, si las personas no tienen suficientes advertencias o preparativos,
sera mas dificil dar soluciones o reducir el numero de casos. Al crimen

informatico.

Se debe buscar conciencia en nuestra sociedad, advertencias sobre el uso de
tecnologias existentes en los programas de television, por lo que se consideraran
las medidas necesarias para evitar que los ciberdelincuentes se infiltran en los

sistemas informaticos protegidos.

Existe un debate abierto en nuestras doctrinas legales y agencias reguladoras
sobre los delitos informaticos y sus consecuencias para la sociedad, porque es
indiscutible que este tema es muy importante, por lo que perjudicara a toda la
comunidad. Poblacion, por lo que hacer referencia a los pasos sefialados en la

ley seria una alternativa eficaz.

El pueblo peruano debe utilizar diversas herramientas técnicas para facilitar
estos casos, en lugar de herir a otros, porque al herir a otros, seran
irresponsables y cometeran delitos, aunque llegue y afecte a las personas a las

gue se dirigird, se callara.
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MATRIZ DE CONSITENCIA

TITULO: “Delitos Cibernéticos y Confidencialidad en las Redes Sociales, Ica - 2020”

ELEMENTOS DE INVESTIGACION

Conocimientos sobre delitos cibernéticos y confidencialidad en las

PROBLEMA OBJETIVOS )
redes sociales de Jueces del cercado de Ica
Categorias Subcategorias
¢De qué manera los delitos Objetivos Delitos Ciberneéticos e Phishing

cibernéticos se relacionan con Objetivo General Interceptacion de datos personales.
la vulneracion de Determinar de qué manera los
confidencialidad en las Redes delitos cibernéticos se relaciona con
Sociales? la vulneracion de confidencialidad

en las Redes Sociales Ciberdelincuencia en Extorcion

Redes Sociales Filtracion de conversaciones.

Objetivos especificos
Analizar de qué manera el Phishing
influye en la interceptacion de datos

personales




TIPO Y DISENO DE
INVESTIGACION
Enfoque Cualitativo

DISENO:
Teoria fundamentada

De qué manera la extorcién incide en
la filtracion de conversaciones
POBLACION Y MUESTRA

POBLACION: La poblacion esta
constituida por jueces que laboran en

el Cercado de Ica

Muestra: 3 jueces del Poder Judicial

TECNICAS Y
AMBITO

ANALISIS DE DATOS

Técnica:  Entrevista Analisis de las entrevistas y la revision de la

semiestructurada

Instrumento: guia de

bibliografia especializada.

entrevista y guia de Analisis de las experiencias de jueces del

analisis documental.

Ambito de
Aplicacion:
Institucién Poder

Judicial del cercado de

Ica

Poder Judicial
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MATRIZ DE CATEGORIZACION

CAMPO TEMATICO

CATEGORIAS

SUBCATEGORIAS FRASES FRECUENTES.

Delitos Cibernéticos y
Confidencialidad en las

Redes Sociales

Delitos Cibernéticos

Mecanismo de dificil deteccion

Contribuye a la captacion de datos

o Aumento acelerado de este tipo de delitos
Phishing

Originado por mayor acceso a tecnologia

Se destaca la clonacion de tarjeta, extorsion, fraude,

identidades falsas en redes sociales.

Origen en la poca seguridad
Interceptacion de datos

Excesiva confianza que se proporciona a extrafios
personales.

Falta de informacion sobre paginas falsas

Ciberdelincuencia en

Redes Sociales

Reconoce el facil acceso a la informacion privada

Extorcion )
Mas frecuente en personas de escasos recursos

) » ) Aumento de agentes distractores en plataformas
Filtracion de conversaciones _
virtuales
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Uso inadecuado de la informacion confidencial y

privada de usuarios
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VALIDACION DEL INSTRUMENTO GUIA DE ENTREVISTA

VALIDACION DEL INSTRUMENTO

DATOS GENERALES
1.1 Apellidos y Nombres: GAMARRA RAMON JOSE CARLOS
1.2 cargo e institucién donde labora: UCV

ASPECTOS DE VALIDACION

1.3 Nombre del instrumento motivo de evaluacién: Guia de entrevista
1.4 Autora del Instrumento:

MINIMAMENTE

INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 |45 |50 |55 |60 | 65| 70 75 80 | 85|90 |95 100
1. CLARIDAD Estd forml.JIado con lenguaje X
comprensible.
Estd adecuado a las leyes
2. OBJETIVIDAD >a adectado 3 vesy X
principios cientificos.
Estd adecuado a los objetivos
3. ACTUALIDAD y las necesidades reales de la X
investigacion.
. Existe una organizacion
4. ORGANIZACION , . X
légica.
5. SUFICIENCIA Toma enlcgenta los a.spectos X
metodoldgicos esenciales
6. INTENCIONALIDAD Estd adecu,ado para valorar X
las categorias.
7 CONSISTENCIA S(Ie rt?spalda elj\ futu.:iamentos X
técnicos y/o cientificos.
Existe coherencia entre los
8. COHERENCIA problemas, objetivos, X
supuestos juridicos
La estrategia responde una
. metodologia y disefio
9. METODOLOGIA . X
aplicados para lograr
verificar los supuestos.
El instrumento muestra la
10. PERTINENCIA relacion entre los X
componentes de la
investigacion y su




adecuacion  al Método
Cientifico.

111 OPINION DE APLICABILIDAD
El Instrumento cumple con

los Requisitos para su aplicacion

El Instrumento no cumple con

Los requisitos para su aplicacion

PROMEDIO DE VALORACION:

FIRMA DEL EXPERTO INFORMANTE

DNI N 09919088 Telf.: 963347510

95%

18 de junio del 2021

43




VALIDACION DEL INSTRUMENTO DE INVESTIGACION

VALIDACION DEL INSTRUMENTO

Iv.

DATOS GENERALES

1.4 Apellidos y Nombres: LUCA ACETO

1.5 cargo e institucién donde labora: UCV

1.6 Nombre del instrumento motivo de evaluacién: Guia de entrevista

1.4 Autora del Instrumento:

ASPECTOS DE VALIDACION

CRITERIOS

INACEPTABLE

MINIMAMENTE
INDICADORES ACEPTABLE

ACEPTABLE

40 | 45 |50 | 55|60 | 65| 70

75

80

85|90 | 95

100

1. CLARIDAD

Estd formulado con lenguaje
comprensible.

2. OBJETIVIDAD

Estd adecuado a las leyes y
principios cientificos.

3. ACTUALIDAD

Estd adecuado alos objetivos
y las necesidades reales de la
investigacion.

4. ORGANIZACION

Existe una organizacion
légica.

5. SUFICIENCIA

Toma en cuenta los aspectos
metodoldgicos esenciales

6. INTENCIONALIDAD

Estd adecuado para valorar
las categorias.

7. CONSISTENCIA

Se respalda en fundamentos
técnicos y/o cientificos.

8. COHERENCIA

Existe coherencia entre los
problemas, objetivos,
supuestos juridicos

9. METODOLOGIA

La estrategia responde una
metodologia y disefio
aplicados para lograr
verificar los supuestos.

10. PERTINENCIA

El instrumento muestra la
relacién entre los
componentes de la
investigacion y su
adecuacion al  Método
Cientifico.

VL

OPINION DE APLICABILIDAD
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El Instrumento cumple con
los Requisitos para su aplicacién

El Instrumento no cumple con
Los requisitos para su aplicacion

PROMEDIO DE VALORACION:

e J Ak

FIRMA DEL EXPERTO INFORMANTE

DNI N 48974953 Telf.: 910190409

95%

18 de junio del 2021
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VALIDACION DE INSTRUMENTO

DATOS GENERALES

1.1. Apellidos y Nombres: Dr. Mogolldn Longa Johnny William

1.2. Cargo e institucidn donde labora: Docente de la Escuela de Derecho de la UCV
1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista

1.4. Autor(A) de Instrumento:

ASPECTOS DE VALIDACION

CRITE INACEPTABLE MINIMAMENTE ACEPTABLE ACEPTABLE
o INDICADORES
R 40 | 45 50 [ 55 | 60 | 65 | 70 75 80 85 [ 90 | 95 |100
1 Esta formulado con X
CLARIDA . .
b lenguaje comprensible.
2. Esta adecuado a las leyes X
OBJETIVI incioios cientifi
DAD y principios cientificos.

Esta adecuado a los X
3. objetivos y las
ACTUALI .
DAD necesidades reales de la

investigacion.
4. Existe una organizacion X
ORGANI l6gi
ZACION | 'O8lca.
s Toma en cuenta los X
SUFICIEN| aspectos metodoldgicos
CIA esenciales
6. Esta adecuado para X
INTENCIO }
nAUDAD | valorar las categorias.
; Se respalda en X
consisT| fundamentos  técnicos
ENCIA S

y/o cientificos.
8 Existe coherencia entre X
COHERE | los problemas, objetivos,
NCIA supuestos juridicos

La estrategia responde X
9 una  metodologia vy
METOD | disefio aplicados para
OLOGIA | |ograr verificar los

supuestos.
10. El instrumento muestra X
PERTINE | |3 relacion entre los
NCIA

componentes de la
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investigacién y su
adecuacion al Meétodo
Cientifico.

[Il.  OPINION DE APLICABILIDAD

- ElInstrumento cumple con X

los Requisitos para su aplicacién

- ElInstrumento no cumple con
Los requisitos para su aplicacion

99%

IV.  PROMEDIO DE VALORACION:

Lima, 1 Julio del 2021

FIRMA DEL EXPERTO INFORMANTE

DNI N° 43329698 Telf.:
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GUIA

DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA
TITULO:

Delitos Cibernéticos y Confidencialidad en las Redes Sociales Ica - 2020

INDICACIONES: E! presente instrumento tiene como propdsito recaudar su opinion
respecto a los Delitos Cibeméticos y Confidencialidad en las Redes Sociales, motivo
por el cual se le pide responder las siguientes preguntas con la mayor seriedad, y
COMPrOMISO.

Entrevistado/a

Cargo

Institucion
OBJETIVO GENERAL

Determinar de qué manera los delitos cibernéticos se relaciona con la vulneracion de
confidenclalidad en las Redes Soclales,

Prequntas:

1. ¢Cree usted que los delitos cibernéticos afecten mds en los menores de

2. . Cree usted que la ley de delitos informéticos necesita alguna modificatoria
con el gran avance que tiene la tecnologia y los ciberdelincuentes?

b} ‘ W04 adewadad pang \o

A . -y A
LA AVOMIGL CA) Ul 1Y
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“

3, De acuerdo con usted, ;De qué forma afectan los delitos cibernéticos?

pLecan consdeanies QW0 SODI0LRO
nAns - adolescenies con el 4¢ & padaln
Oeasiviy o O 00 L \{
- g
OBJETIVO ESPECIFICO 1

Analizar de qué manera el Phishing influye en la interceptacion de datos personales

Prequntas:
4, ;Considera Ud. que el uso del el Phishing influye en la interceptacion de

datos personales?
.iL ] ' - ; ) DA JA‘ i

gueciar

5. Sequin su experlencia profesional, ; Cudl considera que son los factores que
se determinan sobre el uso del Phishing en la interceptacion de datos
personales?

Fl prip \ [Oyed 5\0

ol

8. JCree usted que en los Gitimos afios se ha incrementado los casos de
phishing

6 . A W L

.
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/ OBJETIVO ESPECIFICO 2

De qué manera la extorcidn Inclde en la filtracidn de conversaciones

Prequntas:
7. ¢ Cree usted que las extorciones del hoy en dia son producto a la filtracion
de conversaciones?

|
ML N \&) O

8. ¢Usted considera que la extorcion cibernética deberia tener una condena
drastica?

9. ¢ Segun su experiencia profesional, ;Cuél considera que es el modus operand| de
los ciberdelincuentes en la Region de Ica?
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~ ANEXO0 2
INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA
TiTULO:

[ Delitos Cibernéticos y Confidencialidad en las Redes Sociales ica - 2020 ]

INDICACIONES: E/ presente instrumento tiene como propdsito recaudar su opinion
respecto a los Delitos Cibernéticos y Confidencialidad en las Redes Sociales, motivo
por &l cual se le pide responder las siguientes preguntas con la mayor seriedad, y
COMpromiso,

Entrevistadola \.éAmJ'{ﬂJ’%%' .
Cargo ; St .M e R
Institucion ?MD’M<

OBJETIVO GENERAL

Determinar de qué manera los delitos clbernéticos se relaciona con fa vulneracién de
confidencialidad en las Redes Soclales,

Prequntas:

1. ¢Cree usted que los delitos cibeméticos afecten més en los menores de
edad?
g.. "" ll LI 008 O VR T Vo Vo WY 6.0 ,!;_u $ (Mg
O, 13 Yol H‘A.'...J. 2 ‘: JULTLEON AN O “..u (!

.
LD~ LA 0

2. 4 Cree usted que la ley de delitos informaticos necesita alguna modificatoria
con el gran avance que tiene la tecnologia y los ciberdelincuentes?
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f 3, De acuerdo con usted, ;De qué forma afectan los delitos cibernéticos?
et QU b - M‘h a la mﬁgmd_

d,Um M(rd* Q1 qlﬁ M

OBJETIVO ESPECIFICO 1

Analizar de qué manera el Phishing influye en la interceptacion de datos personales

Preguntas:

4. ;Considera Ud. que el uso del el Phishing influye en la interceptacion de
datos personales?

§, om dlm‘td

5. Segun su experiencia profesional, ; Cudl considera que son los factores que
se determinan sobre el uso del Phishing en la interceptacion de datos

personales?
FL b)) (.LL‘AU AQ Quime

Lr e

6. (Cree usted que en los (ltimos afios se ha incrementado los casos de
phishing
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v,/owenvo ESPECIFICO 2

De qué manera la extorcion Incide en la filtracion de conversaciones

Prequntas:
7. ¢ Cree usted que las extorciones del hoy en dia son producto a la filtracion
de conversaciones?

8. (Usted considera que la extorcion cibernética deberia tener una condena

drastica?
]Ziklﬂz !gmp L0 mmg "E!QAQ’)_ 9] "ﬂ 'MS,]@-E ﬁ.
Mgl -

7

9. ¢ Segun su experiencia profesional, ; Cuél considera que es ol modus operandi de
los ciberdelincuentes en la Region de Ica?

Sl Phinhimg.
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\ANEXO 2

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA
TiTULO:

L Delitos Cibernéticos y Confidencialidad en las Redes Sociales Ica - 2020 ]

INDICACIONES: E| presente instrumento tiene como propdsito recaudar su opinion
respecto a los Delitos Cibernéticos y Confidencialidad en las Redes Sociales, motivo
por el cual se le pide responder las siguientes preguntas con la mayor seriedad, y

COMPrOMISO.

Entrevistadola o simile | U ad‘?"? Bumed
Cargo S e }W‘*w}““‘w ............................
Institucion TN . || S TR e
OBJETIVO GENERAL

Determinar de qué manera los delitos cibernéticos se relaclona con la vulneracién de

confidenclalidad en las Redes Soclales.
Preguntas:
1. ¢Cree usted que los delitos cibernéticos afecten mas en los menores de
edad?

§‘ (g g Town & Mo Myl finam i ’f‘"“”“"
4L rmunam Gu n VUinmeg, g S 409

2. . Cree usted que la ley de delitos informéticos necesita alguna modificatoria
con el gran avance que tiene la tecnologia y los ciberdelincuentes?

Sip posw dihon hob ug ley Gu puvbe  Giegn pigin
O pugon O8ngy by Mumay, y P wmmr’m gy
foagryy 9y o mioon.
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3. De acuerdo con usted, ; De qué forma afectan los delitos cibernéticos?
U OLUUN b Muidye Vi, o TG b g Mughy onan 6 TAGA

(2 Voenblided {adrnen aln prveoen G ghianavn &4 8 Mg,
ns W} v 0 Loten Tty o
U J

OBJETIVO ESPECIFICO 1

Analizar de qué manera el Phishing influye en la intarceptacién de datos personales

Preguntas;

4, ;Considera Ud. que el uso del el Phishing influye en la interceptacion de
datos personales?
MI (an 5o Lobuy M Fh,'l‘vn-,

5. Segun su experiencia profesional, ¢Cudl considera que son los factores que
se determinan sobre el uso del Phishing en la interceptacion de datos
personales?

~

6. ¢(Cree usted que en los Gltimos afios se ha incrementado los casos de
phishing

-
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S OBJETIVO ESPECIFICO 2

De qué manera la extorcidn incide en la filtracion de conversaciones

Prequntas:
7. Cree usted que las extorciones del hoy en dia son producto a la filtracion
de conversaciones?
Mo rmgs, i mudh 0 Tospie g4 bl b I
vmgwgq :

8. LUsted considera que la extorcion cibernética deberia tener una condena
drastica?
S, piR Vn Goman e o Ja Prie Ty i o

y 00 (prneTine  gohifo

9. ¢ Segun su experiencia profesional, ; Cual considera que es el modus operandi de
los ciberdelincuentes en la Region de lca?
Buomo 0 m 0Twd Y Moy Gus G Ji tovauen o4
T#\’d ", '

no Teme Sello

56



INSTRUMENTO DE RECOLECCION pg DATOS

GUIA DE ENTREVISTA

lNWBmWMmMI%?UW
rmoamDaitWCiWnamyCUMcmmRmsmm

por el cual se le pide responder las siguientes Preguntas con la mayor seriedad, y
compromiso, \ .

Entrevistado/a 2 I.'\',J.&'T.{-,H'u’i{u.'.u.l::é.’ﬂ-&.l‘."'l..., R
Cargo :

Institucién

OBJETIVO GENERAL

Determinar de qué manera los delitos clbernéticos se relaclona con la vulneradén de
' confidencialidad en |as Redes Soctales,

Prequntas:

1. ¢Cree usted que los delitos cibernéticos afecten mas en los menores de

Makd?

iy ol ue QL0 ’]‘;TA;'.‘, s Baori

"'\"\ ..J"' A ) e .
-ZILAL'X !JEHW 70\“ TI‘:IS(TAL AJLU"}_ l").L'l‘
\ \

7\ 1
\ (P /.
JiLﬁ L ARITTIR
' |

2. ;Cree usted que la ley de delitos Informaticos necesita alguna modificatoria
con el gran avance que tiene la tecnologia y los ciberdelincuentes?
_:_ "u. t\; W ;r:\:‘. L_L A0 I“.u: Af N lﬂ& LV Inm.m.'\v |

J J"A . [} " A J “/ e
aLln ed u L5 \J' '(_{'rr \‘l:ﬁll. QUL U0 G Des fuhhwl'/ h
Yol [l or ety -

" 9

7
fa 2 Lot et
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3, De acuerdo con usted, ; De qué forma afectan los delitos cibernéticos?

1 A L
n 0 (N in i 1 0 v 11 e ) ! 1Fall
~ |

\ ) A VAT % T\ WILTA S A9

ALLE ‘n \PJRL- | Il\’ e
‘ v

\

OBJETIVO ESPECIFICO 1

[ Analizar de qué manera el Phishing influye en la Interceptacion de datos personales

Preguntas:
4. ;Considera Ud. que el uso del el Phishing influye en la interceptacion de
datos personales?

5. Segln su experiencia profesional, ; Cuél considera que son los factores que
se determinan sobre el uso del Phishing en la interceptacion de datos
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OBJETIVO ESPECIFICO 2

L De qué manera la extorcion Incide en la filtracion de conversaciones

Prequntas:
7. ¢ Cree usted que las extorciones del hoy en dia son producto a la filtracion
de conversaciones?

8. ¢ Usted considera que la extorcion cibernética deberia tener una condena
dréastica?

Ay (

(\MM\m\)\.‘\ \\u !

\
\

9. ¢ Segln su experiencia profesional, ; Cual considera que es el modus operandi de
los ciberdelincuentes en la Reglon de Ica?
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INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA
TiTULO:

[ Delitos Cibernéticos y Confidencialidad en las Redes Sociales Ica - 2020 ]

INDICACIONES: E| presente instrumento tiene como propdsito recaudar su opinion
respecto a los Delitos Cibernéticos y Confidencialidad en las Redes Sociales, motivo
por el cual se le pide responder las siguientes preguntas con la mayor seriedad, y
COMPromiIso.

Entrevistado/a 5(%\: a Ft"nm\lg \ﬁllmm .
Cargo AsisTeite.. ” S
Institucion :......?odt.r ...... Judxw\

OBJETIVO GENERAL

Determinar de qué manera los delitos clbeméticos se relaclona con la vulneracion de
confidencialidad en las Redes Sociales,

Prequntas:
1. ¢Cree usted que los delitos cibernéticos afecten mas en los menores de
edad?
i Créa Dorque ‘(J5 menores di &‘dzl ne ésian
Can\mTU de los_Rliares que |m‘Dhr1bLn
f‘.&{)nﬂerﬁg en o Wt-g .

2. ;Cree usted que la ley de delitos informaticos necesita alguna modificatoria
con el gran avance que tiene la tecnologia y los ciberdelincuentes?
S Niestan de Mad @ calocias di
Alucde o la TchLmn QUL L\Uonga i

P
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’ 3. De acuerdo con usted, ;De qué forma afectan los delitos cibernéticos?
" 'F{L

f\fu'[-'\ dicedamente a la_igtmidad

/ dotsmeales ~Len\pesn daned | Seevelos de las
‘ QLsonas ﬂadm\a‘; ML |‘ {1 (as
y
y 2 ,.J - I
: OBJETIVO ESPECIFICO 1
Analizar de qué manera el Phishing influye en la Interceptacion de datos personales
Prequntas:

4. ;Considera Ud. que el uso del el Phishing influye en la interceptacion de

datos personales?

[ ; M . ;

2y influde  'ua -'ipf LL ‘ Dishiga €S gl delifn
" S 7

de  ¢0aaBac d las PU Sonas Pm 2 L]_(U]Lul]n’iﬂ

(i Fdeada l 2

11"1'-@1 maygen

5. Seguin su experiencia profesional, ; Cudl considera que son los factores que
se determinan sobre el uso del Phishing en la interceptacion de datos

personales?
lo_Goflnas que b
e

1}"[1’417‘(‘ " '\L 10 lq.'m‘x.'n"\ [['fjuﬂun .#
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8. ¢Cree usted que en los (ltimos afios se ha incrementado los casos de

phishing
4y 4 }h incramalode P’q" d 0uesq

pl|
(\ ‘\n T(Ll\x;lx‘;%'u
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//oernvo ESPECIFICO 2
y
y De qué manera la extorcion incide en la filtracion de conversaciones
/ Preguntas:
/ 7. ¢ Cree usted que las extorciones del hoy en dia son producto a la filtracion
/ de conversaciones?
5 \ -\ .
(.)_.1 10 i:'u';h"-\' oy l' l1"("1" " %«( { ','1\.'
y los exTac le~’ Nadeces  deben Te0er U04

A
4

8. (Usted considera que la extorcion cibernética deberia tener una condena
dréstica?
DLDU'[L& S&( 1h (]L:WLLI‘(‘ Ml }Vv‘ l-

[(“l.“k\.}"\-“t{ ] \

9. ¢ Segun su experiencia profesional, ;Cual considera que es el modus operandl de
los ciberdelincuentes en la Region de Ica?
5“»;&'11 Y\ LA DL(Z UYlu A Pl'f'l {3 01 \ L"."l’ Sede(?
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