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RESUMEN

El presente trabajo de investigacion tiene como objetivo determinar el efecto que
tiene un modelo de seguridad de la informacion basado en la normativa ISO/IEC
27001:2013 para mitigar los riesgos de los activos de la informacién en la entidad

privada Severox Peru S.A.C, Arequipa, 2021.

En la investigacion realizada se consideré como muestra 32 trabajadores de la
empresa Severox Peri S.A.C teniendo como hipétesis del trabajo de
investigacion establecer un modelo para la seguridad de la informacion basado
en la normativa ISO/IEC 27001:2013 que tiene un efecto significativo en la
mitigacion de los riesgos de los activos de la informacién. Podemos confluir que
el trabajo de investigacion logro demostrar que la implementacion de un modelo
se seguridad de la informacion basada en la norma ISO/IEC 27001:2013 tiene
un efecto positivo en la mitigacion de los riesgos de los activos de la informacion

en la empresa Severox Pert S.A.C.
Palabras Clave: modelo de seguridad de la informacién, normativa

ISO/27001:2013, riesgos de los activos de la informaciébn, amenazas y

vulnerabilidades.
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ABSTRACT

The objective of this research work is to determine the effect of an information
security model based on the ISO/IEC 27001:2013 standard to mitigate the risks

of information assets in the private entity Severox Pert SAC, Arequipa, 2021.

In the investigation carried out, 32 workers of the company Severox Peri SAC
were considered as a sample, having as a hypothesis of the research work to
establish a model for information security based on the ISO / IEC 27001: 2013
standard that has a significant effect in the mitigation information asset risks. We
can conclude that the research work was able to demonstrate that the
implementation of an information security model based on the ISO / IEC 27001:
2013 standard has a positive effect in mitigating the risks of information assets in

the Severox company. Peru S.A.C.

Keywords: information security model, 1SO/27001:2013 standard, risks of

information assets, threats and vulnerabilities.
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I.INTRODUCCION

En la actualidad se han desarrollado grandes avances tecnoldgicos y con ello
también grandes amenazas, es por ello que el manejo y resguarda de la
informacion se convierte en un gran inconveniente, al no tener control y ninguna
estandarizacion en procedimientos consonos para manejar la proteccion de la
informacion ya que podemos decir que el bien mas preciado de las diferentes
organizaciones o empresas es la informacion que maneja y es por ello que se
necesita un adecuada manipulacion y resguardo de este activo (Medina lIriarte,
2006).

Segun la investigacion (BlackBerry, 2020) observo diversos procedimientos que
atafien la Sl, los mas importantes por el momento en 2020 y los temas que se
presentan y afectaran en 2024. El estudio permitié generar una base de datos
en base a las amenazas que se presentan en las diferentes industrias
tecnoldgicas y corporaciones. El informe referencio el cambio de la seguridad de
la informacion en épocas de Covid-19 y como se modificd la seguridad de la
informacion en las industrias tecnolégicas y corporaciones del mundo, esto
permiti6 adaptar nuevos procesos. para mitigar las distintas amenazas que se
generaron en las diferentes industrias, hasta el momento los sistemas operativos
tales como Windows, MacOS vy Linux, son los que han recibido grandes
cantidades de ataques cibernéticos, lo cual permiti6 mostrar las diferentes
vulnerabilidades de estos sistemas y lo que se quiere lograr es minimizar los

ataques teniendo como precedente la base generada.

En el mundo de los negocios, existe una tendencia general a tratar los activos
tangibles solo como activos comerciales: muebles, maquinas, servidores, etc.
Sin embargo, no hay que olvidar que existen activos intangibles como la cartera
de clientes, los intereses, el conocimiento empresarial, la propiedad intelectual o
la reputacién. Todos estos son parte de nuestra inteligencia comercial y se
encuentran entre los activos mas importantes de nuestra organizacion. (Instituto
Nacional de Ciberseguridad, 2010).



La seguridad de la informacién, corresponde un problema de vital importancia
tanto para los diferentes sectores tanto empresarial como publico. Hoy en dia
viene siendo uno de los problemas actuales que se da en las instituciones del
sector publico y privadas, esto ha conllevado a luchar constantemente por
proteger informacion y datos que son activos esenciales. Y los principales

factores que atentan la seguridad de informacién de forma fisica y digital.

Segun (Pérez, 2017) La enorme importancia que tiene hoy en dia el hecho de
resguardar los informacion relevante y el poder que implica el uso de esta
informacion es un tema muy delicado que muchos usuarios desconocen. Esto
conlleva a que estos usuarios; que no tiene conocimiento generen un portal de
acceso al activo de la informacién y esto se da por medio del acceso que tiene
los usuarios a portales de poca reputacion y sin protocolos de seguridad,
permitiendo que puedan acceder a la institucion o empresa por medio de ese
canal.

Cada vez que la tecnologia mejora y evoluciona, evidencia diferentes nuevos
riesgos que comprometen la forma en que se protege la informacién, como
(malware, ransomware, hackeos, manipulaciones, etc.) y posibles
vulnerabilidades a estas mismas amenazas (Instituto Espafol de Estudios
Estratégicos, 2010).

Muchas Instituciones internacionales enfrentan varios problemas para proteger
su informacién porque se colocan de manera vulnerable y en riesgo de perder
su activo que es vital para la empresa. Es por ello que, en el Peru, para
implementar y gestionar la Sl, se consideran tres principios béasicos de
preservacion de la informacion tales como la confiabilidad, integridad y
disponibilidad. Esto de acuerdo a las especificaciones de las normas
27001:2013.(1SOTools, 2019).

La empresa Severox Peru contempla mecanismos de difusion tanto fisica como
digital, por lo que sus activos tangibles e intangibles contemplan
vulnerabilidades. Por consiguiente, el objetivo de este estudio fue identificar
posibles riesgos. activos de seguridad de la informacion para que estos riesgos

puedan ser mitigados Analisis previo y posterior a la falla para determinar el
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impacto del modelo de SI, basado en las normas 27001, para reducir al minimo
el riesgo de los activos de seguridad de la informacién de la empresa Severox
Peru SAC.

El problema general que tiene Severox Perd S.A.C es poder determinar ¢ cuél es
la influencia de modelo de Sl, basado en la normativa ISO/IEC 270001:2013,
para poder atenuar los riesgos de los activos de informacion en la empresa

Severox Pert S.A.C?

Por otro lado, los problemas especificos que han surgido en Severox Peri SAC
plantearan las siguientes preguntas: ¢ Como afecta el modelo de Sl, basado en
la norma ISO / IEC 27001: 2013 a la aminoracion de amenazas a los activos de
informacion en Severox Peri SAC? En la cual se analizardn los siguientes
indiciadores: Disponibilidad del personal, salida de informacion, entrada de
informacion falsa, variacion de la informacién, corruptela de la informacion y
destrozo de la informacién. Otra pregunta es, ¢ cudl es el impacto del modelo de
Sl, basado en la norma ISO / IEC 27001: 2013 en la mitigacion de las
vulnerabilidades de los activos de informacion de Severox Peri SAC? En la cual
se analizardn los siguientes indiciadores: Incidentes de seguridad de la
informacion, privilegios de informacion excesivos, acceso no autorizado,

seguridad fisica del entorno y mantenimiento de todos los sistemas.

Esto permite generar el objetivo general, que es determinar la identidad del
modelo de SI, de acuerdo con la norma ISO / IEC 27001: 2013, con el fin de
reducir el riesgo de los activos de informacién de la empresa Severox Pert SAC.

Considerar como obijetivo especifico el establecer un modelo de Sl y determinar
su impacto para aminorar las amenazas a los activos de informacion de Severox
Perd SAC, y establecer un modelo de S, y determinar su impacto para mitigar
las vulnerabilidades de los activos de informacion de la empresa Severox Perd
SAC.

Es por esto que en este estudio se utiliza la norma de SlI, ISO/IEC 27001:2013
con el proposito de seguridad de los activos de informacion, para identificar

diferentes niveles de riesgo de los activos de informacién para mejorar la
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seguridad de la informacion. Activos como equipos y sistemas utilizados por la

empresa Severox Peri SAC.

Se puede decir que, bajo el supuesto general, hemos establecido un modelo de
Sl, basado en la norma ISO/IEC 27001:2013, el cual ha incidido
significativamente en la reduccién del riesgo a la informacién de la empresa

Severox Peru SAC.

Por otro lado, el supuesto especifico es establecer un modelo de Sl, basado en
la norma ISO / IEC 27001: 2013, que incide directamente en la mitigacion de las
amenazas a los activos de informacion de la empresa Severox Peru SAC, y
establece un modelo de seguridad de la informacion basado en la norma
estandar 27001. Para aminorar las vulnerabilidades de los activos de informacion
de la empresa Severox Per SAC.

Por otro lado, tenemos una variable independiente, “Sistema de Gestion de
Seguridad de la Informacion”. ella se encuentran las dimensiones (confiabilidad,
integridad y disponibilidad). Y una variable dependiente de ella. Que son los
riesgos de los activos de informacion que contiene las siguientes dimensiones

(amenazas y vulnerabilidades).
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II.MARCO TEORICO

En el siguiente punto tenemos los antecedentes a nuestra probleméatica en el

entorno nacional:

Lo implementado sigue los requisitos de la norma internacional 27001:2013 que
define los objetivos del plan de implementacion de sistemas encargados de
aspectos de seguridad en la informacion, que gestionan la seguridad de
informacion en el plano publico. Se tomaron muestras de todos los empleados
de las empresas del sector publico. Por tanto, la ejecucion de estos sistemas
han de considerar los intereses de la entidad, ya que mejora la seguridad del
sistema de informacién y contribuye al logro de los objetivos de mejora.(Cruz
Diaz & Fukusaki Infantas, 2017).

Segun autor (Yafiez, 2017), el propdsito de esta investigacion es determinar el
efecto de aplicar la norma internacional 27001 a los expedientes académicos de
la institucién en estudio. La investigacion realizada esta orientada a aplicaciones
y tiene un disefio experimental pre experimental. El total esta compuesto por 26
registros de indices de riesgo y 26 registros de indices de cambios autorizados,
y el muestreo es un censo. La observacion, fue la técnica de recopilacion de
datos, por medio de una ficha de observacién. Los resultados de este estudio
confirmaron que la aplicacién de la norma internacional 27001 tuvo un impacto
positivo y en cuanto a cambios de autorizacion, lo redujo de la etapa de pre
prueba al 80,8%. Después de las pruebas y con respecto a los riesgos, se

redujeron en un 19%.

En trabajo de investigacion de los autores (Luna Castillo, Francisco Daniel, Prado
Correa, 2020) Podria decirse que el objetivo de su investigacion fue recomendar
controles seleccionados basados en el (SGSI) existente para la Division Piura de
la Agencia Regional de Empleo y Promocién Laboral. En el analisis de
informacion de la Institucion, a través de encuestas y registros, se determin6 que
existian 30 vulnerabilidades y 20 riesgos. Se utilizO Magerit para en la mejora
continua; se han seleccionado 75 controles adaptativos para estos riesgos a
través de una declaracion de aplicabilidad. Luego, dependiendo del control
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seleccionado, se introducen controles y politicas de seguridad. EI SGSI requiere
que las entidades planifiquen el uso aceptable de los activos y establezcan
mecanismos para tratar adecuadamente los accidentes a través de un plan de

tratamiento de riesgos.

Segun los autores (Vasquez Zevallos, José Luis Delgado Saavedra, 2019) nos
informa que se ha desarrollado un modelo de “SGSI” el cual es idoneo para la
pequefia y mediana empresa con base en la norma ISO 27001. Desde su
implementacion y mantenimiento. Dado que la implementacién de 1ISO 27001
requiere un costo muy alto, se intentd aplicar la norma en distintas empresas
dado su tamafio. Para obtener informacion, las personas piensan que es
conveniente utilizar encuestas y otras técnicas para la interpretacion de
seguimiento; y de esta manera medir la realidad de los problemas soportados
por la norma ISO 27001, se pueden identificar defectos para mejorar la seguridad
y confiabilidad de nivel del SI, de Berendson Natacién SRL.

Segun los autores, muestran que los resultados se obtienen minimizando los
riesgos por medio de un plan de seguridad de la informacién ya que en el sector
publico se basan de acuerdo a la ISO/IEC 27001:2008 (Fernandez Pefialoza &
Pacheco Vargas, 2014).

Segun los autores (Sota; Mechan, 2018), El objetivo del proyecto fue
implementar controles en la empresa segun ISO/IEC 270001. Para ello
implementaron mecanismos para mejorar un (SGSI) en la empresa en estudio,
haciendo énfasis al método Deming. Teniendo como principal evidencia que es
posible implementar mejoras en la Sl, es por ello que la empresa ha determinado
el estado de cumplimiento inicial y final de la norma ISO/IEC 27001:2013.
Ademas, la evaluacion de riesgos, implementacion de controles, satisfaccion de
requisitos y percepciones de los empleados. Todo esto nos ayuda a sentar las
bases para futuras certificaciones de estandares. Este estudio nos permite sacar
conclusiones sobre la relevancia de un SGSI dada la importancia en el manejo y
resguardo de activos cruciales para la organizacion sin importar el nivel ni el

tamano.
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Segun el autor (Narvaez Barreiros, 2013), la informacién corresponde a un activo
de trascendencia para las empresas. Con base en esto, se puede observar que
gobiernos, instituciones financieras, instituciones reguladoras, centros médicos,
organismos gubernamentales y empresas privadas estan trabajando en la
automatizacion de sus procesos, lo que para lograr una mayor productividad y
eficiencia requiere y genera grandes cantidades de informacion, que puede ser
confidencial (sujeto a ciertos requisitos legales y reglamentarios o al secreto de
investigacion o de produccién), desde informacién de gestion interna, como
datos personales, productos, situacion financiera de los empleados, hasta

informacion de pago, seguimiento de paquetes, informacion del cliente , etc.

Tenemos también que mencionar los antecedentes internacionales:

Segun los autores (Lumbantoruan & Hidayat, 2013), Un sistema que gestione la
seguridad de informacion implica implementar un sistema para proteger activos
importantes y lo mas significativo, también puede asesorar y apoyar en la mejora
continua de PHVA. La seguridad de informacién enfocado como sistema, ayuda
a mantener el ritmo de las grandes organizaciones que buscan certificaciones.
En el mercado aun hay disponibilidad de generacién de ventajas competitivas en
la medida que el crecimiento global se vuelve necesario para contratar con otros
paises, grandes contratos a gran escala de transacciones electronicas y
beneficiarse de ello a través de diferentes modalidades de pago, que permitan

gestionar con usuarios nacionales e internacionales.

Segun el autor, (Pallas Mega, 2009) Esto nos dice la necesidad de
implementacion de acciones en torno a la seguridad de informacion.
Considerando a diferentes empresas en el que dos o mas se integran
verticalmente, gestionando asi los desafios de seguridad de la informacién de
manera practica, permitiendo el analisis de métodos y estandares, existen
diferentes estandares para describir los métodos que se toman para administrar
y gestionar la SGSI. Esto permite el analisis de diferentes enfoques de gestion y

el andlisis de riesgos.
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Segun los autores, (Lopes & De S&-Soares, 2010) las medidas de seguridad, la
politica juega un papel central en la literatura. Sin embargo, el ndmero de
trabajos préacticos sobre la adopcion de estrategias de sistemas de informacion
con enfoques de seguridad es limitado. Este presentd hallazgos sobre la
adopcion de politicas de seguridad. Con base en los resultados de la discusion
bibliografica, se determina que el objetivo del trabajo futuro es adoptar
estrategias de seguridad en la gestion publica.

Podemos indicar también cual es la definicion de informacion y por qué es tan
importante. "Es un conjunto de datos significativos que sujeta la inseguridad o
desarrolla el conocimiento sobre algo. De hecho, la informacion es informacién
significativa en un contexto dado que se puede utilizar de inmediato y brinda
orientacion. Actuar reduciendo la incertidumbre de nuestras decisiones"
(Thompson, 2008).

Segun los autores, (Pan & Tomlinson, 2016), “existen muchos estandares para
guiar el proceso de evaluacion de riesgos. Puesto que, se han generado
definiciones sutiles y diferentes de andlisis, valoracion y valoracién de riesgos.
Por lo tanto, los investigadores a menudo confunden estos términos y disciplinas,
lo que genera una mayor confusiébn en la comunidad. En este sentido, es
importante llegar a un consenso sobre procesos y terminologia para aclarar la
investigaciébn en este campo. La forma habitual de lograr este objetivo es
consultar la literatura. Este articulo se basa en las ideas del grupo Cochrane y

adopta un método formal para revisar la literatura.

El resultado es una revision sistematica del examen y evaluacion de
inseguridades. Realizamos una revision sistematica de mas de 80 articulos de
investigaciéon publicados entre 2004 y 2014. La principal contribucién de nuestro
articulo es dividir estos articulos publicados en siete tipos. Esta clasificacion tiene
como objetivo ayudar a los investigadores a comprender de manera clara y justa

la terminologia, el desarrollo del @ambito académico.

Al implementarse un sistema encargado de aspectos de seguridad en la
informacion nos permite organizar y tratar datos valiosos, sin importar como se

almacenaron o transmitan, todo ello cubre la proteccién de la confidencialidad,
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integridad y disponibilidad. Para garantizar la confidencialidad del SGSI la

informacion se procesa y mantiene de manera precisa (ISOTools, 2019).

La investigacion segun el autor (Vasquez, 2018), “es una aplicacion descriptiva,
y su disefio corresponde a un trabajo experimental. El total esta compuesto por
56 personas. Es decir, 56 personas, que son utilizados por técnicos el método
es el siguiente: investigacion, analisis documental y auditoria”. En resumen, los
supuestos generales que el apego a las normas estandar de seguridad de
informacion, permite proteger datos de diversas amenazas al cumplir con los
objetivos de seguridad, y no sera multado ni sancionado por pérdida de

informacion en el proceso de tecnologia de la informacion TI.

Segun el trabajo de (Rodriguez, 2014), “se realiza con la identificacion de
verificar vulnerabilidades de los activos mas criticos de las empresas
industriales, entendiendo la vulnerabilidad de estos activos, y recomendando las
medidas de control adecuadas de acuerdo a la norma estandar ISO 27001, para
que la empresa pueda minimizar sus riesgos. Ademas, se desarrollaron planes
de contingencia para los riesgos que enfrenta el centro de computo y los

servicios de Tl de la empresa”.

Segun el trabajo de investigacién de los autores (Angarita Leiva & Bautista
Bohorquez, 2014) indica que una organizacién que maneja grandes cantidades
de informacién en cada uno de sus procesos. Se permiten, a su vez manejar
adecuadamente los flujos de informacién interna y proteger todo el contenido
que se considera confidencial. El sistema es principalmente responsable de
procesar y almacenar la informacion dentro de la entidad, y su objetivo es
implementar un sistema de acuerdo a las normas 27001 para lograr una gestiéon

eficiente de la informacion.

La definicion ciclo de mejora continua, para (Beetrack, 2019) “El ciclo PHVA es
un sistema de mejora continua aplicado a los procesos de negocio, su nombre
proviene de las fases que componen el ciclo: planificar, ejecutar, verificar y
actuar’. Este sistema también se denomina ciclo Deming, el primero esta
compuesto por siglas en inglés para cada etapa: Plan, Do, Check y Act, que se

aplica a la logistica de ultima milla de manera practica, ya que la empresa debe
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reevaluar constantemente el proceso de entrega para identificar, oportunidades

de mejora continua.

También tenemos que tener en cuenta los algunos conceptos basicos como:
informacion podemos decir que es una serie de datos con significado, que se de
acuerdo a la disposicion de seres humanos. (conceptodefinicion.de, s/f). “La
informacion es un activo valioso para una empresa. Se presenta de muchas
formas, en papel, digitales, por correo, en video y habladas en conversaciones,
debido a que pueden usarse en un entorno cada vez mas interconectado, estan
sujetos a amenazas y vulnerabilidades”.(Gémez Fernandez & Andrés Alvarez,
2012).

Se puede decir que le SGSI, forma parte del conjunto, permitiendo planificar,
operar, coordinar y mantener la seguridad en aspectos de sistemas de
informacion, es decir, dejar de actuar de manera intuitiva y comprender lo que
sucede en los sistemas de informacién (Security, 2020). EI SGSI en primer lugar,
combina procesos para gestionar eficazmente la informacion de la institucién.
Cada segundo aseguramos los recursos de informacion con los que trabajamos.
Y para lograr nuestras funciones y objetivos, minimizamos la vulnerabilidad de la

informacion. (Pronabec, 2022).

————————— ik
(-los datos son obtenidos
| sUevadosaun bloque sLosresultados de salida es
central *Se convierten los datos en lainformacion atil que
«Clasificados para hacer el informacion significativa llega al usuario.
proceso facil y rapido *Operacion de salida

Figura 1. Procesamiento de datos a informacion

Podemos especificar qué periodos de ciclos con la intencién de mejora permiten
administrar los sistemas de gestion. Ciclos PDCA; la mejora organizativa es
posible para que sea posible crear un indicador y un modelo métrico a lo largo

del tiempo. El progreso puede determinarse cuantitativamente. Primero, este
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paso corresponde a el establecimiento de SGSI. Este programa planea planificar
y disefiar la sistematizacion de la politica que se aplicara a la organizacion.
Segunda hacer: SGSI se implementa y el paso operacional. Tercera inspeccion:
Esta es la etapa para monitorear y verificar el SGSI. Cuarta Accion: las acciones
preventivas y correctivas necesarias para la accion correctiva.(Escuela europea

excelencia, 2020).

Ciclode Deming

Gestidn Por Procesos “El Circulo Completo”

Disefio de Procesos

End to End a nivel de actividades
con atributos (tipo, tiempo,
frecuencia), con los Documentos,
Politicas, Riesgos, Controlesy.
Sistemas relacionados

Control de Procesos

Evaluacion de riesgos y auditorfa de
cumplimiento de procedimientos y
aplicacién de controles, reglas de
segregacion y oportundiades de
mejora en eficiencia, eficaciay nivel
de servicio.

Figura 2. Ciclo de Deming

También debe recordarse debido al auge paulatino del uso del Internet, devienen
consideraciones con respecto al uso de la informacién y a las normas de
seguridad en cuanto a su uso; se debe considerar el hecho, de que las empresas
establecen las normas y medidas con orientacion de empresas del ramo auditor

de seguridad

Dado lo anterior, se pueden considerar eventos ubicados en la década de los
afios 70 cuando comenzaron aparecer las computadoras, alli se perfilaba la
utilizacion de ambitos de redes tanto publicas como privadas fue aqui cuando la
industria considerd una serie de amenazas para la estructura global, por lo cual
fueron apareciendo las primeras normas, adoptadas algunas en principio con
orden estandarizado mediante la Organizacion Internacional de Normas (ISO)
haciendo énfasis en la interconexion de sistemas abiertos. Estas normas sirven
para prevenir los distintos tipos de agresion para la seguridad de un sistema

dentro de las cuales cabe destacar las siguientes:
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- Interrupcion: se presenta cuando ocurre una distorsibn o agresion
premeditada a los sistemas por ejemplo la destruccién de un disco duro, corte

de las lineas de comunicacion, etc.

- Intercepcion: ocurre cuando una persona no autorizada accede a los
sistemas, transgrediendo la confidencialidad, de manera externa o interna, de
manera fisica 0 mediante software por ejemplo intercepcion de manera ilicita en

los sistemas de comunicacion.

- Modificacion: se presenta cuando una persona no se encuentra
autorizada para la manipulacién de un sistema y ésta genera distorsiones dentro
del sist°®ema, realizando cambios de valores y registros, alterando el programa 'y

generando que este no funcione

- Fabricacion: se presenta cunado una persona ajena al sistema
implementa o inserta partes desconocidas en el sistema, con énfasis a registros

que no existian o incorporando mensajes y actividades distintas

Un eje central de las 27001 es resguardar la confidencialidad, probidad y
disponibilidad de la informacién en las empresas o entes que lo requieran. Para
esta actividad, investiga y analiza (evaluacion de riesgos) problemas potenciales
que pueden afectar la informacion y luego decide qué se debe hacer para
prevenir la ocurrencia o eventual manifestacién de estos problemas (reducir o

eliminar el riesgo).(advisera, 2022)

Las medidas de seguridad (o controles) a implementar suelen ser politicas,
procedimientos e implementaciones técnicas como software y hardware (OSRI,
2018).(ssi.com, 2018).

Evaluaciény Implementacion
tratamiento de de medidad de
riesgos seguridad
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Figura 3. Estructura de la ISO 27001
Como parte del proceso se tienen diferentes métodos:

¢ Definir politicas de Sl

e Definicion hasta donde llega el modelo
e Evaluacién y analisis de riesgos

e Definicién en opciones de riesgo

e Elija qué controles implementar

e Preparar una declaracion de aplicabilidad

Hay cuatro beneficios comerciales principales que las empresas pueden
lograr al implementar este estandar de S| (UPCplus, 2022):

e Cumplir con las normas legales
e Obtenga una ventaja comercial
e reducir el dinero

e Mejor organizacion

Donde interviene ISO 27001, la Sl es fundamentalmente parte de la gestion
de riesgos globales de una empresa y los aspectos de interseccion con la
gestién de la encadenamiento del negocio y la tecnologia de la informacién
(UNIR, 2022).

La gestion de cualquier incidente o actividad ilegal o maliciosa que
comprometa la disponibilidad, confiabilidad, integridad y confidencialidad de
los datos y servicios almacenados o transmitidos. proporcionada o

proporcionada por el sistema.(Excellence, 2022).

Esta metodologia Magerit analiza y gestionan de manera pronta los riesgos
desarrollados por el excelente consejo de gestion electronica para dar
respuesta a los requerimientos de los administraciones (Magerit, 2012).
Objetivo Magerit: Primero, es responsable de la informacion sobre la
informacion sobre la existencia y las necesidades de gestion del riesgo. Se
proporciona un método analitico para analizar el riesgo derivado del uso de
(TIC) como segundo. Luego en tercer lugar, ayuda a detectar y proyectar un
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procedimiento oportuno para mantenerlo peligroso en el control indirecto.

Cada uno en cada caso, dependiendo de la situacién en cada caso,

evaluacion, auditoria, autenticacion o proceso de autenticacion, gracias,

agradecimiento, autenticacion o procesos de autenticacion (Interpolados,

2018).

= 4.2. Mandato y
compromiso

_—

4.6. Mejora
continua del marco

A 4
4 3. Disefio del

marco de trabajo _\

4.4. Implementacion
de la
gestién de riesgos

e

4.5, Seguimiento
y revisién del marco

it

MAGERIT

Figura 4. Metodologia de Analisis y Gestion de Riesgos de los Sistemas

de Informacién
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lI.LMETODOLOGIA
3.1. Tipos y disefio de lainvestigacion

3.1.1.

3.1.2.

Tipo de estudio

El presente es de disefio, de tipo de documental aplicado, por
estudios realizados por medio de documentos y es por ello que se
conoce la situacion de la empresa privada Severox Pert SAC, para
poder tener un progreso claro y extenso, estableciendo la realidad
se observo el problema y sus posibles efectos.

Segun (Alba E., 2010), la meta de este tipo de estudio es reconocer
la realidad y las situaciones preponderantes por medio de la figura
clara de sus actividades, procesos y otro; con el fin de establecer

una relacion entre estas variables.

Disefio del estudio

Tenemos peculiaridad metodolégica de una investigacién de
disefio experimental, ya que describe las variables en el estudio, su
estilo se muestra en un entorno de forma real ya que afecta a los

activos es decir la informacion dentro de una organizacion.

3.2. Variables y operacionalizacion

3.2.1.

Dimensiones

Variable independiente
e El “Sistema de Gestion de Seguridad de la Informacién” SGSI

(confiabilidad, integridad y disponibilidad).

Variables dependientes
e Riesgos de los activos de informacion

(Amenazas, Vulnerabilidades).

3.2.2. Indicadores

Variable independiente
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e Confiabilidad
e Integridad
e Disponibilidad

Variables dependientes

A. Amenazas

e Disponibilidad del, personal
e Salida de la informacion

e Entrada de informacion falsa

e Variacion, corrupcion y destruccion de la informacion

B. Vulnerabilidades

¢ Incidentes de la seguridad de la informacion
e EXxceso de privilegios de la informacion

e Accesos no considerados

e Seguridad fisica del entorno

e Mantenimiento de todos los sistemas

3.3. Poblacién, muestray muestreo

3.3.1.

3.3.2.

Poblacion

Nuestra poblacion esta determinada por todos los integrantes de la
empresa Severox Perl SAC y todos sus activos de la informacion
que tiene. En el presente proyecto de investigacion, no se ha
realizado el muestreo, dado que se ha considerado la totalidad de

la poblacion de activos de informacion.

Muestra
Es un grupo de personas donde se extrae la poblacion, con la
intencidn de hacer una investigacién estadistica para adquirir una

cantidad de muestras para este estudio. Para este proyecto se
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considera 32 trabajadores es por ello ya tenemos una muestra

poblacional.

3.3.3. Muestreo
En este caso se determina toda la poblacion, por consiguiente, no

hay muestreo.

3.4. Técnicas instrumentos y recoleccion de datos

3.4.1. Técnicas

Segun (Gerardo & Od, 2016) nos indica que las metodologias para
la compilacién de informacion son multiples, los mismos que se
utilizan de diferentes maneras para poder obtienen informacion.
Las técnicas e instrumentos que utilizaremos en este proyecto para

la recoleccion de datos o informacion son:

- Fichas de observacion y verificacion
- Encuestas

- Andlisis de riesgos.

3.4.2. Instrumentos

Segun (Gerardo & Od, 2016) los instrumentos son los medios
utilizados para recaudar y almacenar informacion. Como los que se
mencionaran:

- Cuestionario de preguntas, donde el investigador realizara
una evaluacién de la persecucién y adopcion de las politicas
de seguridad.

- Guia de observacion de incidencias por fugas y perdida de
la informacion, por lo que, se utilizaron las guias de
observacion que indicaran el numero de incidentes por
fugas y perdidas de informacion de la empresa Severox
Peru S.A.C.
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3.5.

3.6.

3.7.

- Andlisis de riesgos Magerit utilizando la herramienta Pilar
para determinar el nivel de riesgos.
- Fichas bibliograficas, donde el investigador se referenciara

a otras bibliografias.

Procedimiento de recoleccion de datos

El proyecto de investigacion es de tipo aplicada y el estudio realizado
consiste en la recopilaciéon de datos. Por lo cual primeramente se
realizard la busqueda de colaboradores que guarden relacion con la
tematica de la investigacion. Por segunda parte se conoce la poblacion
de estudio y se definio las técnicas e instrumentos que fueron
revisados por expertos. Para culminar se aplicara los instrumentos,
teniendo como consideracién la normativa del SGSI (Vargas Cordero,
2009) .

Métodos de analisis de datos

Se utilizaran los principios teéricos de la estadistica descriptiva para
poder analizar los datos recopilados, tales como tabla de frecuencias

y pruebas de media (National & Pillars, 2012).

Aspectos éticos

El investigar cumple con la responsabilidad del tratamiento de los
datos brindados por parte de la empresa permitiendo tener una
discrecion por manejo de los datos brindados. Y se compromete a
poder utilizar los datos de la investigacion a favor de la empresa. Se
respetara la autoria de las diferentes referencias seleccionadas por
parte de la investigacion realizada. Se garantiza un proyecto de calidad
e informacion veraz para el uso futuro de este proyecto de
investigacion (Ana Garriga Dominguez y Susana Alvarez Gonzélez,
2018).
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IV.RESULTADOS

Los resultados de los analisis obtenidos en este estudio indican que la seguridad

de los activos de informacién de la empresa Severox Pera S.A.C.

4.1. Andélisis descriptivo de las dimensiones

En este proyecto se utilizd la metodologia de andlisis de riesgos
MARGERIT para evaluar el impacto del modelo de S| encargados de
aspectos de seguridad en la informacion en Severox Peri SAC mediante
el uso de politicas de seguridad previas al analisis de riesgos. Se logré la
implementacion del sistema de gestion de Sl teniendo en cuenta los
fundamentos de la norma ISO 27001:2013, la cual recibio otra evaluacion
posteriormente. Se generd mediante postesty los resultados se describen

en la siguiente tabla.

a. Dimension de las amenazas
En las siguientes tablas se mostraran los resultados descriptos que
se obtuvieron con el andlisis de las amenazas tanto en la tabla pre
como del post test y el efecto significativo que tiene el modelo de
seguridad de la informacion al aminorar las amenazas de los

activos de la infamacién en la empresa Severox Peru S.A.C.

Tabla 1: Frecuencias Pretest de las Amenazas

Kolmogorov-Smimoy? Shapiro-Wilk

Estadistico gl Sig. Estadistico gl Sig.
amenazas pretest . 32 _ _ 32

Fuente: elaboracién propia
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Histograma
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Desviacién esténdar = 00
N=32
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amenazas pretest

Figura 5: Frecuencia del Pretest - Dimension de las Amenazas

Fuente: elaboracion propia

Tabla 2: Frecuencias Postest de las Amenazas

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
amenazas pretest . 32 . . 32
amenazas postet 530 32 000 334 32 ,000

Fuente: elaboracién propia

Histograma ~— Normal

50 Media = 3,81
Desviacion estandar = 296
2

40

0

Frecuencia

20

amenazas postet

Figura 6: Frecuencia Postest - Dimensién de las Amenazas
Fuente: elaboracién propia
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La medida de amenaza previa a la prueba que teniendo una muestra de
32 se tuvo una media de 1.00, posteriormente se obtuvo una media a la
de 3.91. Esto demuestra la diferencia significativa entre el antes y el
después de la implementacion de un modelo de seguridad de la
informacion basado en el estandar ISO/IEC27001:2013 en el sentido de

gue se lograron los objetivos de reduccion de amenazas establecidos.

b. Dimensién de las vulnerabilidades
En esta dimension se muestran resultados de tipo descriptivos de
la influencia del modelo de Sl para aminorar las debilidades de los
activos de la informacion de la empresa Severox Pert S.A.C.
Se muestran las tablas con las medidas descriptivas del pre y post
test de la dimension de debilidades, donde se observo la influencia
del modelo de Sl para la atenuar las vulnerabilidades de los activos

de la informacion de la empresa Severox Peru S.A.C.

Tabla 3: Frecuencias pretest de las Vulnerabilidades

Kolmogorov-Smirnoya Shapiro-Wilk
Estadistico ql Sig. Estadistico gl Sig.
vulnerabilidades 338 32 000 638 32 ,000

pretest

Fuente: elaboracién propia
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Figura 7: Frecuencia pretest — Dimensién de las Vulnerabilidades

Fuente: elaboracion propia

Tabla 4: Frecuencias postest de las Vulnerabilidades

Kolmogorov-Smirnowv2 Shapiro-Wilk
Estadistico gl Sig.  Estadistico gl Sig.

vulnerabilidades 336 32 ,000 638 32 000
pretest

vulnerabilidades 394 32 ,000 637 32 000
postest

Fuente: elaboracién propia
Histograma —— Mormal
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Media = 4 53
Desviacion estandar = 507
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Figura 8: Frecuencia postest — Dimension de las Vulnerabilidades

Fuente: elaboracion propia
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Por otra parte, en lo que respecta a los resultados en la dimension de
vulnerabilidades del pretest de la muestra 32, tiene una media de 1.50,
mientras en el postest la muestra de 32 tiene una media de 4.53.

Esto nos revela que hay una discrepancia importante entre la pre y post
implementacion del modelo de Sl, basada en la normativa
ISO/IEC27001:2013, teniendo en consideracion que se logré el objetivo

establecido el cual es mitigar las vulnerabilidades.

c. Dimension del sistema de seguridad de la informacién

Considerando los resultados descriptivos de la influencia de un
modelo de Sl para aminorar los riesgos en activos de informacién
de la empresa Severox Pertu S.A.C

Aqui observaran las medidas del pre y post test de la dimension de
la seguridad de la informacion donde se observa una influencia
significativa de la mitigacion de los riesgos de los activos en la

empresa Severox Peru S.A.C.

Tabla 5: Frecuencias pretest sistema de gestion de seguridad de la

informacion
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl 5ig. Estadistico gl Sig.
sgsi pretetst 530 32 000 334 32 000

Fuente: elaboracién propia
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Histograma — Normal
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Figura 9: Frecuencia pretest - Dimension sistema de gestion de
seguridad de lainformacion

Fuente: elaboracion propia

Tabla 6: Frecuencias postest sistema de gestion de seguridad de la

informacion
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl 5ig. Estadistico gl Sig.
sgsi pretetst 530 32 ,000 334 32 ,000
sgsi postest 450 32 ,000 ,565 32 ,000

Fuente: elaboracion propia
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4.2.

Frecuencia

Histograma — Normal

0 Media = 32813
Desviacién estandar = 4568
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0
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sgsi postest

Figura 10: Frecuencia postest - Dimensién sistema de gestion de
seguridad de la informacién

Fuente: elaboracion propia

En los resultados de la dimension de SGSI del pretest de una muestra de
32, tiene una media de 1.09, mientras en el postest la muestra de 32 tiene
una media de 3.28.

Esto nos revela que hay una discrepancia de importancia entre la pre y
post implementacion de la modelo de seguridad de la informacion, basada
en la normativa 1SO 27001, teniendo en consideracion que se logré el
objetivo establecido el cual es determinar la identidad del modelo SI,

permitiendo atenuar los riesgos.

Pruebas de hipotesis

a. Hipoétesis de la dimension de las amenazas

Para cotejar la hipétesis se aplicé la prueba de Wilcoxon, ya que la
dimension de la amenaza adopta una distribucién no normal (Sig. es
menor a 0.05) es por ello que se rechazo la hipétesis nula y se acepto
la hipétesis de establecer un modelo de la informacién basada en la
norma ISO 27001 que incide directamente en la mitigacion de las
amenazas los activos de la informacion de la empresa Severox Peru
SAC.
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Tabla 7:Estadisticos de prueba de la dimension amenazas

Estadisticos de prueba?

amenazas postet -

amenazas pretest
z -5,444k
Sig. asintotica(bilateral) 000

1

Fuente: elaboracion propia

b. Hipodtesis de la dimensién de las vulnerabilidades

Para Cotejar la hipétesis se aplico la prueba de Wilcoxon, ya que la
dimension contempla una distribucion no normal la cual es de (Sig. es
menor a 0.05). por tal motivo, se rechazo la hipotesis nula y se acepto
la hipétesis de establecer un modelo de la informacion basada en la
norma ISO 27001, que incide directamente en la mitigacion de las
vulnerabilidades los activos de la informacién de la empresa Severox
Pert SAC.

Tabla 8: Estadisticos de prueba de la dimension vulnerabilidades

Estadisticos de prueba?®
vulnerabilidades

postest -
vulnerabilidades

pretest
7 -5,334¢e
Sig. asintotica(bilateral) 000

Fuente: elaboracion propia
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c. Hipotesis de ladimension del sistema de gestion de seguridad de

la informacién

Para verificar y comprobar la hipotesis se aplico la prueba de
Wilcoxon, visto que la dimension evidencié una distribucién no normal
(Sig. es menor a 0.05) Es por ello que se rechazo la hipétesis nula y
se aceptd la hipétesis de establecer un modelo de sistemas de la
informacion basada en la norma ISO 27001, el cual ha afectado
significativamente los riesgos de los activos de la informacion de la

empresa Severox Peri SAC.

Tabla 9: Estadisticos de prueba de la dimension gestion seguridad de

la informacién

Estadisticos de prueba®

sgsi postest -
50si pretetst
£ -5,212°0
Sig. asintética(bilateral) 000

Fuente: elaboracién propia
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V. DISCUSION
En el trabajo de investigacion se buscé la comparaciéon con otros trabajos
enfocados en la ejecucion de sistemas de seguridad de la informacion, y el
primer estudio comparativo fue el trabajo. (Cruz Diaz & Fukusaki Infantas, 2017)
el cual tiene como titulo “Disefio e implementacion de un Sistema de Gestion de
S| para resguardar los activos de la empresa en estudio en Perd”. Donde se
implementé un sistema de gestion de seguridad de la informacion en una
empresa del sector salud, en base a la ISO 27001. En estos resultados que se
obtuvieron se identificaron los activos de la seguridad de la informacion con la
valoracion correspondiente permitiendo identificar los riesgos y declarar la
aplicabilidad de la implementacion de los controles y politicas lo que logro una
reduccion de los riesgos identificados. Esto coincide con este trabajo de
investigacion que ratifica que la implementacion del sistema de gestion de
seguridad de la informacién permitio la disminucién de riesgos que se encuentran

en los activos de la informacién de cualquier rubro de empresa y sector.

Cabe mencionar que se logré la coincidencia del personal sobre los diferentes
temas de seguridad, al igual que este trabajo de investigacion ya que es la base
de una mejora continua; adicionalmente a ello uno de los problemas que enfrento
la empresa Medcam del sector salud, era que no contaba con ninguna politica
de seguridad de la informacién, asi como también de controles los cuales son

necesario en una empresa que maneja activos de la informacién.

Es por ello que tanto en este proyecto de investigacion como en el comparado
se tiene mucho énfasis en la mitigacibn de los riesgos, amenazas Yy
vulnerabilidades que son un factor importante en el tratamiento de los activos de

la informacién de una empresa.

El segundo trabajo de investigacion con el cual se realiz6 la comparativa es el
de (Yafiez, 2017) el cual tiene como titulo “Norma ISO 27001 para la seguridad
de informacion del area de registros académicos del Colegio Nuestra Sefiora del
Carmen ” es un trabajo que se centra en la implementacion de la normativa ISO
27001 en las areas de Institucién educativa (Colegio), la cual permite el

cumplimiento de marcos de trabajo para la implementacion de un SGSI esto con
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el fin de proporcionar confiabilidad, probidad y disponibilidad continua de la

informacion manejada den la institucion educativa.

El tercer trabajo de investigacion con el cual se realizo la comparacion es el de
(Luna Castillo, Francisco Daniel, Prado Correa, 2020) el cual tiene el titulo
“Propuesta de un sistema de gestion de seguridad de la informacion basado en
la NTP ISO/IEC 27001:2014 para la DRTPE - filial Piura ” en este trabajo se
centra en proponer un Sl basada en los controles seleccionados en la
organizacion mencionada en el titulo donde determina el diagnostico de los
equipos fisicos, logicos y de informacién recogiendo esta informacion por medio
de encuestas las cuales fueron procesadas y obtuvieron la siguiente data
determinante la cual es que se tiene 30 vulnerabilidades 20 riegos y estos riesgos

fueron evaluados atraves de la metodologia Margerit.

También se basaron la normativa 1ISO 27001:2014 para la propuesta de su
sistema integrado de gestion de Sl, al aplicarse esta metodologia y basandose
en la normativa mencionada obtuvieron mejoras en los diferentes procesos y

reduccion de vulnerabilidades permitiendo de esa manera mitigarlas.

En el trabajo de investigacion también utilizamos la metodologia Margerit la cual
nos permite mejorar de manera continua en lo que atafe a los procesos que se
van realizando en base a la normativa ISO 27001: 2013, en nuestro caso la
normativa es una version anterior, pero cumple con todos los marcos de trabajo
e items correspondientes a la version utilizada. Ello permiti6 una mejora
significativa en la mitigacion de nuestras vulnerabilidades y amenazas la cuales

tenian un alto.

El cuarto trabajo de investigacién con el cual se realizé la comparacion es el de
(Vasquez Zevallos, José Luis Delgado Saavedra, 2019), la cual tiene como titulo
“Modelo de Seguridad Informatica Aplicando la Norma ISO/IEC 27001 para
proteger los activos de informacién en la empresa Berendson Nataciéon S.R.L”,
en este trabajo de investigacion tiene como objetivo determinar un modelo
basado en la normativa ISO/IEC 27001 para proteccion de los activos de una
organizacion y determinar el andlisis de los riegos y amenazas; ello permitira

asegurar la confidencialidad y disponibilidad de la informacion dentro de
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organizacion. Propusieron métodos para la implementacion de la ISO 27001 y
su aplicacion en la empresa Berendson Natacién S.R.L. buscoé flexibilizar los
procesos, con la metodologia PHVA la cual se utilizd para la implementacion del
sistema integrado de gestion de la informacion en la empresa Berendson
Natacion S.R.L.

Cabe mencionar que a diferencia del trabajo de investigacion que se realizé de
la empresa Severox Peru S.A.C el cual se implement6 un sistema de gestion de
seguridad de la informacion baso el estandar de la ISO 27001 teniendo en cuenta
el modelo de mejora continua utilizando la metodologia de Margerit la cual se
utilizé en este proyecto de investigaciéon, adicionalmente también se utilizé la
herramienta Pilar, que nos permiti6 hacer una analisis de riegos de las

amenazas, vulnerabilidades de los activos de la informacion.

También nos basamos en la normativa 1SO: 27001:2013 la cual nos ayuda a la
implementacion del SIGSI para el tratamiento de los activos de la informacion,
permitiéndonos asi generar politicas, las cuales son tomadas y llevadas a la
practica en la empresa Severox Pert S.A.C. Lo cual tomo un tiempo para poder
ser aplicado en la empresa, pero al final se logré lo que se empraba que era
reducir los riesgos tanto en las vulnerabilidades como en las amenas de los

activos de la informacién, teniendo buenos

El quinto trabajo de investigacion con el cual se realiz6 la comparacion es el de
(Vasquez, 2018), la cual tiene como titulo “Implementacion del sistema de
gestion ISO 27001:2013, para proteger la informacion en los procesos de TI”,
este trabajo nos detalla la correcta implementacion de un sistema de gestion de
seguridad de la informacién, como también hace un énfasis en importancia de
concientizar al personal en salvaguardar la informacion que se manipula en sus
actividades diarias. En este trabajo de investigacion a diferencia de mi trabajo se
enfoca en sus tres dimensiones la cuales son confiabilidad, integridad y
disponibilidad ello se da mediante la implementacion de una metodologia de
riesgos que permite identificar las amenazas que atentan contra la seguridad de
la informacion en los procesos del &rea de Tl de la ONP. Como podemos ver a
diferencia de mi trabajo de investigacion que va enfocada a mitigar los riesgos

teniendo en cuenta dos dimensiones las cuales son amenazas y vulnerabilidades
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gue se encuentran en los activos de la informacion, estos activos son los datos
gue se manejan de los clientes los cuales son sensibles, es por ello que al igual
que el trabajo de investigacion que se estd comparado se da importancia en a la
sensibilizacion del personal que trabaja en la organizacion, ya que el personal
es pieza fundamental en el tratamiento de la informacion, es por ello que al
implementar un sistema integrado de gestion de seguridad de la informacién se
considera la capacitacion del personal en las politicas que se implementan y
también se considera que cada trabajador de la organizacion sepa que hay un
sistema integrado de seguridad de la informacion implementado en la empresa

0 institucion.
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VI.CONCLUSIONES

v Al implementarse el modelo de seguridad de informacion basada en la
norma ISO 27001 de 2013 influyo de manera positiva en la disminucion de
riesgos de los activos de la informacion que se encuentran en la empresa
Severox Peru S.A.C. Ya que el nivel que se obtuvo para mitigar la
amenazas es de 90.6 % que indica que posiblemente si se esti
cumpliendo con las politicas de la implementacion del SGSI basada en la
normativa; y el 9.4 % indica que no sabe si cumple con las politicas de la

implementacion del SGSI basada en la normativa.

v" Al implementarse el modelo de seguridad de la informacién basada en la
norma ISO 27001 de 2013 influyo de manera positiva en la disminucion de
riesgos de los activos de la informacién que se encuentran en la empresa
Severox Peri S.A.C. Ya que el nivel que se obtuvo para mitigar las
vulnerabilidades es de 53.1 % donde indica que definitivamente si se
cumple con las politicas de la implementacién del SGSI basada en la
normativa; y que el 46.9 % indica que posiblemente si cumple con las
politicas de la implementacion del SGSI basada en la normativa.

v" Al implementarse el modelo de seguridad de la informacién basada en la
norma ISO 27001 de 2013 influyo de manera positiva en la disminucion de
riesgos de los activos de la informacién que se encuentran en la empresa
Severox Pert S.A.C. Ya que el nivel de concientizacion y percepcion del
personal sobre la mitigacién de los riesgos de 71.9 % que indico que no
sabe si cuenta con un sistema integrado de gestion de la informacion, y
que 28.1 % indico que posiblemente si se tiene un sistema de gestion de
la informacion. Estos resultados tienen mucha confluencia ya el personal
de la empresa Severox Pert S.A.C, tiene personal rotativo (cambia

continuamente), por el rubro en el que se encuentra.
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VII.LRECOMENDACIONES

1. Se recomienda aumentar el alcance en las diferentes metodologias que
se usan para la implementacion de un Sl basada en la normativa
ISO/27001:2013.

2. Se recomienda aumentar el alcance en la implementacion del sistema
integrado teniendo en cuenta la normativa mas actual, para su
elaboracion y de esa manera mitigar algunos puntos que no se

contemplaban en la normativa anterior.

3. Se recomienda la implementacién de la normativa 1ISO/27001:2013 en la
totalidad de los procesos dentro de una organizacién publica o privada
para lograr mejorar y les permita certificarse internacionalmente y de esa
manera ganar mas confianza con los clientes y proveedores en el

mercado competitivo de hoy en dia.

4. Se recomienda considerar en futuras investigaciones la complementacion
de herramientas, como ITIL para las buenas practicas en la ejecuciéon de
un sistema, teniendo en cuenta siempre las necesidades y procesos de la

empresa.
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Anexo 1: Matriz de Consistencia

PROBLEAMA

OBEJTIVOS

HIPOTESIS

OPERACIONALIZACION DE VARIABLES

Variables Dimensiones Indicadores Metodologia
(PG) ¢Cudl es la (OG) Determinar la | (HG) Establecer un (Variable Sistema de gestion (Confidencialidad, Tipo de
influencia de modelo | identidad del modelo de seguridad Independiente) | de la seguridad de integridad y investigacion:
de SI, basado en la modelo de SI, de de la informacion Modelo de la informacion disponibilidad) documental
normativa ISO/IEC acuerdo con la basado en la nhorma seguridad de Aplicada

270001:2013, para

norma ISO / IEC

ISO /IEC 27001: 2013,

la informacién

poder atenuar los 27001: 2013, con el | el cual ha incidido basada en

riesgos de los activos | fin de reducir el significativamente la la ISO/IEC

de informacién en la | riesgo de los activos | reduccion de los 27001:2013

empresa Severox de informacion de la | riesgos de los activos

Pert S.A.C? empresa Severox de informacién de

Pert SAC. Severox Pertd SAC

PE1 ¢ Como afecta el | OE1 Establecer un HE1 Establecer un (Variable Amenazas 1. Disponibilidad

modelo de SI, modelo de Sly modelo de Sl basado Dependiente) del personal

basado en la norma | determinar su en la norma ISO / IEC Riesgos de los 2. Salida de

ISO / IEC 27001 impacto para 27001: 2013, que incide | activos de informacion

2013 ala aminorar las directamente en la informacién 3. Entrada de

aminoracion de amenazas a los mitigacion de las falsa

amenazas a los activos de amenazas a los activos inf .

activos de informacion de de informacion de n °.rm‘."‘,°'°“

informacién en Severox Pertl SAC Severox Pertl SAC 4. _Vanamor),de la
informacién

Severox Pert SAC?

5. Corruptela de
la informacion

6. Destruccion de
la informacién

Disefio de la
investigacion:
Experimental




PE2 ¢Cuél es el
impacto del modelo
de seguridad de la
informacién basado
en la norma ISO /
IEC 27001: 2013 en
la mitigacion de las
vulnerabilidades de
los activos de
informacioén de
Severox Pert SAC?

OE2 Establecer un
modelo de SlI, y
determinar su
impacto para mitigar
las vulnerabilidades
de los activos de
informacién de la
empresa Severox
Per(l SAC.

HE2 Establecer un
modelo de seguridad
de la informacién
basado en la norma

ISO /IEC 27001: 2013.

Para mitigar las
vulnerabilidades de los
activos de informacién
de Severox Pert SAC
gue tiene un impacto
directo

Vulnerabilidades

10.

11.

Incidentes de
seguridad de la

informacion
Exceso de
privilegios de la
informacion

Accesos no
autorizados
Seguridad
fisica del
entorno
Mantenimiento
de todos los
sistemas




Anexo 2: Variables y Operacionalizacion

Variables Definicion conceptual Definicion operacional Dimensiones Indicadores Escala
de
medicion
(Variable El estandar ISO 27001:2013 | Esta variable se midié por Sistema de gestion Confidencialidad, disponibilidad e | de
Independiente) para los Sistemas Gestion medio de guias de de la seguridad de la | integridad) intervalo
Modelo de de la Seguridad de la observacion, cuestionarios | informacion
seguridad de Informacion permite a las y listas de cotejo para
la informacion organizaciones la evaluacion | establecer
basada en del riesgo y la aplicacién de | los indicadores en base a
la ISO/IEC los controles necesarios tres pilares importantes del
27001:2013 para mitigarlos o eliminarlos | estandar ISO 27001 que
(ISOTools, 2019). son
Confidencialidad,
integridad y disponibilidad.
(Variable Consiste en determinar qué | En esta variable se mide por | Amenazas ¢ Disponibilidad del de
Dependiente) activos de informaciéon van a | medio del andlisis de intervalo
Riesgos de los hacer parte riesgos que se desplegaran personal
activos de del inventario y cuales son después de haber analizado ¢ Salida de informacion
informacion los riegos, para esta tarea las guias de observacion las

debe existir un equipo que
realice la gestion de activos
de informacién al interior de
la entidad y por medio del
lider del cada proceso

(o quien haga sus veces...
Lider requerido en gestion
de calidad) ayude en
realizacion de la actividad
(MINTIC, 20186).

dimensiones a analizar son
las Amenazas y
vulnerabilidades

o Entrada de falsa
informacion

o Variacion de la
informacion

¢ Corruptela de la
informacion

o Destrozo de la

informacion




Vulnerabilidades

Incidentes de seguridad
de la informacion
Exceso de privilegios de
la informacion

Accesos no autorizados
Seguridad fisica del
entorno

Mantenimiento de todos

los sistemas

de
intervalo




Anexo 3: Cuestionario de evolucion al personal de la empresa Severox
Pera S.A.C

CUESTIONARIO DE EVOLUCION AL PERSOMAL DE LA EMPRESA
SEVEROX PERU S.AC

UNIVERSIDAD CEsar VALLEJD

ENCUESTA EN SEGURIDAD DE LA INFORMACION PARA LA TESIS
TITULADA:

“MODELO DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMATIVA ISOAEC 27001 -2012 PARA MITIGAR LOS RIESGOS DE LOS
ACTIVOS DE LA INFORMACION EN LA ENTIDAD PRIVADA SEVEROX FERU
SAC, AREGUIFA, 20217

Objetivo:

En la empresa privada Severox Perd SAC, realizar |z valoracion técnica informatica
vy obtener el diagnéstico general y situacion actual de |a seguridad informatica para
wverificar las deficiencias y proponer estrategias de control y seguridad en base a los
resultzdos y recomendaciones obienidos, permitido ménimizar las ocumencias
futuras y obtener una prevencion concrets en un tratamiento adecuado de los datos
v una atencion mas alla de la informacion gue tratan las empresas que son vitales.
Responda |las siguientes preguntas de manera honesta y especifica, ¥ margque ls

respuests que orea gue es comecta,

Fecha: _{ 720



NRO.

PREGUNTAS

DEFINITIVAMENTE
NO

®

POSIBLEMENTE
NO

©®

NO SE

POSIBLEMENTE
SI

©

DEFINITIVAMENTE
Sl

®

CONFIDENCIALIDAD

En su opinidn, ;existe un acuerdo de
confidencialidad de la informacién a la que se
accede?

En su opinion, ;es aceptable compartir informacion textual o
imagenes sobre clientes que cuenta la empresa Severox
Peri SAC sabiendo que se trata de un hecho de fuga de
informacion y puede constituirse en delito de infidencia?

INTEGRIDAD

En su opinion, ;es aceptable recibir documentos de texto
digitales via correo electronico sobre clientes y acuerdos de
caracter reservado sin verificar su procedencia y/o fuente?

En su opinidn, ;es aceptable recibir documentos de texto
digitales (informacién) via correo electrénico, sin verificar su
procedencia y/o fuente

DISPONIBILIDAD

En su opinion, ;se dispone de una clasificacion de la
informacion segun la criticidad de la misma?

En su opinion, ;existe un responsable de los activos?

En su opinion, ;existen procedimientos para clasificar la
informacion?




DISPONIBILIDAD DEL PERSONAL

8 En su opinion, jexisten documentos de politicas de
seguridad de los Sistemas de Informacién en la empresa
privada Severox Perad SAC?

9 En su opinidn, ¢existe normativa relativa a la seguridad de
los Sistemas de Informacién en la empresa?

10 | En su opinidn, jexisten procedimientos relativos a la
seguridad de los Sistemas de Informacién en la empresa?

11 | En su opinién, jexiste un responsable de las politicas,
normas y procedimientos en Seguridad Informatica?

12 | En su opinidn, jexisten mecanismos para la comunicacion a
los usuarios de las normas?

13 | En su opinidn, existen controles regulares para verificar la
efectividad de las politicas?

14 | En su opinidn, jexiste un inventario de activos actualizado?

15 | En su opinién el inventario contiene activos de datos,
software, equipos y servicios?

SALIDA DE INFORMACION

16 | En su opinién, ;existen roles y responsabilidades definidas
para las personas implicadas en la seguridad?

17 | En su opinion, jun responsable encargado de evaluar la
adquisicion y cambios de los Sistemas de Informacion en la
empresa Severox Peria SAC?

18 | En su opinion, jla empresa Severox Pera SAC, participan en
temas de seguridad Informacion?

19 | En su opinidn, jexisten programas de formacion en
seguridad informatica para el personal de la empresa
Severox Perua SAC?

ENTRADA DE FALSA INFORMACION

20 | En su opinion, jes inutil tener documentos fisicos de la
informacion que se recibe, centraliza, genera y procesa?

21 | En su opinién, jes inGtil configurar pantallas de bloqueo en

los equipos de coOmputo dado el tiempo de inactividad?




22

En su opinion jseria indtil mantener un registro de los
documentos de informacién que se formulan y remiten a los
distintos niveles de la empresa Severox Perd SAC?

VARIACION DE LA INFORMACION

23

En su opinion, ¢informan a los usuarios de las
vulnerabilidades observadas o sospechosas?

24

En su opinidn, ¢son nulos los errores involuntarios en el uso
de las aplicaciones informaticas?

25

En su opinion, ¢ existe un proceso disciplinario de la
seguridad de la informacién, implantado?

CORRUPTELA DE LA INFORMACION

26

En su opinion, j se tienen definidas las responsabilidades y
roles de seguridad?

27

En su opinion, ¢ se tiene en cuenta la seguridad en la
seleccion del personal?

28

En su opinion, jse plasman las condiciones de
confidencialidad y responsabilidad al ingresar a laborar a la
empresa Severox Peri SAC?

29

En su opinion, ¢se imparte la formacion y/o capacitacion
adecuada de seguridad y tratamiento de activos?

DESTROZO DE LA INFORMACION

30

En su opinién, ¢es inatil mantener un registro de pérdidas de
datos o informacién en la empresa Severox Peri SAC?

31

En su opinién, ¢existe algun control en las redes para
compartir archivos digitales?

32

¢ Existen medidas de seguridad en el uso del correo
electrénico?

INCIDENTES DE SEGURIDAD DE LA
INFORMACION

33

En su opinion, jexiste un canal y procedimientos claros a
seqguir en caso de incidente de seguridad?

En su opinion, jestan establecidas las responsabilidades
para asegurar una respuesta rapida, ordenada y efectiva
frente a incidentes de seguridad?




35

En su opinidn, ;se comunican las debilidades de seguridad?

36 | En su opinion, ;existen definidas las responsabilidades
antes de un incidente?

37 | En su opinion, ;existe un procedimiento formal de
respuesta?

38 | En su opinion, ;existe un marco de planificacion para la
continuidad del negocio?
EXCESO DE PRIVILEGIOS DE LA INFORMACION

39 | En su opinion, ;se tiene en cuenta el cumplimiento de las
normas dentro de la empresa?

40 | En su opinion, ;existe una revision de la politica de
seguridad y de la conformidad técnica?
ACCESO NO AUTORIZADO

41 | En su opinion, ;existe el uso de passwords?

42 | En su opinion, ;existe una politica de uso de los servicios de
red?
SEGURIDAD FISICA DEL ENTORNO

43 | En su opinion, ;falta un perimetro de seguridad fisica
eficiente {una pared, puerta con llave, control de acceso
fisico) en la empresa Severox Peri SAC?

44 | En su opinion, ;existen controles de entrada para protegerse
frente al acceso de personal no autorizado?

45 | En su opinion, jun area vulnerable ha de estar cerrada,
aislada y protegida de eventos naturales?

46 | En su opinion, ;existen protecciones frente a fallos en la
alimentacion eléctrica?
MANTENIMIENTO DE TODOS LOS SISTEMAS

47 | En su opinion, ;se realiza mantenimiento y control en las
vulnerabilidades de los equipos?

48 | En su opinion, ;estan actualizados los sistemas operativos,

antivirus, aplicaciones y programas de los equipos de
computo de la empresa Severox Peri SAC?




49

En su opinidn, ;la oficina de informatica de la empresa
Severox Perd SAC, cuentan con hardware o equipamiento
apropiado?
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PROCEDIMIENTO PARA EL CONTROL DE DOCUMENTOS Y
REGISTROS

1.
11

1.2.

3.1.

3.2

OBJETIVOS Y USUARIOS

. Objetivo general

Establecer los procedimientos, principios y normas para la elaboraciéon

y control de los documentos y registros asociados al Sistema de

Gestion de Seguridad de la Informacion de la empresa Severox Peru

S.A.C.

Objetivos especificos

e Definir los procedimientos a seguir en la cadena de producciéon
documental del Sistema de Gestion de Seguridad de la Informacion
de la empresa Severox Peru S.A.C.

e Viabilizar el manejo de la documentacion del Sistema de Gestion
de Seguridad de la Informacién de la empresa Severox Peru S.A.C,
reflejando el fortalecimiento de la identidad institucional.

e Permitir un control eficaz y eficiente de la informacion y
documentacion, por medio de actividades de seguimiento, control
y verificacion.

e Permitir la difusion a todo el personal que forma parte del Sistema
de Gestion de Seguridad de la Informacion de la empresa Severox
Peru S.A.C, a fin de que tengan conocimiento de la elaboracion y
control de los documentos que se generan.

. ALCANCE

Se aplica a todos los documentos que soportan y componen el Sistema
de Gestion de la Seguridad de la Informacion (SGSI) de la de la empresa
Severox Pert S.A.C, de conformidad a la norma ISO/IEC 27001:2013.
PROCEDIMIENTO DE CONTROL DE DOCUMENTOS INTERNOS

Se establece el procedimiento con el fin de determinar las actividades
concernientes a la elaboracion, aprobacion, actualizacion, distribucion y
conservacion de los documentos de la empresa Severox Peru S.A.C, a fin
de disponer y obtener la informacion de manera agil y eficiente,
contribuyendo a la correcta preservacion de la documentacion del Sistema
de Gestion del Sistema de Informacion.

Los parametros a cumplir en la elaboracién de los documentos son los
siguientes:

Formatos y cuerpo de los documentos

Los documentos del SGSI, como manuales, instructivos, guias,
informes, protocolos y programas se deben elaborar en papel bond
blanco, tamafio A4, con peso de 60 a 80 gr., con margenes superior
2,5 e izquierda 3 cm, inferior 2,5 y derecha 3 cm, fuente tipografica
Arial tamafio 12.

Portada

El texto de la portada se escribe en fuente tipografica Arial, tamario 12,
el nombre del documento en fuente tipografica Arial, tamafo 14,



negrita y alineado en el centro. La estructura de la portada debe
encontrarse como se indica en la siguiente grafica:

ENTREGABLES DEFINIDOS
POR LA NORMA ISO/IEC 27001
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En la parte superior del documento, seis (6) interlineaciones bajo el
margen superior, en el centro, encontramos el logo empresa
Severox Peru S.A.C.

Seis (6) interlineaciones bajo los logos simbolos encontraremos los
datos requeridos por el documento. Estos datos son: el texto
Sistema de Gestion de Sistemas de Informacion en fuente Arial
negrita tamafio 16.

Tres (3) interlineaciones después, encontramos el nombre del
documento en fuente Arial negrita tamario 14.

Tres (3) interlineaciones bajo el nombre del documento, se
encuentra la version del documento, cinco (3) interlineaciones
después se encuentra el codigo que identifica al documento, una
(1) interlineacion mas abajo se registra el nombre del proceso del



documento, seguido de la fecha de vigencia del documento,
nombre del que formula, aprueba y nivel de confidencialidad.
Estos ultimos datos se registran con fuente Arial negrita con
tamafo 12. La interlineacion de la portada debe ser sencilla.

3.3. Contenido del documento
El contenido del documento debe ser claro, conciso, evitando
redundancias y errores gramaticales y ortograficos, teniendo en
cuenta que los documentos son la carta de presentacion de la
institucion. Por razones de variacion en los formatos, se recomienda
que la fuente sea Arial, el tamafio de fuente depende del tipo y tamafio
del formato.

3.4. Control de cambios
El Control de Cambios consiste en una tabla que permite llevar control
sobre las solicitudes de modificacién del documento, cuantas veces se
han llevado a cabo las modificaciones y por qué se realizé. Esta tabla
se debe incluir al final del documento, bajo los datos de elaboracion y
generar un formato denominado Control de Cambios, codigo SGSI-
FR-19. Los datos contenidos en el Control de Cambios son los
siguientes:
Version: corresponde al numero de versiones existentes del mismo
documento. Cabe indicar que la ultima version es la que se toma en
cuenta para difusion.
Fecha de aprobacion: corresponde a la fecha de aprobacion de la
version que se encuentra vigente.
Descripcion del cambio: referencia de la razén por la cual fue
modificado el documento.

Grafica del control de cambios
CONTROL DE CAMBIOS
VERSION N° FECHA DE DESCRIPCION DEL
APROBACION CAMBIO

Nota: los datos de cierre del documento y control de cambios
Unicamente se registran en los documentos y no en los registros o
libros de registros.

4. PROCEDIMIENTO DE CONTROL DE DOCUMENTOS EXTERNOS
Procedimiento establecido con el fin de establecer controles para la
identificacion y control de los documentos externos que afectan al SGSI,
con el fin de disponer de la informacion de manera adecuada, evitando el
uso de documentos obsoletos, contribuyendo al mejoramiento continuo de
los Procesos y Procedimientos en la organizacion.

Los Documentos Externos que afectan al SGSI son:

e Documentos generados, por otras instituciones y que tengan relacion
directa con las actividades y funciones realizadas por las diferentes
areas.

5. PROCEDIMIENTO DE CONTROL DE REGISTROS
Procedimiento que establecen las actividades necesarias para la
identificacion, almacenamiento, conservacion, recuperacion, retencion y



disposicion de los registros que se generan en cumplimiento de las
funciones y procedimientos establecidos por el SGSI.
5.1.

5.2.

Diligenciamiento

El diligenciamiento de los registros puede llevarse a cabo de manera
digital o manual.

En los casos en que el formato se diligencie de manera manual, se
deben tener en cuenta los siguientes aspectos:

Escribir con letra clara y legible

Usar tinta indeleble

Diligenciar todas las casillas que el formato solicita.

Evitar tachones y enmendaduras.

Cuando ocurra un error que requiera la anulacion del documento debe
tacharse con una sola linea diagonal y dejar constancia mediante la
firma y fecha del funcionario responsable.

Cuando una casilla del formato que requiera diligenciamiento, no se
diligencio, debe trazarse una linea para evitar diligenciamientos
posteriores de informacion.

Responsabilidad

Para identificar quién es el responsable de diligenciar el documento es
necesario implementar la Linea de Responsabilidad que se encuentra
al final de los formatos establecidos, dicha linea de responsabilidad
contiene los siguientes datos, de acuerdo a la naturaleza de cada
formato:

DILIGENCIADO POR

NOMBRE
CARGO
FIRMA
FECHA

DILIGENCIADO POR APROBADO POR

NOMBRE
CARGO
FIRMA
FECHA

DILIGENCIADO| REVISADO | APROBADO
POR POR POR

NOMBRE
CARGO
FIRMA
FECHA

Los Registros se relacionan en un Listado Maestro de Registros, cédigo
SGSI-FR-16, formato en el que se registran los siguientes datos:

Codigo, Nombre, Version, Vigencia, Fecha de Vigencia, Ubicacion o Area,
Lugar de Almacenamiento, Cargo del responsable del Manejo del Archivo,
Medio de Almacenamiento, Nivel de Acceso de la Informacion, Tiempo de
Retencion, Disposicion Final y Observaciones. El responsable del



diligenciamiento del listado maestro de registros es el lider de cada
proceso, quien debe reportar dentro de los cinco (5) ultimos dias de cada

mes a la Unidad de Archivo y Correspondencia los cambios realizados en
el listado.
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PLAN DEL PROYECTO PARA LA IMPLEMENTACION DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION

1. OBJETIVO, ALCANCE Y USUARIOS

El objetivo del Plan del proyecto es definir claramente el propodsito
del proyecto de implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI), los documentos que se
redactaran, los plazos, las funciones y responsables del proyecto.
El Plan del proyecto se aplica a todas las actividades realizadas en
el proyecto de implementacion del SGSI.

El Plan del proyecto se aplica en una primera etapa a los datos,
sistemas de informacion, medios de enlace y redes de
comunicacion, infraestructura  tecnoldgica, soportes de
informacion, infraestructura fisica y funcionarios que apoyan la
ejecucion de los tres (3) primeros procesos identificados como
criticos dentro de la empresa Severox Perd S.A.C, lo cual nos
permitira identificar la metodologia de implementacion adecuada,
para cada afio adaptar los demas procesos criticos del negocio con
el SGSI, hasta obtener un grado de madurez que luego nos permita
gestionar de una manera adecuada todos los procesos en la
empresa Severox Perd S.A.C.

Los usuarios de este documento son los empleados de la empresa
Severox Peru S.A.C y los miembros del equipo del proyecto. Para
este caso el gerente general de la empresa, jefe del area de TI,
componen la Institucion, los mismos que tomaran las decisiones;
asimismo, el equipo del proyecto esta conformado por Osmar Raul,
Ticona Bustinza.

2. DOCUMENTOS DE REFERENCIA

- Norma ISO/IEC 27001
- Norma ISO 22301

3. PROYECTO DE IMPLEMENTACION DEL SGSI
3.1. Objetivo del proyecto

La implementacion del Sistema de Gestion de Seguridad de la
Informacion de conformidad con la norma ISO 27001:2013, se
realizara hasta finales del mes de diciembre del 2020, para
obtener los documentos necesarios que permitan gestionar de
manera segura el flujo de informacion derivado de los diferentes
procesos de la empresa.

3.2. Resultados del proyecto

Durante el proyecto de implementacion del SGSI, se redactaran
los siguientes documentos:

a. Situacion actual

b. Politicas que incluyen controles para:

1) Aspectos organizativos de la seguridad de la informacion.

2) Gestion de activos.



Seguridad relacionada al personal.

Gestién de comunicaciones y operaciones.

Control de acceso.

Adquisicion, desarrollo, mantenimiento de  sistemas

informaticos.

7) Gestion de los incidentes de seguridad.

8) Gestion de la continuidad del negocio.

9) Cumplimiento.

c. Compromiso por parte de los miembros de la empresa Severox
Peru S.A.C, quienes conformaran el Comité de Administracion
Integral de Riesgo (CAIR), para apoyar decididamente a la
implementacion del SGSI.

d. Enfoque de evaluacién de riesgos cuya metodologia debe

contemplar inventario de activos, identificacion de amenazas y

vulnerabilidades, identificacion de impactos, analisis vy

evaluacion de riesgos y tratamiento de riesgos.

Declaracion de aplicabilidad SOA.

Estrategias para formacion y concientizacion.

Planes de accion correctiva/preventiva.

Planes de monitoreo y revision.

Revision del SGSI por parte de la gerencia.

j-  Planes de auditoria.

3.3. Plazos

3)
4)
9)
6)

e o

El Sistema de Gestion de Seguridad de la Informacion tiene
como fecha limite para su desarrollo el mes de mayo del 2022,
fecha en la cual se habra pasado por las fases del ciclo de
Deaming o PDCA (Plan-Do- Check-Act) que nos permitira,
como la mejor practica, hacer una mejora continua de las fases
que son necesarias a fin de llevar a cabo una satisfactoria
implementacion del SGSI.
3.4. Organizacion del proyecto

3.4.1. Promotor del proyecto

El promotor y responsable del presente proyecto sera Osmar
Raul, Ticona Bustinza, quien debera coordinar cada una de las
fases, solicitar, organizar o generar la documentacion que sea
necesaria a fin de dar cumplimiento a la implementacion del
SGSI.

3.4.2. Gerente del proyecto

El Ing. Jorge Luis Rodriguez, jefe del area de Planeamiento
Administrativo de la empresa Severox Perd S.A.C, informara de
los avances en el desarrollo del presente proyecto al Ing.
Lennon Rojas Sanz Gerente General de la empresa Severox
Peru S.A.C.

3.4.3. Equipo del proyecto

Para el desarrollo del presente proyecto sera necesario contar
con la colaboracion de un miembro del area de Planeamiento
Administrativo de la empresa Severox Peru S.A.C,



Administrador del area de Tecnologias de la Informacién y
Comunicacion de la empresa Severox Peru S.A.C que dara el
visto bueno.

3.5. Principales riesgos del plan

En cualquier proyecto, el recurso mas importante son las

personas. ldealmente un proyecto deberia tener disponibles a

un numero adecuado de personas, con las habilidades y

experiencia correctas, comprometidos y motivados con el

proyecto. Sin embargo, las cosas pueden ser diferentes, por lo
que hemos identificado los siguientes riesgos:

- ¢ El personal del proyecto esta comprometido con la entera
duracion para lo que son necesarios?

- ¢ Todos los miembros del equipo estan disponibles a tiempo
completo?

- ¢El movimiento de personal de un mismo
proyecto es suficientemente bajo como para permitir la
continuidad del proyecto?

- ¢Se han establecido los mecanismos apropiados para
permitir la comunicacion entre los miembros del equipo?

- ¢ El entorno de trabajo del equipo es el apropiado?

3.6. Herramientas para Implementacion del proyecto y generacion
de informes

Se han evaluado varias herramientas, una de las mejores cubre
el proceso automatico de implantacién, puesta en
funcionamiento, mantenimiento y mejora continua de un
Sistema de Gestion de Seguridad de la Informacion (SGSI)
segun la norma internacional ISO 27001, ademas el analisis de
riesgo se realizara con la herramienta Pilar. La herramienta
seleccionada es actualizada periodicamente y cuenta con
manuales de implementacion y uso en espafiol, adicionalmente
se usaran hojas de calculo lo cual permitira llevar un control del
avance de la implementacion del SGSI.

4. GESTION DE RIESGOS GUARDADOS EN BASE A ESTE
DOCUMENTO

Se realizara una revision de los documentos de politicas y archivos
generados del desarrollo e implementacion del SGSI, se gestionara
la implementacion de un sistema de versionamiento que permita
validar los cambios documentales y las versiones finales donde
adicionalmente se llevara el control de la documentacion en las
herramientas seleccionadas.

5. VALIDEZ Y GESTION DE DOCUMENTOS.

Todos los documentos seran debatidos por los involucrados,
recoger los comentarios ayudara a enriquecer las politicas que se
definan, solo entrara en vigencia cuando se los apruebe por los
canales establecidos en la empresa Severox Perd S.A.C, y unavez



canales establecidos en la empresa Severox Periu S.A.C, y unavez
que se tengan implementadas todas las correcciones solicitadas
por los involucrados del SGSI.

6. DIAGNOSTICO SITUACION ACTUAL

6.1. Objetivos

- Verificar la implementacion de una metodologia que permita
gestionar los riesgos de la empresa Severox Peru S.A.C, la
identificacion y valoracion de activos y las amenazas sobre
estos.

- Verificar la administracion de accesos logicos a los servicios
internos y externos.

- Verificar las configuraciones de los servicios y la
documentacion generada.

- Evaluacion de la arquitectura de red implementada.

- Seleccionar los controles que nos van a permitir cubrir los
distintos aspectos al implementar el Sistema de Gestion de
Seguridad de la Informacion (SGSI).

- Revisar las politicas, normas, procedimientos y documentos
de control que nos permiten determinar el grado de
cumplimiento en la implementacion del SGSI.

6.2. Metodologia

La metodologia seleccionada para la implementaciéon se basa

en la metodologia de la mejora continua la cual nos permitira

aplicar un método riguroso y comprensivo para describir el

comportamiento de los procesos de seguridad, sistemas de

seguridad de informacion, para que se alineen con las metas

comunes de la organizacion.

Preguntas que responde a de la mejora continua: Un proceso

de Arquitectura de Seguridad de Informacion en la empresa

ayuda a contestar preguntas basicas como:

- ¢ Esta la arquitectura actual apoyando y afadiendo valor a
la seguridad de la organizacion?

- ¢ Como podria una arquitectura de seguridad ser modificada
para que afhada mas valor a la organizacion?

Para implementar una arquitectura de seguridad de informacién

que se alinee con la estrategia de la organizacion y otros

detalles necesarios tales como dénde y como opera, es

necesario contar con competencias esenciales, procesos de

negocio y como la organizacion interactua consigo misma.

Cuadro 1: Requerimientos en la empresa Severox Per(i S.A.C.

REQUERIMIENTO DOCUMENT | ACTUALIZ
ADO ADO

Cuadros de organizacion, .
actividades y flujo de procesos de| Si NO
las operacionesde TI




Ciclos, periodos y distribucion en el

- ORRE NO NO
tiempo de la organizacion

Proveedores de tecnologia | o;
g Sl NO
hardware, software y servicios

Inventarios y diagramas de

aplicaciones y software =l RO

Interfaces entre aplicaciones; esto

" : ! NO NO
es: eventos, mensajes y flujo de
datos

Intranet, Extranet, Internet,

! £ NO NO
comercio electrénico

Clasificacion de datos, bases de
datos y modelos de datos
soportados.

NO NO

Hardware, plataformas, servidores,
componentes de red y dispositivos | NO NO
deseguridad y dénde se conservan

R_edes de area local y.abiertas, NO NO
diagramas de conectividad a
Internet

Para el desarrollo del presente plan se utilizaran los siguientes

procedimientos:

e Reuniones con los involucrados en el Plan de implementacion
del SGSI, que nos permitira debatir y contar con la aceptacion
de los controles de la norma ISO 27002 a implementar en la
empresa Severox Peru S.A.C.

e Reunion para establecer el compromiso y delegados en el
proceso de implementacion del SGSI.

El objetivo de esta etapa es sentar las bases del proceso de mejora

continua en materia de seguridad, permitiendo a la empresa

Severox Peru S.A.C, conocer el estado del mismo y plantear las

acciones necesarias para minimizar el impacto de los riesgos

potenciales.

Para ello se abordaran las siguientes fases:

e Documentaciéon normativa sobre las mejores practicas en
seguridad de la informacion.

¢ Identificacion y valoracion de los activos y amenazas sobre los
activos de la empresa Severox Peru S.A.C.

e Auditoria de cumplimiento de la ISO/IEC 27002:2008.

e Propuestas de proyectos de cara a conseguir una adecuada
gestion de la seguridad.

e Presentacion de resultados.

Para adaptar el Sistema de Gestion de Seguridad de la Informacion

sera importante que el proyecto se ajuste a las 4 fases definidas

por la serie de normas ISO 27000 como la mejor practica para
poder implementar el SGSI, en el siguiente esquema se presentan
las etapas, en las cuales el SGSI sera adaptado a la empresa



Severox Peri S.A.C, las mismas etapas seran la guia para la
presentacion de avances.

6.2.1.

6.2.2.

Documentacion normativa sobre las mejores practicas en
seguridad de la informacion

Para la ejecucion de la presente etapa se selecciona a Magerit
V3 como metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién, también es posible que para la
consecucion de los objetivos.
Identificacion y valoracion de los activos y amenazas sobre
los activos de la institucion

6.2.2.1. Inventario de activos

Cuadro 3 : Dimensiones de Seguridad

Como primera actividad a ejecutar es necesario realizar la
evaluacion de los activos de informacion en los procesos
seleccionados, considerando las areas entre estos y realizando
una valoracion.

Cuadro 2 : Activos de la Institucion

INVENTARIO DE

ACTIVOS
INSTALACIONE Ublcac]on Qe equipos informaticos y de
comunicaciones

DETALLES

S
HARDWARE Equipc_)s_ que alojan datos, aplicaciones|
(HW) y servicios
APLICACIONES Qgtléc:tivos que permiten manejar los|
(SW)
El principal recurso, todos los demas
DATOS activos se identifican alrededor de
éste activo
RED Equipamiento que permite
intercambiar datos
SERVICIOS Que se brindan gracias a los datos y que

se necesitan para gestionar los datos

EQUIPAMIENTO Todo gqgello que complemente al
material informatico

AUXILIAR

SOPORTES DE Dispositivos_ que permiten el
almacenamiento de datos (temporal)

INFORMACION
PERSONAL Qunepes explotan u operan todos los
demas elementos

DIMENSIONES DE SEGURIDAD
VA | VALOR | CRITERIO




Dafio muy grave a la organizacion

A 7-9 Dario grave a la organizacion

M 4-6 Dafio importante a la organizacion
Dafio menor a la organizacién

MB 0 Dario irrelevante para la organizacion

Fuente: Magerit V3

Cuadro 4 :Ambito y Activos

AMBITO VALOR

ACTIVO

DATOS Infgrmacwn_pgrsonal
Imagenes digitales

SERVICIO Tramites docu_mentanos M
Consultas al sistema M
Telegram

SW Correo electrénico

HW Terminales de usuario A

REDES Y

COMUNICACIONE  [R8d LAN -

S

SOPORTE DE Documentos Informes

INFORMACION Documentos Solicitudes

INSTALACIONES Oficinas
Oficial de 6rdenes

PERSONAL Analistas de informacién
Personal técnico

6.2.3. Analisis de amenazas

Para el entendimiento de la presente etapa es necesario indicar
que se establecen segun Magerit V3, ciertas amenazas tipicas
identificadas y que reducen la utilizacion del activo en diferentes
ambitos de los pilares de la seguridad de la informacion, estos
activos estan frecuentemente expuestos a las amenazas, por lo
cual la frecuencia de ocurrencia se expresara como tasa anual o
incidencias por afo; finalmente la frecuencia con la que una
amenaza se materialice sobre un activo hara que este activo
disminuya en un porcentaje de su valor.
6.2.4. Calculo del riesgo

El calculo del riesgo actual es una valoracién en la que interviene
el valor que le hemos dado a los activos en cada una de las
dimensiones, la frecuencia con la que una amenaza puede
degradar a un activo y el impacto de dafio o disminucién que la
amenaza puede causarle al activo.

6.2.5. Seleccion de controles - salvaguardas

Para ejecutar la actividad de seleccion de salvaguardas, debemos
tomar en consideracion los elementos de proteccion actual que



tienen nuestros activos y los posibles elementos de control de los
que podemos dotar a nuestros activos, es decir a los grupos de
activos que hemos definido, validar los controles del Anexo a la
Norma UNE-ISO/IEC 27001:2013 son aplicables en el contexto de
nuestras capacidades, para esto se han considerado 2 ambitos
esenciales con los que debemos trabajar las salvaguardas, los
aspectos y el tipo de proteccion de las salvaguardas que vamos a
implementar, los cuales resumimos en los siguientes cuadros.

TIPO DE PROTECCION

PTG Proteccion de tipo general
ASPECTOS DE LAS PdS gro:ecc!c’)n ge servicios
SALVAGUARDAS PDI roteccion de
datos/informacion
PR Procedimientos | |PSW Proteccion de aplicaciones
PP Roliies PHW Proteccion de equipos
personal
Sw Aplicaciones PdC Froteccionide
comunicaciones
HW _Dispositives: | bop Seguridad fisica
fisicos
SF . $egurldad PRP Relativas al personal
fisica

Fuente: Magerit V3
6.2.6. Auditoria de cumplimiento de la ISO 27001

Con el propdsito de proteger la informacion de la organizacion
y como futura guia para implementar o mejorar las medidas de
seguridad, esta etapa nos va a permitir obtener una radiografia
de la situaciéon actual en torno a la seguridad de la empresa
Severox Peri S.A.C.
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PROCEDIMIENTO PARA LA IDENTIFICACION DE REQUISITOS

1. OBJETIVO, ALCANCE Y USUARIOS

El objetivo del presente documento es definir el proceso de
identificacion de las partes interesadas, de los requisitos legales,
normativos, contractuales y de otra indole relacionados con la
seguridad de la informacion y con la continuidad del negocio, como
también los responsables de su cumplimiento. Este documento se
aplica a todo el Sistema de gestion de seguridad de la informacion
(SGSI). Los usuarios de este documento son todo el personal de la
empresa Severox Perd S.A.C.
2. DOCUMENTOS DE REFERENCIA

- Norma ISO/IEC 27001, punto 4.2; control A.18.1.1
- Norma ISO 22301, punto 4.2
- Politica del sistema de gestion de seguridad de la informacion
- Politica de la Continuidad del Negocio
3. IDENTIFICACION DE REQUISITOS Y PARTES INTERESADAS

El Ing. Jorge Luis Rodriguez, sera el responsable de brindar toda
la informacion requerida para la determinacion y levantamiento de

requisitos.
REQUERIMIENTO DOCUMENTADO | ACTUALIZADO
Cuadros de organizacion, si NO

actividades yflujo de
procesos de las operaciones
de TI

Ciclos, periodos y

distribucion en el tiempode NO BE
la organizacion

Proveedores detecnologia Si NO
hardware,software y

servicios

Inventarios y diagramas de S NO

aplicaciones ysoftware

Interfaces entre
aplicaciones; esto es: L NO
eventos, mensajes Yy flujo de

datos

Intranet, Extranet,

Internet, comercio NO NO
electrénico

Clasificacion de datos, NO NO

bases de datos ymodelos
de datos soportados
Hardware, plataformas,
servidores, componentes de NO NO
red y dispositivos de
seguridad y donde se




conservan

Redes de area local y
abiertas, diagramasde . NO
conectividad a Internet

4. RESPONSABLES

Responsables de la informacion
R: Responsabilidad - C: Colaboracién

Jefe Tl CTSG
Recopilacion de legislacion de R
seguridad
Identificacién de requisitos R
legales de seguridad
Evaluacion del riesgo de C R
cumplimiento
Adopcién de medidas para R
asegurar el cumplimiento
Actualizacion de lista de C R
requisitos legales
Comunicacion R C
Cumplimiento y archivos de R
registros
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ALCANCE DEL SISTEMA DE GESTI(:)N DE SEGURIDAD DE LA
INFORMACION

1. OBJETIVO, ALCANCE Y USUARIOS

El objetivo de este documento es definir claramente los limites del
Sistema de Gestion de Seguridad de la Informacién (SGSI) de la

empresa Severox Peru S.A.C.

Este documento se aplica a toda la documentacion y actividades

dentro del SGSI.

Los usuarios de este documento son los empleados de la empresa

Severox Peru S.A.C.
2. DOCUMENTOS DE REFERENCIA

- Norma ISO/IEC 27001, punto 4,3

- Plan del proyecto para la implementacion de la norma ISO

27001

- Lista de requisitos legales, normativos, contractuales y de otra

indole
3. DEFINICION DEL ALCANCE DEL SGSI

La organizacion necesita definir los limites del SGSI para decidir
qué informacion quiere proteger, dicha informacion debera ser
protegida independientemente de si ademas es almacenada,
procesada o transferida dentro o fuera del alcance del SGSI. El
hecho que determinada informacion esté disponible fuera del
alcance no significa que no se le aplicaran las medidas de
seguridad, esto implica que la responsabilidad por la aplicacion y
de las medidas de seguridad seran transferidas a un tercero que

administre dicha informacion.

Tomando en cuenta los requisitos legales, normativos,
contractuales y de otra indole, el alcance del SGSI se define de

acuerdo a los siguientes aspectos:
3.1. Procesos y servicios

Dentro de los procesos que se dan en la empresa Severox Peru

S.A.C, tenemos los siguientes:

- Mantener informado al gerente general, utilizando
aplicacion de escritorio Telegram Whtasapp, mediante

comunicaciones telefénicas y documentos impresos.

- Recibir notas informativas e imagenes digitales via correo
electronico sobre las operaciones que se ejecutan en las

areas de la empresa.

- Centralizar y procesar la informacién operativa como

administrativa para dar cuenta a la gerencia.

- Procesa la documentacion en general proveniente de
gerencia, para su distribucion a las diferentes areas y sedes.
- Remite via correo electronico diferentes documentos a los

clientes.

- Formular informes y demas documentos que se tramitan de

la gerencia o areas correspondientes.



Anota el ingreso y egreso de documentos en general en la
bitacora de registros.

Transmite las Ordenes Telefonicas dispuesta por la
gerencia.

Recibe informacion telefénica sobre cualquier hecho las
sedes durante el dia.

Orienta a los analistas de informacién para la captacion de
informacion complementaria que se requiere para su
procesamiento respectivo.

Imparte instruccion al personal de las oficinas a fin de que
cumplan las funciones en forma eficaz, eficiente y oportuna.
Realiza otras funciones que le asigne el jefe.

3.2. Unidades organizativas

La empresa Severox Peru S.A.C se organiza de la siguiente
manera.

Gerencia

Secretaria

Area de TI.

Area de Recursos Humanos.
Area de Planeamiento

Area de Logistica

Area de Contabilidad

Area de Ventas

S@~ooo0oTow

3.3. Redes e infraestructura de Tl

Cuadro 5: Infraestructura de Tl de la institucién

GRUPO TIPO DESCRIPCION UNIDADES
Equipos de computo - PCs de escritorio 50
oficina Celulares 03
Impresora Laser B/N 07
Impresoras Impresora multifuncional 04
Hardware escaner oficina
Switches distribucion
i 04
oficinas
Dispositivos de red Switches distribucion 03
Cuarto de telecom
Routers 03




Cuadro 6 : Cuadro 1: Infraestructura de Tl de la institucion

comunicaciones

GRUPO TIPO DESCRIPCION UNIDADES
Generador
I 01
eléctrico
Radio de 03
comunicaciones
Infraestructura CPD -
Armarios de 01

Armarios

04
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POLITICA DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA

1.

4.
41

4.2.

SEVEROX PERU S.AC.

Objetivo, alcance y usuarios

La presente politica de alto nivel tiene como propésito definir el
objetivo, direccion, principios, disposiciones y reglas basicas para la
gestion de la seguridad de la informacion en la de empresa Severox
Peru S.A.C. Ademas, esta politica esta dirigida a todos los operadores
de informacion y usuarios de los sistemas de informaciéon de la
empresa Severox Perd S.A.C.

. Documentos de referencia

Norma ISO/IEC 27001, capitulos 5.2y 5.3

Documento sobre el alcance del SGSI

Metodologia de evaluacion y tratamiento de riesgos
Declaracion de aplicabilidad

Lista de obligaciones legales, normativas y contractuales
(MOF CEOPOL).

e Ley N° 29733 Ley de proteccion de datos personales
03JUL11.
Terminologia basica sobre seguridad de la informacion

Confidencialidad: caracteristica de la informacion que esta disponible
solo para personas o sistemas autorizados. Integridad: caracteristica
de la informaciéon que es modificada solo por personas o sistemas
autorizados y de una forma permitida. Disponibilidad: caracteristica
de la informacion a la cual pueden acceder solo las personas
autorizadas cuando sea necesario. Seguridad de la informacion: es la
preservacion de la confidencialidad, integridad y disponibilidad de la
informacion. Sistema de gestion de seguridad de la informacion: parte
de los procesos generales de gestion que se encarga de planificar,
implementar, mantener, revisar y mejorar la seguridad de la
informacion.

Objetivos de la gestion de la seguridad de la informacion

. Objetivo general

Lograr niveles aceptables de integridad, confidencialidad y
disponibilidad de la informacién, con el objeto de asegurar
continuidad operacional de los procesos que desarrolla la empresa
Severox Perti S.A.C, mediante el resguardo de los activos de
informacion asociados a los procesos criticos del negocio y su
soporte.

Objetivos especificos

e l|dentificar, clasificar y asignar los activos de informacion de
la organizaciéon, para lograr niveles adecuados de



integridad, confidencialidad y disponibilidad de Ila
informacion.

e Controlar, prevenir y/o mitigar los riesgos de seguridad de la
informacion, identificando las vulnerabilidades y amenazas
que enfrentan los activos, para asegurar la continuidad del
negocio.

e Establecer politicas, normativas y procedimientos que
permitan resguardar y proteger los activos de informacion
de la organizacion.

e Definir un Plan de Instruccion y Capacitacion que permita
difundir los alcances y buenas practicas asociadas a la
seguridad de la informacion institucional.

5. Alcance de la politica de seguridad de la informacion
5.1. Alcance general

La Politica General de Seguridad de la Informacion de la
empresa Severox Peri S.A.C, se establece en cumplimiento de
las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la seguridad de la informacion.

La presente politica debe ser conocida y cumplida por todo el
personal de la empresa Severox Peru S.A.C, involucrada en el
uso de los sistemas y tecnologias de Informacion y las
actividades con su sistema.

Esta politica se aplica en todo el ambito de la organizacién a
nivel de la sede principal y sucursales, a sus recursos y a la
totalidad de los procesos, internos y externos.

De lo anterior, la informacién que genera y gestiona la
organizacion constituye un activo estratégico clave para
asegurar la continuidad del negocio; por lo que, la Seguridad de
la Informacioén es una herramienta para garantizar su integridad,
disponibilidad y confidencialidad.

5.2. Definicion de los activos de informacion

Son todos aquellos elementos relevantes en la produccion,

emision, almacenamiento, comunicacion, visualizacion y

recuperacion de informacion de valor para la organizacion, en

la que se distinguen tres niveles:

e Lainformacion propiamente dicha, en sus multiples formatos
(papel, digital, texto, imagen, audio, video, etc.)

e Los equipos, sistemas e infraestructura que soportan la
informacion.

e El personal que utliza la informacion y que tienen
conocimiento de los procesos institucionales.



ACTIVOS DE INFORMACION

ACTIVOS DE

ACTIVOS DE ACTIVOS ACTIVOS
INFORMACION Fisicos | SERVICIOS DE | hymanos
Informes Personal
- Infraestructura Servicios de que labora
solicitudes formatos o
0 o de Tl autenticacion en la
digital y fisico
empresa
Datos digitales en Oficinas y Semqo; de red,
BBDD Postgres muebles CoReCVIdad,
red LAN
Ordenadores y | Servicios del

: : iz equipos sistema Propio
Imagenes digitales informaticos
(HW)
Correo  electrénico
institucionales, app Instalaci
Telegram y nstalaciones
Whtasapp
Desktop
CAPITAL HUMANO ESTRUCTURACION Y VALOR DE LOS ACTIVOS
GRUPO DESCRIPCION UNID. VALOR CRITICIDAD
Personal Operadores 30 Muy alta Alta
Jefes 02 Muy alta Alta
DESCRIPCION Y VALOR CRITICO DE LOS ACTIVOS
TIPO DESCRIPCION UNID VALOR CRITICIDAD
Equipos de : :
Equipos de Cgmguto 25 Media Media
ofeINg Impresoras 07 Baja Baja

5.3. Definicion de la seguridad de la informacion

La empresa Severox Peru S.A.C, entiende que la seguridad de
la informacion es la proteccion de los activos de informacion
contra una amplia gama de amenazas y vulnerabilidades; por lo
que, se debe asegurar la continuidad de las operaciones,
minimizar el dafio a la institucion y maximizar la eficiencia y las

oportunidades de mejora de la gestion.
6. Politicas y objetivos de seguridad de la informacion

Las politicas de seguridad que se plantean en este documento,
estan basadas en un analisis estratégico acorde con cada una de

las fases de la estrategia, mision y vision de la organizacion.




Estas politicas representan directrices generales de alto nivel que
deben ser adoptadas por los integrantes en la cadena de prestacion
de servicios durante las fases de la evolucion de la estrategia de la
organizacion. Para asegurar el cumplimiento de las politicas de
seguridad para la institucion, se establecieron objetivos de control
asociados a cada politica:

6.1. Politica de control de acceso

Del analisis y evaluacion de riesgos se determinod que se requiere
mayor nivel de seguridad; por lo que, se debe implementar
mecanismos y controles que aseguren un registro efectivo,
identificacion y autenticacion de los usuarios de dichos servicios.
Asimismo, se debe implementar mecanismos y controles que
aseguren el acceso bajo el principio del menor privilegio, necesario
para realizar unicamente las labores de cada usuario de dicho
servicio.

Objetivos control

PS1.1

Otorgar acceso al sistema web solo a usuarios autorizados. Se
requiere limitar el acceso solo para usuarios identificados y
autenticados apropiadamente que se encuentren laborando en la
organizacion.

PS1.2

Otorgar privilegios de acceso a servicios que requieren mayor nivel
de seguridad en el uso del sistema web. Se requiere minimizar el
dafio potencial causado por usuarios autorizados lo cual implica
establecer segregacion de funciones para separar usuarios

de los servicios y usuarios con roles administrativos.

PS1.3

Otorgar acceso a servicios que requieren mayor nivel de seguridad
condicionado a la presentacion de informacién que soporte la
identidad del individuo que requiere el acceso y sus credenciales de
autenticacion.

PS1.4

Otorgar privilegios de acceso a servicios de la institucion, soélo
cuando se satisfaga la verdadera identidad del usuario, es decir, que
el usuario sea quien realmente dice ser y que no esté registrado bajo
otra identidad con un acceso legitimo. Se debe evitar y prevenir la
creacion de usuarios multiples. Un usuario puede tener multiples
roles con respecto a los servicios de la institucion, pero solo puede
poseer una Unica identidad.

PS1.5

Otorgar acceso a los usuarios sobre los servicios y activos|
necesarios para soportar el servicio especifico requerido. No se
deben alterar datos.

PS1.6

Implementar una administracion efectiva de los derechos de acceso
de usuarios y asignar dicha responsabilidad al personal apropiado,
ello en coordinacion con personal de administradores de accesos.

PS1.7

Implementar la vigencia de los derechos de acceso y su revocacion,
una vez finalice el periodo asignado o haya pérdida de las
credenciales, o se detecte uso indebido de los recursos por parte de




los usuarios. Las credenciales de acceso deben quedar invalidos ante
eventos de revocacion o cambio de colocacién a otra
subunidad.

6.2. Politica de no repudio

Se debe garantizar el no repudio de las transacciones en los
sistemas informaticos y aplicaciones web poniendo en practica
mecanismos de seguridad que permitan crear un ambiente de
confianza entre el Gerente General y personal operador de la
empresa con relacion a la autenticidad, trazabilidad y no repudio de
las transacciones electronicas.

Objetivos control.

PS2.1

Proveer evidencia del origen y la integridad del mensaje, es decir, se
deben crear mecanismos en el servicio para crear una prueba de
origen de la informacion de manera que se pueda evitar que una de
las partes niegue suresponsabilidad en el envio del mensaje ya sea
por correo electronico o via sistema web; por lo que se debe guardar
la informativa de origen en formato digital e impreso. Asimismo, se
deben implementar mecanismos para probar si el

mensaje ha sido alterado.

PS2.2

Proveer evidencia del acuse del mensaje, es decir, se deben
implementar mecanismos en el servicio de correo, como respuesta
automatica para crear una prueba de recibo, acuse recibo y
almacenarla para su recuperacion posterior, en caso de controversia
entre las partes, de igual manera se trabajara con el sistema web,
verificando su sintesis diaria.

PS2.3

Proveer evidencia que el servicio es proporcionado realmente por
una entidad publica con relacion al sistema web.

Se deben implementar credenciales del servicio, registrar correos
oficiales, teléfonos de soporte y ser presentadas a los operadores
para la autenticacion del sistema web de Severox Peru.

PS2.4

Proveer evidencia de la fecha y hora de la transaccion electronica
efectuada a través del servicio de correo y sistema web de Severox
Peru.

6.3. Politica de privacidad y confidencialidad

Los datos personales, imagenes digitales e impresas de la
informacion recaudada y demas informacion enviada a través de
los servicios de la institucion, deben ser protegidos y manejados de
manera responsable y segura.



Objetivos control.

PS3.1

Proveer proteccion adecuada de la informacion personal y privada
contra divulgacion no autorizada cuando se transmite a través de
redes vulnerables, llamese sistema web, correo electronico y app
WhatsApp yTelegram.

PS3.2

Normar y autorizar los destinatarios de los mensajes de correo que se
remiten desde las areas y sucursales; asimismo, normar vy filtrar
periddicamente a los usuarios autorizados a la visualizacion de la
informacion que se propaga en el Grupo de la Empresa Severox
Peru por las apps de WhatsApp yTelegram.

PS3.3

Proteger la informacion personal y privada de uso indebido y
divulgacion no autorizada en medios de fuente abierta, asi como las
imagenes y promociones de ventas, cuando se procesa y almacena
dentro del dominio de implementacion de los servicios de la institucion.

6.4. Politica de integridad

La informacién que se recibe o se envia a través de los servicios
de la institucion, debe conservar los atributos de correcta y
completa durante la transmision, el procesamiento y el
almacenamiento. Deben garantizar la integridad de la informacion.

Objetivos control.

PS4.1

Proteger la informacion que se transmite a través de redes publicas
contra modificacion, borrado o repeticion accidental o intencional. Se
debe asegurar la fuerte integridad de las comunicaciones para
prevenir contra manipulacion de datos en transito o contra fuga,
pérdida y corrupcion causada por fallas de equipos, comunicaciones
y otros.

PS4.2

Proteger la informacion que se almacena contra modificacion
accidental o intencional. Se deben implementar mecanismos para
prevenir que los operadores manipulen la informacién del servicio
almacenada en su estacion de trabajo con el fin de obtener algun
beneficio.

PS4.3

Proteger la informacién almacenada dentro de las areas de la
institucion (correo electronico, app WhatsApp yTelegram y sistema
web) contra modificacion o destrucciéon intencional por parte de
atacantes externos. Se deben implementar fuertes medidas para
frustrar la alteracion mal intencionada de los datos de usuarios o de
informacion de dominio publico que puedan disminuir la confianza de
la empresa. Los proveedores de servicios tienen la obligacion del
debido cuidado, para asegurar que la informacion proporcionada sea
veraz.




Proteger la informacion trasmitida o almacenada dentro de la
PS4.4 institucion contra pérdida o corrupcion accidental. Se deben

= implementar procedimientos probados de respaldo y recuperacion de
datos y asegurar que se mantienen las listas de usuarios autorizados,
dando cuenta al area de informatica en caso de modificacion no
comunicada.

6.5. Politica de disponibilidad del servicio

Es de preponderante importancia poder asegurar la disponibilidad
continua de los servicios bajo un control estricto y adecuado.

Objetivos control.

PS5.1 Protege( !os servicios de la institucion contra qaﬁos, intrusion
0 negacion por parte de atacantes externos, implementar un plan de
contingencia ante este tipo de eventos.

Proteger los servicios de la institucion contra dafios o provision
intermitente del servicio por fallas internas de los equipos y/o redes.
Se deben implementar mecanismos de redundancia y alta
disponibilidad acordes con la criticidad de la provision continua del
servicio y la capacidad para realizar reparaciones rapidas.

Proteger los servicios de la instituciéon contra pérdida de datos,pérdida
PS5.3 de equipos y otros eventos adversos. Se debe implementar un plan
" | de continuidad del Negocio (BCP-Business Continuity Plan), para
asegurar que se toman las medidas necesarias y evitar en lo
posible, la pérdida de informacion por ocurrencia de incidentes.

PS5.2

6.6. Politica de disponibilidad de informacion

Las entidades de Gobierno deben asegurar que los datos de los
usuarios y clientes se mantienen protegidos contra pérdida,
alteracion o divulgacion por actos accidentales o malintencionados,
o por fallas de los equipos y/o redes.

Objetivos control.

Recuperar los datos personales o criticos que han sido dafados,
destruidos, alterados o modificados por acciones malintencionadas o
accidentales. Se deben implementar procedimientos de copias de
respaldo y recuperacion, archivos digitales de notas informativas,
para asegurar que exista recuperacion de los datos sensibles y que
puedan ser restaurados en el evento de una falla. También se deben
implementar mecanismos para que los datos personales no sean
divulgados sin autorizacion expresa del propietario de la informacion,
que viene a ser el gerente de la empresa Severox Peru.

PS6.1




PS6.2

Recuperar la informacion protegida en el evento en el que un usuario
no pueda suministrar las credenciales de acceso necesarias en el
caso del uso de la web. Se deben implementar procedimientos para
recuperar datos de usuario en el evento que la contrasefa se pierda.
Esto permite soportar investigaciones de posible uso indebido

del sistema.

6.7. Politica de proteccion del servicio

Se debe asegurar que los servicios y sus activos de informacion
relacionados, estén adecuadamente protegidos contra ataques
externos o internos.

Objetivos control.

PS7.1

Proteger los sistemas de informacion, equipos y redes que soportan
los servicios de la institucion contra ataques a la provision continua y
segura del servicio. Se deben asegurar los equipos y las redes
implementando medidas como aseguramiento de servidores,
implementacién de topologias seguras de red y escaneo de
vulnerabilidades. Los sistemas de informacion y las aplicaciones,
deben ser disefiados e implementados de manera que se minimicen
las vulnerabilidades y los ataques externos e internos se reduzcan a
un nivel despreciable.

6.8. Politica de registro y auditoria

Es importante el poder mantener y proteger los registros de las
transacciones electrénicas como evidencia para los requerimientos
de las auditorias (internas) y como mecanismo para establecer
responsabilidades de los usuarios ante incidencias.

Objetivos control.

PS8.1

Mantener un registro de transacciones que pueda ser requerido
después del analisis de eventos y/o incidentes. Se deben mantener
registros y pistas de auditoria con el fin de establecer responsabilidad
por las transacciones, reconstruir transacciones fallidas y suministrar
registros apropiados en caso de conflictos o disputas por el servicio.
Debe existir trazabilidad de los registros de transacciones segun sea
apropiado.

7. Marco general de las Politicas de Seguridad Institucional

7.1. Aspectos generales

La Politica General de Seguridad de la Informacion ha sido
elaborada considerando su compatibilidad con las practicas
sugeridas por la Norma ISO/IEC 27001.

La Gerente general de Severox Pert se compromete a realizar las
acciones que estén a su alcance para permitir la continuidad



7.2

7.3.

7.4.

7.5.

operativa de manera de hacer frente a las interrupciones de las
actividades institucionales y proteger los procesos criticos de los
efectos de fallas importantes o desastres en los sistemas de
informacion y asegurar su reanudacion oportuna.

Aprobacion de la politica

Las politicas de seguridad de la informacion seran aprobadas por
el Gerente General de la empresa Severox Perti S.A.C, reflejando
claramente su compromiso, apoyo e interés en el desarrollo de una
cultura de seguridad de la informacion en la organizacion.

Difusion de la politica

Sera responsabilidad del jefe del area de Sistemas Integrados de
Gestion y el jefe de Tecnologias de la Informacién difundir los
temas relevantes en materia de seguridad. Las politicas de
seguridad de la informacion seran comunicadas a todo el personal
de la empresa.

Para la difusion de los contenidos de las politicas de seguridad de
la informacion en el interior de la organizacion se deberan utilizar
los medios de difusion que disponga como (correo electrénico,
boletin digital informativo, etc.), asi como también el area de
potencial humano.

Los principales medios utilizados seran:

Boletin digital informativo de la institucion.

Manual de concientizacion.

Induccion a personal que ingresa a la empresa.

Comunicaciones a través de charlas personalizadas y

reuniones

e Se debera definir, implementar y evaluar las acciones e
iniciativas contenidas en un Plan de Difusion,
Sensibilizacion, Instruccion y Capacitacion en materia de
seguridad de la informacion.

Revision de la politica

La Politica General de Seguridad de la Informacion sera revisada
de manera anual o en las siguientes circunstancias:
¢ A requerimiento del gerente general, frente a cambios en
el ambiente de la organizacion, debido a las
circunstancias del servicio, cambios generales, a las
condiciones legales y al ambiente técnico.
e La modificacion del presente documento esta a cargo del
Comité de Seguridad de la Informacion y sera aprobado
por el gerente general de la empresa Severox Peru.

Evaluacion del cumplimiento de la politica

Los jefes son responsables de la implementacion de estas politicas
de seguridad de la informacion, dentro de sus areas de



responsabilidad, asi como el cumplimiento de las poaliticas,

normativas y procedimientos por parte de su equipo de trabajo.

La institucién realizara auditorias internas anuales al sistema de
seguridad de la informacion para verificar el cumplimiento de las
politicas, normas y procedimientos de seguridad de la informacion.
El incumplimiento de la Politica General de Seguridad de la
Informacion tendra como resultado la aplicacion de diversas
sanciones, conforme a la magnitud y caracteristicas de las
omisiones, dando cuenta documentadamente al érgano de control
institucional.

7.6.

Analisis diferencial de la Organizacion

POLITICA DE SEGURIDAD

POLITICA DE SEGURIDAD DE LA INFORMACION

Documento de

Existen normas que
hacen referencia en
cuanto al uso

Comiuag o' | FOLTICA | "de los recusos | Noeaste | 10 52
nf ! SEGURIDAD informaticos e p
intormacion informacion de la
institucion.
Existen Politicas de
Seguridad, aprobadas
. POLITICA por la Direccion
Rel\’/tllswn de dla SEGURIDAD General o Direccion N : No se
poli IC‘Z g e Ejecutiva de o existe cumple
segunda Informacion
Tecnologias de la
Comunicacion.
Existen
- procedimientos
Procedimientos .
de seguridad de POLITICA relatl\{os 4l No existe Ne s
3 inf = SEGURIDAD seguridad de los cumple
a informacion e m———
Informacion
Responsable de
las politicas, Existe un responsable
normas Y IORGANIZACION | de las politicas, N
procedimientos | SEGURIDAD normas y | No existe ° sle
en  Seguridad procedimientos en eHmpie
de la Seguridad Informatica
informacion
Existen mecanismos
Comunicacion para la comunicacion ) No se
ORGANIZACION 3 No existe
de las normas SEGURIDAD a los usuarios de las cumple

normas




. Existen controles
Zf(taartl:f’:ic\:/?c;ad de OSREGG?JI\;\’IlleACDION fegiarse pte No existe No se
o verificar la efectividad cumple
las politicas o
de las politicas
ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
ORGANIZACION INTERNA
Existe un comité de
Compromiso de gestion de la
la jefatura en seguridad de la
temas de informacion y se ha 2 No se
seguridad con COMUNICACION | e5)i7ad0 una | Noexiste | . ole
la asignacion adecuada
informacion y definida de
responsabilidades.
- Existe un responsable
Evaluacion de
S encargado de evaluar
la adqwswlon y la adquisicion y ; No se
cambios de los | ADQUISICION | ., bios ' de  los | No existe e
Sistemas de -
-, Sistemas de
Informacion 2
Informacion
Coordinacién en
temas de Existe coordinacion Ko ca
seguridad entre los diferentes No existe |
dentro ADQUISICION roles y funciones. cumple
de la institucion
Estan definidos los
R bl activos de informacion
esponsables y aunque en algunos
en t?g‘?‘ ge SEGURIDAD casos existe alguna N . No se
segurida e asignacion de o existe cumple

informacion en
la institucion

responsabilidades,
esta no se da de
manera formal.




Acuerdo de
confidencialidad

COMUNICACION

Existe un acuerdo de
confidencialidad de la
informacién a la que
se accede, se cree
que es aceptable
compartir informacion
textual o imagenes
sobre operaciones de
caracter confidencial
sabiendoque se trata
de un hecho de fuga
de informacion vy
puede constituirse en
delito de infidencia.

Existe

No se
cumple

Niveles yl
acuerdos en
temas de
confidencialidad

COMUNICACION

En algunos casos
dentro de la institucion
se han realizado
algunos acuerdos en
temas de
confidencialidad, pero
muchas veces estos
no se monitorean de
manera periodica,
mucho menos cuando
se incorporan nuevos
activos de informacion
en la institucion.

Existe

No
cumple

S€

IAutorizacion  de
recursos

asociados a
seguridad de

informacion

la
la

COMUNICACION

Existe un proceso de
autorizacion para los
nuevos recursos
orientados a procesos
de informacion, pero
este proceso no es del
todo formal, ya que no
existe una
documentacion
correspondiente.

No existe

No se
cumple




Relacion conotras
areas

COMUNICACION

Existen algunos
procedimientos
referenciados a
prevenir algunos
riesgos, pero en el
caso de la seguridad
de la informacién no
se establece un
procedimiento formal
adecuado.

No existe

No
cumple

S€|

Revision
independiente
del referente a
la
seguridad de
informacion

la

COMUNICACION

No especificamente
en todas las areas de
la institucion se
realizan revisiones
orientadas a temas de
seguridad, ya que no
cuentan con una
politica clara
especifica que termine
definiendo la
frecuencia y la
metodologia de la
revision.

No existe

No
cumple

Se




GESTION DE ACTIVOS

RESPONSABLES DE LOS ACTIVOS EN LA INSTITUCION

El inventario de
Inventario de | SISTEMAs/ | 2¢tvos que son INoexiste | . o
i REDES propiedad de Ila |
Aclvas institucion es Almple
adecuado.
Al no existir un
inventario, es
Propietario de SISTEMAS / | asignado un o existe No se
los activos REDES propietario al activo de cumple
forma genérica y no
especifica.
Se dispone de una [No existe
Clasificacion SISTEMAS / clasificacién de la No se
por criticidad REDES informacion segun la cumple
criticidad de la misma
Estan actualizados los
sistemas operativos,
Soporte a los antivirus, aplicaciones
activos de SISRE%'\I/EI';S/ y programas de los |No existe No se
informacion equipos de computo; cumple
asimismo, estos son
los adecuados.
Existe algun control
Controles y SISTEMAS / en las redes para N ist N
autenticacion REDES compartir archivos q exigle 9 ]
S5 cumple
digitales
Estan  configuradas
pantallas de bloqueo
Sonles 3 | SEURDAD | 61" cqupos G oo | cump
computo dado el
tiempo de inactividad
El perimetro de
seguridad fisica es
Perimetro de SEGURIDAD eficiente (una pared, NG axists No se
seguridad FISICA puerta con llave, cumple
control de acceso
fisico)
Existe un canal y
Registro de procedimientos claros . No se
incidentes RR:HH. a seguir en caso de No existe cumple
incidente de seguridad
Uso aceptable En la institucion existe No se
de los recursos | RR.HH. una publicacion |No existe cumple

informaticos en
la institucion

orientada a términos
de conducta y guia




generalizada sobre el
buen uso adecuado
de los recursos de
informacion.

CLASIFICACION DE LA INFORMACION

INFORMACION DE LA INSTITUCION

Directrices de
clasificacion

RR.HH.

Se cuenta con una
clasificacion de
informacion del
personal de la
institucion,
clasificando los
activos de informacion
que no contengan
datos personales y
tampoco se identifican
segun su criticidad
para la institucion.

No existe

No se
cumple

Etiquetado y
tratamiento en
temas de
seguridad

SEGURIDAD
FISICA

La informacion
clasificada
suele estar
etiquetada y tiene un
tratamiento adecuado
alas
caracteristicas,
aunque con
algunas limitaciones
yaquea
veces no esta
correctamente
clasificada.

No existe

No se
cumple

CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD

POLITICAS DE SEGURIDAD

Cumplimiento
de las politicas

Ausencia de informes

formales sobre
revisiones del
cumplimiento por

parte de la jefatura,

y CUMPLIMIENTO aunque en algunos No existe No se
normas de casos de manera cumple
seguridad informal se suele

realizar este

seguimiento.
Comprobacion CUMPLIMIENTO Se han reallgadps NG axicls No se
del algunas auditorias cumple
cumplimiento técnicas y
£cnicos procedimentales, la




institucion posee los
informes, se analizan
los resultados e
informes y se

implementan los

resultados para

beneficio de la
institucion.

GLOSARIO DE TERMINOS:

e Evaluacion de riesgos
Se entiende por evaluacion de riesgos a la evaluacion de las amenazas y
vulnerabilidades relativas a la informacién y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su potencial
impacto en la operatoria del organismo.

¢ Administracion de riesgos
Se entiende por administracion de riesgos al proceso de identificacion,
control y minimizacion o eliminacion, a un costo aceptable, de los riesgos
de seguridad que podrian afectar a la informacion. Dicho proceso es
ciclico y debe llevarse a cabo en forma periddica.

e Comité de Seguridad de la Informacion
El Comité de Seguridad de la Informacién, es un cuerpo integrado por
representantes de todas las areas de la empresa Severox Peru, destinado
a garantizar el apoyo manifiesto de las autoridades a las iniciativas de
seguridad.

¢ Responsable de Seguridad Informatica
Es la persona que cumple la funcion de supervisar el cumplimiento de la
presente politica y de asesorar en materia de seguridad de la informacion
a los integrantes del organismo que asi lo requieran.

¢ Incidente de seguridad
Un incidente de seguridad es un evento adverso en un sistema de
computadoras, aplicacion informatica o red de computadoras, que
compromete la confidencialidad, integridad o disponibilidad, la legalidad y
confiabilidad de la informaciéon. Puede ser causado mediante la
explotacion de alguna vulnerabilidad o un intento o amenaza de romper
los mecanismos de seguridad existentes.
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DECLARACION DE APLICABILIDAD

1. OBJETIVO, ALCANCE Y USUARIOS

El objetivo del presente documento es definir los controles adecuados a
implementarse en la empresa Severox Perd S.A.C, ademas de identificar
los objetivos, forma de implementacién, aprobar riesgos residuales y
aprobar formalmente la implementacion de los controles mencionados.
Este documento incluye todos los controles detallados en el Anexo A de
la Norma ISO/IEC 27001. Los controles se aplican a todo el alcance del
Sistema de gestion de seguridad de la informacion (SGSI).

Los usuarios de este documento son el personal de la empresa Severox
Peru S.A.C, que se encuentran inmersos en las funciones del SGSI.

2. DOCUMENTOS DE REFERENCIA

Norma ISO/IEC 27001, capitulos 5.1.3 d)

Politica de seguridad de la informacién
Metodologia de evaluacion y tratamiento de riesgos
informe de evaluacion y tratamientos de riesgos

3. APLICABILIDAD DE LOS CONTROLES

Son aplicables los siguientes controles del Anexo A de la norma ISO/IEC
27001:2013



Controles norma
D ISO/IEC Aplicabilidad |  Objetivos deControl Método de impl tacion
27001 (SI/NO)

A5 Politicas de la seguridad 'Si Politicas de seguridad de |La Direccion de la organizacion dara apoyo| Planificado
de la informacion a informacion a la seguridad de la informacion, de

acuerdo con los requisitos del negocio Y|
las normas aplicables.

AS5.1 Direccion de la gerencia Si - La direccion debera aprobar un documento| Planificado
para la seguridad de la E:c:rri:‘:zm ds Zc:'tlca d|: de politicas de seguridad de Ia
informacion ¥ 9 i informacion, publicarlo y distribuirlo a todo|

nformacion 7
el personal de la empresa Severox Pert]
S.A.C

A5.1.1 Politicas para seguridad de Si Politicas de seguridad de |La direccion de la organizacion dara Planificado

sinformacien a informacion apoyo a la seguridad de la informacion, de
acuerdo con los requisitos del negocio y
las normas aplicables. Todas las politicas
indicadas bajo esta columna

A5.1.2 Revision de politicas paraSi Revision de politicas para Cada politica tiene un propietario |Planificado
seguridad de la seguridad de la designado que debera revisar el
informacion. informacion. documento segun un intervalo planificado.

A.6 Organizaciéonde la Si Organizacion Interna Gestionar la seguridad de la informacionPlanificado
sseguridad de la dentro de la organizacion, mediante cargos|
informacion. y jerarquias

A.6.1 Organizacion interna Si Organizacion Interna Gestionar la seguridad de la informaciénPlanificado

dentro de la organizacién, mediante cargos
y jerarquias

A.6.1.1 Roles y responsabilidadesSi Responsabilidades Asegurar el funcionamiento correcto y [Planificado
sobre seguridad de |Ia sobre los Activos de |seguro de los recursos de tratamiento de
informacion informacion la informacion

A.6.1.2 Segregacion de deberes  Si Asignacion de |Cualquier  actividad que incluya [Planificado

responsabilidades informacion sensible es aprobada por una
relativas a la seguridad |persona e implementada por otra. Donde
de la informacion se definiran claramente las
responsabilidades y deberes relativos a la
seguridad de la informacion.
Contacto con autoridades Si Contacto con lasSe deben mantener los contactos Planificado
A6.1.3 autoridades adecuados con las  autoridades

competentes de la organizacion, tomando
en cuenta las estrategias de continuidad
del negocio y el plan de respuesta ante
incidentes.




A.6.1.4

interés especial

(Contacto con grupos delS

especial interés

Contacto con grupos deEl jefe de SIG es el responsable de

supervisar (detallar los nombres de
grupos de interés y foros de seguridad),
donde se mantendran los contactos
adecuados con grupos de interés especial
u otros, asociaciones profesionales
especializadas en seguridad.

Planificado

A6.15

iSeguridad de la informacion
en gestion de proyecto

S

Ordenadores  portatiles,

teletrabajo

El gerente de proyecto debe incluir las

comunicaciones moviles yreglas correspondientes sobre seguridad

de la informaciéon en cada proyecto, asi
como las acciones y tareas a cumplir que
le sean asignadas a cada integrante del
grupo.

A.6.2

Dispositivos
teletrabajos

moviles

Ordenadores portatiles,
comunicaciones
moviles y teletrabajo

Se implantara una politica formal,
adoptando las medidas de seguridad
adecuadas para la proteccion contra los
riesgos de la utilizacion de ordenadores
portatiles y dispositivos moviles.

Planificado

A6.2.1

Politica sobre dispositivos|
moviles

@

comunicacion es moviles

Ordenadores portatiles yEl equipamiento puede ser llevado fuera

de las instalaciones solamente en caso
sea requerido, pero no se podra filtrar ni
copiar ninguna informacion que salga de
los sistemas de informacion de la
organizacion, asi como el uso de tarjetas
de memoria, medios de transferencia de
datos.

Planificado

A.6.2.2

[Teletrabajo

Si

Teletrabajo

Se redactara e implementara una
politica de actividades de teletrabajo,
asi como los planes y procedimientos
de operacion correspondiente.

Planificado




4.

4.4.

4.5.

DOCUMENTOS DE REFERENCIA

En adelante se recogen las funciones y obligaciones, para el personal de
la empresa Severox Peru S.AA.C con acceso a los sistemas de
informacion. Asi como la previa definicion de las funciones y obligaciones
del personal, teniendo como objeto:

Proteger los sistemas de informacion, asi como las redes de
comunicacion propiedad de la organizacion o bajo su responsabilidad,
contra el acceso o uso que no sea autorizado, asi como la alteraciéon
indebida, destruccion o mal uso.

Proteger la informacién perteneciente o proporcionada a la organizacion
en contra de revelaciones no autorizadas o de modo accidental.

A efecto de dar cumplimiento con estas obligaciones independientemente
de la funcién que desempefia o responsabilidades que tiene, la
organizacion exige un caracter general a cualquier empleado el
cumplimiento de los siguientes aspectos:

Confidencialidad de la informacién
Propiedad intelectual

Control de acceso fisico

Salidas y entradas de informacion
Incidencias

Uso apropiado de los recursos
Software

Hardware

Conectividad a la red de internet

Confidencialidad de la informacion

a) Se debe proteger la informacion propia o confiada de la empresa
evitando el uso indebido o su envio no autorizado al exterior a
través de cualquier medio de comunicacion.

b) Se debera guardar maxima reserva, por un tiempo indefinido, la
informacion, documentos, claves, analisis, programas y el resto de
informacién a la cual se tenga acceso dentro de la empresa.

c) En caso de manejar informacién confidencial, en cualquier tipo de
soporte, se debera entender que la posesion de la misma es
temporal, con una obligacion de secreto por parte del personal y
sin que ello le considere derecho alguno de posesion, titularidad o
copia de la misma, inmediatamente después de haber realizado y
finalizado las tareas que se hubieran originado, esta deberia
devolverse a la organizacion.

Propiedad intelectual

Queda totalmente prohibido en los sistemas de informacion de la

organizacion:

a) El uso de aplicaciones informaticas sin la correspondiente licencia.
Asi como los programas informaticos propiedad de la organizacion,
estan protegidos por la propiedad intelectual por lo tanto queda



4.6.

4.7.

4.8.

4.9.

rotundamente prohibida su reproduccion, modificacion, cesién o
comunicacion sin ninguna autorizacion previa.

b) El uso, reproduccion, modificacion, cesion o comunicacion de
cualquier otro tipo de obra protegida por la propiedad intelectual sin
la debida autorizacién correspondiente.

Control de accesos fisicos

a) Las normas orientadas al acceso fisico de las instalaciones de la
empresa que albergan los sistemas de informacién y los locales de
tratamiento son los siguientes:

b) El acceso a las instalaciones de la organizacion donde se
encuentran los sistemas de informacion y locales de tratamiento,
sera realizado previo paso por un sistema de control de acceso
fisico o con la autorizacion del responsable(s) de las instalaciones
de la empresa.

Salidas y entradas de informacién

a) Todo tipo de salida y entrada de informacion de la organizacion sea
esta de caracter personal, debera ser realizada por el personal
autorizado y sera necesaria la autorizacion formal del responsable
del fichero de donde provienen los datos.

b) Para la salida de la informaciéon de alto nivel confidencial, se
deberan cifrar los mismos o utilizar cualquier otro mecanismo que
no permitan el acceso o su manipulacion durante el transporte.

Incidencias

a) El personal de la organizacion y de terceras partes, tiene como
obligacion la comunicacion de cualquier incidencia que se pueda
producir la cual esté relacionada con los sistemas de informacion o
de cualquier otro recurso informatico de la organizacion.

b) La comunicacion, gestion y resolucion de las incidencias de
seguridad se realizaran mediante el sistema de gestion de
incidencias es cual es habilitado por la organizacion.

Uso apropiado de los recursos informaticos

Los recursos informaticos ofrecidos por la organizacion (datos,
software, comunicaciones, etc.), estan disponibles exclusivamente
para cumplir con las obligaciones labores y con una finalidad
corporativa. Por lo que queda terminantemente prohibido cualquier
uso distinto del indicado, algunos ejemplos:

a) El uso de los recursos de la organizacion, asi como los que estan
bajo su supervision para actividades no relacionadas con la
finalidad de la organizacion.



4.10.

4.11.

b) El uso de los equipos, dispositivos o aplicaciones los cuales no
estén especificados como parte de software y/o hardware
contenidos en la organizacion.

c) Introducir en los sistemas de informacion o red corporativa
contenidos ilegales, inmorales u ofensivos y en general, sin utilidad
alguna en los procesos del negocio de la organizacion.

d) Introducir voluntariamente programas, virus, spyware o cualquier
otro software malicioso que sean susceptibles de causar
alteraciones en los recursos informaticos de la organizacién hacia
terceros.

e) Desactivar o inutilizar los programas antivirus y de proteccion de
los equipos y sus actualizaciones.

f) Intentar eliminar, modificar, inutilizar los datos, programas o
cualquier otra informacion propios de la organizacion.

g) Conectarse a la red corporativa a través de otros medios que no
sean los definidos y administrados por la organizacion.

h) Intentar descubrir o descifrar las claves de acceso o cualquier otro
elemento de seguridad que intervenga en los procesos telematicos
de la empresa.

Uso apropiado de los recursos y sistemas operativos

a) Los usuarios deben utilizar Unicamente las versiones de software
facilitadas por la organizacion y asi seguir las normas de utilizacion.

b) La oficina de Tecnologias de la Informacion y Comunicacion de la
empresa, es el responsable de definir los programas de uso
estandarizado en la organizacion y de realizar las instalaciones en
los PCs.

c) Los usuarios no deben instalar ni borrar ningun tipo de programa
informatico en su PC.

Hardware

a) El personal en su actividad laboral, deben hacer uso unicamente
del hardware instalado en los equipos propiedad de la organizacion
y cuya funcion lo requiere para el trabajo que desempenia.

b) El personal en ningun caso accedera fisicamente al interior del
equipo que tiene asignado para su trabajo o que pertenezca a la
propiedad de la organizacion. En caso necesario se comunicara la
incidencia, segun el protocolo habilitado, para que el departamento
indicado o en su defecto el encargado de su funcion, realice las
tareas de reparacion, instalacion o mantenimiento.

c) Los usuarios no manipularan los mecanismos de seguridad que la
organizacion implemente en los dispositivos (equipos, portatiles,
moviles, etc.)

d) No sacar equipos, dispositivos o soportes de las instalaciones sin
la autorizacion necesaria, y en todo caso, con los controles y
medidas que se hayan establecido para cada supuesto.



4.12. Conectividad a la red de Internet

Las normas referentes al correo electrénico son:

a)

b)

El servicio de correo electronico que la organizacién pone a
disposicién de los usuarios tiene un uso estrictamente profesional
y destinado a cubrir las necesidades del puesto.

Queda terminantemente prohibido intentar leer, copiar o borrar
mensajes de correo electronico de otros usuarios.

El personal no debe enviar mensajes de correo electronico de
manera masiva o de tipo primordial con fines publicitarios o
comerciales. En el caso que sea necesario, dada la funcion del
usuario, este tipo de mensajes se gestionara con la direccion de la
organizacion y con el responsable de seguridad.
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PLAN DE INSTRUCCION NO 001 -2022 SEVEROX

(PARA EJECUTAR CICLO DE CHARLAS PERSONALIZADAS DE
INSTRUCCION AL PERSONAL DE SEGURIDAD DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION, DIRIGIDO AL
PERSONAL DE LA EMPRESA SEVEROX PERU S.A.C)

l. GENERALIDADES
1.1. OBJETIVOS

Establecer normas y procedimientos para impartir conocimientos y
procedimientos para la aplicacion adecuada del Sistema de Gestion de
Seguridad de la Informacion, dirigido al personal de la empresa Severox
Pera S.AC.

1.2. FINALIDAD

a. Unificar criterios para la organizacion y ejecucion del “Ciclo de
Charlas tedrico-practicas”, relacionados a la aplicacion adecuada
del Sistema de Gestion de Seguridad de la Informacion.

b. Orientar al personal de la empresa Severox Perd SA.C, el
cumplimiento de los dispositivos legales y normas vigentes y la
aplicacion del Sistema de Gestion de Seguridad de la Informacion.

c. Establecer los principios ético-profesionales y de disciplina en el
comportamiento del personal, para lograr exitosamente Ila
implementacion del Sistema de Gestion de Seguridad de la
Informacion.

1.3. ALCANCES

El presente Plan de Instruccion, rige para todo el personal de la empresa
Severox Perd S.A.C

Il. OBJETIVOS
21. GENERAL

a. Lograr que el personal de la empresa Severox Perd S.A.C, a través
del ciclo de charlas personalizadas desarrolladas por Jorge Luis
Rodriguez Pinto, sean capacitados en el uso adecuado del Sistema
de Gestidon de Seguridad de la Informacion y pleno conocimiento
de las Politicas de Seguridad, que conlleven a elevar los niveles de
seguridad en el manejo de la informacion para mitigar los riesgos
de los activos de informacién identificados.

b. Reducir las deficiencias en el uso y manejo de la informacion
confidencial de Severox Peru que propician fugas o pérdidas de
informacion.



2.2. ESPECIFICOS
Lograr que el personal de la empresa Severox Peru S.AC,
adquiera conocimientos, habilidades y destrezas relativos a:

a. La observancia y practica de normas relacionadas sobre el uso
adecuado del Sistema de Gestion de Seguridad de la Informacién
y pleno conocimiento de las Politicas de Seguridad.

b. Instruir al personal de la empresa Severox Peru S.A.C. en el
empleo de los métodos, técnicas y procedimientos de proteccion
de los activos de la informacion.

c. Consolidar en los participantes los valores ético-morales que les
permita actuar con cautela en sus labores sobre uso y manejo de
informacion.

d. Preparar tedrica, practica y psicolégicamente al personal en su
totalidad, para cumplir eficientemente con el uso adecuado de la
informacion de caracter secreto, reservado y confidencial.

. METAS
3.1. DE ATENCION

El objetivo es capacitar a la totalidad del personal, que este laborando
en la empresa Severox Peru S.A.C.

3.2

DE OCUPACION

La instruccion tedrico y practica estara a cargo de Jorge Luis
Rodriguez Pinto, con experiencia académica, especialmente en las
politicas y normas de seguridad de la informacion.

IV. PERFIL EDUCATIVO

4.1.

OO N~

4.2.

B0 I =,

COMO PERSONA

Demostrar equilibrio emocional.

Demostrar honestidad, moralidad y ética profesional.
Demostrar respeto por la persona humana profesional.
Demostrar vocacion de servicio, espiritu de equilibrio y justicia.
Desarrollar perseverancia y sentido de responsabilidad.

COMO CIUDADANO

Demostrar respeto por las leyes y normas de cortesia.

Demostrar espiritu de solidaridad con sus semejantes.

Demostrar capacidad de dialogo y/o comunicacion.

Demostrar capacidad de convivencia fraterna dentro de la
comunidad.



4.3.

COMO PROFESIONAL

1.

Los participantes al término del ciclo de charlas del uso
adecuado del Sistema de Gestion de Seguridad de la
Informacion, tendran pleno conocimiento de las Politicas de
Seguridad, evitando en el futuro posibles deficiencias en el uso
y manejo del Sistema de Gestion de Seguridad de la
Informacion.

Dominio y seguridad en su accionar, demostrando experiencia,
tino y profundo conocimiento de las normas y politicas legales
vigentes y de seguridad de los activos de informacion.

. Lograr que los participantes se familiaricen y amplien sus

conocimientos en los métodos y técnicas del uso del Sistema
de Gestion de Seguridad de la Informacion.

. Dominio total del Sistema de Gestion de Seguridad de la

Informacion, con conocimiento de las politicas y normas de
seguridad para los activos de la informacion.

V. ESTRUCTURA CURRICULAR

ORGANIZACION CURRICULAR
5.1.1. TEMARIO

5.1,

5.2.

5.2.1.

Definicién de informacion

Definicion de un Sistema de Gestion de Seguridad de la
Informacion

La Norma UNE-ISO/IEC 27001:2013

Gestion de riesgos

Politicas de seguridad de la informacion

. DISTRIBUCION DEL TIEMPO

El presente ciclo de charlas se ejecutara del 26 al 20FEB22,
antes de iniciar de la jornada (08:00 hrs.)

El tiempo de exposiciones tendran una duracion de 30 minutos.
Asimismo, se realizara una retroalimentacion el 30MAR22, de
08:00 a 09:30 hrs.

ADMINISTRACION CURRICULAR

METODOLOGIA DE LA ENSENANZA

La ensefianza se efectuara mediante charlas por 4 dias (20 al
28FEB22) durante 30 minutos y un Taller de retroalimentacion
que se realizara en unica fecha el 30MAR22, por espacio de
1:30 horas.



e Se ejercitara la capacidad analitica y critica del participante el
dia de la retroalimentacion (30MAR22).

e Se atendera por igual las necesidades individuales de los
participantes, las consultas se realizaran en cualquier momento
de la jornada laboral.

e Los conocimientos impartidos se aplicaran a situaciones reales,
buscando la participacion activa del participante.

V. RECURSOS
6.1. FINANCIAMIENTO

Los recursos logisticos seran proporcionados por el area de
planeamiento autorizado por el gerente general de la empresa.

6.2. INFRAESTRUCTURA
El presente ciclo de charlas se realizara en las oficinas de la

empresa Severox Perua S.A.C del 20 al 28FEB22 y en el auditorio
empresa el 30MAR22.

Arequipa, 20 de febrero del 2022



Anexo 5: Permiso de Autorizacion de la empresa

Permiso de autorizacion de la Empresa

Arequipa, 10 de enero de 2022

la empresa SEVEROX PERU SOCIEDAD AMOMNIMA CERRADA con RU.C. N° 20605834788 se
compromete a brindar la informacidn solicitada para el desarrollo del trabajo/tesis, la misma que
solo puede ser utilizada para fines estrictamente académicos vinculados al trabajo.

Declaramos conocer que el trabajo de investigacion/tesis Modelo de seguridad de la informacian
basado en la normativa IS0/1EC 27001 : 2013 para mitigar los riesgos de los activos de Ia informacion
en la entidad privada Severox Perd SAC, Arequipa, 2021

serd de publico conocimiento a través del repositorio institucional de la universidad.

Cordialmente,

MNOMBRES ¥ APELLIDOS DEL
REPRESEMTAMTE DE LA LEMMON POUL ROJAS SANZ

IMSTITUCION:
73249257

DML

CARGO QUE OCUPA: GERENTE GENERAL

FIRMA Y SELLO:

Severox

R 20RO THTEN
Casger: Gererne Geveeal
Ervadl: lre aiih s v e
i Wl s T
Telefono +51 001115



Anexo 6: Permiso de autorizacién de la Universidad

ﬁ UNIVERSIDAD CESAR VALLEIO

“Ano del Fortalecimiento de la Soberania Nacional”

LOS OLIVOS, 15 de febrero de 2022

Sefior{a)

ROJAS SANZ LENNON POUL

GERENTE GENERAL

SEVEROX PERU SAC

AV, MIGUEL GRAU NRO. 578 ACEQUIA ALTA

Asunto: Autorizar para la ejecucion del Proyecto de Investigacion de INGENIERIA DE
SISTEMAS

De mi mayor consideracion:

Es muy grato dingirme a usted, para saludarlo muy cordialmente en nombre de la
Universidad Cesar Vallejo Filial LOS OLIVOS y en el mio propio, deseare la continuidad v
éxitos en la gastion que viene desempefiando.

A su vez, la presente tiene como objetivo solicitar su autorizacion, a fin de que el
Bach. OSMAR RAUL TICONA BUSTINZA del Programa de Titulacion para universidades
no licenciadas, Taller de Elaboracion de Tesis de la Escuela Académica Profesional de
INGENIERIA DE SISTEMAS, pueda ejecutar su investigacion titulada: "MODELO DE
SEGURIDAD DE LA INFORMACION BASADO EN LA NORMATIVA ISONEC 27001
12013 PARA MITIGAR LOS RIESGOS DE LOS ACTIVOS DE LA INFORMACION EN LA
ENTIDAD PRIVADA SEVEROX PERU SAC, AREQUIPA, 2021.", en la institucion que
pertenece a su digna Direccién; agradeceré se le brinden las facilidades comespondientes.

Sin otro particular, me despido de Usted, no sin antes expresar los sentimientos de
mi especial consideracion personal.

Atentamente,

(AP T
A R

e DT

Ing. M. Sc. Janina Cotrina Linares.
Coordinadora de la Escuela de
Ingenieria de Sistemas
UCY - Tarapoto

cc: Archivo PTUN.



Anexo 7: Informe de reunién con los interesados

INFORME DE LA REUNION

En la empresa SEVEROX PERU SAC el dia 11 enero del 2022 se hizo una
entrevista a representantes de la empresa esto para obtener informacion sobre
procesos y conocimiento de la de la estructura ti lo cual ayudara para el
desarrollo del proyecto y tener conocimiento sobre la empresa.

Primeramente, la entrevista con el gerente y el jefe de area Tl donde se nos
brindd informacion necesaria y se nos permitira reuniones para presentacion de
avances y correccionas si es necesario.

En la entrevista con el jefe de ti donde se ingresd al area de T1, se nos informd
la cantidad de equipos que utilizan en la empresa,

Se dio conocer que el ingreso a areas no autorizadas o el | cuarto de telecom
que se encuentra en el area de Tl, al ingreso se procede a llenar una bitacora de
ingreso al igual un registro de salida.

En el cuarto de telecom se pudo observar 2 servidores, 3 switch, 3 router.

El primer servidor es un servidor de dominio el cual permite autentificar a los
usuarios frabajadores de la empresa.

El segundo servidor es un servidor de archivos file server el cual tiene una unidad
compartida para cada area dependiendo del perfil de cada usuario.

Después se procedid a ir con el jefe de planificacion el cual nos mostré todas las
demas areas de la emprasa y nos indico como era el proceso de cada area. Se
pudo observar que tenian 3 switch instalados replicadores.

Y al ingresar a cada area se pudo observar que utilizan los medios de tratamiento
de informacién o comunicacidn tales como Telegram, WhatsApp, y correos
institucionales(corporativos) medio por el cual se comunican con los clientes muy

independientemente de los nimeros telefonicos por via celular.

Osmar Ranl, Ticona Bustinza



Anexo 8: Acta de Conformidad de la empresa

ACTA DE CONFORMIDAD DEL DESARROLLO DE INVESTIGACION

Mediante los documentosde la referencia, el Gerente General de la
empresa Severox Peru 5. A.C da la conformidad del levantamiento de requerimientos
en el marco de investigacion realizada por el bachiller.

Antes de iniciar el desarrollo del presente analisis, es necesario precisar de que todos
los requerimientos levantados por el investigado son aprobados por él area de
informatica de la empresa y validados con él encargados de la misma, es por ello que
se da conformidad al levantamiento de informacion y el analisis que el investigador
esta haciendo para la mejora de los procesos y continuidad del negocio en la empresa
Severox Peru S AC.

Teniendo en cuenta que el investigador encontrd algunas inconformidades que en &l
proceso del analisis nos ira haciendo llegar seguin valla avanzando su investigacion.

5in otro particular doy por aprobada esta acta de conformidad por parte de la empresa
Severox Peru 5.A_C teniendo conocimiento del estado actual de los procesos y modo
de trabajo de las diferentes areas.

Lennon Rojas Sanz

Gerente general Severox
RLIC; Js0sai4Tas
Caipo Geve e Gl
Emaik irojs spsesseron.oom
S Wil i G DO
TebeFana: 051 DI0BE1T15




Anexo 9: Arquitectura sistema de gestion de seguridad de lainformacion

Politicas y
Normas

Organizacion de

Seguridad Usuarios y

Capacitaciones

Arquitectura
Modelo 5G5I

Evaluacion de
Riesgos

Cumplimiento




Anexo 10: Analisis de Riesgos con Herramienta Pilar

DATOS GENERALES

™ [TESTO1] Contexto

biblioteca [std] Biblioteca INFOSEC (8.10.2019) (basic_74.pl5)

codigo TESTD!
nombre ANALISIS DE RESGD_SEVEROX

proyecto - clasificacion | | |

wro| o

ACTIVOS IDENTIFICACION

D [TESTO1] A1, Activos = A.1.1, identificacion

Capas Activos Dominios Estadisticas

codigo | nombre
org QOrganizacidn SEVEROX SAC
desc Descripcion ANILISIS DE RESGOS DE LA SEGURIDAD DE LA INFORMACION
author Autor SEVEROX SAC
VErsion Wersion 1.0
date Fecha 2410172022
owner Responsable del Sistema OSMAR TICONA
ciso Responsable de la Seguridad de la Informacion JORGE RODRIGUEZ

T = [B] Activos esenciales
e a [AD1] DATOS
| [AA.01] Informacion personal
T [AA02] Imagenes digitales
a [AD2] SERVICIOS
A [AA03] Tramites documentarios
A [AAQ04] Consultas al sistema
5] [AO3] SOFTWARES
A [AAD5] APP DE COMUNICACIONES
A [AADE] Correo electronico
5] [A04] HARDWARE
A [AAOQT] Terminales de usuario
9 ) [AD5] REDES ¥ COMUNICACIONES
A [AADS] Red LAN
5] [AO6] SOPORTE DE INFORMACION
A [AAQ09] Documentos Informes
A [AA10] Documentos Solicitudes
5] [AOT] INSTALACIONES
A [AA11] Oficinas
5] [AOB] PERSONAL
A [AA12] Oficial de ordenes
A [AA13] Analistas de informacion
A [AA14] Personal técnico

-

-0

-0

-

-

-0




CLASIFICACION DE ACTIVOS

™ [TESTO1] A1, Activos > A.1.2. clases de activos

o [

IACTIVOS CLASES DE ACTIVOS
¢ = [B] Activos esenciales e [:| [essential] Activos esenciales
-3 [AD1] DATOS :| e~ (7] [arch] Arguitectura del sisterna
1 [AA.01] Informacion personal | o= O] [availability] disponibilidad
{essential.{info.{biz, classified {TS, §, C, R, UC}}}} o= D [ ] Pre o servicios
¢ T [AA02) Imagenes digitales :| &= [*] [D] Datos / Informacidn
{essential.{ppd.{1, 2, 3}}} :| &= [O] [keys] Claves criptogrificas
-5 [AD2] SERVICIOS o= [ [5] Servicios
A [AA03] Tramites documentarios :| o= O] [5W] Aplicaciones (software)
{5.[client.femail, www, telework}}} :| &= [C] W] Equipamiento informético (hardware)
A [AA04] Consultas al sistema o [:| [COM] Redes de comunicaciones
{S.[prov.{int, edi}}} ‘| o= [O] [Media] Soportes de informacion
- {3 [A03] SOFTWARES ;| o= O] [AUX] Equipamiento auxiliar
¢ A [AA05] APP DE COMUNICACIONES :| &= (O] [L] Instalaciones
{5W.std.other} :| &= [C] [P] Personal

[AADB] Correo el G ;| C' [other] Otras clases
{5SW.{std.{email_client, email_server}}}
¢ 3 [AD4] HARDWARE
A [AAOT] Terminales de usuario
{HW.{pc, peripheral.{print, scan}}}
- {23 [AD5] REDES Y COMUNICACIONES
¢ A [AAE] Red LAN
{COM.{radio, wifi, LAN}}
¢ 5 [AD6] SOPORTE DE INFORMACION
A [AA09] Documentos Informes
{Media.{electronic.{disk, san, usb}, non_electronic.printed}}
A [AA10] Documentos Solicitudes
{Media.{electronic.{disk, san, usb}, non_electronic.printed}}
¢ a [AD7] INSTALACIONES
A [AA11] Oficinas
{L.building} 3
¢ 3 [ADE] PERSONAL ok
¢ A [AA12] Oficial de ordenes |
{P.ui}
A [AA13] Analistas de informacion
{P.ui}
¢ A [AA14] Personal técnico
{P.ui}

VALORACION DE LOS ACTIVOS

p [TESTD1] A.1. Activos = A.1.4, valoracion de los activos
Editar Exportar Importar

activo [0] U] I€] [A]
IACTIVOS
% s [B] Activos esenciales
¢ [AD1] DATOS
|  [AA.01] Informacién personal [101 [10] [10] [10]
T [AA02] Imagenes digitales [101 [101 [10] [10]
¢ 3] [AD2] SERVICIOS
A [AA03] Tramites documentarios [6] [5] [6] [6]

A [AA04] Consultas al sistema
¢ 3 [AD3] SOFTWARES

A [AA05] APP DE COMUNICACIONES [101 [101 [101 [101

A [AA06] Correo electronico [101 [101 [10] [101
9 =3 [A04] HARDWARE

A [AA07T] Terminales de usuario [71 [ [71 [9]
¢ 3 [AD5] REDES Y COMUNICACIONES

[AAOS] Red LAN [71 [71 [91 [8]

? a [A06] SOPORTE DE INFORMACION

A [AA09] Documentos Informes [101 [101 [10] [10]

A [AA10] Documentos Solicitudes [101 101 [101 [101
¢ £ [ADT] INSTALACIONES

A [AA11] Oficinas [8] [8] [71 [71

!

A [AA12] Oficial de 6rdenes [101 [101 [10] [10]

A [AA13] Analistas de informacion [101 [101 [10] [101

A [AA14] Personal técnico [9] [10] [91 [91



AMENAZAS IDENTIFICACION

D [TESTO1] A.2. Amenazas = A.2.2. identificacion

TS5V

—,E-I— [+

[

ACTIVOS
|
T

A
A

A

A

= [B] Activos esenciales
? ﬁ [A01] DATOS

O 1 HARDWARE
1 Il

[AA.01] Informacion personal
[AAD2] Imagenes digitales

9 3 [AD2] SERVICIOS

[AAD3] Tramites documentarios

[AA04] Consultas al sistemna

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la segurig
[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.T] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion

[A.18] Destruccion de la informacion

[A.24] Denegacion de servicio

PR E

% 3 [A03] SOFTWARES

[AA05] APP DE COMUNICACIONES

A [I.6] Averia de origen fisico o ldgico

A [E.B] Difusion de software daiino

A [E.20] Vulnerabilidades de los programas (software)

A [E.21] Errores de mantenimiento | actualizacion de progral
A [A.8] Difusion de software dafino

A [A.22] Manipulacion de programas

[AADB] Correo electronico

A [I.5] Averia de origen fisico o logico

A [E.B] Difusion de software dafino

A [E.20] Vulnerabilidades de los programas (software)

A [E.21] Errores de mantenimiento | actualizacion de progral
A [A.B] Difusion de software dafino

A [A.22] Manipulacion de programas

o
i o=
e

?

AMENAZAS

.A [M] Desastres naturales

A [1] De origen industrial

h [E] Errores y fallos no intencionados
h [A] Ataques deliberados

A [PR] Riesgos de privacidad




APLICABILIDAD CONTROLES SEGUN PILAR

7 [TESTOT] A3, Medidas técnicas y 0., > A3.1. aplicabilidad
Expandir Exportar Importar

‘ tdp ‘ salvaguarda

SALVAGUARDAS
G EL ¢ ﬂ[[&] dentificacion y autenticacion
G std ﬂ[IM] Se dispone de normativa de identificacion y autenticacion
G proc ﬂ[m.z] Se dizpone de procedimientos para las tareas de identificacion y autenticacion
G EL q ﬂ[lﬂ\ﬁ] Identificacion de los usuarios

EL ﬂ[lﬁ.?ﬂ] Cada usuario recibe un identificador exclusivo (no compartido)

EL m[lh.S.Z] La identificacion del usuario no indica ni su funcion ni su nivel de priviegios

EL ﬂ[lﬁ&.&] Las cuentas de invitados estén sometidas a un control estricto

L 9 ﬂ[IA.-‘.] Gestion de I3 identificacion y autenticacion de usuario

AD ﬂ[lﬁ.ﬂ] Se mantiene un registro de tedos los usuarios con su identificador

AD *ﬂ[lﬁ.d.Z] Afta, activacion, modificacion y baja d las cuentas de usuario

EL , [14.4.3] 3¢ comprueba a identidad de los usuarios y los priviggios requeridos antes de entregar el autenticador
EL ﬂ[lﬁ.d.-‘.] Se limita &l nimero de autenticadores necesarios por usuario

EL ﬂ[lﬁ.d. 5] Los autenticadores se distribuyen de forma segura

AD ﬂ[lﬁ.d.ﬁ] El usuario s& compromete por escrite & mantener la confidencialidad del autenticador

AD ﬂ[lﬁ.ﬂ] El usuario confirma I3 recepcion del autenticador

AD ﬂ[lﬁ.d.ﬂ] El usuario s& hace cargo personalmente del control del autenticador

MH ﬂ[lﬁ.d.ﬂ] Existen canales para la comunicacion de incidentes que afecten a los autenticadores (pérdida, vulneracion, etc.)
M ﬂ[lﬁ.d.a] Las cuentas s& suspenden al ser comprometidas o existir sospecha de ello

EL | &7 [IAS] Cuentas especiales (administracion)

EL » [A.8] Canal seguro de autenticacion

R *ﬂ[lﬂ] {xor} Factores de autenticacion que se requieren:
EL ﬂ-ﬁ[ﬁ\t] Control de acceso logico

PR ¢ ﬁ[D] Proteccion de la Informacion

AD o1 modo evaluacitn

std | o2 modo evaluacion

PR 0.3 modo evaluacion

PR o1 modo evaluacion

PR *ﬂ[l}.ﬁ] modo evaluacion

RC *ﬂ[n.backup] modo evaluacion

EL | &" . [D.DS] modo evaluacion

IM | ", [D.T5] modo evaluacion

EL ¢ ﬁ[m Proteccion de claves criptograficas
EL oK) modo evaluacion

EL o-®RKDs)modo evaluacion

EL oMK disk] modo evaluacion

EL *ﬂ[l{.cumms] modo evaluacion

EL o-ﬂ[ﬁ.sug] modo evaluacion

PR | o5 proteccion de los Servicios

R R R R R Ry Ry R R R Ry Ry Ry R R oy R R R By R o Ry R R oy Ry R e Ry Ry R o Ry R R Ry Ry ]




CUADRO DE INCIDENCIA DE RIESGOS

Activo
Pendiente de decision

Escalado




Anexo 11: Aceptacion de politicas de seguridad

ACEPTACION DE POLITICAS DE SEGURIDAD

En el presente documento se dejan establecidos los parametros internos de Severox
Peri S.A.C, frente a la publicacidn, lectura y aceptacion de las politicas de seguridad
de la empresa.

+ Teniendo en cuenta lo anterior, con la firma del presente documento manifiesta
conocer las politicas de sequridad publicadas en el manual Gnico de politicas y
procedimientos numeral (1. POLITICAS DE SEGURIDAD DE LA INFORMACION),
publicado en la Intranet de la empresa. Se da por terminado con justa causa la
correspondiente labor del Sr Osmar Radl, Ticona Bustinza.

Fara constancia se firma en Arequipa, el 25 de febrero del 2021

Acepto.

Firma:

Nombre: Lennon Rojas Sanz

Cargo: Gerente General



Anexo 12: Conducta de Responsabilidad

PERFIL

OSMAR RAUL TICONA BUSTINZA

0 Conducta Responsable
en Investigacion

Fecha: 28/11/2021




