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RESUMEN 

El presente trabajo de investigación tiene como objetivo determinar el efecto que 

tiene un modelo de seguridad de la información basado en la normativa ISO/IEC 

27001:2013 para mitigar los riesgos de los activos de la información en la entidad 

privada Severox Perú S.A.C, Arequipa, 2021. 

En la investigación realizada se consideró como muestra 32 trabajadores de la 

empresa Severox Perú S.A.C teniendo como hipótesis del trabajo de 

investigación establecer un modelo para la seguridad de la información basado 

en la normativa ISO/IEC 27001:2013 que tiene un efecto significativo en la 

mitigación de los riesgos de los activos de la información. Podemos confluir que 

el trabajo de investigación logro demostrar que la implementación de un modelo 

se seguridad de la información basada en la norma ISO/IEC 27001:2013 tiene 

un efecto positivo en la mitigación de los riesgos de los activos de la información 

en la empresa Severox Perú S.A.C.  

Palabras Clave: modelo de seguridad de la información, normativa 

ISO/27001:2013, riesgos de los activos de la información, amenazas y 

vulnerabilidades.   
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ABSTRACT 

The objective of this research work is to determine the effect of an information 

security model based on the ISO/IEC 27001:2013 standard to mitigate the risks 

of information assets in the private entity Severox Perú SAC, Arequipa, 2021. 

In the investigation carried out, 32 workers of the company Severox Perú SAC 

were considered as a sample, having as a hypothesis of the research work to 

establish a model for information security based on the ISO / IEC 27001: 2013 

standard that has a significant effect in the mitigation information asset risks. We 

can conclude that the research work was able to demonstrate that the 

implementation of an information security model based on the ISO / IEC 27001: 

2013 standard has a positive effect in mitigating the risks of information assets in 

the Severox company. Peru S.A.C. 

Keywords: information security model, ISO/27001:2013 standard, risks of 

information assets, threats and vulnerabilities. 
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I. INTRODUCCIÓN

En la actualidad se han desarrollado grandes avances tecnológicos y con ello 

también grandes amenazas, es por ello que el manejo y resguarda de la 

información se convierte en un gran inconveniente, al no tener control y ninguna 

estandarización en procedimientos cónsonos para manejar la protección de la 

información ya que podemos decir que el bien más preciado de las diferentes 

organizaciones o empresas es la información que maneja y es por ello que se 

necesita un adecuada manipulación y resguardo de este activo (Medina Iriarte, 

2006). 

Según la investigación (BlackBerry, 2020) observo diversos procedimientos que 

atañen la SI, los más importantes por el momento en  2020 y los temas que se 

presentan y afectarán en 2024. El estudio permitió generar una base de datos 

en base a las amenazas que se presentan en las diferentes industrias 

tecnológicas y corporaciones. El informe referencio el cambio de la seguridad de 

la información en épocas de Covid-19 y como se modificó la seguridad de la 

información en las industrias tecnológicas y corporaciones del mundo, esto 

permitió adaptar nuevos procesos. para mitigar las distintas amenazas que se 

generaron en las diferentes industrias, hasta el momento los sistemas operativos 

tales como Windows, MacOS y Linux, son los que han recibido grandes 

cantidades de ataques cibernéticos, lo cual permitió mostrar las diferentes 

vulnerabilidades de estos sistemas y lo que se quiere lograr es minimizar los 

ataques teniendo como precedente la base generada.  

En el mundo de los negocios, existe una tendencia general a tratar los activos 

tangibles solo como activos comerciales: muebles, máquinas, servidores, etc. 

Sin embargo, no hay que olvidar que existen activos intangibles como la cartera 

de clientes, los intereses, el conocimiento empresarial, la propiedad intelectual o 

la reputación. Todos estos son parte de nuestra inteligencia comercial y se 

encuentran entre los activos más importantes de nuestra organización. (Instituto 

Nacional de Ciberseguridad, 2010).  
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La seguridad de la información, corresponde un problema de vital importancia 

tanto para los diferentes sectores tanto empresarial como público. Hoy en día 

viene siendo uno de los problemas actuales que se da en las instituciones del 

sector público y privadas, esto ha conllevado a luchar constantemente por 

proteger información y datos que son activos esenciales. Y los principales 

factores que atentan la seguridad de información de forma física y digital.  

Según (Pérez, 2017)  La enorme importancia que tiene hoy en día el hecho de 

resguardar los información relevante y el poder que implica el uso de esta 

información es un tema muy delicado que muchos usuarios desconocen. Esto 

conlleva a que estos usuarios; que no tiene conocimiento generen un portal de 

acceso al activo de la información y esto se da por medio del acceso que tiene 

los usuarios a portales de poca reputación y sin protocolos de seguridad, 

permitiendo que puedan acceder a la institución o empresa por medio de ese 

canal. 

Cada vez que la tecnología mejora y evoluciona, evidencia diferentes nuevos 

riesgos que comprometen la forma en que se protege la información, como 

(malware, ransomware, hackeos, manipulaciones, etc.) y posibles 

vulnerabilidades a estas mismas amenazas (Instituto Español de Estudios 

Estratégicos, 2010).  

 

Muchas Instituciones internacionales enfrentan varios problemas para proteger 

su información porque se colocan de manera vulnerable y en riesgo de perder 

su activo que es vital para la empresa. Es por ello que, en el Perú, para 

implementar y gestionar la SI, se consideran tres principios básicos de 

preservación de la información tales como la confiabilidad, integridad y 

disponibilidad. Esto de acuerdo a las especificaciones de las normas 

27001:2013.(ISOTools, 2019). 

La empresa Severox Perú contempla mecanismos de difusión tanto física como 

digital, por lo que sus activos tangibles e intangibles contemplan 

vulnerabilidades. Por consiguiente, el objetivo de este estudio fue identificar 

posibles riesgos. activos de seguridad de la información para que estos riesgos 

puedan ser mitigados Análisis previo y posterior a la falla para determinar el 
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impacto del modelo de SI, basado  en las normas 27001, para reducir al mínimo 

el riesgo de los activos de seguridad de la información de la empresa Severox 

Perú SAC. 

El problema general que tiene Severox Perú S.A.C es poder determinar ¿cuál es 

la influencia de modelo de SI, basado en la normativa ISO/IEC 270001:2013, 

para poder atenuar los riesgos de los activos de información en la empresa 

Severox Perú S.A.C? 

Por otro lado, los problemas específicos que han surgido en Severox Perú SAC 

plantearán las siguientes preguntas: ¿Cómo afecta el modelo de SI, basado en 

la norma ISO / IEC 27001: 2013 a la aminoración de amenazas a los activos de 

información en Severox Perú SAC? En la cual se analizarán los siguientes 

indiciadores: Disponibilidad del personal, salida de información, entrada de 

información falsa, variación de la información, corruptela de la información y 

destrozo de la información. Otra pregunta es, ¿cuál es el impacto del modelo de 

SI, basado en la norma ISO / IEC 27001: 2013 en la mitigación de las 

vulnerabilidades de los activos de información de Severox Perú SAC? En la cual 

se analizarán los siguientes indiciadores: Incidentes de seguridad de la 

información, privilegios de información excesivos, acceso no autorizado, 

seguridad física del entorno y mantenimiento de todos los sistemas. 

Esto permite generar el objetivo general, que es determinar la identidad del 

modelo de SI, de acuerdo con la norma ISO / IEC 27001: 2013, con el fin de 

reducir el riesgo de los activos de información de la empresa Severox Perú SAC. 

Considerar como objetivo específico el establecer un modelo de SI y determinar 

su impacto para aminorar las amenazas a los activos de información de Severox 

Perú SAC, y establecer un modelo de SI, y determinar su impacto para mitigar 

las vulnerabilidades de los activos de información de la empresa Severox Perú 

SAC. 

Es por esto que en este estudio se utiliza la norma de SI, ISO/IEC 27001:2013 

con el propósito de seguridad de los activos de información, para identificar 

diferentes niveles de riesgo de los activos de información para mejorar la 
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seguridad de la información. Activos como equipos y sistemas utilizados por la 

empresa Severox Perú SAC.  

Se puede decir que, bajo el supuesto general, hemos establecido un modelo de 

SI, basado en la norma ISO/IEC 27001:2013, el cual ha incidido 

significativamente en la reducción del riesgo a la información de la empresa 

Severox Perú SAC. 

Por otro lado, el supuesto específico es establecer un modelo de SI, basado en 

la norma ISO / IEC 27001: 2013, que incide directamente en la mitigación de las 

amenazas a los activos de información de la empresa Severox Perú SAC, y 

establece un modelo de seguridad de la información basado en la norma 

estándar 27001. Para aminorar las vulnerabilidades de los activos de información 

de la empresa Severox Perú SAC. 

Por otro lado, tenemos una variable independiente, “Sistema de Gestión de 

Seguridad de la Información”. ella se encuentran las dimensiones (confiabilidad, 

integridad y disponibilidad). Y una variable dependiente de ella. Que son los 

riesgos de los activos de información que contiene las siguientes dimensiones 

(amenazas y vulnerabilidades).  
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II.MARCO TEÓRICO

En el siguiente punto tenemos los antecedentes a nuestra problemática en el 

entorno nacional:  

Lo implementado sigue los requisitos de la norma internacional 27001:2013 que 

define los objetivos del plan de implementación de sistemas encargados de 

aspectos de seguridad en la información, que gestionan la seguridad de 

información en el plano público. Se tomaron muestras de todos los empleados 

de las empresas del sector público. Por  tanto, la ejecución de  estos sistemas 

han de considerar los intereses de la entidad, ya que mejora la seguridad del 

sistema de información y contribuye al logro de los objetivos de mejora.(Cruz 

Diaz & Fukusaki Infantas, 2017). 

Según autor (Yañez, 2017), el propósito de esta investigación es determinar el 

efecto de aplicar la norma internacional 27001 a los expedientes académicos de 

la institución en estudio. La investigación realizada está orientada a aplicaciones 

y tiene un diseño experimental pre experimental. El total está compuesto por 26 

registros de índices de riesgo y 26 registros de índices de cambios autorizados, 

y el muestreo es un censo. La observación, fue la técnica de recopilación de 

datos, por medio de una ficha de observación. Los resultados de este estudio 

confirmaron que la aplicación de la norma internacional 27001 tuvo un impacto 

positivo y en cuanto a cambios de autorización, lo redujo de la etapa de pre 

prueba al 80,8%. Después de las pruebas y con respecto a los riesgos, se 

redujeron en un 19%. 

En trabajo de investigación de los autores (Luna Castillo, Francisco Daniel, Prado 

Correa, 2020) Podría decirse que el objetivo de su investigación fue recomendar 

controles seleccionados basados en el (SGSI) existente para la División Piura de 

la Agencia Regional de Empleo y Promoción Laboral. En el análisis de 

información de la Institución, a través de encuestas y registros, se determinó que 

existían 30 vulnerabilidades y 20 riesgos. Se utilizó Magerit para en la mejora 

continua; se han seleccionado 75 controles adaptativos para estos riesgos a 

través de una declaración de aplicabilidad. Luego, dependiendo del control 
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seleccionado, se introducen controles y políticas de seguridad. El SGSI requiere 

que las entidades planifiquen el uso aceptable de los activos y establezcan 

mecanismos para tratar adecuadamente los accidentes a través de un plan de 

tratamiento de riesgos. 

 

Según los autores (Vásquez Zevallos, José Luis Delgado Saavedra, 2019) nos 

informa que se ha desarrollado un modelo de “SGSI” el cual es idóneo para la 

pequeña y mediana empresa con base en la norma ISO 27001. Desde su 

implementación y mantenimiento. Dado que la implementación de ISO 27001 

requiere un costo muy alto, se intentó aplicar la norma en distintas empresas 

dado su tamaño. Para obtener información, las personas piensan que es 

conveniente utilizar encuestas y otras técnicas para la interpretación de 

seguimiento; y de esta manera medir la realidad de los problemas soportados 

por la norma ISO 27001, se pueden identificar defectos para mejorar la seguridad 

y confiabilidad de nivel del SI, de Berendson Natación SRL. 

 

Según los autores, muestran que los resultados se obtienen minimizando los 

riesgos por medio de un plan de seguridad de la información ya que en el sector 

público se basan de acuerdo a la ISO/IEC 27001:2008 (Fernández Peñaloza & 

Pacheco Vargas, 2014).  

 

Según los autores (Sota; Mechan, 2018), El objetivo del proyecto fue 

implementar controles en la empresa según ISO/IEC 270001. Para ello 

implementaron mecanismos para mejorar un (SGSI) en la empresa en estudio, 

haciendo énfasis al método Deming. Teniendo como principal evidencia que es 

posible implementar mejoras en la SI, es por ello que la empresa ha determinado 

el estado de cumplimiento inicial y final de la norma ISO/IEC 27001:2013. 

Además, la evaluación de riesgos, implementación de controles, satisfacción de 

requisitos y percepciones de los empleados. Todo esto nos ayuda a sentar las 

bases para futuras certificaciones de estándares. Este estudio nos permite sacar 

conclusiones sobre la relevancia de un SGSI dada la importancia en el manejo y 

resguardo de activos cruciales para la organización sin importar el nivel ni el 

tamaño. 
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Según el autor (Narváez Barreiros, 2013), la información corresponde a un activo 

de trascendencia para las empresas. Con base en esto, se puede observar que 

gobiernos, instituciones financieras, instituciones reguladoras, centros médicos, 

organismos gubernamentales y empresas privadas están trabajando en la 

automatización de sus procesos, lo que para lograr una mayor productividad y 

eficiencia requiere y genera grandes cantidades de información, que puede ser 

confidencial (sujeto a ciertos requisitos legales y reglamentarios o al secreto de 

investigación o  de producción),  desde  información de gestión interna, como 

datos personales, productos, situación financiera de los empleados, hasta 

información de pago, seguimiento de paquetes, información del cliente , etc. 

Tenemos también que mencionar los antecedentes internacionales: 

 

Según los autores (Lumbantoruan & Hidayat, 2013), Un sistema que gestione la 

seguridad de información implica implementar un sistema para proteger  activos 

importantes y lo más significativo, también  puede asesorar y apoyar en la mejora 

continua de PHVA. La seguridad de información enfocado como sistema, ayuda 

a mantener el ritmo de las grandes organizaciones que buscan certificaciones. 

En el mercado aún hay disponibilidad de generación de ventajas competitivas en 

la medida que el crecimiento global se vuelve necesario para contratar con otros 

países, grandes contratos a gran escala de transacciones electrónicas y 

beneficiarse de ello a través de diferentes modalidades de pago, que permitan 

gestionar con usuarios nacionales e internacionales.  

 

Según el autor, (Pallas Mega, 2009) Esto nos dice la necesidad de 

implementación de acciones en torno a la seguridad de información. 

Considerando a diferentes empresas en el que dos o más se integran 

verticalmente, gestionando así los desafíos de seguridad de la información de 

manera práctica, permitiendo el análisis de métodos y estándares, existen 

diferentes estándares para describir los métodos que se toman para administrar 

y gestionar la SGSI. Esto permite el análisis de diferentes enfoques de gestión y 

el análisis de riesgos. 
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Según los autores, (Lopes & De Sá-Soares, 2010) las medidas de seguridad, la 

política juega un papel central en la literatura. Sin embargo, el número de 

trabajos prácticos sobre la adopción de estrategias de sistemas de información 

con enfoques de seguridad es limitado. Este presentó hallazgos sobre la 

adopción de políticas de seguridad. Con base en los resultados de la discusión 

bibliográfica, se determina que el objetivo del trabajo futuro es adoptar 

estrategias de seguridad en la gestión pública. 

Podemos indicar también cuál es la definición de información y por qué es tan 

importante. "Es un conjunto de datos significativos que sujeta la inseguridad o 

desarrolla el conocimiento sobre algo. De hecho, la información es información 

significativa en un contexto dado que se puede utilizar de inmediato y brinda 

orientación. Actuar reduciendo la incertidumbre de nuestras decisiones" 

(Thompson, 2008). 

Según los autores, (Pan & Tomlinson, 2016), “existen muchos estándares para 

guiar el proceso de evaluación de riesgos. Puesto que, se han generado 

definiciones sutiles y diferentes de análisis, valoración y valoración de riesgos. 

Por lo tanto, los investigadores a menudo confunden estos términos y disciplinas, 

lo que genera una mayor confusión en la comunidad. En este sentido, es 

importante llegar a un consenso sobre procesos y terminología para aclarar la 

investigación en este campo. La forma habitual de lograr este objetivo es 

consultar la literatura. Este artículo se basa en las ideas del grupo Cochrane y 

adopta un método formal para revisar la literatura.  

El resultado es una revisión sistemática del examen y evaluación de 

inseguridades. Realizamos una revisión sistemática de más de 80 artículos de 

investigación publicados entre;2004 y 2014. La principal contribución de nuestro 

artículo es dividir estos artículos publicados en siete tipos. Esta clasificación tiene 

como objetivo ayudar a los investigadores a comprender de manera clara y justa 

la terminología, el desarrollo del ámbito académico. 

Al implementarse un sistema encargado de aspectos de seguridad en la 

información nos permite organizar y tratar datos valiosos, sin importar cómo se 

almacenaron o transmitan, todo ello cubre la protección de la confidencialidad, 
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integridad y disponibilidad. Para garantizar la confidencialidad del SGSI la 

información se procesa y mantiene de manera precisa (ISOTools, 2019). 

La investigación según el autor (Vásquez, 2018), “es una aplicación descriptiva, 

y su diseño corresponde a un trabajo experimental. El total está compuesto por 

56 personas. Es decir, 56 personas, que son utilizados por técnicos el método 

es el siguiente: investigación, análisis documental y auditoría”. En resumen, los 

supuestos generales que el apego a las normas estándar de seguridad de 

información, permite proteger datos de diversas amenazas al cumplir con los 

objetivos de seguridad, y no será multado ni sancionado por pérdida de 

información en el proceso de tecnología de la información TI. 

Según el trabajo de (Rodríguez, 2014), “se realiza con la identificación de 

verificar vulnerabilidades de los activos más críticos de las empresas 

industriales, entendiendo la vulnerabilidad de estos activos, y recomendando las 

medidas de control adecuadas de acuerdo a la norma estándar ISO 27001, para 

que la empresa pueda minimizar sus riesgos. Además, se desarrollaron planes 

de contingencia para los riesgos que enfrenta el centro de cómputo y los 

servicios de TI de la empresa”. 

Según el trabajo de investigación de los autores (Angarita Leiva & Bautista 

Bohorquez, 2014) indica que una organización que maneja grandes cantidades 

de información en cada uno de sus procesos. Se permiten, a su vez manejar 

adecuadamente los flujos de información interna y proteger todo el contenido 

que se considera confidencial. El sistema es principalmente responsable de 

procesar y almacenar la información dentro de la entidad, y su objetivo es 

implementar un sistema de acuerdo a las normas 27001 para lograr una gestión 

eficiente de la información. 

La definición ciclo de mejora continua, para (Beetrack, 2019) “El ciclo PHVA es 

un sistema de mejora continua aplicado a los ,procesos de negocio, su nombre 

proviene de las fases que componen el ciclo: planificar, ejecutar, verificar y 

actuar”. Este sistema también se denomina ciclo Deming, el primero está 

compuesto por siglas en inglés para cada etapa: Plan, Do, Check y Act, que se 

aplica a la logística de última milla de manera práctica, ya que la empresa debe 
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reevaluar constantemente el proceso de entrega para identificar, oportunidades 

de mejora continua. 

También tenemos que tener en cuenta los algunos conceptos básicos como: 

información podemos decir que es una serie de datos con significado, que se de 

acuerdo a la disposición de seres humanos. (conceptodefinicion.de, s/f). “La 

información es un activo valioso para una empresa. Se presenta de muchas 

formas, en papel, digitales, por correo, en video y habladas en conversaciones, 

debido a que pueden usarse en un entorno cada vez más interconectado, están 

sujetos a amenazas y vulnerabilidades”.(Gómez Fernández & Andrés Álvarez, 

2012). 

Se puede decir que le SGSI, forma parte del conjunto, permitiendo planificar, 

operar, coordinar y mantener la seguridad en aspectos de sistemas de 

información, es decir, dejar de actuar de manera intuitiva y comprender lo que 

sucede en los sistemas de información (Security, 2020). El SGSI en primer lugar, 

combina procesos para gestionar eficazmente la información de la institución. 

Cada segundo aseguramos los recursos de información con los que trabajamos. 

Y para lograr nuestras funciones y objetivos, minimizamos la vulnerabilidad de la 

información. (Pronabec, 2022). 

 

Figura 1. Procesamiento de datos a información 

Podemos especificar qué periodos de ciclos con la intención de mejora permiten 

administrar los sistemas de gestión. Ciclos PDCA; la mejora organizativa es 

posible para que sea posible crear un indicador y un modelo métrico a lo largo 

del tiempo. El progreso puede determinarse cuantitativamente. Primero, este 
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paso corresponde a el establecimiento de SGSI. Este programa planea planificar 

y diseñar la sistematización de la política que se aplicará a la organización. 

Segunda hacer: SGSI se implementa y el paso operacional. Tercera inspección: 

Esta es la etapa para monitorear y verificar el SGSI. Cuarta Acción: las acciones 

preventivas y correctivas necesarias para la acción correctiva.(Escuela europea 

excelencia, 2020). 

Figura 2. Ciclo de Deming 

También debe recordarse debido al auge paulatino del uso del Internet, devienen 

consideraciones con respecto al uso de la información y a las normas de 

seguridad en cuanto a su uso; se debe considerar el hecho, de que las empresas 

establecen las normas y medidas con orientación de empresas del ramo auditor 

de seguridad 

Dado lo anterior, se pueden considerar eventos ubicados en la década de los 

años 70 cuando comenzaron aparecer las computadoras, allí se perfilaba la 

utilización de ámbitos de redes tanto públicas como privadas fue aquí cuando la 

industria consideró una serie de amenazas para la estructura global, por lo cual 

fueron apareciendo las primeras normas, adoptadas algunas en principio con 

orden estandarizado mediante la Organización Internacional de Normas (ISO) 

haciendo énfasis en la interconexión de sistemas abiertos. Estas normas sirven 

para prevenir los distintos tipos de agresión para la seguridad de un sistema 

dentro de las cuales cabe destacar las siguientes: 
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- Interrupción: se presenta cuando ocurre una distorsión o agresión

premeditada a los sistemas por ejemplo la destrucción de un disco duro, corte 

de las líneas de comunicación, etc. 

- Intercepción: ocurre cuando una persona no autorizada accede a los

sistemas, transgrediendo la confidencialidad, de manera externa o interna, de 

manera física o mediante software por ejemplo intercepción de manera ilícita en 

los sistemas de comunicación. 

- Modificación: se presenta cuando una persona no se encuentra

autorizada para la manipulación de un sistema y ésta genera distorsiones dentro 

del sistºema, realizando cambios de valores y registros, alterando el programa y 

generando que este no funcione 

- Fabricación: se presenta cunado una persona ajena al sistema

implementa o inserta partes desconocidas en el sistema, con énfasis a registros 

que no existían o incorporando mensajes y actividades distintas 

Un eje central de las 27001 es resguardar la confidencialidad, probidad y 

disponibilidad de la información en las empresas o entes que lo requieran. Para 

esta actividad, investiga y analiza (evaluación de riesgos) problemas potenciales 

que pueden afectar la información y luego decide qué se debe hacer para 

prevenir la ocurrencia o eventual manifestación de estos problemas (reducir o 

eliminar el riesgo).(advisera, 2022) 

Las medidas de seguridad (o controles)  a implementar suelen ser políticas, 

procedimientos e implementaciones técnicas como software y hardware (OSRI, 

2018).(ssi.com, 2018). 
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   Figura 3. Estructura de la ISO 27001 

Como parte del proceso se tienen diferentes métodos: 

 Definir políticas de SI

 Definición hasta dónde llega el modelo

 Evaluación y análisis de riesgos

 Definición en opciones de riesgo

 Elija qué controles implementar

 Preparar una declaración de aplicabilidad

Hay cuatro beneficios comerciales principales que las empresas pueden 

lograr al implementar este estándar de SI (UPCplus, 2022): 

 Cumplir con las normas legales

 Obtenga una ventaja comercial

 reducir el dinero

 Mejor organización

Donde interviene ISO 27001, la SI es fundamentalmente parte de la gestión 

de riesgos globales de una empresa y los aspectos de intersección con la 

gestión de la encadenamiento del negocio y la tecnología de la información 

(UNIR, 2022). 

La gestión de cualquier incidente o actividad ilegal o maliciosa que 

comprometa la disponibilidad, confiabilidad, integridad y confidencialidad de 

los datos y servicios almacenados o transmitidos. proporcionada o 

proporcionada por el sistema.(Excellence, 2022). 

Esta metodología Magerit analiza y gestionan de manera pronta los riesgos 

desarrollados por el excelente consejo de gestión electrónica para dar 

respuesta  a los requerimientos de los administraciones (Magerit, 2012). 

Objetivo Magerit: Primero, es responsable de la información sobre la 

información sobre la existencia y las necesidades de gestión del riesgo. Se 

proporciona un método analítico para analizar el riesgo derivado del uso de 

(TIC) como segundo. Luego en tercer lugar, ayuda a detectar y proyectar un 
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procedimiento oportuno para mantenerlo peligroso en el control indirecto. 

Cada uno en cada caso, dependiendo de la situación en cada caso, 

evaluación, auditoría, autenticación o proceso de autenticación, gracias, 

agradecimiento, autenticación o procesos de autenticación (Interpolados, 

2018). 

Figura 4. Metodología de Análisis y Gestión de Riesgos de los Sistemas 

de Información 
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III.METODOLOGÍA

3.1. Tipos y diseño de la investigación 

3.1.1. Tipo de estudio 

El presente es de diseño, de tipo de documental aplicado, por 

estudios realizados por medio de documentos y es por ello que se 

conoce la situación de la empresa privada Severox Perú SAC, para 

poder tener un progreso claro y extenso, estableciendo la realidad 

se observó el problema y sus posibles efectos. 

Según (Alba E., 2010), la meta de este tipo de estudio es reconocer 

la realidad y las situaciones preponderantes por medio de la figura 

clara de sus actividades, procesos y otro; con el fin de establecer 

una relación entre estas variables. 

3.1.2. Diseño del estudio 

Tenemos peculiaridad metodológica de una investigación de 

diseño experimental, ya que describe las variables en el estudio, su 

estilo se muestra en un entorno de forma real ya que afecta a los 

activos es decir la información dentro de una organización.   

3.2. Variables y operacionalización 

3.2.1. Dimensiones 

Variable independiente 

 El “Sistema de Gestión de Seguridad de la Información” SGSI

(confiabilidad, integridad y disponibilidad).

Variables dependientes 

 Riesgos de los activos de información

(Amenazas, Vulnerabilidades).

3.2.2. Indicadores 

Variable independiente 
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 Confiabilidad

 Integridad

 Disponibilidad

Variables dependientes 

A. Amenazas

 Disponibilidad del, personal

 Salida de la información

 Entrada de información falsa

 Variación, corrupción y destrucción de la información

B. Vulnerabilidades

 Incidentes de la seguridad de la información

 Exceso de privilegios de la información

 Accesos no considerados

 Seguridad física del entorno

 Mantenimiento de todos los sistemas

3.3. Población, muestra y muestreo 

3.3.1. Población 

Nuestra población está determinada por todos los integrantes de la 

empresa Severox Perú SAC y todos sus activos de la información 

que tiene. En el presente proyecto de investigación, no se ha 

realizado el muestreo, dado que se ha considerado la totalidad de 

la población de activos de información. 

3.3.2. Muestra 

Es un grupo de personas donde se extrae la población, con la 

intención de hacer una investigación estadística para adquirir una 

cantidad de muestras para este estudio. Para este proyecto se 
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considera 32 trabajadores es por ello ya tenemos una muestra 

poblacional.  

3.3.3. Muestreo 

En este caso se determina toda la población, por consiguiente, no 

hay muestreo. 

3.4. Técnicas instrumentos y recolección de datos 

3.4.1. Técnicas 

Según (Gerardo & Od, 2016) nos indica que las metodologías para 

la compilación de información son múltiples, los mismos que se 

utilizan de diferentes maneras para poder obtienen información. 

Las técnicas e instrumentos que utilizaremos en este proyecto para 

la recolección de datos o información son: 

- Fichas de observación y verificación

- Encuestas

- Análisis de riesgos.

3.4.2. Instrumentos 

Según (Gerardo & Od, 2016) los instrumentos son los medios 

utilizados para recaudar y almacenar información. Como los que se 

mencionaran: 

- Cuestionario de preguntas, donde el investigador realizara

una evaluación de la persecución y adopción de las políticas

de seguridad.

- Guía de observación de incidencias por fugas y perdida de

la información, por lo que, se utilizaron las guías de

observación que indicaran el número de incidentes por

fugas y perdidas de información de la empresa Severox

Perú S.A.C.
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- Análisis de riesgos Magerit utilizando la herramienta Pilar 

para determinar el nivel de riesgos.  

- Fichas bibliográficas, donde el investigador se referenciará 

a otras bibliografías. 

 

3.5. Procedimiento de recolección de datos 

 

El proyecto de investigación es de tipo aplicada y el estudio realizado 

consiste en la recopilación de datos. Por lo cual primeramente se 

realizará la búsqueda de colaboradores que guarden relación con la 

temática de la investigación. Por segunda parte se conoce la población 

de estudio y se definió las técnicas e instrumentos que fueron 

revisados por expertos. Para culminar se aplicará los instrumentos, 

teniendo como consideración la normativa del SGSI (Vargas Cordero, 

2009) .  

 

3.6. Métodos de análisis de datos 

 

Se utilizarán los principios teóricos de la estadística descriptiva para 

poder analizar los datos recopilados, tales como tabla de frecuencias 

y pruebas de media (National & Pillars, 2012).  

 

3.7. Aspectos éticos  

 

El investigar cumple con la responsabilidad del tratamiento de los 

datos brindados por parte de la empresa permitiendo tener una 

discreción por manejo de los datos brindados. Y se compromete a 

poder utilizar los datos de la investigación a favor de la empresa. Se 

respetará la autoría de las diferentes referencias seleccionadas por 

parte de la investigación realizada. Se garantiza un proyecto de calidad 

e información veraz para el uso futuro de este proyecto de 

investigación (Ana Garriga Domínguez y Susana Álvarez González, 

2018). 
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IV.RESULTADOS  

 

Los resultados de los análisis obtenidos en este estudio indican que la seguridad 

de los activos de información de la empresa Severox Perú S.A.C. 

 

4.1. Análisis descriptivo de las dimensiones 

 

En este proyecto se utilizó la metodología de análisis de riesgos 

MARGERIT para evaluar el impacto del modelo de SI encargados de 

aspectos de seguridad en la información en Severox Perú SAC mediante 

el uso de políticas de seguridad previas al análisis de riesgos. Se logró la 

implementación del sistema de gestión de SI teniendo en cuenta los 

fundamentos de la norma ISO 27001:2013, la cual recibió otra evaluación 

posteriormente. Se generó mediante postest y los resultados se describen 

en la siguiente tabla. 

 

a. Dimensión de las amenazas 

En las siguientes tablas se mostrarán los resultados descriptos que 

se obtuvieron con el análisis de las amenazas tanto en la tabla pre 

como del post test y el efecto significativo que tiene el modelo de 

seguridad de la información al aminorar las amenazas de los 

activos de la infamación en la empresa Severox Perú S.A.C. 

 

Tabla 1: Frecuencias Pretest de las Amenazas 

  

Fuente: elaboración propia 
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Figura 5: Frecuencia del Pretest - Dimensión de las Amenazas 

Fuente: elaboración propia 

 

Tabla 2: Frecuencias Postest de las Amenazas 

 

Fuente: elaboración propia 

 

Figura 6: Frecuencia Postest - Dimensión de las Amenazas 

Fuente: elaboración propia 



 

29 
 

 

La medida de amenaza previa a la prueba que teniendo una muestra de 

32 se tuvo una media de 1.00, posteriormente se obtuvo una media a la 

de 3.91. Esto demuestra la diferencia significativa entre el antes y el 

después de la implementación de un modelo de seguridad de la 

información basado en el estándar ISO/IEC27001:2013 en el sentido de 

que se lograron los objetivos de reducción de amenazas establecidos. 

b. Dimensión de las vulnerabilidades 

En esta dimensión se muestran resultados de tipo descriptivos de 

la influencia del modelo de SI para aminorar las debilidades de los 

activos de la información de la empresa Severox Perú S.A.C. 

Se muestran las tablas con las medidas descriptivas del pre y post 

test de la dimensión de debilidades, donde se observó la influencia 

del modelo de SI para la atenuar las vulnerabilidades de los activos 

de la información de la empresa Severox Perú S.A.C. 

 

Tabla 3: Frecuencias pretest de las Vulnerabilidades 

  

          Fuente: elaboración propia 
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Figura 7: Frecuencia pretest – Dimensión de las Vulnerabilidades 

    Fuente: elaboración propia 

 

Tabla 4: Frecuencias postest de las Vulnerabilidades 

 

        Fuente: elaboración propia 

 

Figura 8: Frecuencia postest – Dimensión de las Vulnerabilidades 
    Fuente: elaboración propia  
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Por otra parte, en lo que respecta a los resultados en la dimensión de 

vulnerabilidades del pretest de la muestra 32, tiene una media de 1.50, 

mientras en el postest la muestra de 32 tiene una media de 4.53. 

Esto nos revela que hay una discrepancia importante entre la pre y post 

implementación del modelo de SI, basada en la normativa 

ISO/IEC27001:2013, teniendo en consideración que se logró el objetivo 

establecido el cual es mitigar las vulnerabilidades. 

c. Dimensión del sistema de seguridad de la información

Considerando los resultados descriptivos de la influencia de un 

modelo de SI para aminorar los riesgos en activos de información 

de la empresa Severox Perú S.A.C 

Aquí observaran las medidas del pre y post test de la dimensión de 

la seguridad de la información donde se observa una influencia 

significativa de la mitigación de los riesgos de los activos en la 

empresa Severox Perú S.A.C. 

Tabla 5: Frecuencias pretest sistema de gestión de seguridad de la 

información 

 Fuente: elaboración propia 
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Figura 9: Frecuencia pretest - Dimensión sistema de gestión de 

seguridad de la información 

Fuente: elaboración propia  

Tabla 6: Frecuencias postest sistema de gestión de seguridad de la 

información

  Fuente: elaboración propia 
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Figura 10: Frecuencia postest - Dimensión sistema de gestión de 
seguridad de la información 

   Fuente: elaboración propia  

 

En los resultados de la dimensión de SGSI del pretest de una muestra de 

32, tiene una media de 1.09, mientras en el postest la muestra de 32 tiene 

una media de 3.28. 

Esto nos revela que hay una discrepancia de importancia entre la pre y 

post implementación de la modelo de seguridad de la información, basada 

en la normativa ISO 27001, teniendo en consideración que se logró el 

objetivo establecido el cual es determinar la identidad del modelo SI, 

permitiendo atenuar los riesgos. 

 

4.2. Pruebas de hipótesis  

 

a. Hipótesis de la dimensión de las amenazas 

Para cotejar la hipótesis se aplicó la prueba de Wilcoxon, ya que la 

dimensión de la amenaza adopta una distribución no normal (Sig. es 

menor a 0.05) es por ello que se rechazó la hipótesis nula y se aceptó 

la hipótesis de establecer un modelo de la información basada en la 

norma ISO 27001 que incide directamente en la mitigación de las 

amenazas los activos de la información de la empresa Severox Perú 

SAC. 
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Tabla 7:Estadísticos de prueba de la dimensión amenazas 

  Fuente: elaboración propia 

b. Hipótesis de la dimensión de las vulnerabilidades

Para Cotejar la hipótesis se aplicó la prueba de Wilcoxon, ya que la

dimensión contempla una distribución no normal la cual es de (Sig. es

menor a 0.05). por tal motivo, se rechazó la hipótesis nula y se aceptó

la hipótesis de establecer un modelo de la información basada en la

norma ISO 27001, que incide directamente en la mitigación de las

vulnerabilidades los activos de la información de la empresa Severox

Perú SAC.

Tabla 8: Estadísticos de prueba de la dimensión vulnerabilidades 

  Fuente: elaboración propia 
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c. Hipótesis de la dimensión del sistema de gestión de seguridad de

la información

Para verificar y comprobar la hipótesis se aplicó la prueba de 

Wilcoxon, visto que la dimensión evidenció una distribución no normal 

(Sig. es menor a 0.05) Es por ello que se rechazó la hipótesis nula y 

se aceptó la hipótesis de establecer un modelo de sistemas de la 

información basada en la norma ISO 27001, el cual ha afectado 

significativamente los riesgos de los activos de la información de la 

empresa Severox Perú SAC.  

Tabla 9: Estadísticos de prueba de la dimensión gestión seguridad de 

la información 

  Fuente: elaboración propia 
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V. DISCUSIÓN  

En el trabajo de investigación se buscó la comparación con otros trabajos 

enfocados en la ejecución de sistemas de seguridad de la información, y el 

primer estudio comparativo fue el trabajo. (Cruz Diaz & Fukusaki Infantas, 2017) 

el cual tiene como título “Diseño e implementación de un Sistema de Gestión de 

SI para resguardar los activos de la empresa en estudio en Perú”. Donde se 

implementó un sistema de gestión de seguridad de la información en una 

empresa del sector salud, en base a la ISO 27001. En estos resultados que se 

obtuvieron se identificaron los activos de la seguridad de la información con la 

valoración correspondiente permitiendo identificar los riesgos y declarar la 

aplicabilidad de la implementación de los controles y políticas lo que logro una 

reducción de los riesgos identificados. Esto coincide con este trabajo de 

investigación que ratifica que la implementación del sistema de gestión de 

seguridad de la información permitió la disminución de riesgos que se encuentran 

en los activos de la información de cualquier rubro de empresa y sector.  

Cabe mencionar que se logró la coincidencia del personal sobre los diferentes 

temas de seguridad, al igual que este trabajo de investigación ya que es la base 

de una mejora continua; adicionalmente a ello uno de los problemas que enfrento 

la empresa Medcam del sector salud, era que no contaba con ninguna política 

de seguridad de la información, así como también de controles los cuales son 

necesario en una empresa que maneja activos de la información.  

Es por ello que tanto en este proyecto de investigación como en el comparado 

se tiene mucho énfasis en la mitigación de los riesgos, amenazas y 

vulnerabilidades que son un factor importante en el tratamiento de los activos de 

la información de una empresa.  

El segundo trabajo de investigación con el cual se realizó la comparativa es el 

de  (Yañez, 2017) el cual tiene como título “Norma ISO 27001 para la seguridad 

de información del área de registros académicos del Colegio Nuestra Señora del 

Carmen ” es un trabajo que se centra en la implementación de la normativa ISO 

27001 en las áreas de Institución educativa (Colegio), la cual permite el 

cumplimiento de marcos de trabajo para la implementación de un SGSI esto con 
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el fin de proporcionar confiabilidad, probidad y disponibilidad continua de la 

información manejada den la institución educativa.  

El tercer trabajo de investigación con el cual se realizó la comparación es el de 

(Luna Castillo, Francisco Daniel, Prado Correa, 2020) el cual tiene el titulo 

“Propuesta de un sistema de gestión de seguridad de la información basado en 

la NTP ISO/IEC 27001:2014 para la DRTPE - filial Piura ” en este trabajo se 

centra en proponer un SI basada en los controles seleccionados en la 

organización mencionada en el titulo donde determina el diagnostico de los 

equipos físicos, lógicos y de información recogiendo esta información por medio 

de encuestas las cuales fueron procesadas y obtuvieron la siguiente data 

determinante la cual es que se tiene 30 vulnerabilidades 20 riegos y estos riesgos 

fueron evaluados atraves de la metodología Margerit.  

También se basaron la normativa ISO 27001:2014 para la propuesta de su 

sistema integrado de gestión de SI, al aplicarse esta metodología y basándose 

en la normativa mencionada obtuvieron mejoras en los diferentes procesos y 

reducción de vulnerabilidades permitiendo de esa manera mitigarlas.  

En el trabajo de investigación también utilizamos la metodología Margerit la cual 

nos permite mejorar de manera continua en lo que atañe a los procesos que se 

van realizando en base a la normativa ISO 27001: 2013, en nuestro caso la 

normativa es una versión anterior, pero cumple con todos los marcos de trabajo 

e ítems correspondientes a la versión utilizada. Ello permitió una mejora 

significativa en la mitigación de nuestras vulnerabilidades y amenazas la cuales 

tenían un alto. 

El cuarto trabajo de investigación con el cual se realizó la comparación es el de 

(Vásquez Zevallos, José Luis Delgado Saavedra, 2019), la cual tiene como título 

“Modelo de Seguridad Informática Aplicando la Norma ISO/IEC 27001 para 

proteger los activos de información en la empresa Berendson Natación S.R.L”, 

en este trabajo de investigación tiene como objetivo determinar un modelo 

basado en la normativa ISO/IEC 27001 para protección de los activos de una 

organización y determinar el análisis de los riegos y amenazas; ello permitirá 

asegurar la confidencialidad y disponibilidad de la información dentro de 
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organización. Propusieron métodos para la implementación de la ISO 27001 y 

su aplicación en la empresa Berendson Natación S.R.L. buscó flexibilizar los 

procesos, con la metodología PHVA la cual se utilizó para la implementación del 

sistema integrado de gestión de la información en la empresa Berendson 

Natación S.R.L.  

Cabe mencionar que a diferencia del trabajo de investigación que se realizó de 

la empresa Severox Perú S.A.C el cual se implementó un sistema de gestión de 

seguridad de la información baso el estándar de la ISO 27001 teniendo en cuenta 

el modelo de mejora continua utilizando la metodología de Margerit la cual se 

utilizó en este proyecto de investigación, adicionalmente también se utilizó la  

herramienta Pilar, que nos permitió hacer una análisis de riegos de las 

amenazas, vulnerabilidades de los activos de la información.  

También nos basamos en la normativa ISO: 27001:2013 la cual nos ayuda a la 

implementación del SIGSI para el tratamiento de los activos de la información, 

permitiéndonos así generar políticas, las cuales son tomadas y llevadas a la 

practica en la empresa Severox Perú S.A.C. Lo cual tomo un tiempo para poder 

ser aplicado en la empresa, pero al final se logró lo que se empraba que era 

reducir los riesgos tanto en las vulnerabilidades como en las amenas de los 

activos de la información, teniendo buenos 

El quinto trabajo de investigación con el cual se realizó la comparación es el de 

(Vásquez, 2018), la cual tiene como título “Implementación del sistema de 

gestión ISO 27001:2013, para proteger la información en los procesos de TI”, 

este trabajo nos detalla la correcta implementación de un sistema de gestión de 

seguridad de la información, como también hace un énfasis en importancia de 

concientizar al personal en salvaguardar la información que se manipula en sus 

actividades diarias. En este trabajo de investigación a diferencia de mi trabajo se 

enfoca en sus tres dimensiones la cuales son confiabilidad, integridad y 

disponibilidad ello se da mediante la implementación de una metodología de 

riesgos que permite identificar las amenazas que atentan contra la seguridad de 

la información en los procesos del área de TI de la ONP. Como podemos ver a 

diferencia de mi trabajo de investigación que va enfocada a mitigar los riesgos 

teniendo en cuenta dos dimensiones las cuales son amenazas y vulnerabilidades 
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que se encuentran en los activos de la información, estos activos son los datos 

que se manejan de los clientes los cuales son sensibles, es por ello que al igual 

que el trabajo de investigación que se está comparado se da importancia en a la 

sensibilización del personal que trabaja en la organización, ya que el personal 

es pieza fundamental en el tratamiento de la información, es por ello que al 

implementar un sistema integrado de gestión de seguridad de la información se 

considera la capacitación del personal en las políticas que se implementan y 

también se considera que cada trabajador de la organización sepa que hay un 

sistema integrado de seguridad de la información  implementado en la empresa 

o institución.   
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VI.CONCLUSIONES

 Al implementarse el modelo de seguridad de información basada en la

norma ISO 27001 de 2013 influyo de manera positiva en la disminución de

riesgos de los activos de la información que se encuentran en la empresa

Severox Perú S.A.C. Ya que el nivel que se obtuvo para mitigar la

amenazas es de 90.6 % que indica que posiblemente si se está

cumpliendo con las políticas de la implementación del SGSI basada en la

normativa; y el 9.4 % indica que no sabe si cumple con las políticas de la

implementación del SGSI basada en la normativa.

 Al implementarse el modelo de seguridad de la información basada en la

norma ISO 27001 de 2013 influyo de manera positiva en la disminución de

riesgos de los activos de la información que se encuentran en la empresa

Severox Perú S.A.C. Ya que el nivel que se obtuvo para mitigar las

vulnerabilidades es de 53.1 % donde indica que definitivamente si se

cumple con las políticas de la implementación del SGSI basada en la

normativa; y que el 46.9 % indica que posiblemente si cumple con las

políticas de la implementación del SGSI basada en la normativa.

 Al implementarse el modelo de seguridad de la información basada en la

norma ISO 27001 de 2013 influyo de manera positiva en la disminución de

riesgos de los activos de la información que se encuentran en la empresa

Severox Perú S.A.C. Ya que el nivel de concientización y percepción del

personal sobre la mitigación de los riesgos de 71.9 % que indico que no

sabe si cuenta con un sistema integrado de gestión de la información, y

que 28.1 % indico que posiblemente si se tiene un sistema de gestión de

la información. Estos resultados tienen mucha confluencia ya el personal

de la empresa Severox Perú S.A.C, tiene personal rotativo (cambia

continuamente), por el rubro en el que se encuentra.
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VII.RECOMENDACIONES  

 

1. Se recomienda aumentar el alcance en las diferentes metodologías que 

se usan para la implementación de un SI basada en la normativa 

ISO/27001:2013. 

 

2. Se recomienda aumentar el alcance en la implementación del sistema 

integrado teniendo en cuenta la normativa más actual, para su 

elaboración y de esa manera mitigar algunos puntos que no se 

contemplaban en la normativa anterior. 

 

3. Se recomienda la implementación de la normativa ISO/27001:2013 en la 

totalidad de los procesos dentro de una organización pública o privada 

para lograr mejorar y les permita certificarse internacionalmente y de esa 

manera ganar más confianza con los clientes y proveedores en el 

mercado competitivo de hoy en día. 

 

4. Se recomienda considerar en futuras investigaciones la complementación 

de herramientas, como ITIL para las buenas prácticas en la ejecución de 

un sistema, teniendo en cuenta siempre las necesidades y procesos de la 

empresa.        

 .   
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Anexo 



Anexo 1: Matriz de Consistencia 

PROBLEAMA OBEJTIVOS HIPÓTESIS OPERACIONALIZACIÓN DE VARIABLES 

Variables Dimensiones Indicadores Metodología 

(PG) ¿Cuál es la 
influencia de modelo 
de SI, basado en la 
normativa ISO/IEC 
270001:2013, para 
poder atenuar los 
riesgos de los activos 
de información en la 
empresa Severox 
Perú S.A.C? 

(OG) Determinar la 
identidad del 
modelo de SI, de 
acuerdo con la 
norma ISO / IEC 
27001: 2013, con el 
fin de reducir el 
riesgo de los activos 
de información de la 
empresa Severox 
Perú SAC. 

(HG) Establecer un 
modelo de seguridad 
de la información 
basado en la norma 
ISO / IEC 27001: 2013, 
el cual ha incidido 
significativamente la 
reducción de los 
riesgos de los activos 
de información de 
Severox Perú SAC 

(Variable 
Independiente) 
Modelo de 
seguridad de  
la información 
basada en  
la ISO/IEC 
27001:2013  

Sistema de gestión 
de la seguridad de 
la información 

(Confidencialidad, 
integridad y 

disponibilidad) 

Tipo de 
investigación: 
documental 
Aplicada 

Diseño de la 
investigación: 
Experimental 

PE1 ¿Cómo afecta el 
modelo de SI, 
basado en la norma 
ISO / IEC 27001: 
2013 a la 
aminoración de 
amenazas a los 
activos de 
información en 
Severox Perú SAC? 

OE1 Establecer un 
modelo de SI y 
determinar su 
impacto para 
aminorar las 
amenazas a los 
activos de 
información de 
Severox Perú SAC 

HE1 Establecer un 
modelo de SI basado 
en la norma ISO / IEC 
27001: 2013, que incide 
directamente en la 
mitigación de las 
amenazas a los activos 
de información de 
Severox Perú SAC 

(Variable 
Dependiente) 
Riesgos de los 
activos de 
información   

Amenazas 1. Disponibilidad

del personal

2. Salida de 

información

3. Entrada de 

falsa

información

4. Variación de la

información

5. Corruptela de

la información

6. Destrucción de

la información



PE2 ¿Cuál es el 
impacto del modelo 
de seguridad de la 
información basado 
en la norma ISO / 
IEC 27001: 2013 en 
la mitigación de las 
vulnerabilidades de 
los activos de 
información de 
Severox Perú SAC? 

OE2 Establecer un 
modelo de SI, y 
determinar su 
impacto para mitigar 
las vulnerabilidades 
de los activos de 
información de la 
empresa Severox 
Perú SAC. 

HE2 Establecer un 
modelo de seguridad 
de la información 
basado en la norma 
ISO / IEC 27001: 2013. 
Para mitigar las 
vulnerabilidades de los 
activos de información 
de Severox Perú SAC 
que tiene un impacto 
directo 

Vulnerabilidades 7. Incidentes de

seguridad de la

información

8. Exceso de

privilegios de la

información

9. Accesos no 

autorizados

10. Seguridad

física del 

entorno

11. Mantenimiento

de todos los

sistemas



Anexo 2: Variables y Operacionalización 





 

 
 

Anexo 3: Cuestionario de evolución al personal de la empresa Severox 
Perú S.A.C 

 

 







 

 
 

 



 

 
 

 
 





Anexo 4: Entregables Definidos por la norma ISO/IEC 27001



 

 
 





 

 
 

 



 

 
 

 



 

 
 

  





 

 
 



 

 
 



 

 
 





 

 
 

 



 

 
 

 





 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 





 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 





 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 

 

 

 

 

 

 

 



 

 
 

 

Anexo 5: Permiso de Autorización de la empresa 

 
 

 

 



 

 
 

 

Anexo 6: Permiso de autorización de la Universidad 

 

 
 

 



 

 
 

 

Anexo 7: Informe de reunión con los interesados 

 
 

 

 

 

 

 

 



Anexo 8: Acta de Conformidad de la empresa 



 

 
 

 

Anexo 9: Arquitectura sistema de gestión de seguridad de la información 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

Anexo 10: Análisis de Riesgos con Herramienta Pilar 

 

DATOS GENERALES 
 

 
 
ACTIVOS IDENTIFICACION 
 

 
 
 
 



 

 
 

 
 
CLASIFICACION DE ACTIVOS 
 
 

 
 
 
 
VALORACION DE LOS ACTIVOS 
 
 

 
 
 
 
 
 



AMENAZAS IDENTIFICACION 



APLICABILIDAD CONTROLES SEGÚN PILAR 



 

 
 

 
 

 



Anexo 11: Aceptación de políticas de seguridad 



Anexo 12: Conducta de Responsabilidad 


