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Resumen

La presente investigacion denominado “La influencia de los delitos informaticos en
el crimen organizado en el distrito de Ayacucho 2020”, tuvo como objetivo:
determinar cémo influyen los delitos informaticos en el crimen organizado, en el
distrito de Ayacucho 2020.

La metodologia usada en el trabajo, se orient6 al tipo de estudio de enfoque
cualitativo, de tipo basico y de nivel descriptivo; siendo el disefio aplicado la Teoria
Fundamentada. Para una mejor percepcion del andlisis del trabajo desarrollado
recurri a 10 abogados especialistas en derecho penal. En cuanto a los instrumentos
de recoleccién de informacién se aplico, las guias de entrevistas y las guias de

analisis documental.

Como resultados de la investigacion, logré obtener una valoracién de la creciente
delincuencia a través de los medios informativos, concluyendo que este tipo de
actos ilicitos vulneran los derechos fundamentales y afectan los bienes juridicos

protegidos por la ley.

En el estudio, desarrollado pude notar los niveles de delincuencia dentro de nuestra
ciudad a través del uso de los medios informativos que generaron desconfianza y
sobre todo temor en la poblacién ayacuchana al momento de acudir a la aplicaciéon

de los medios informéaticos.

Palabras clave: Delitos Informéaticos, Crimen Organizado, Medios Informaticos,

Internet, Cddigo Penal.
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Abstract

The present investigation called "The influence of computer crimes on organized
crime in the district of Ayacucho 2020", had as its objective: to determine how

computer crimes influence organized crime, in the district of Ayacucho 2020.

The methodology used in the work was oriented to the type of study with a qualitative
approach, basic type and descriptive level; being the applied design the Grounded
Theory. For a better perception of the analysis of the work developed, | turned to 10
lawyers specializing in criminal law. Regarding the information collection
instruments, the interview guides and the documentary analysis guides were

applied.

As results of the investigation, | was able to obtain an assessment of the growing
crime through the media, concluding that this type of illegal acts violate fundamental

rights and affect legal rights protected by law.

In the study, developed, | was able to denote the levels of crime within our city
through the use of the media that generated distrust and, above all, fear in the

population at the time of going to the application of the computer media.

Keywords: Computer Crimes, Organized Crime, Computer Media, Internet, Penal
Code
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INTRODUCCION

La presente investigacion se ha desarrollado teniendo como aproximacion
temética en base a la Influencia de los delitos informaticos en el Crimen
Organizado en el Distrito de Ayacucho 2020, siendo todos estos sucesos
acontecidos a través de hechos de violencia fisica y psicoldgica a raiz de
una pandemia que es el facilismo, la misma que, gracias al adelanto de la
tecnologia y la masificacion de los sistemas informaticos, existen personas

que lucran facilmente, vulnerando derechos y bienes juridicos protegidos.

El acto ilicito informético es la intencién dolosa y delictiva de obtener de
forma ilegitima un beneficio econdmico para si mismo o para otras personas;
el cual complementando al parrafo anterior mencionamos que este tipo de
actos busca generar no solo panico y miedo en nuestro medio, si no también
generar un desequilibrio en la paz social, a través del medio de sistemas

informaticos por medio de organizaciones criminales bien estructuradas.

Abordando el tema de estudio, hablaremos del crimen organizado,
considerando la participacion de dos o mas personas quienes cometieron un
hecho delictivo informatico desde una computadora, obteniendo como
consecuencia la sustraccion de grandes cantidades de bienes dinerarios, a
través de la clonacion y robo de informacién de tarjetas bancarias con la

finalidad de generar ganancias ilicitas.

En otro orden, en el contexto nacional, denotamos que, al pasar los afios, y
sobre todo en esta época de pandemia del covid-19, se incrementd los
delitos informaticos que tuvieron influencia en el desarrollo del crimen
organizado en nuestro pais, siendo un problema creciente las modalidades
de coaccién, amenaza y miedo hacia las victimas de estos delitos la misma
gue viene causando una inseguridad social afectando la paz social en

nuestra sociedad.



Asimismo, a nivel local, en el distrito de Ayacucho, los delitos informaticos se
van haciendo mas notorios, in-crecendo, con el robo de celulares con
aplicativos bancarios (BCP, BN, INTERBANK, entre otros), quienes usando
armas de fuego atemorizan a sus victimas a fin de que les entreguen su

clave personal y asi sustraer su dinero.

En relacion al trabajo desarrollado, tenemos como problema general:
¢,como los delitos informaticos inciden en el crimen organizado en el distrito
de Ayacucho, 20207, de la misma manera, el primer problema especifico
especificando como interrogante: ¢de qué manera el ilicito en la informatica
incide en la consumacion del crimen organizado?, siendo el segundo
problema especifico: ¢en qué medida la vulneracion de derechos incide en

la consumacién del crimen organizado?

La justificacion tedrica, se encuentra vinculada y en relacion a abordar los
conceptos de las dos categoria, siendo estas: Delitos Informéaticos y el
Crimen Organizado, donde todo el acopio de la informacion obtenida
referente a estos temas conceptuales, en lineas antes mencionado, servira
de instrumento util que contribuya al mejor y asertivo analisis de esta gran
problemética para su adecuada valoracion y aplicacion dentro de nuestros
sistema juridico en materia penal, asimismo para que la comunidad juridica
sepa como se ha venido desenvolviendo su tipificacion y penalizacién en
otros sistemas normativos logrando dar mayor eficacia y eficiencia a dichas
sanciones y medidas de proteccion, logrando asi salvaguardar los derechos
fundamentales de toda persona en nuestro medio nacional; de igual forma,
las conclusiones que se deriven del trabajo de investigacion pasaran a
incrementar el cimulo de conocimientos y sobre materializarlos en favor de
le prevencion y penalizacion de este tipo de delitos informéaticos emanados

de la violencia fisica y psicolégica, lo que implica que estas.

En relacion a la justificacion metodoldgica, con un correcto estudio de su
enfoque cualitativo, tipo de investigacion basica y cuyo disefio tiene como
base la teoria fundamental; ademas de los permitentes métodos realice un
analisis conveniente al problema planteado, asimismo como la técnica de

recoleccioén e instrumentos de datos.



También ese trabajo conté con el respaldo de diversos recursos

bibliograficos con motivo de lograr los objetivos esgrimidos.

La justificacion practica del presente estudio, que a través de su
realizacion se conocera las caracteristicas de coOmo se presenta el problema
de los Delitos Informaticos aplicados al Crimen Organizado generado en este
altimo un mayor rango de actuacion y de la afectacion de bienes juridicos

protegidos por nuestra legislacion.

Sobre el objetivo general es: determinar como los delitos informéticos
inciden en la consumacién del crimen organizado, en el distrito de Ayacucho,
2020. El primer objetivo especifico se tuvo a bien analizar de qué manera
el ilicito en la informatica inciden en la consumacion del crimen organizado.
El segundo objetivo especifico: establecer de qué modo la vulneracion de

derechos inciden en la consumacioén del crimen organizado.

Por ello, el supuesto general: existe una influencia en los delitos
informéticos en el crimen organizado, en el distrito de Ayacucho,2020.
Siendo su primer supuesto especifico: el ilicito en la informatica garantiza
la consumacién del crimen organizado; el segundo supuesto especifico:

la vulneracion de derechos garantiza la consumacion de crimen organizado.
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MARCO TEORICO

En el presente apartado desarrollamos el Marco Tedrico en sus tres
aspectos, estos son, antecedentes de investigacion, teorias relativas al tema
y los enfoques conceptuales; en tal sentido iniciamos con los antecedentes
de investigacion que responde al contexto internacional citando a Mosquera
(2020) con la tesis, “Adaptacion normativa frente a los delitos informaticos
en Colombia”, con el objetivo general: indagar en las respuestas legislativas,
sustantivas, procesales avaladas por el Estado para contrarrestar los
ataques perpetrados por la ciberdelincuencia, teniendo como método, es de
caracter descriptivo. El presente trabajo tiene como conclusion; la falta de

educacion informatica es una causa de analisis en el impacto.

Ademas, Montafio (2019), con la tesis, “La tipificacion penal del phishing,
como medida de seguridad informatica para contener delitos informaticos”
con el objetivo general: proyectar la tipificacion del delito informético de
phishing en el &mbito penal como medida de seguridad informatica para
luchar contra los delitos informaticos; teniendo como metodologia: es de
caracter deductivo. El presente trabajo llegé a esta conclusion; actualmente,
una de las formas mas comunes de fraude es el phishing, que tiene como
objetivo principal obtener informacién confidencial de un usuario a través de

medios fraudulentos.

Por ultimo, Gomez (2016), con la tesis “Determinacion del primer derecho de
libertad de proteccion de las obras de formacion de chocé para el periodo
2014-2015”, con un claro objetivo especifico: revisar las leyes y normas
vigentes para la proteccion y reconocimiento de los derechos fundamentales.
se empleo un disefio de tipo descriptivo. El trabajo esta llegando a su fin con
la falta de indicadores importantes de las consecuencias derivadas del “buen
goce de los derechos” en tal sentido.

En relacion, a nivel nacional comprendemos, Herrera (2018), con la tesis:
‘Implementacién de leyes de ciberdelito en el Distrito Judicial de Huanuco
2017”; con un objetivo general : Formar el poder y la legitimidad de la ley, en

el litigio informatico en el Distrito de Huanuco 2017; teniendo un método
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descriptivo, se llego al fin; que esta ley de delitos cibernéticos ha operado
en el Departamento Juridico de Huanuco y tiene un ascenso en poder, lo

gue conduce a la ambigiiedad del comportamiento ofensivo.

Igualmente, Infante (2019), con la tesis “Analisis del delito de hurto de
identidad virtual: frente a la seguridad de los sistemas informaticos”, con el
objetivo especifico, el propdsito real es investigar si es necesario corregir el
robo real; ayuda a reducir los errores informaticos. Tiene como método
descriptivo y se llego al desenlace que el derecho informatico consagrado en
la Ley N°30096 no prevé la mala conducta de los usuarios, con base en

informacion informéatica.

Por ultimo, Tirado (2018), con la Tesis "El derecho frente a la violacion de la
privacidad en las redes sociales de Facebook por parte de los usuarios de
Cajamarca en 2017". El objetivo especifico, esta dirigida a explicar los
cambios legales, sobre el uso de la libertad de expresion en violacién de la
ley de derechos de privacidad en las redes sociales; tener un método: no
experimental. El trabajo actual tiene una palabra final, una imagen de palabra
en la red social Facebook, que parece estar violando la privacidad,
apareciendo a través de fotos y videos personales que se publican y

comparten a millones de personas de esta manera.

Asimismo, tocaré, algunas fuentes concernientes a mi tema de estudio que
son los delitos informaticos; por tanto Rosso (2020), con la investigacion:
“Delitos informaticos o a través de medios telematicos”; define al delito
informético como un hecho direccionado contra la confidencialidad, y los
recursos a nivel informatico, redes y documentos informaticos, abusando
impropiamente sobre dichos sistemas; asi mismo Law (2022), con el trabajo:
“¢ Qué es ciberdelito?”, lo definen como el conjunto de comportamientos que
genera el delito penal y, que debe ser negociado legalmente, ya que los
mismos tienen por finalidad afectar a terceras personas; por otro lado, Oliva
(2021) con el estudio de los: “Ciberdelitos y redes sociales”; se define a los
delitos informaticos como un delito penal incurriendo y empleando un medio
informatico como las computadoras; por tanto, Davara (2016) con el tema:

“Delitos informaticos, generalidades”; explica que los delitos informaticos es

12



la actuacién que tiene como fin reunir caracteres y, vulnerando derechos
tutelares dentro de los elementos informaticos; por lo cual, Munhlen (2014)
con el trabajo: “Delictividad de tipo informatico Cibercrimenes”; define que
toda conducta delictiva usa como herramienta a la computadora, llegando a
lograr sus objetivos delictivos; de la misma forma, Zevallos (2020), con el
analisis: "Errores electronicos”; desarrollaremos que estas caracteristicas
puedan eludir los sistemas de seguridad y ser transparentes en las acciones
de ataques informaticos; estos sistemas se vuelven mas transparentes y
factibles utilizando la tecnologia; por esta razon, Ginzo (2020) con el articulo:
“Tipos de delitos informaticos - ciberdelincuencia”, en el cual se enfoco los
factores determinantes que se relacionan con cualquier actividad ilicita que
ocurre en el Internet con la intencion de destruir informacion y sistemas
informaticos; de la misma forma, Libano (2017) con el trabajo: “Apuntes
sobre delitos informaticos”; se enfocé en estudiar aquellas acciones con
caracteristicas tipicas, antijuridicas y dolosas, generando hechos aislados
contra personas naturales o juridicas; a la vez, Alfocea (2016) con la
investigacion: “Delitos cibernéticos”; son aquellas acciones que, estando
tipificados, como actos lesivos, se desarrollan a través del internet,
empleando medios informaticos para su consumacion; no obstante Soto
(2022) con el apartado: “Cibercrimenes: como protegerse de los
ciberdelincuentes”; lo cibernético se refiere a actividades ilegales que se
llevan a cabo utilizando una computadora o dispositivo conectado a una red,
con el propdsito de generar fraude, robo, violacién de informacion y mas; por
otra parte, Esparis (2020) con el trabajo: “Ciberdelincuencia”; el ciberdelito
es un trabajo que se realiza en linea o tiene como objetivo promover la
privacidad, la integridad y el acceso a las computadoras, redes y datos; de
igual forma,Rodriguez (2022) con el articulo: “Violencia contra la privacidad
y seguridad de la informacién en Venezuela”; el autor alega que expuso un
apartado que vulnera el derecho a la libertad de informacion que afecta la

privacidad personal y la privacidad de los datos.

Luego desarrollamos las bases o fundamentos teorico-conceptuales
referentes al tema de investigacion, en correlacion a delitos informaticos; por

tanto, Fernandez (2020), con la investigacion: “Delitos informaticos:
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Impunidad organizacional y su complejidad en el mundo de los negocios”;
se refiere a estos actos ilegales, cometidos por la inapropiada aplicacion de
la tecnologia, que atenta contra la privacidad de la informacién en terceras
personas; por consiguiente, Pineda (2021) con la pesquiza: “Analisis del
pensamiento del ciberdelito en el Ecuador’, son dafios que sufren los
semejantes por parte de los delincuentes por robar la informacién personal
para usarlas en beneficio de ellos; entonces, Mayer (2017) con la indagacion:
"El bien juridico protegido en los delitos informéticos", lo interpretan, como
comportamientos que afecten programas informaticos, entonces, asi pues,
Camacho (2021) con el trabajo: “Estudio de los delitos informaticos y la
problemética de su tipificacion en el marco teoérico de los convenios
internacionales”; los delitos informéticos son toda accién antijuridica para
realizar un hecho ilegitimo a través de los ordenadores con el fin de robar;
luego, Escobar (2021) con el estudio: “El delito de fraude informatico:
concepto y delimitacion”; son conductas que afectan al software, de un
procesador automatizado de la informacion; dado que, Tapia (2017) con el
analisis: “Proceso de programacion en tipificacion en el Cédigo Organico
Integral Penal para los Delitos Cibernéticos”; el ciberdelito es toda actividad
ilegal que tiene por esencia la estafa de la informacion, utilizando el uso de
computadoras y otros dispositivos de informacion; teniendo en cuenta que,
Espinosa (2017) con el trabajo: “El derecho penal informatico humano como
cautela frente al poder punitivo en la sociedad de control”; el ciberdelito es
un acto ilegal y delictivo que sirve como medio para proteger la tecnologia
de la informacién y la comunicacion (TIC); por lo que, Mateos (2020) con el
tema: “Ciberdelincuencia en tiempos de covid-19; lo define a la
ciberdelincuencia como parte de un proceso que se perpetra a través de un
programa informatico; no obstante, Sanchez (2021) con el informe: “Perfiles
del ciberdelito en un campo de estudio inexplorado”; la ciberdelincuencia, es
considerado un acto silencioso lesivo, de rapida expansion, la cual genera
dafnos hacia el usuario del ordenador o computadora; entre tanto, Zambrano
(2016) con el argumento: “Delito Informatico. Procedimiento penal en
Ecuador”; se entiende el mal uso del conocimiento técnico, incluyendo

acciones, exageraciones, que imponen a la mente una vez realizado el
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castigo, por ende, se cometera delito informatico; a la vez, Campoli (2019)
con el contenido: “La inconclusa reforma al cédigo penal federal en materia
de delitos informaticos”; estas prohibiciones, que, evidentemente, perjudican
a una persona con sus bienes juridicos que pueden ser tutelados dentro de
nuestras leyes vigentes; en suma, Terreros (2021) con el ensayo: “Los
delitos informaticos y su relacion con la criminalidad econémica”; la pirateria
informética es un sistema destinado a torcer herramientas de seguridad para
piratear computadoras a través de cédecs, cometiendo asi actos de hurto;
también, Magliona (2014) con la investigacion: “Hacia una regulacion de los
delitos informaticos basada en la evidencia”’, aducen que los errores
informéticos son ofensivos, es decir, se sabe que amparan simultdneamente
varios requisitos legales, sin perjuicio de uno u otro; pero Téllez ( 2021) con
el tema: “Caracterizacion de los delitos informaticos en Colombia”; es una
cuestion de azar, ya que las oportunidades creadas en el mundo del trabajo
y las instituciones profesionales y financieras se aprovechan de esta; con
respeto a Magno (2021) con el articulo: “Los delitos cibernéticos en Chile,
México y Colombia, estudio del Derecho comparado”; se instala cuando
aparecen los ciberdelincuentes, ya que la destruccion no habria ocurrido en
ningun lado, desde esta perspectiva, incluyendo una variedad de
delincuentes que hoy en dia han cambiado por completo técnicamente;
ademas, Torres (2020) con el tema: “El delito de espionaje informatico:
concepto y delimitacion”; define los casos que afectan la computadora como
un grupo de personas con conocimientos, asi como las tecnologias de
trabajo; por otro lado, Belen (2020) con el contenido: “Delitos informaticos
en el Codigo Penal Argentino”; el cibercrimen es un proceso de eliminacion
completo, es decir, la existencia de un sistema de almacenamiento
restaurativo; de modo que, Sarsana (2012) con el analisis: “Los delitos del
nuevo siglo: Los Delitos Informaticos”; el presunto delito define a cualquier
criminal, por lo cual, una computadora ha sido implicada como un objeto que
ha sido infligido; con relacién a Suarez (2015) con el apartado: “Los delitos
informaticos y su penalizacién en el Cdédigo Integral Penal Ecuatoriano”;
consiste en la actividad tipica a través de medios informaticos donde el

objetivo de la accion sera algun elemento de corte informatico, por tanto,
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contempla la afectacion de la informacion; igualmente, Alegsa (2019) con el
articulo: “Los delitos informéticos en la vulnerabilidad de las empresas en
medios tecnoldgicos”; se refiere a cualquier actividad delictiva que involucre
a una persona conocida, pero siempre que involucre computadoras para
hacer cosas ilegales; por esto, Callegari (2014) con la indagacion: “Como
responder a un delito informatico”; puntualiza que la criminalidad cibernética,
como los que ocurren en otros casos con la ayuda de las tecnologias de la
informacion u otros métodos afines”; en concreto, Artega (2021) con la
investigacion: "Contratacion electronica y los delitos informaticos en
proteccion al consumidor del Peru"; este tipo de delictividad contempla todas
las actividades relacionadas con el manejo y manipulacion de informacién
en medios de tipo informético; en cambio, Cuello (2015) con el tema: “El
delito informatico y su clasificacion”; el procedimiento ilegal es un delito penal
utilizando equipos de computo, que destruye bienes legales protegidos,
representados y licitamente reconocidos; por lo tanto, Ezequiel (2020) con el
articulo: “Los delitos informaticos en el codigo penal italiano”; establecen que
cualquier persona que dafie o deje sin uso, en todo o en parte, las
computadoras seran castigados por el ordenamiento juridico; considerando
gue, Meneses (2012) con la averiguacion: “La interceptacion de datos
informéticos entre la licitud y lo delictual”; el autor afirma que los datos
informaticos es lo que sucede, se prohibe y se dafa, ya sea un hecho
especial perpetrado por personas naturales o juridicas; asi mismo, Velasco
(2018) con el andlisis: “La necesidad de incorporar al agente encubierto
cibernético en la Legislacion Ecuatoriana”; el causante hace referencia en
resaltar las dimensiones transitorias de los delitos informaticos, asi como la
necesidad de armonizar un lenguaje juridico penal a nivel internacional; dado
gue, Castro (2020) con el tema: “Vulneracion del derecho a la intimidad
personal y familiar en las redes sociales”; hace hincapié sobre la realidad
social y coyuntural, la cual apunta hacia un uso masificado de las redes
sociales e informéaticas; por esto, Paucar (2021) con la investigacion: “El
crimen organizado en el PerQ y las técnicas especiales de investigacion e
inteligencia”; es un sistema flexible en el que tres o0 mas personas se

conectan en relacioén a sus respectivos roles.

16



Los enfoques conceptuales, sobre los que sustente el presente trabajo;
estan de acuerdo a las categorias y subcategorias establecidas, siendo

estas:

Por un lado, los delitos informaticos, son las infracciones cometidas a
través de una computadora para realizar un hecho delictivo contra personas
vulnerables; asi mismo llicitos en la informatica, que consisten en ser
acciones que se encuentran fuera de la ley y que infringiran la ley penal; de
igual manera, las vulneraciones de derechos, constituyen la transgresion
de la norma penal en agraviado de las personas; igualmente el crimen
organizado es una agrupacion delictiva bajo control de dos o mas personas
gue cometen un hecho punible a través de la tecnologia; por otra parte la
violencia, es el acto humano que contraviene la norma legal en agravio de
un ser humano; por ultimo el fin lucrativo consiste en la actitud
delincuencial que opta el sujeto activo con el objeto provechoso de

beneficiarse econdémicamente.
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METODOLOGIA

3.1. Tipo y disefio de investigacion

El estudio de investigacion mas reciente es de tipo basico, en la linea de
razonamiento, por ser, el tema de la investigacion de tesis “La influencia de
los delitos informéticos en el crimen organizado en el distrito de
Ayacucho 2020”

El tema desarrollado, “La influencia de los delitos informaticos en el crimen
organizado en el distrito de Ayacucho 2020, nos facilitara a inferir sobre los
datos acopiados por medio de los instrumentos de recoleccién de
informacion de diversos expertos en materia penal, especialmente sobre la
ley de delitos informéticos N° 30096, que regula dichos delitos; asi como los
resultados de los datos recopilados por los juristas y, sobre el analisis e
interpretacion de documentos tales como materias cientificas, teorias, leyes

internas, y leyes de cumplimiento internacional, asi como leyes informéaticas.

Por otro lado, el maestro Kerlinger (2013), dedujo que el disefio de
investigacion, se correlaciona al plan y a la estructura de un estudio, en
consecuencia, establecemos como plan de investigacion al disefio de la
teoria fundamentada establecida tal como lo define; Corbin (2019) desarrolld
la teoria fundamentada que, consiste en una teoria derivada de datos
recopilados, porque se basa en una técnica adecuada para poder almacenar
informacion necesaria que corresponda a nuestras categorias y
subcategorias que compongan nuestro tema de investigacion, asimismo
posibilitara aclarar las teorias emergentes que describan respecto a las

consecuencias juridicas del uso de la ley de N°30096.

3.2. Categorias, Subcategorias y matriz de categorizacion.

Las categorias, infirieron dentro del trabajo de investigacion de tesis y
conceptualizaron de forma segura por medio de las subcategorias
relacionados al trabajo de investigaciones. Segun Bayolo (2016), las

categorias, son propiedades cuantitativas o cualitativas; que se aplican
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dentro de un fendbmeno, adquiriendo este mismo, valores respecto a las

unidades de observacion.

Todos estos factores conducieron a una correlacion asertiva, para la fijacion
de los problemas y objetivos de investigacion, consolidandose por medio de

la matriz de categorizacion

Tabla 1

Categoriay Subcategorias

llicito en la informatica

Vulneracion de derechos

Violencia

Fin lucrativo

Fuente: Elaboracion Propia (2021)

3.3. Escenario de estudio

En la investigacion de estudio de la tesis de caracter cualitativa, se cuenta
directamente con los actores sociales como participantes, que se encuentran
relacionados con el trabajo realizado, los cuales van siendo seleccionados
al azar. Por lo tanto, segun Lopez (2005), el escenario de estudio, esta fijado
en el lugar que se concreta dentro de una investigacion, realizando asi, como
el acceso al mismo, siendo estas caracteristicas relevantes de los propios
participantes, utilizando los recursos disponibles que han sido determinados,

desde la propia formulacion de la tesis.

Asi, durante el estudio de investigacion de la misma, se tomé un analisis de
los aportes de los participantes en materia penal, asi como de las fuentes de
informacion para la investigacion; esta representado y suscrito por 10
abogados especialistas en materia penal de la ciudad de Ayacucho.
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3.4. Participantes

Los encuestados, intervinientes en el presente trabajo son abogados

especializados en Derecho Penal.

Tabla 2

Participantes

Dr. Humberto Rufino
Garriazo Quispe.
Dr. Samuel Isla
Prado
Dr. Juan Augusto
Mostajo Lavado

Dr. Dante Medina

Gutiérrez.

Dr. Willy Alejandro
Coérdova Pure

Dr. Roberto Cisneros

Prado

Dr. Miguel Angel
Parra Solar

Dr. Nelson Barboza
Garagundo

Dra. Yanet Marleny
Sulca Quispe

Dr. Epifanio Castro
Cahuana

Abogado

Abogado

Abogado

Abogado

Abogado

Abogado

Abogado

Abogado

Abogada

Abogado

Fuente Elaboracion Propia (2021)

Derecho Penal

Derecho Penal

Derecho Penal
Derecho Civil

Derecho Constitucional
Derecho Penal
Derecho Civil

Derecho Laboral
Derecho Administrativo

Derecho Penal

Derecho Penal
Derecho Civil
Derecho Laboral

Derecho Penal

Derecho Penal
Derecho Civil

Derecho Penal

Derecho Penal
Derecho Civil



3.5. Técnicas e instrumentos de recoleccién de datos

La técnica aplicada dentro de una investigacion cualitativa, esta
correlacionada con la guia de entrevista. Segun Bravo (2013) dicha técnica,
contiene una relevancia dentro de una investigacion cualitativa, logrando
recabar datos. En ese sentido es importante este material porque va estar
destinado a la obtencibn de una mayor informacion; beneficiando la

investigacion ejecutada y difundida por los expertos.

El instrumento aplicado en la presente investigacion, la guia de entrevista
cursadas, la cual tiene como finalidad acopiar la informacién obtenida de los
participantes, en este caso, abogados especialistas en materia penal, el cual
servird de aporte para el desarrollo del trabajo en mencién. Preciso que los
entrevistados en el presente estudio argumentaron en funcién a los objetivos
inferidos, sus valiosos aportes de conocimientos profesionales y con ello se
ha elaborado la guia de entrevista cuidadosamente absuelta de forma clara,

objetiva y concreta.

De igual manera, se aplic6 como técnica de respaldo, el trabajo desarrollado,
asi como el andlisis de la guia documental; de acuerdo a lo que dijo el doctor
Rodriguez (2014) esta técnica tiene como fin recopilar la informacién de
documentos y el material bibliografico que ayude al investigador el desarrollo

de la investigacion.

3.6. Procedimiento

En tanto, segun Koontz (2021) definié al procedimiento como una idea por
medio del cual se fija un método para el manejo de actuaciones futuras,
ademas, el procedimiento es una regla de pesquisa que tiene por proposito
dar solucion al problema encuadrado, en esa linea, contando con el presente
analisis y alegando al enfoque cualitativo, y con un tipo de disefio de la teoria
fundamentada, asi mismo, anteriormente, al recojo de informacion se
trabajaban actividades de coordinacion con las autoridades judiciales del
distrito de Ayacucho a fin de poder acceder a la informacion para la
recoleccion de datos de jurisprudencias, relacionados sobre la delictividad

informatica inherentes al crimen organizado, para posteriormente
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comprobarlo o examinarlo en atencion a la determinacion de lo establecido
en la pesquisa, por esta razon, plasmaré estructuras de analisis documental
y por ende, de ser necesario, solicitaré el correspondiente apoyo para la
aplicacion de la guia de entrevista a los expertos en la materia jurisdiccional
como son: abogados, jueces, asesores, relatores y secretarios judiciales que
aborden la practica judicial, vinculados al tema de la influencia de la
delictividad en informética en el crimen organizado en el distrito de
Ayacucho; del mismo modo, sera obligatorio, extender el acopio de las
referencias o informaciones de los maestros conocedores en materia penal

gue practiguen el derecho en el entorno académico.

3.7. Rigor cientifico

Tenemos que, la intransigencia cientifica significa, la calidad que se le da al
uso de esta investigacion, por lo tanto, antes de utilizar las herramientas de
recoleccion de datos seleccionadas para este estudio, se requirié de tres
docentes en la investigacion cientifica, para validar los datos establecidos en
la guia de entrevista. Asimismo, con el fin de garantizar la materia “objeto de
la aplicacion”, que sea de la méas alta calidad, para lo cual, se designo
expertos especialistas en asignatura penal, quienes cuentan con un amplio
conocimiento de la teoria judicial y de los sistemas de justicia penal en la

region de Ayacucho, mostrado en la Tabla 3.
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Tabla 3

Validacion de instrumentos de recolecciéon de datos

Datos generales Cargo Porcentaje
VARGAS HUAMAN, ESAU Docente de la 9504
Universidad

Cesar Vallejo
LA TORRE GUERRERO, Docente de la 95%
ANGEL FERRANDO Universidad
Cesar Vallejo
FERNANDEZ MEDINA, Docente de la 95%
JUBENAL Universidad
Cesar Vallejo

FUENTES: ELABORACION PROPIA (2021)

3.8. Método de analisis de datos

En el caso, del método de analisis de datos, al que nos referimos, Diaz
(2002), define la investigacion como un método por el cual se recopilan y
analizan grandes cantidades de datos, en el andlisis actual, se buscara el
mejor método, tipo de investigacion requerido, nivel de investigacion
descriptiva y, el disefio y forma de la teoria sistematica, que asegure el
analisis y comparacion de leyes de la justicia penal, reglas de cumplimiento
y leyes informaticas, asi como registros cientificos entre otros temas

relacionados a los delitos cibernéticos.

También, en el método interpretativo, el estudio de la investigacion, se
profundizé el argumento indagado, para realizar un analisis en conjunto a los
supuestos Y legislaciones formado por el sistema juridico de administracion

judicial del distrito de Ayacucho

Asi mismo, el método inductivo, es una estrategia de razonamiento
empleado para deducir conclusiones logicas a partir de una serie de

premisas o principios.
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Por otro lado, el método descriptivo de describir en detalle los resultados
recolectados utilizando herramientas de recoleccion de datos, con el fin de
abordar en profundidad los temas estudiados, esto significa, una forma
importante de recolectar e implementar los datos y analizarlos debidamente

al accionar de los delincuentes, conocidos como “piratas informaticos”

Finalmente, a través de un enfoque correlacional, la investigacion actual
buscara comprender los antecedentes del tema en discusion, destacando un
analisis integral de ideas, conceptos, reglas y sobre todo el tema de la
informacion brindada para una mejor comprension, impulsando procesos

judiciales de delitos informaticos en el distrito de Ayacucho.

3.9. Aspectos éticos

El actual estudio de la “pesquisa” estara dirigido a través de los parametros
éticos y morales, infiriendo en su capacidad y que se entendera como base
el acopio de la informacion de diferentes raices, relacionados a un caso real
actual dentro del sistema de administracion judicial, respecto a los derechos
de propiedad intelectual sobre los delitos informaticos, el apego al registro
de trabajo avanzado descrito en esta tesis , ya que, cumple con la correcta
colocacion y uso de las fuentes bibliograficas de acuerdo con las normas

internacionales APA.
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IV. RESULTADOS Y DISCUSION

En esta seccion presentamos la Discusion de Resultados, la cual se ha logrado
obtener, a través del empleo de los instrumentos como son: la guia de entrevista y

la guia de andlisis documental. Es asi que procederemos a su desarrollo:

Por ello, iniciaremos con los resultados obtenidos con la guia de entrevista, en
relacion con el objetivo general: determinar como los delitos informaticos inciden en
la consumacion del crimen organizado, en el distrito de Ayacucho, 2020; siendo las

preguntas postuladas:

1.- De acuerdo a su experiencia diga UD., ¢como los delitos informaticos,
inciden en el crimen organizado en el distrito de Ayacucho, 2020?

2.- En su opinion, ¢cémo los delitos informéticos coadyuvan dentro de la

consumacion del crimen organizado?

3.- Diga Ud. ¢,como el crimen organizado incide en la consumacion dentro de

los delitos informéaticos?

Respecto a la primera pregunta, los participantes: Garriazo, Isla, Mostajo, Medina,
Cordova, Barboza, Sulca y Castro (2022), refieren relacién a la primera interrogante
que los delitos informaticos han generado oportunidades para gentes lesivos con
conocimientos de sistemas informéticos logren cometer una diversidad de delitos
vulnerando asi Bienes Juridicos Protegidos por nuestra normatividad. Lo siguiente
en el caso de los participantes Cisneros y Parra (2022) precisan que no han llevado
este tipo de casos, pero en sus conocimientos generales explican que si existen

una vulneracion de derechos por medio de estos ciberdelitos.

A la pregunta numero 2, los participantes refieren: Garriazo, Isla, Mostajo, Medina,
Cordova, Cisneros, Parra, Barboza, Castro y Sulca (2022), que dentro de su
experiencia y conocimientos generales los delitos informaticos en la actualidad
coadyuvan de manera directa en la planificacién, determinacién y consumacion;

dentro del crimen organizado; logrdndose una mayor y amplia accion delictiva.
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Los participantes: Garriazo, Isla, Mostajo, Medina, Cérdova, Cisneros, Parra,
Barboza, Castro y Sulca (2022); precisan en su respuesta que los delitos
informaticos inciden directamente como elemento de soporte al crimen organizado
mediante su realizacion, rapidez y determinacion; vulnerando asi los derechos

fundamentales de sus victimas.

Por otro lado, de los hallazgos encontrados en la guia de entrevista respecto del
objetivo especifico 1: Analizar de qué manera el ilicito en la informética inciden en

la consumacion del crimen organizado. Siendo sus preguntas formuladas:

4.- En su opinion, ¢De qué manera los ilicitos en la informética coadyuvan al

crimen organizado?

5.- Diga Ud. ¢(Como la aplicacion negativa de los ilicitos en la informatica

incide en la consumacion del crimen organizado?

6.- De acuerdo a su experiencia, ¢Como la violencia a través de los delitos

informaticos vulnera los derechos fundamentales de las personas?

En relacion a la cuarta pregunta Garriazo, Isla, Mostajo, Cérdova, Cisneros y
Barboza (2022), Sefialan que los ilicitos en la informatica coadyuvan el crimen
organizado, creando organizaciones por intermedio de la utilizacion de las redes
sociales: como son el Facebook, WhatsApp y otros; por medio del uso de la
tecnologia de la informatica que permite perfeccionar la actividad criminal
permanente a través de los medios modernos del siglo XXI, con la finalidad de
ayudar en obtener informacién personal y confidencial, por la obtencién de datos
del agraviado de manera ilicita a través, de hackear. Sin embrago Medina, Parra,
Sulca y Castro (2022) establecen que los ilicitos en la informatica coadyuvan al
crimen organizado en la facilidad que tienen al acceso de los datos de la victima en

estos delitos a aludir la responsabilidad penal para sus acciones.

En relacion a la quinta pregunta Garriazo, Isla, Mostajo, Medina, Cérdova, Cisneros,
Parra, Barboza, Sulca y Castro (2022), seflalan que se Incide o se incurre en la
ejecucion de la ciencia y la tecnologia mediante las redes que permite un mayor
desarrollo y perfeccionamiento de los datos de las victimas afectadas por este acto
ilicito cometido por las computadoras y que pueden ser sancionados a través de La
ley de delitos informaticos N° 30096.,

26



En relacion a la sexta pregunta Garriazo, Isla, Mostajo, Medina, Cérdova, Cisneros,
Parra, Barboza, Sulca y Castro (2022), sefialan los expertos que se vulneran los
derechos fundamentales de las personas a través de su privacidad y como también
por medio de la delincuencia informética y peor aun mas, trasgrediendo la ley
afectando el secreto de las comunicaciones es decir el robo de cuentas de ahorro,

etc.

Finalmente, relacionada al objetivo especifico 2: Establecer de qué modo la
vulneracion de derechos inciden en la consumacion del crimen organizado. Se tiene

las siguientes premisas:

7.- Diga Ud., ¢ Como la vulneracion de derechos fundamentales se ve afectados

por la utilizacion de la informatica a través del crimen organizado?

8.- En su opinion, ¢De qué manera la vulneracion de derechos fundamentales

se ve afectados por el crimen organizado a través de los delitos informatico?

9.- Diga Ud, ¢Como el fin lucrativo incide en la consumacion del crimen

organizado?

En relacion a la séptima pregunta Garriazo, Isla, Mostajo, Medina, Cérdova,
Cisneros, Parra, Barboza, Sulca y Castro (2022), sefialan que se vulneran los
derechos fundamentales con el uso de la informacion de las personas mediante la
mala aplicacion de la tecnologia como son la clonacion de datos en tarjetas
bancarias y otros con la finalidad de perjudicar al sujeto, sin embargo, la
delincuencia se aprovecha de los derechos inherentes de ser humano para

perpetrar el licito penal y el provecho econdémico.

En relacion a la octava pregunta Garriazo, Isla, Mostajo, Medina, Cordova,
Cisneros, Parra, Barboza, Sulca y Castro (2022), sefialan los especialistas que la
violacion de los derechos fundamentales de las personas van ser afectados dentro
de su intimidad a través de los delitos informaticos, cuando la conducta es dolosa
este accionar es de manera masiva y directa y permanente en el desarrollo de la
sociedad para ultrajar o robar los datos privadas del individuo sobre la intimidacion

o contra la libertad sexual
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En relacibn a la novena pregunta Garriazo, Isla, Mostajo, Medina, Cérdova,
Cisneros, Parra, Barboza, Sulca y Castro (2022), sefialan que fin lucrativo inciden
la consumacion del crimen organizado por las organizaciones criminales
organizadas a través de la ciberdelincuencia con el Unico de propésito de
apoderarse de un bien patrimonial con un beneficio econébmico por medio de la

utilizaciéon de la tecnologia.

Por otro lado, a los descubrimientos de la guia de analisis documental, respecto al
objetivo general: Determinar como los delitos informaticos inciden en la
consumacion del crimen organizado, en el distrito de Ayacucho, 2020. Para tal

efecto, se examiné la Ley N° 30096

Al respecto, los resultados obtenidos en los instrumentos de recoleccion de datos,
en base a la guia de analisis documental y que corresponde al objetivo general,
tenemos a la Ley N° 30096, que infieren los delitos informaticos dentro de nuestra
realidad nacional, estan logrando diversificarse, pero, sobre todo, acoplandose a
otras modalidades convencionales con la finalidad de vulnerar los derechos

fundamentales de sus victimas y afectando la paz social de una sociedad.

Por otro lado, de los hallazgos encontrados en la guia de analisis documental
respecto del objetivo especifico 1: Analizar de qué manera, el ilicito en la
informatica, inciden en la consumacion del crimen organizado. Para tal efecto se
analizé el Pleno Casatorio 1100/2020

Asi mismo, mencionamos el Pleno Casatorio 1100/2020 y se aprecia la necesidad
de realizar un analisis adecuado de la tipicidad de los delitos informaticos y sus
alcances dogmaticos. Esta necesidad es compatible con una actualizacion
normativa de los delitos informaticos en cuanto a las modalidades tipicas y su

sistematizacion en contextos de criminalidad organizada.

Finalmente, relacionada al objetivo especifico 2: Establecer de qué modo la
vulneracion de derechos inciden en la consumacién del crimen organizado. Asi

mismo El anuario de derecho constitucional latinoamericano del afio 2012

El anuario de derecho constitucional latinoamericano del afio 2012, que el autor
Ricardo Beaumont Callirgos con el titulo: El Tribunal Constitucional Peruano y los

derechos fundamentales de las personas juridicas, referente a la vulneracion de
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derechos fundamentales y mas que todo violando esos derechos elementales y

basicos que tienes toda persona en esta sociedad.

En esta parte explicamos la discusion de resultados de la utilizacion del método de
triangulacion en relacidén con los descubrimientos encontrados en los instrumentos
de recoleccion de datos de la guia de entrevista y la guia del andlisis documental
con los descubrimientos encontrados en los antecedentes de investigacion o

trabajos previos y las corrientes doctrinarias relativas al tema de investigacion.

De los resultados que se obtienen en relacién al objetivo general, a través de la
aplicacion de la guia de entrevista, los entrevistados especialistas en materia penal
seflalan de manera unanime que los delitos informaticos van a ayudar a la
expansion y crecimiento del crimen organizado, lo cual vulneran directamente

bienes juridicos protegidos dentro de nuestra normatividad nacional.

De acuerdo a lo manifestado, los resultados obtenidos de la aplicacion del analisis
documental, la ley de los delitos informaticos N°30096, precisan una concordancia
sobre la necesidad de actualizar y establecer una lucha frontal contra la

delincuencia, mediante la actualizacion y aprendizaje de los delitos informéaticos.

Al respecto, Mosquera (2020), refiere que este tipo de delitos atenta contra los
bienes juridicos reconocidos en nuestra legislacion y suma la lesividad al estar
dentro del crimen organizado. Ademas, Vilca (2018) en su indagacién manifiesta,
qgue el Pert es un pais que regula estos tipos de delitos informaticos pero que
lamentablemente lo hacen de una manera deficiente ya que se encuentra hoy por

hoy vacios legales.

El aporte doctrinario de Davara (2016) nos sefiala que los delitos informaticos son
aquellos actos que tienen como fin el reunir caracteres y delimitaciones sobre el
concepto de delitos informaticos; esta doctrina refiere que estos delitos emplean
para su consumacion y realizacion la aplicacion y uso de sistemas computarizados;
donde claramente se vulneran derechos fundamentales de sus victimas. Por otro
lado, Mayer (2017), propone gque los delitos ciberdelitos tutelan un bien juridico
protegido, propiamente informatico, ademas plantea que reconoce un interés que
justifique dichos delitos de incurrir en el soporte l6gico de un sistema electronico

gue impliquen el uso de redes computacionales.
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Por tanto, denotamos que los delitos informaticos dentro de su consumacion y
realizacion a través del ciber espacio, sefialandose como crimen organizado, la cual
la ley mencionada exhorta a los operadores del derecho a que los malhechores del
ciberdelito, van contra los bienes juridicos protegidos reconocidos y protegidos por
la Constitucion. Se comparte la posicidn de los participantes que han sido objeto de
restudio.

En relacion al objetivo especificol, los resultados encontrados instrumento de
recoleccion de datos de la guia de entrevista, los participantes de manera unanime
coinciden en que las tecnologias de la informacion y las redes sociales virtuales
facilitan y coadyuvan a la comisiébn de delitos informaticos a través de la
configuracion de los elementos de la organizacién criminal y el perfeccionamiento
de los actos preparatorios relacionados con el recojo de datos personales de las

victimas.

De los resultados obtenidos de la aplicacion del andlisis documental, en el Pleno
Casatorio 1100/2020, se aprecia la necesidad de realizar un andlisis adecuado de
la tipicidad de los delitos informéaticos y sus alcances dogmaticos. Esta necesidad
es compatible con una actualizacion normativa de los delitos informaticos en cuanto
a las modalidades tipicas y su sistematizacibn en contextos de criminalidad
organizada, por cuanto el texto de la normatividad penal se encuentra disgregado,

debiendo recurrirse a normas extrapenales para calificar adecuadamente el delito.

Montafio (2019) aporta con su investigacion la necesidad de proyectar a nivel de
tipicidad la modalidad de robo de datos personales conocida como phishing, la cual
consiste en inducir a error al sujeto pasivo a través del envié de un link con una
plataforma que aparenta ser autorizada, sin embargo, esta ha sido disefiada
especificamente para inducir error a la victima siendo que esta puede ser llevada
a una conducta fraudulenta, entregando sus datos personales al sujeto activo quien
emplea las mismas artimafas con la finalidad de generar un aprovechamiento
econdémico o patrimonial. Por ello, este interesante aporte delinea la necesidad. Por
otro lado, la investigacion realizada por Infante (2019) proporciona datos sobre la

eficacia de una norma para disuadir la conducta delictiva de hurto de identidad a
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través de medos informaticos. Tal como ha sefialado este investigador la regulacion

implementada no resulta sufriente para destruir la delictividad informatica.

El aporte doctrinario realizado por Meneses (2012) subyace sobre la definicion
tipica de la modalidad de la comisién del delito informéatico, lo cual consiste en la
accion u omision cometido en contra de una persona natural o juridica a través del
uso de una plataforma informatica a fin de crear un perjuicio en la victima, asi
mismo, incide en que, el aprovechamiento realizado por el sujeto activo no se limita
al area estrictamente patrimonial sino que puede eventualmente entrafiar perjuicio
en otros bienes juridicos penales tutelados conexos como el derecho a la intimidad,
a la reputacion y honra, de esta manera, el beneficio puede contener un animo de
lucro o no. Por otro lado, el jurista apunta que la accion tipica realizada por el agente
contraviene las reglas de la sana técnica informatica, o que supone la ostentacion
de conocimientos técnicos o especializados por parte del agente activo. En caso de
Velasco (2018) los aportes doctrinarios brindados por este jurista subyacen en
resaltar la dimensién transnacional de los delitos informéticos, asi como en la
necesidad de armonizar, unificar o estandarizar un lenguaje juridico penal a nivel
internacional para favorecer la cooperacion entre Estados en relacion a la
investigacion del delito, ya que la realidad social nos ha mostrado que sus efectos

trascienden las jurisdicciones nacionales.

Por lo tanto, las tecnologias de informacion y las redes sociales virtuales facilitan y
coadyuvan la comision de los delitos informaticos a traveés de la configuracion de
los elementos de la organizacion criminal y el perfeccionamiento de los actos
preparatorios relacionados con el recojo de datos de personas o victimas, es decir,
va a consistir en introducir en error al sujeto pasivo a través del envio de un link con

una plataforma que aparenta ser autorizado.

En relacién al objetivo especifico 2 , los resultados encontrados en los instrumentos
de recoleccion de la guia de entrevista, de manera unanime los participantes en
materia penal sefialan que se vulneran los derechos fundamentales de las personas
mediante la mala aplicacion de la tecnologia como son la clonacién de datos de
tarjetas bancarias y otros con la finalidad de perjudicar al agente, sin embargo los
ciberdelincuentes se aprovechan de los derechos inherentes del ser humano para

perpetrar el ilicito penal y el aprovecho econémico, previsto en el articulo 2 numeral
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6 de la Constitucion Politica del Peru, cuyo objeto material de proteccion son los
datos de la victima o sujeto pasivo del delito. De esta manera, existe un consenso
en que las modalidades tipicas de delictividad informética como la clonacion de
tarjetas bancarias o robo de datos personales, son tipicos dentro del accionar de la
ciberdelincuencia, en este sentido comporta un aprovechamiento de tipo

econdémico, dafiando los intereses del titular de datos personales.

De los resultados obtenidos de los instrumentos de la guia de documental el
Anuario de Derecho Constitucional Latinoamericano del afio 2012, se aprecia la
necesidad de pronunciamientos que logren dar un contenido esencial y duro de la
proteccion constitucional de los datos personales, la accion de proteccion de
privacidad y los derechos de los titulares de datos personales en el marco de los
mecanismos de garantias constitucionales. Aun cuando a ello, se delinea la
necesidad urgente de integrar estos caminos a nivel normativo con la dindmica
social y tecnoldgica de la sociedad, en beneficios de las personas y de salvaguardar
sus derechos fundamentales como son la intimidad, la privacidad personal y la

propia imagen.

La investigacion realizada por Gomez (2016), apunta hacia la importancia de los
sistemas de indicadores de goce de derechos como parametros para facilitar su
proteccion por parte del sistema nacional de justicia, asimismo, podemos observar
la responsabilidad del Estado Peruano como garante de derechos y su adecuado
monitoreo, mas aun en poblaciones vulnerables. Por otro lado la investigacion de
Tirado (2018), sefiala la necesidad de regular el espacio de las redes donde se
concretan diversas vulneraciones del derecho a la libre expresiéon, asi como la
honra y la reputacion en razon de que el estilo de comunicacion adoptado por
algunos usuarios puede ser lesivo para bienes juridicamente tutelados por el
derecho, por lo que se requiere una modificacion normativa para que los

ciudadanos tengan a su disposicibn mecanismos para la tutela de sus derechos.

El aporte doctrinario realizado por Castro (2020), radica en el hincapié realizado
sobre la realidad social y coyuntural, la cual apunta hacia un uso masificado de las
redes sociales e informéaticas, lo que ha acrecentado el trafico de informacién y por
tanto de la proliferacion de cibercriminales. Tal como sefialada este jurista, el

derecho y en suma la normatividad penal y constitucional deben ajustarse a
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combatir estas nuevas modalidades delictivas a fin de cumplir con la finalidad del
derecho penal que la de asegurar la proteccion de bienes juridicamente tutelados
y socialmente valorador para una convivencia plena en la sociedad, por ultimo, el
jurista hace referencia al sentido positivo de la proteccion de las personas, en
relacion al ejercicio de la ciudadania digital, la cual se consolida en el pleno respecto
y proteccion de la intimidad personal y familiar. En el caso de Rodriguez (2022),
este jurista ha hecho un especial énfasis y mencidén del aplicativo movil de
mensajeria instantdnea denominado whatsapp, el cual se ha convertido en un
espacio de frecuentes actos de vulneracion del derecho a la libertad de expresion
e informacion, dando cuenta la necesidad de implementar normativas especificas
para regular las relaciones sociales dentro de estos entornos de interaccion
permanente, ya que el adecuado ejercicio de los derechos a la privacidad y a la
proteccion de los datos por un aseguramiento del principio de confianza positivizado
en la norma a fin de asegurar un uso responsable de estos medios de comunicacion

instantaneo.

De vuestra perspectiva los derechos fundamentales son trasgredidos por aquellas
personas que dan el mal uso de la tecnologia, en concordancia con los
participantes, los legisladores estdn obligados a emitir normas eficientes para
contrarrestar la mala praxis de la tecnologia, para masificar y salvaguardar los

derechos reconocidos y protegidos por ley.
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V. CONCLUSIONES

Primero: Con la presente investigacion, ha quedado establecido que los delitos
informaticos son cometidos por las personas con algun conocimiento de
tecnologia, hoy en dia, el ciber espacio esta siendo utilizado malévolamente por
los delincuentes, tal como ha sido aceptado y ratificado por los profesionales del
derecho, especialistas en materia penal, a quienes se les entrevisté de manera
presencial, los mismos que sefialaron que los delitos informéticos ayudan a la
expansion y crecimiento del crimen organizado, vulnerando directamente los

bienes juridicos protegidos en nuestra normativa nacional.

Segundo: La Ley de los Delitos Informéticos N° 30096, regula y proporciona los
alcances para castigar a los malos elementos de la sociedad, siendo asi su
objetivo la detencion y hacer frente a los casos mas recurrentes de los delitos ya

mencionados, con el propdsito de salvaguardar los bienes juridicos protegidos.

Tercero: Finalmente, los derechos fundamentales de la persona humana se
encuentran tipificados en el articulo 2 inciso 1 de nuestra Carta Magna, donde
se refiere que, toda persona tiene derecho a la vida, a la identidad, a la igualdad
y a la libertad, por ello, no pueden ser vulnerados por los malhechores que

practican el delito informatico.
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VI. RECOMENDACIONES

Primero: Se recomienda al Congreso de la Republica del Pera, modificar la pena
prescrita en el articulo 3 de la Ley de los Delitos Informéticos N°30096,
incrementando la pena minima de 3 afios a 5 afios y como maximo a los 10 afios,
por cuanto, con la pena minima de 3 afios suspendidas el infractor no puede ser

privado de su libertad.

Segundo: En relacién al Pleno Casatorio 1100/2020, recomiendo a los Poderes
del Estado reforzar de manera practica y logistica, asi como a las diversas
entidades que luchan dia a dia contra este tipo de delitos que vulneran nuestros
derechos fundamentales, afrontar decididamente su existencia como es el
ciberdelito, restaurando asi la confianza y la seguridad juridica optima y plena

para el pueblo peruano.

Tercero: En relacion al Anuario de Derecho Constitucional Latinoamericano del
Afo 2012, que lleva como titulo: “El Tribunal Constitucional Peruano y Los
Derechos Fundamentales de las Personas Juridicas” este Ultimo sea estudiado
y analizado por los operadores de la justicia, por los estudiantes de la carrera de
derecho, para que logren dar un contenido esencial y la proteccion constitucional

de los datos personales y garantias constitucionales.
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ANEXO 1: MATRIZ DE CATEGORIACION

MATRIZ DE CATEGORIZACION

TITULO: LA INFLUENCIA DE LOS DELITOS INFORMATICOS EN EL CRIMEN ORGANIZADO EN EL DISTRITO DE AYACUCHO ,2020 |

PROBLEMAS DE OBJETIVOS DE CATEGORIAS CONCEPTUALIZACION SUB- FUENTES @TENICASE
INVESTIGACION INVESTIGACION CATEGORIAS INSTRUMENTOS
DE
RECOLECCION
DE DATOS
Problema General: Objetivo General: LOS DELITOS - llicitos en la
INFORMATICOS informatica. Casos sobre | TECNCIAS
¢Cémo los delitos Determinar cémo los este tipo de -Entrevista
informaticos inciden delitos inciden en la Es toda accién maliciosa que son delitos en el -Analisis Documental
en el crimen consumacién del cometidos mediante las - Vulneracion de Distrito
organizado en el crimen organizado en Delitos computadoras para perjudicar a derechos. Judicial de
distrito de Ayacucho, el distrito de Informaéticos terceros. Ayacucho. INSTRUMENTO
2020? Ayacucho, 2020
-Guia de Entrevista
Problemas Casos
Especificos: Obijetivos Especificos: llevados por | - Guia de Ficha de
el Distrito Andlisis Documental.
1.- ;De qué manerael | 1.-Analizar de qué Fiscal de
ilicitoen la manera el ilicito en el Ayacucho.
informatica incide en informatico incidenen | Crimen CRIMEN ORGANIZADO -Violencia.
la consumacion del la consumacién del Organizado. Es una organizacion criminal
crimen organizado? crimen organizado. compuesta por dos 0 mas personas
para cometer un hecho ilicito. Estudios
-Fin lucrativo. Juridicos de
2.- ¢En qué medida las | 2.- Establecer de qué Distrito de
vulneraciones de modo la vulneracion Ayacucho.

derechos inciden en la
consumacion del
crimen organizado?

de derechos inciden en
la consumacion del
crimen organizado.
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ANEXO 2: GUIA DE ENTREVISTA
GUIA DE ENTREVISTA

Titulo: “La influencia de los delitos informaticos en el crimen organizado en el
distrito de Ayacucho 2020.”

ENEreViStato/a: c.ceeuieiverieererereeseeseesesseestesaesaeesesseessesssssnsssssnssssssssssssssssssssssssssessessnnessnes

Cargo/profesion/grado aCad@miCO: ........ccevvereererrerurrenseneeressessessessesessesssssssnsssesssesaenens

INSTIEUCION: «ueeeveeerieenereissisneeeesssssneesessssneasesssssssssessssssssasesessssansssssssssssenssssssssessesssssssessssssssns

Objetivo general

Determinar cdmo inciden los delitos informaticos en la consumacion del crimen

organizado, en el distrito de Ayacucho, 2020

1.- De acuerdo a su experiencia diga UD., ¢codmo los delitos informaticos, inciden en

el crimen organizado en el distrito de Ayacucho, 2020?

2.- En su opinién, Determinar cdmo los delitos informaticos inciden en la

consumacion del crimen organizado, en el distrito de Ayacucho, 2020

3.- Diga Ud. Establecer cdmo el crimen organizado incide en la consumacién de los

delitos informaticos

42



Objetivo especifico 1
Analizar de qué manera el ilicito en la informatica inciden en la consumacion del

crimen organizado

4.- En su opinidn, éde manera el ilicito en la informatica incide consumacion del

crimen organizado?

5.- Diga Ud. Analizar de qué manera el ilicito en la informatica inciden en la

consumacion del crimen organizado.

6.- De acuerdo a su experiencia, determinar de qué manera la Violencia incide en la

consumacion de los delitos informaticos.

Objetivo especifico 2

Establecer de qué modo la vulneracion de derechos inicien en la consumacién del crimen

organizado.

7.- Diga Ud., éen qué medida las vulneraciones de derechos inciden en la

consumacion del crimen organizado.?

43



8.- En su opinion, establecer de qué modo la vulneracién de derechos inciden en la

consumacion del crimen organizado

9.- Diga Ud, analizar de que modo el fin lucrativo incide en la consumacién de los

delitos informaticos

\ FIRMAY SELLO j
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ANEXO 3: GUIA DE ANALISIS DOCUMENTAL

GUIA DE ANALISIS DOCUMENTAL

~
THRULO: ettt e ettt e e eetee e eaeaeaeseeaaseaessastesaesseeeeenaseaessastesan sannteseeensaeesenareneaas

1N

p
ODJEUIVO GENEIAL: ...ttt eete et eee et seeeaeee e eeesenseeenesee st sessnesea e sse et eeesseneassenaen

.

AULOT (@)1 coeeireeeireerieeriseeereetesaterseesseessseesssassnesssasesasassssssssasssnssssasssnssssase srnasssnsssasessesssssessasssassrnases

7= o3 - 1S

FUENTE
DOCUMENTAL

CONTENIDO DE LA
FUENTE
DOCUMENTAL

ANALISIS DEL
CONTENIDO DE LA
FUENTE
DOCUMENTAL

CONCLUSION
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ANEXO 4: VALIDACION DE INSTUMENTO

e
m' UNIVERSIDAD CESAR VALLEJO

I DATOS GENERALES
1.1. Apellidos y Nombres: Vargas Huaman, Esat
1.2. Cargo ¢ institucién donde labora: Docente y experto en investigacion de la Universidad César Vallejo
1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista
1.4. Autor de Instrumento: Mostajo Lindo, Jordy Arnold
II.  ASPECTOS DE VALIDACION

VALIDACION DE INSTRUMENTO

MINIMAMENTE
CRITERIOS INDIC RES INACEPTABLE ACEPTABLE ACEPTABLE

40 | 45 |50 {55 160 | 65|70 {75 |80 |85 {9095 100

Esta formulado con lenguaje

1. CLARIDAD r
comprensible. X
Estd adecuado a las leyes y

2. OBJETIVIDAD T
principios cientificos. X
Esta adecuado a los objetivos y las

3. ACTUALIDAD necesidades  reales de la X

investigacion.

.| Existe una organizacion l6gica. X
4. ORGANIZACION

Toma en cuenta los aspectos

5. SUFICIENCIA - o
metodolégicos esenciales X
Estd adecuado para valorar las

6. INTENCIONALIDAD 3
categorias. X
Se respalda en fundamentos

7. CONSISTENCIA 2, 58 TN
técnicos y/o cientificos. X
Existe coherencia entre  los

8. COHERENCIA problemas, objetivos, supuestos X
juridicos

La estrategia responde una
9.METODOLOGIA | metodologia y disefio aplicados X
para lograr verificar los supuestos.
El instrumento muestra la relacién
entre los componentes de la X
investigacion y su adecuacién al
Método Cientifico.

10. PERTINENCIA

IIl. OPINION DE APLICABILIDAD

- ElInstrumento cumple con
los requisitos para su aplicacién SI
- Ellnstrumento no cumple con
o S o I ..
Los requisitos para su aplicacion ;
IV. PROMEDIO DE VALORACION : 95 %

Lima, 22 de enero del 2022,

FIRMA DEL EXPERTO INFORMANTE

DNI No 31042328 Telf.: 969415453
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m UNIVERSIDAD CESAR VALLEJO

L. DATOS GENERALES
1.1. Apellidos y Nombres: Fernandez Medina Jubenal
1.2. Cargo e institucién donde labora: Docente y experto en investigacién de la Universidad César Vallgjo
1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista
1.4. Autor de Instrumento: Mostajo Lindo, Jordy Arnold
I.. ASPECTOS DE VALIDACION

VALIDACION DE INSTRUMENTO

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 |45 |50 |55 160 |65 |70 |75 |80 859095 100

Estd formulado con lenguaje X
1. CLARIDAD .

comprensible.

Estd adecuado a las leyes y X
{ 2. OBJETIVIDAD —— .
| principios cientificos.

Esta adecuado a los objetivos y las
3. ACTUALIDAD necesidades  reales de la X

investigacion.

.| Existe una organizacion logica.

4. ORGANIZACION

Toma en cuenta los aspectos X
5. SUFICIENCIA .3 A

metodologicos esenciales

Estd adecuado para valorar las X
6. INTENCIONALIDAD .

categorias.

Se respalda en fundamentos X
7. CONSISTENCIA T, F

técnicos y/o cientificos.

Existe coherencia entre los
8. COHERENCIA problemas, objetivos, supuestos X

juridicos

La estrategia responde una
9. METODOLOGIA | metodologia y disefio aplicados X

para lograr verificar los supuestos.

El instrumento muestra la relacion

entre los componentes de la X
10. PERTINENCIA | , e <

investigacion y su adecuacién al

Método Cientifico.

IIL  OPINION DE APLICABILIDAD
- ElInstrumento cumple con

los requisitos para su aplicaciéon S1

- El Instrumento no cumple con

Los requisitos para su aplicacién -

IV. PROMEDIO DE VALORACION : 95 %

Lima, 22 de enero del 2022. /K\ {

FIRMA DEL EXPERTO INFORMANTE
DNIN° 09791982 Telf.: 944818535
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§' UNIVERSIDAD CESAR VALLEJO

L DATOS GENERALES
1.1. Apellidos y Nombres: La Torre Guerrero, Angel Fernando
1.2. Cargo e institucion donde labora: Docente y experto en investigacion de la Universidad César Vallejo
1.3. Nombre del instrumento motivo de evaluacion: Guia de Entrevista
1.4. Autor de Instrumento: Mostajo Lindo, Jordy Arnold

I..  ASPECTOS DE VALIDACION

VALIDACION DE INSTRUMENTO

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES C ACEPTABLE
40 | 45 |50 | 55|60 |65 |70 |75 | 80 | 85 | 90 | 95 |100

Esta  formulado con lenguaje X
1. CLARIDAD .

comprensible.

Esta adecuado a las leyes y X
2. OBJETIVIDAD R PO

principios cientificos.

Est4 adecuado a los objetivos y las X
3. ACTUALIDAD necesidades  reales de la

investigacion.

Existe una organizacion légica. X
4. ORGANIZACION

Toma en cuenta los aspectos X
5. SUFICIENCIA @ s .

metodoldgicos esenciales

Esta adecuado para valorar las X
6. INTENCIONALIDAD .

categorias.

Se respalda en fundamentos X
7. CONSISTENCIA " P

técnicos y/o cientificos.

Existe coherencia entre los X
8. COHERENCIA problemas, objetivos, supuestos

juridicos

La estrategia responde una X
9. METODOLOGIA | metodologia y disefio aplicados

para lograr verificar los supuestos.

El instrumento muestra la relacion X

entre los componentes de la
10. PERTINENCIA ¥ . sz e

investigacién y su adecuacién al

Meétodo Cientifico.
HL OPINION DE APLICABILIDAD

- ElInstrumento cumple con
los requisitos para su aplicacién SI
- El Instrumento no cumple con
Los requisitos para su aplicacién -

IV. PROMEDIO DE VALORACION : 95 %

Lima, 22 de enero del 2022.

FIRMA DEL EXPERTO INFORMANTE

DNI No 09961844 Telf.: 980758944
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