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RESUMEN 
 

 

La presente investigación tuvo como objetivo, analizar el tratamiento jurídico penal 

de los delitos informáticos contra el patrimonio y la fe pública en el Distrito Judicial 

de Lima, en el año 2022; se realizó bajo el tipo de investigación básica, bajo el 

enfoque cualitativo y teniendo como diseño el fenomenológico. El instrumento 

utilizado fue la guía de entrevista, la cual fue aplicada a los operadores de justicia 

del distrito Judicial de Lima; abogados, fiscales, policías y jueces. 

Los resultados obtenidos permiten advertir que los órganos especializados en 

delitos informáticos no se encuentran capacitados ni cuentan con las herramientas 

para realizar sus funciones de manera eficaz; toda vez que estos delitos tienen 

peculiaridades y son cambiantes de acuerdo a la innovación tecnológica. Asimismo, 

es necesario la actualización de la ley de delitos informáticos para poder precisar 

el tratamiento jurídico a aquellos tipos de delitos informáticos como la de 

suplantación de identidad y las diferentes formas de accionar delictivas derivadas 

de este delito. 

Se concluyó que a pesar de la existencia de una norma legal que establece el 

tratamiento jurídico penal para estos delitos informáticos, aún existe ambigüedad 

en la tipología y penas muy leves, lo que conlleva a sentencias no efectivas. 

 

Palabras claves:  Delitos informáticos, Suplantación de identidad, fraude  

informático, ciberataque
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ABSTRACT 
 

The objective of this research was to analyze the criminal legal treatment of 

computer crimes against property and public faith in the Judicial District of Lima, in 

the year 2022; It was carried out under the type of basic research, under the 

qualitative approach and having the phenomenological design. The instrument used 

was the interview guide, which was applied to the justice operators of the Judicial 

District of Lima; lawyers, prosecutors, police and judges. 

The results obtained allow us to notice that the specialized agencies in computer 

crimes are not trained or have the tools to perform their functions effectively; since 

these crimes have peculiarities and are changing according to technological 

innovation. Likewise, it is necessary to update the computer crime law in order to 

specify the legal treatment for those types of computer crimes such as identity theft 

and the different forms of criminal actions derived from this crime. 

It was concluded that despite the existence of a legal norm that establishes the 

criminal legal treatment for these computer crimes, there is still ambiguity in the 

typology and very light penalties, which leads to ineffective sentences. 

 
 

Keywords: Computer crimes, identity theft, computer fraud, cyber attack 
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I. INTRODUCCIÓN 

 

La situación en pandemia que se vive desde enero 2020 a causa del SARS-CoV2, 

ha generado que los países implementen diversas medidas que permitan el 

restablecimiento de la salud en la población; una de ellas fue el aislamiento social 

obligatorio, la cual trajo como consecuencia el trabajo remoto y el aumento del e 

commerce, ya sea desde las empresas como de la población. Este nuevo escenario 

fue pretexto para el aumento de fraudes digitales y ciberataques; delitos que 

vulneran los estándares de seguridad. La expansión del uso de sistemas 

informáticos y de telemática en los ámbitos público y privado puede favorecer la 

práctica delictiva de cualquier tipo de delito, constituyéndose en un nuevo canal que 

facilita su operación. Es por ello que los Estados mundiales tienen la gran 

responsabilidad de regular las políticas instauradas en la época de pandemia. 

Bokovnya, et al. (2020) 

 

La variedad y complejidad de los delitos informáticos, han llevado a muchos países 

a implementar nuevas figuras penales de acciones relacionadas al uso de medios 

informáticos. De un análisis del derecho comparado sobre delitos informáticos en 

América Latina al 2014, se puedo evidenciar que, respecto al tipo penal, delito de 

violación de datos personales, implementaron normativa los países de Argentina, 

Brasil, Colombia, Costa Rica, Ecuador, Guatemala y Puerto Rico. Respecto al delito 

Suplantación de identidad digital, solo tres países de América implementaron 

normativa, República Dominicana, Puerto Rico y Costa Rica. Asimismo, se 

identificó que Puerto Rico fue el país con niveles de sanción penal altos respecto a 

delitos informáticos (91%). Estos datos estadísticos sugieren la urgencia de 

homogenizar en el ámbito sustantivo de la normativa penal aplicable a delitos 

informáticos en América Latina en general. Temperini (2014). 

 

De acuerdo al reporte de ciberseguridad en Latinoamérica y el Caribe emitido por 

BID y OEA en el 2020, sostiene que el cibercrimen representa, un aproximado del 

50% de los delitos en el mundo contra la propiedad. También afirman que los 

perjuicios económicos por estos delitos podrían representar el 1% del PBI en 

algunos países; aumentando esta cifra cuando se exponen los daños a la 
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infraestructura crítica representando el 6% del PBI. A su vez, el crecimiento en el 

uso de herramientas digitales en la región, la coloca en la mira para diversas 

modalidades de fraude en la creación de cuentas. Este panorama llevó a 

implementar nuevamente el Modelo de Madurez de la Capacidad de 

Ciberseguridad para las Naciones, el cual permite medir el crecimiento y desarrollo 

de las capacidades de los Estados miembros en su defensa ante amenazas 

cibernéticas. Es importante considerar que los delitos informáticos no solo 

amenazan las economías, sino también la democracia, libertades y valores. 

 

El informe del Foro Económico Mundial respecto a los Riesgos Globales en el 2020, 

ubicó entre los 10 principales riesgos con mayor probabilidad de ataques 

cibernéticos a la infraestructura crítica y el fraude o robo de datos.  

Las cifras de registros de datos robados durante el año 2019, alcanzan los 8500 

millones de registros de datos personales, los cuales son comercializados y 

utilizados en red para ataques de ingeniería social. Los delitos informáticos 

seguirán evolucionando al ritmo que lo hacen los contextos sociales, económicos y 

tecnológicos. IBM (2020). 

 

El Perú, en el primer trimestre del 2021, registró 1 188 denuncias de delitos 

cibernéticos en la División de Investigación de Delitos de Alta Tecnología 

(DIVIDANT) de la Policía Nacional del Perú. Los casos frecuentes se relacionaron 

al fraude informático y a la suplantación de identidad. De las denuncias realizadas, 

600 son sobre fraudes informáticos, relacionados a hechos como compras 

fraudulentas por internet, retiros y transferencias de fondos no autorizados y 

clonación de tarjetas. Respecto a suplantación de identidad se han atendido 296 

denuncias, las cuales se duplicaron en relación al 2020. En los últimos cinco años 

la Policía desarticuló 40 bandas criminales por delitos informáticos y en el 2020 

detuvieron a 225 implicados por estos delitos. Andina (2021), El Peruano (2021). 

Este contexto llevó a formular el siguiente problema de investigación: ¿De qué 

manera se da el tratamiento jurídico penal de los delitos informáticos contra el 

patrimonio y la fe pública en el Distrito judicial Lima,2021?; a partir de este problema 

general de investigación se formularon los siguientes problemas específicos: ¿De 

qué manera se da el tratamiento jurídico penal del delito fraude informático en el 



3  

Distrito Judicial Lima,2021?, ¿De qué manera se da el tratamiento jurídico penal del 

delito suplantación de identidad en el Distrito Judicial Lima,2021? 

La investigación se justifica teóricamente, en el uso y análisis de teorías modernas 

vinculadas a la sanción penal de los delitos informáticos recurrentes en los años 

2020-2021, años de inicio y auge de la pandemia por COVID 19 y la obligada 

transformación a la digitalización. La justificación práctica recae en que los 

resultados de la investigación permiten servir de sustento para la actualización de 

legislación en el campo de delitos informáticos. 

Por otro lado, la justificación metodológica, recae en la sistematización y análisis 

de jurisprudencia, dispositivos legales y entrevistas a los actores claves de la 

investigación; adecuando los procedimientos al método científico. 

La investigación adquiere relevancia jurídica, académica y doctrinaria, toda vez que 

el tema es vigente y cambiante ante los diversos escenarios sociales, económicos 

y tecnológicos. 

Por lo tanto, se planteó el siguiente objetivo general del estudio: Analizar el 

tratamiento jurídico penal de los delitos informáticos contra el patrimonio y la fe 

pública en el Distrito judicial Lima,2021. Así como los objetivos específicos:  

Analizar el tratamiento jurídico penal del delito fraude informático en el Distrito 

Judicial Lima,2021. Analizar el tratamiento jurídico penal del delito suplantación de 

identidad en el Distrito Judicial Lima,2021 
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II. MARCO TEORICO 

 
Los antecedentes teóricos relacionados con la investigación están determinados 

por los trabajos previos, los cuales se presentan a continuación: 

Bokovnya, et al. (2020); en su investigación titulada Computer crimes on the 

COVID-19 scene: Analysis of social, legal, and criminal threats. cuyo objetivo fue 

analizar las consecuencias sociales y legales de los delitos informáticos durante la 

pandémica COVID-19l. La metodología utilizada en base a un enfoque de revisión 

sistemática, utilizando para ello métodos como la dialéctica, la lógica, 

generalizaciones científicas, el análisis de contenido, el análisis comparativo, la 

síntesis, entre otros. Los resultados mostraron que todos los países en el mundo 

adoptaron medidas sociales y económicas para frenar los efectos de la pandemia, 

siendo algunos de ellos, la provisión de servicios diferenciados y asignaciones y 

beneficios para grupos vulnerables; de igual manera la preservación de incentivos 

al trabajo, la asistencia para encontrar trabajo, obtener servicios de salud y aprobar 

programas educativos y de capacitación. También se identificó los grupos de 

ataques criminales que adquirieron el carácter de tendencia estable: ciberataques 

masivos en la infraestructura de acceso remoto, crecimiento de ataques de phishing 

y la propagación de malware en relación con el crecimiento de la audiencia digital, 

adaptación de esquemas de fraude “clásicos”, ataques y hackeos a plataformas de 

comunicación digital, crecimiento de fenómenos delictivos en el juego online, mayor 

demanda y distribución de material pornográfico a través de redes sociales. 

Se concluye que, ante las prioridades de preservar la salud y economía, los países 

vieron deteriorados los estándares de seguridad en el contexto de cuarentana 

social, exponiendo las limitaciones para un adecuado trabajo remoto  en empresas 

tanto público como privadas; de este modo quedan expuestas a ser víctimas de 

delitos cibernéticos , los cuales seguirán creciendo en el futuro cercano. 

 

Según Cherniavskyi, et al. (2021), en su artículo científico Measures to combat 

cybercrime: analysis of international and Ukrainian experience.  Buscó analizar las 

medidas utilizadas por diversos países para combatir el cibercrimen y el caso 

ucraniano en particular. La investigación tuvo un diseño de revisión sistemática a 

partir de legislación e informes de la comunidad internacional. Se concluyó que 
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Ucrania debe mejorar el uso de la base de información de la nación, el desarrollo 

de la producción de información y los sistemas de comunicación de información 

social, lo cual le permitirá una mejor posición en la cooperación internacional. Los 

problemas de seguridad cibernética son muy importantes para el estado ucraniano 

lo que se debe a la necesidad de resistir la invasión ilegal del espacio de 

información del país, la preservación de los recursos de información, la protección 

de la población contra la influencia negativa de la información y más. Es preciso 

mencionar que es prioridad estratégica para Ucrania la integración europea, por lo 

que requiere mejorar el marco regulatorio para la seguridad cibernética. Por último, 

La guerra cibernética puede provocar crisis en países que pueden llevar a la 

desintegración de estos; por lo que los riesgos potenciales están dados por las 

vulnerabilidades a la intrusión exterior. 

 

Alanezi, (2016), en su tesis con el título Perceptions of online fraud and the impact 

on the countermeasures for the control of online fraud in Saudi Arabian financial 

institutions. Tuvo como objetivo examinar la percepción de fraude en línea y las 

contramedidas diseñadas y utilizadas por las instituciones financieras en Arabia 

Saudita para el control y prevención del fraude en línea en su contexto ambiental, 

examinar la efectividad/impacto de las contramedidas. Se realizó bajo en enfoque 

de investigación cualitativa. Los resultados encontrados demuestran los esfuerzos 

de las instituciones para implementar medidas utilizando medios tecnológicos junto 

a controles y controles de procedimientos. A pesar de ello los usuarios consideran 

que estas medidas son engorrosas. Se identificó dos tipos de regulaciones, por un 

aldo reglas gubernamentales y organizacionales, que en su mayoría se centran en 

el monitoreo de las operaciones de internet y lineamientos operativos. La La 

persecución de los infractores ha sido mínima y pasiva.  

 

Mayer (2018), en su artículo científico titulado, Elementos criminológicos para el 

análisis jurídico-penal de los delitos informáticos. Cuyo objetivo fue examinar los 

elementos criminológicos que contribuyen al análisis jurídico-penal de los delitos 

informáticos, utilizó como metodología la revisión de literatura de estudios 

nacionales y extranjeros, sentencias chilenas sobre conductas incorporadas en la 

Ley 19223. Las conclusiones a las que arriba están relacionadas con que algunos 
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usuarios de internet expresan miedo desmedido ante la posibilidad de ser víctimas 

de cibercrímenes, también sostiene que las víctimas potenciales perciben de 

manera limitada el riesgo por lo que no toman mayores medidas de autoprotección, 

esto se agrava por el conocimiento limitado ante los riesgos o conocimiento errado 

de los mismos. Por ello recomienda la sensibilización oportuna a la sociedad 

respecto a los riesgos que conlleva el uso de tecnología moderna. 

 

Según Mayer (2017) en su estudio intitulado: El bien jurídico protegido en los delitos  

informáticos. cuyo objetivo fue reflexionar sobre los roles que cumplen los sistemas 

informáticos en un Estado democrático de derecho, teniendo en cuenta la libertad 

de desarrollo de la persona y las instituciones a su servicio. La metodología utilizada 

tiene un diseño de revisión de literatura. Concluye que, en un Estado democrático 

de derecho la funcionalidad informática es un presupuesto para la operatividad en 

diversos ámbitos y actividades relevantes de personas e instituciones, por lo que 

se debe garantizar el adecuado funcionamiento de las operaciones de 

almacenamiento, transferencia de datos y tratamientos de los sistemas informáticos 

en un marco de riesgo tolerable. El reconocer la funcionalidad informática como 

bien jurídico, se justifica si los ciberdelitos, a la vez repercuten en el soporte lógico 

del sistema informático, implica el uso de redes computacionales. Además, de 

reconocerlo como bien jurídico instrumental de carácter colectivo, cuya tutela penal 

debe verificarse en términos particulares. 

 

Temperini (2014), en su artículo científico titulado Delitos informáticos en 

Latinoamérica: un estudio de derecho comparado. Planteo como objetivo, analizar 

el estado situacional de los delitos informáticos en América Latina a partir del 

estudio comparado del derecho en su aspecto material sustantivo. La investigación 

tiene un diseño de revisión de literatura reflejada en la recolección de legislación 

aplicable en países como: Argentina, Brasil, Bolivia, Colombia, Chile, Costa Rica, 

Cuba, Ecuador, El Salvador, Guatemala, Haití, Honduras, México, Nicaragua, 

Panamá, Paraguay, Perú, Puerto Rico, República Dominicana, Uruguay y 

Venezuela. A partir del análisis comparativo se identificó a los países que poseen 

sanción penal para determinados delitos informáticos, así pues, el 81% de los 

países en estudio plantean sanciones penales para menos del 40% de los delitos 
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incluidos en la investigación. Precisa también que falta homogenizar en el ámbito 

sustantivo de la normativa penal aplicable a los delitos informáticos de manera 

general en América Latina. 

 

Según Pons (2017), en su artículo científico de revisión de literatura titulado : 

Internet, la nueva era del delito: ciberdelito, ciberterrorismo, legislación y 

ciberseguridad.  Cuyo objetivo planteado fue analizar la visión de varios autores 

respecto a los ciberdelitos y la respuesta de las naciones para defenderse. Los 

resultados mostrados están relacionados a los delitos establecidos como 

ciberdelincuencia: chantaje, robo, fraude, malversación de fondos públicos, la 

falsificación; introduciendo además en la legislación española el descubrimiento y 

revelación de los secretos, el acoso electrónico contra la libertad de personas, , la 

interferencia ilegal de información o datos, los delitos contra la propiedad intelectual 

y los abusos con fines sexuales a través de internet u otro medio de comunicación 

a menores. Concluye que las leyes deben ir adaptándose a los constantes cambios 

y amenazas; para ello las naciones necesitan un conjunto de sistemas de defensa 

interconectado que traspase países. 

 

Según Cortés, et al (2015), en su artículo científico intitulado: La persecución 

judicial contra los delitos informáticos en el distrito judicial de Villavicencio. Su 

objetivo fue describir la efectividad judicial de la persecución penal de los delitos 

informáticos en el Distrito Judicial de Villavicencio, trabajo de enfoque cualitativo y 

que entrevistó a funcionarios públicos, así como la revisión de información pública. 

Los resultados confirman la tesis que sustenta la criminología crítica, considerando 

insuficiente la determinación de un tipo penal para la materialización de la 

persecución penal que es selectiva. Se concluye que los delitos informáticos no son 

conocidos por el sistema penal colombiano, siendo las principales causas la 

ausencia de denuncias, así como de adecuados mecanismos de investigación 

oficiosa en la etapa de indagación penal. También se concluye que de las 

denuncias interpuestas solo 9 terminaron en condena, por lo que se evidencia una 

gran brecha en el proceso desde la denuncia hasta su terminación. Asimismo, los 

juzgados penales sobre delitos informáticos son solo 4 de categoría municipal. La 

carencia de Talento humano suficiente que permita iniciar una adecuada 
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investigación de delitos informáticos en la totalidad del Distrito Judicial. La carencia 

de formación técnica de los fiscales asignados a delitos informáticos.  

 

Según Velásquez y Garrido (2016), en su artículo científico titulado, El ciberilícito 

en Colombia: ¿ante cuál juez acudir?, busca indagar sobre la interpretación en 

Colombia del criterio tradicional del escenario físico donde sucede el ciberilícito; 

para ello los autores utilizan el método dogmático, revisando soluciones dadas en 

el derecho extranjero pudiendo ser ejemplo al derecho colombiano y para los 

regímenes que aplican el criterio loci delicti commissi. De acuerdo a l estudio se 

identifica el domicilio de la víctima como el lugar en donde se sucedió el hecho. El 

legislador colombiano no ha tenido en cuenta que para determinar la jurisdicción en 

un ciberilícito , requiere una mejor concreción; el intérprete del derecho debe ejercer 

la hermenéutica y llevados a cabo en el ciberespacio. Las dificultades manifiestas 

pueden generar alta probabilidad de impunidad que tendría el agente dañoso ante 

los daños causados a una persona en o por medio de internet.  

Según Aguilar (2019) en su investigación titulada Suplantación de la identidad 

digital con fines de trata de personas en facebook” cuyo objetivo fue diseñar una 

propuesta de intervención para prevenir la suplantación de identidad en medios 

digitales con fines de trata de personas, el método utilizado fue el inductivo-

deductivo, para lo cual se elaboró una infografía digital que contine un mensaje de 

prevención y difusión de trata de personas a través de Facebook. Se evidenció que 

existe poca información sobre la definición de este delito; la suplantación de 

identidad digital se da con fines principalmente para perpetrar fraudes y extraer 

dinero de las víctimas de quienes obtuvieron datos financieros y bancarios. En 

México las leyes sobre suplantación de la identidad en medios digitales aún no 

están definidas como un ilícito. 

 

Para Borghello y Temperini (2012) en su investigación que lleva por título, 

Suplantación de Identidad Digital como delito informático en Argentina.que buscó 

establecer las raíces de este tipo de delito informático, indagaron sobre el impacto, 

modos de ejecución y consecuencias en las víctimas, de igual manera se analizó 

la legislación vigente en la materia. Concluyen en que la identidad digital está 

estrechamente relacionada con la identidad personal de cada sujeto en los 
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aspectos psico social y moral; una de las raíces de este delito es lo sencillo que 

resulta la captación ilegitima de datos de identificación personal, también la carente 

legislación en la materia; limitada acciones de control en las entidades, los escasos 

niveles de educación en los usuarios de internet a pesar de que el manejo de redes 

sociales y telefonía móvil es alto. Recomienda que se unan esfuerzos para que la 

identidad digital sea un bien jurídico protegido y se tipifique penalmente, en 

Argentina, el delito de suplantación de identidad digital y la tenencia y trasferencia 

ilegitima de datos de identificación personal.  

 

Fernandez y Vargas (2018) en su investigación que tuvo como título, ¿Son útiles 

las TIC para combatir la ciberdelincuencia? La relación entre la denuncia de delitos 

informáticos y el equipamiento tecnológico de las comisarías; cuyo objetivo fue 

determinar la relación existente entre el manejo de las TIC´S en el personal de una 

comisaría y si esto puede disuadir a los criminales en la acción de ciberdelitos. Para 

ello realizó una revisión sistemática teniendo como base de datos información del 

censo nacional de comisarías y Registro nacional de Delitos en las dependencias 

policiales; la unidad de análisis fueron las comisarías peruanas, que suman 1471 ; 

información de los años 2015 y 2016. Concluyeron que el uso de las TIC´s en las 

comisarías si cumple como señal significativa en la persuasión a los delincuentes 

de cometer delitos informáticos; las comisarías peruanas deben implementar más 

horas de uso de la computadora, registro digital de denuncias, entre otros. Es 

costos la implementación de la DIVIDANT en todo el Perú por lo que se sugiere 

potenciar el uso de tic´s en comisarías con mobiliarios adecuado y capacitación 

correcta al personal. Se comprobó la capacidad de las comisarías para luchar 

contra los ciberdelitos. Recomienda esbozar un perfil de los criminales cibernéticos 

o de las víctimas permitiendo que la policía tenga mayor probabilidad de captura. 

 

Para Mori (2019), en su tesis Los Delitos Informáticos y La Protección Penal de la 

intimidad en el Distrito Judicial De Lima, Periodo 2008 al 2012, que tuvo como objetivo 

explicar las causas que influyen en el desacierto de los operadores de justicia 

(Policías, Fiscales y Jueces) en dicho distrito judicial. La investigación fue de tipo 

descriptiva explicativa. Los resultados alcanzados demuestran que los jueces, 

reconocen la carencia de formación tecnológica en delitos informáticos; sin 
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embargo, los policías y fiscales contradicen esa afirmación. Los jueces están de 

acuerdo con la impropia determinación del tipo penal, mientras que los policías y 

fiscales no están de acuerdo con ello. Concluye que la deontología tecnológica 

afecta la competitividad de los operadores de justicia que intervinieron en la 

investigación e influye en la impropia determinación del tipo penal. 

 

Según Zambrano (2020), en su tesis El uso de banca móvil en los delitos 

informáticos contra el patrimonio en la ciudad de Arequipa, 2020; que tuvo como 

objetivo determinar si los delitos informáticos contra el patrimonio se promueven 

por el uso de banca móvil. Utilizó un tipo de investigación básica de enfoque 

cualitativo, la entrevista fue la técnica de recolección de datos utilizada. Las 

conclusiones de la investigación son que el uso de la banca móvil promueve los 

Delitos Informáticos Contra el Patrimonio, el Fraude Informático y la clonación de 

datos informáticos, toda vez que los datos informáticos de los clientes son clonados 

y con ellos se comete el fraude Informático y Delitos Informáticos que atentan contra 

el patrimonio. 

 

Según Pardo (2018) en su tesis Tratamiento jurídico penal de los delitos 

informáticos contra el patrimonio, Distrito Judicial de Lima, 2018; cuyo objetivo fue 

analizar los delitos informáticos contra el patrimonio y su tratamiento jurídico penal 

en dicho distrito judicial. Respecto a la metodología utilizada, tuvo un enfoque 

cualitativo de nivel descriptivo explicativo; la técnica utilizada fue la entrevista, 

aplicada a expertos sobre el tema tanto nacionales como extranjeros. Los 

resultados encontrados llevan a plantear la deficiencia en el manejo jurídico penal 

de delitos informáticos contra el patrimonio, ya que no es lógico que se incorpore 

dentro de fraude informático todos los tipos o modalidades de delitos informáticos 

contra el patrimonio; lo cual genera confusión en la interpretación de dicha norma, 

impidiendo la efectividad de la sanción contra estos delitos. 

 

Las teorías relacionadas con la investigación están delimitadas por la teoría del 

delito, que de acuerdo a Muñoz (citado en Peña y Almanza, 2010), se entiende 

como aquel sistema de hipótesis, que teniendo en cuenta una determinada 

tendencia dogmática exponen los elementos que posibilitan o no la aplicación de 
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una consecuencia jurídico penal a una acción humana. Esto se sustenta en que es 

una estructura ordenada de conocimientos, utilizando para ello enunciados 

susceptibles de ser probados o confirmados por sus consecuencias. Al referirse a 

que posee una tendencia dogmática es porque no existe criterio único para su 

abordaje por lo que existen más de un sistema que trata de explicarlo en su 

naturaleza de ciencia social. Esta teoría tiene como objeto de estudio todo aquello 

que ocasiona la instauración de una pena o medida de seguridad. 

Las teorías que intentan explicar el delito son diversas, pero para la presente 

investigación se consideran a la teoría del causalismo naturalista, propuesto por 

Liszt; esta teoría concibe al accionar delictivo desde una perspectiva física o 

naturalística, que va desde el movimiento corporal que da como resultado la 

alteración del mundo externo, unidos por un nexo causal. Peña (2010) 

 

La “teoría de las normas”, planteada por Binding, quien sustenta que el ladrón no 

viola la ley sino el principio que prohíbe robar, en otras palabras el delincuente 

confirma la ley, no la contradice. Plasencia (1998) 

 

La teoría del funcionalismo moderado, reconoce los elementos del delito : tipicidad, 

antijuridicidad, culpabilidad; orientándose a lo político-criminal ya que sus 

presupuestos de la punibilidad estarán orientados por los fines del Derecho penal 

 

De acuerdo a lo sostiene Peña y Almanza (2010); el delito se define como el 

comportamiento humano con oposición al mandato o prohibición de la ley, bajo 

amenaza de una pena, en conclusión, la ley es la que precisa que hechos serán 

considerados delitos, así como también es la que fija caracteres delictivos a un 

hecho, por lo tanto, si la ley desaparece, también desaparece el delito. La 

concepción sociológica del delito, sostiene que el delito está determinado por las 

acciones antisociales e individuales que alteran las condiciones de coexistencia y 

lesionan la moralidad de una sociedad en un tiempo determinado. El concepto 

jurídico del delito está sostenido por diversos autores las cuales podría describirse 

de la siguiente manera: 

 

- Según Beling, es una acción atípica contraria al derecho culpable, con 
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sanción de una pena adecuada y suficiente a la objetividad de la 

punibilidad. 

- Carrara, define como la infracción a la ley de un Estado como producto 

del actuar externo del hombre en el sentido positivo o negativo, 

considerándose moralmente imputable y políticamente dañosos. 

- Carmignani, acción humana castigada por la ley. 

- Mezger, Acción pasible referida al conjunto de los presupuestos de la 

pena. 

- Florián, acción inherente al hombre, contraria a la ley la cual es 

sancionada con pena. 

- Mayer, Acontecimiento típico, antijurídico, imputable. 

 

El concepto de delito desde lo legal, está amparado al código penal de 1991: 

“Lesión o puesta en peligro de un bien jurídico protegido legalmente con una 

sanción penal”.  

 

La evolución de la sociedad conlleva también a la presencia de nuevos delitos que 

deben ir tipificados en los sistemas legales, el desarrollo tecnológico, la 

informatización, la interdependencia económica; han demandado la moderna 

Ciencia Penal, incorporando conductas criminales inmersas con la informática. Piña 

(2014) 

 

El uso del término delito informático hace su aparición a fines de los años noventa, 

en paralelo con la expansión del internet, en Francia. Inicialmente este término se 

utilizó para describir delitos realizados en la red o redes de telecomunicaciones 

Azaola (2010) 

 

Según Ramirez y Aguilera (2009) el delito informático lo constituye las conductas 

ilícitas expresadas en actividades criminales a través de medios informáticos, que 

son susceptibles de ser sancionadas por el derecho penal. 

 

Según Levin y Ilkina (2013), el ciberdelito o delito informático es aquel crimen donde 
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se hace uso de las herramientas de la tecnología de la información y la 

comunicación o un dispositivo de almacenamiento en la comisión de un delito. 

 

Para Villavicencio (2014) el crimen informático son las conductas que se dirigen a 

burlar los sistemas de dispositivos de seguridad, ya sea invasión a computadoras, 

correo electrónico o sistema de datos, mediante clave de accesos; conductas que 

solo pueden ser realizadas con el uso de tecnología; lo que no es lo mismo que sea 

solo por el hecho de usarlo. 

 

Hance (1996) sostiene tres categorías para los delitos informáticos: Acceso no 

autorizado, actos dañinos o circulación de material dañino e interceptación no 

autorizada. 

 

De acuerdo al convenio sobre la Ciberdelincuencia (2001), establece las medidas 

que los países firmantes deben adoptar a nivel nacional, determinando delitos 

contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas 

informáticos (título 1): 

- Art 2 Acceso ilícito; establece como delito el acceso intencionado e 

ilegítimo ya sea este a todo o parte de algún sistema informático 

- Art3 Interceptación ilícita: Uso deliberado e ilegitimo en la interceptación 

de datos informáticos por medios técnicos de datos informáticos en 

trasmisiones no públicas. 

- Art 4 Ataques a la integridad de los datos; acto deliberado e ilegítimo que 

dañe, borre, deteriore, altere o suprima datos informáticos. Pueden 

constituirse daños graves. 

- Art 5 Ataques a la integridad del sistema; obstaculizando gravemente el 

funcionamiento de un sistema; siendo el acto deliberado e ilegítimo de un 

sistema  

- Arty 6 Abuso de los dispositivos: vinculados con la producción, venta, 

obtención para su utilización, importación, difusión u otra forma de puesta 

a disposición de; cualquier dispositivo, programa informático concebido 

para algún ilícito precedente. 
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Delitos informáticos (Título 2): 

- Art7, la falsificación informática; generación de datos no auténticos 

debido a la introducción, alteración, borrado o supresión deliberados e 

ilegítimos de datos informáticos, independientemente de la legibilidad e 

inteligibilidad de los datos. 

- Art 8 Fraude informático; actos ilegítimos y deliberados causantes de 

prejuicio patrimonial a otro individuo, mediante, la introducción, 

alteración, borrado o supresión de datos informáticos, además de 

cualquier interferencia con intención dolosa o delictiva en la obtención 

ilegítima de un beneficio económico para uno mismo o para otros sujetos 

usando algún sistema informático. 

Estos artículos constituyen la base para el diseño de la política nacional 

para combatir los delitos informáticos, permitiendo de este modo la 

definición estricta de estos delitos. 

 

En el Perú el delito informático fue tipificado en el código procesal de 1991, 

constituyéndose solo un agravante al delito de hurto. Luego se incluyó y se reguló 

los delitos informáticos; estableciéndose como el uso e ingreso indebido de datos, 

sistema o red, alteración, daño o destrucción de base de datos, circunstancias 

cualificantes graves y tráfico ilegal de datos.  

De acuerdo a la Ley de Delitos informáticos en el Perú Ley 30096; identifica los 

delitos informáticos contra el patrimonio en el capítulo V. El artículo 8 define a fraude 

informático como el que a través de uso de tecnología de información o 

comunicación hace uso para sí u otra persona de un aprovechamiento ilícito en 

perjuicio de terceros ya sea en el diseño, introducción, borrado, alteración, 

clonación, supresión de datos informáticos o cualquier manipulación o interferencia 

en la ejecución de un sistema informático, estableciendo la pena privativa de 

libertad no menor de tres ni mayor de 8 años y con sesenta a ciento veinte días de 

multa. La modificación a esta ley recae en la Ley 30171, modificando el articulo 8 

en el extremo referido a que la pena no privativa de la libertad debe ser no menor 

de cinco ni mayor de diez años y de ochenta a ciento cuarenta días de multa cuando 
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se afecte el patrimonio del Estado destinado a fines asistenciales o a programas de 

apoyo social. 

 

El capítulo VI delitos contra la fe pública en su artículo 9 identifica a la suplantación 

de identidad, siendo el que mediante el uso de TIC´s suplantan la identidad de una 

persona ya sea esta natural o jurídica, siempre que se evidencie el daño material o 

moral, siendo castigado con pena privativa de libertad no menor de tres ni mayor 

de cinco años. 

 

De acuerdo al informe de análisis N° 04, emitido por la Fiscalía de la Nación en 

febrero del 2021, menciona los instrumentos internacionales emitidos para la 

protección de derechos y libertades básicas que podrían verse afectadas por la 

ciberdelincuencia en sus diversas formas; es por ello que a través de resoluciones 

aprobadas por la Asamblea General de la Naciones Unidas, los países miembros 

tienen al alcance las siguientes resoluciones: 56/121 , sobre la lucha contra la 

utilización de la tecnología de la información con fines delictivos; de fecha 19 de 

diciembre del 2001. 64/211 sobre la creación de una Cultura Mundial de Seguridad 

cibernética y Balance de medidas nacionales para la protección de infraestructuras 

de información esenciales; aprobada el 21 de diciembre de 2009. 

 

La legislación nacional también ha venido siendo actualizada, por ello tenemos la 

Ley 30999, ley de Ciberdefensa, aprobada el 26 de agosto de 2019. La Ley de 

Protección de Datos personales de julio de 2011. Ley 28493, ley que regula el uso 

del correo electrónico comercial no solicitado (SPAM) de abril 2005. Ley 27291, ley 

que modifica el código civil para permitir la utilización de medios electrónicos para 

la manifestación de la voluntad y la utilización de la firma electrónica, en junio 2000. 

Ley 27697, que otorga facultades al fiscal para la intervención y control de 

comunicaciones y documentos privados en caso excepcional; de fecha abril 2002, 

a través de la Ley 300096 del 2013, se modifica agregando los delitos informáticos 

a la lista de delitos en que los jueces tienen facultad constitucional para tomar 

conocimiento y controlar las comunicaciones de las personas investigadas ya sea 

esta preliminar o jurisdiccional. 
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III. METODOLOGIA 

3.1. Tipo y diseño de investigación 
 

La investigación fue de tipo básica, ya que de acuerdo a lo que establece 

el reglamento RENACYT, este tipo de investigación está dirigida a un 

conocimiento más completo a través de la comprensión de los aspectos 

fundamentales de los fenómenos, de los hechos observables o de las 

relaciones que establecen los entes. (Concytec 2018). Para el caso de la 

presente investigación se analizaron hechos vinculados a los delitos 

informáticos y se conoció las percepciones de los especialistas en temas 

de estos delitos. 

El diseño de investigación se enmarca en el enfoque cualitativo por lo que 

se usó el diseño fenomenológico. Estos diseños se enfocan en las 

experiencias individuales subjetivas de los participantes (Salgado 2007, 

p.73). 

 

 

3.2. Categorías, Subcategorías y matriz de categorización 
 

Herrera, Guevara y Munster (2015) consideran a las categorías como 

tópicos de investigación que surgen dentro de la investigación o a 

partir de la formulación de los objetivos generales, considerando a las 

subcategorías como tópicos que detallan los tópicos de investigación 

de manera específica, siendo el investigador quien proporciona el 

significado a las mismas (p. 6). 

Al respecto, la presente investigación propuso como categoría de 

investigación: 

- Delitos informáticos: “toda acción dolosa que provoca un perjuicio 

a personas o entidades, sin que necesariamente conlleve un 

beneficio material para su autor aun cuando no perjudique de 

forma directa o inmediata a la víctima y en cuya comisión 

intervienen necesariamente de forma activa dispositivos 

habitualmente utilizados en las actividades informáticas” 

Hernández (2009) 
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De esta categoría y alineados con los objetivos de la investigación 

se plantearon las siguientes subcategorías: Fraude informático y 

suplantación de identidad. La matriz de categorización apriorística 

se muestra en anexo 1 

3.3. Escenario de estudio 
 

Para Hernández y Mendoza (2018) en el proceso cualitativo los escenarios 

pueden estar delimitados por personas, eventos, sucesos, comunidades, 

entre otros. siendo en estos espacios donde se llevará a cabo el proceso 

de aplicación de instrumentos de recolección de datos validados 

previamente. El escenario de estudio estuvo definido por la jurisdicción del 

Distrito Judicial de Lima. 

3.4. Participantes 

La caracterización de los participantes fueron aquellos sujetos que 

tienen la expertís, conocimiento de informática y de delitos 

informáticos, siendo estos:  2 jueces, 2 abogados, 2 fiscales, 2 

policías especializados en delitos informáticos dentro del distrito 

judicial de Lima. 

 

3.5. Técnicas e instrumentos de recolección de datos 

 

Se hizo uso de la técnica de la entrevista, para ello la guía de 

entrevista fue el instrumento de recolección de información, la misma 

que contenía 12 preguntas pertinentes y alineadas a las 

subcategorías, categorías y unidad temática de la investigación.    

Según Canales (2006) como se citó en Díaz et al. (2013), la 

entrevista es aquella comunicación establecida de manera 

personalizada entre el investigador y el participante del estudio con 

la finalidad de dar respuesta a las interrogantes establecidas sobre 

el problema de investigación. Anexo3:  instrumento de recolección 

de información. 
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3.6. Procedimiento 

Para dar inicio a la investigación se realizó la búsqueda de 

información previa del tema para plasmarlo en los antecedentes de la 

investigación, esta información servirá para el diseño de la matriz de 

categorización apriorística y el desarrollo del marco teórico, posterior 

a ello se diseñará el marco metodológico incluyendo el diseño del 

instrumento de recolección de información ; también se diseñará el 

marco administrativo de la investigación lo permitirá desarrollar de 

manera ordenada el proyecto. La aplicación del instrumento se 

realizará teniendo en cuenta la disponibilidad de los participantes, 

pudiendo ser de manera virtual o presencial. Después de la aplicación 

del instrumento se procederá a analizar la información a través del 

método de análisis de contenido lo que implica luego la presentación 

y discusión de resultados; posteriormente se redactan las 

conclusiones y recomendaciones de la tesis plasmado en el informe 

final.  

 

3.7. Rigor científico 
 

Dependencia o consistencia lógica  
 

Según Varela y Vives (2016) la dependencia se manifiesta en el 

análisis comparativo de diversos estudios y autores con la finalidad 

de generar resultados lógicos de la investigación. Por lo que la 

presente investigación buscó cumplir con este rigor ya que se está 

indagando en estudios previos y normativa vigente en el derecho 

penal. 

La credibilidad 

Para Rada (2006) se relaciona a como los resultados del estudio 

resultan verdaderos a aquellos sujetos que participaron de la 

investigación o estado en contacto con el fenómeno estudiado. Es 

por ello que la investigación resguardó y transcribió textualmente la 

información recolectada de los informantes. Asimismo, solicitó la 

identificación de los informantes cumpliendo con las capacidades 
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solicitadas para la presente investigación. 

 

La confirmabilidad  

Castillo y Vásquez (2003), consideran necesario un manejo 

adecuado de los registros de la información, así como la 

documentación utilizada en todo el proceso de la investigación 

siendo esta información en su totalidad y adecuada, incluyendo ideas 

y decisiones del investigador, permitiendo el uso de otros 

investigadores, pudiendo llegar a similares conclusiones siempre 

que tengan perspectivas semejantes. Es por ello que la presente 

investigación consolidó en anexos la transcripción veraz de las 

entrevistas aplicadas, así como los links de las entrevistas virtuales, 

si fuera el caso. 

 

Transferibilidad 

Castillo y Vásquez (2003), refieren que este criterio considera la 

probabilidad de que los resultados de un estudio puedan extenderse 

a otros grupos poblacionales. Por lo que la investigación puede 

extenderse a otras jurisdicciones judiciales en el país. 

 

El instrumento de recolección de información se validó por el juicio 

de expertos, para ello se procede a presentar los datos de los 

expertos en Derecho quienes hicieron la revisión del instrumento  

Tabla 1 

Validación de Expertos 

 

N° Apellidos y nombres del 
experto 

Grado 
Académico 

Promedio de 
valoración 

1 Lázaro Ortiz Yanira Magister 85% 

2 Vilela Apón Rolando Javier Magister 85% 

3 Velásquez Saldaña Wilberto Magister 85% 

Nota. Elaboración propia 
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3.8. Método de análisis de datos 
 

Se utilizó el método de análisis de contenido, toda vez que la 

investigación es de enfoque cualitativo, este método permitirá la 

interpretación de los datos recogidos por la entrevista, ya sean estos 

grabados, filmados, escritos, etc; permitiendo de ese modo la 

comprensión de fenómenos de la vida social. (López, 2002) 

 

3.9. Aspectos éticos 
 
La investigación respetó el correcto citado de acuerdo a normas APA 

7ma edición; así como se realizó el consentimiento informado a los 

participantes de la investigación, solicitando su autorización en el uso 

de la información que brindaron. Asimismo, el informe de la 

investigación fue sometido al software TURNITIN para conocer el 

índice de similitud, respetando de este modo los porcentajes 

permitidos por la universidad 

Se respetó el código de ética de la universidad en la práctica 

investigativa. 
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IV. RESULTADOS Y DISCUSIÓN 

Resultados: 

El presente capítulo contiene los resultados obtenidos de la aplicación 

del instrumento de recolección de la información, la guía de entrevista; 

para ello se presentan el análisis de los resultados teniendo en cuenta 

los objetivos de la investigación. 

Respecto al objetivo general: Analizar el tratamiento jurídico penal de 

los delitos informáticos contra el patrimonio y la fe pública, en el Distrito 

Judicial de Lima, 2022. Desde la opinión de los miembros de la policía 

nacional del Perú, el tratamiento jurídico penal de los delitos contra el 

patrimonio y la fe pública en el Distrito judicial de Lima, inicia con el 

acopio de la evidencia del delito para luego ser elevado al ministerio 

público a través de la fiscalía especializada en delitos informáticos; 

coinciden que el tratamiento de estos delitos tiene peculiaridades que 

van desde la obtención de evidencias digitales las cuales son difíciles 

de conseguir; la PNP especializada en delitos informáticos tiene la 

responsabilidad de, en el menor tiempo, pueda aportar evidencias 

digitales concretas que ayude a la construcción de un caso bien 

fundamentado en esta etapa investigativa. Algunas de estas evidencias 

son actas de visualización y análisis forense. Cabe resaltar que la 

mayor incidencia son los delitos contra el patrimonio, principalmente 

fraude informático, pornografía infantil y seducción a menores.  

El código procesal penal, determina que para el levantamiento del 

secreto de comunicaciones debe existir primero una orden del juez, de 

lo contrario esto no estaría en el marco legal. Esta situación procesal 

dificulta el trabajo de la policía especializada en estos delitos, toda vez 

que sin esa información no podría ser posible construir el caso. Esta 

peculiaridad en el tratamiento de estos delitos se aprecia en el 

anonimato de los autores del delito, así como la posibilidad que esté en 

cualquier parte del país perpetrando el ataque. Es por ello que los 

policías entrevistados coinciden en que para el proceso de investigación 



22  

policial deben contar con acceso a información tanto pública como 

privada de manera oportuna.  

“Lo que se ve ahora con mayor incidencia son los delitos contra el patrimonio 

lo que es fraude informático, así mismo, pornografía infantil mucho caso de 

seducción a menores. Lo que es el tratamiento legal se reúne la evidencia y 

se eleva al ministerio público para su tratamiento, pero existen ciertas 

dificultades de este tipo de casos que manejamos, la información la 

evidencia digital es un poco complicada para conseguir y montar buen caso 

(…). En ese trayecto lo que hacemos nosotros es reunir la cantidad de 

evidencias con actas de visualización y analisis forenses y poder reunir 

evidencias que requiere la fiscalía para sus casos” Sub oficial de primera 

Hegel Covarrubias Maihua. Departamento de patrullaje virtual de la 

DIVINDAT 

“Nosotros lo que hacemos , en la premura , necesitamos acceso a la 

información, que tienen los bancos, entidades públicas, privadas, que 

normalmente exige el código procesal penal que un juez autorice el 

levantamiento del secreto de comunicaciones o levantamiento de ciertas 

medidas de derecho , pero esa información es importante es indispensable 

para construir el caso y poder reunir mayor información, recuerda que ese 

tipo de casos tiene varias dificultades por ejemplo el anonimato del actor, la 

distancia, la persona puede estar en cualquier parte del país y ejecutar  el 

ataque (…)” Sub oficial de primera Hegel Covarrubias Maihua. 

Departamento de patrullaje virtual de la DIVINDAT 

 

“Al recibir la denuncia por algún delito informático ya sea de fraude o 

suplantación de identidad intentamos por todos los medios legales agilizar el 

proceso de investigación que permita la formalización de la denuncia; en 

algunos casos las evidencias digitales no están al alcance debiendo hasta 

pedir al denunciante que haga las gestiones ante su banco para solicitar más 

pruebas; esta lentitud en el proceso de intercomunicación entre nosotros 

como policía nacional y la banca a veces no es rápida (…)” Oficial de 

primera Marco Antonio Pahuacho Cajahuaman – Investigador de la  

DEPINCRI Villa María del Triunfo 



23  

 

Los fiscales por su parte coinciden en catalogar como ley especial y 

específica a la ley de delitos informáticos; pero resaltan que, a pesar de 

ello, el tratamiento jurídico penal de estos delitos no se da de manera 

idónea, lo cual se debe, principalmente a las limitadas herramientas 

tecnológicas al alcance de los magistrados para desarrollar una efectiva 

indagación del proceso; otro motivo también recae en las escasas 

dependencias especializadas en estos delitos. Asimismo, consideran 

que se debe prever otros tipos penales contra el patrimonio ya que por 

la actualización de la tecnología surgen en corto tiempo nuevas 

modalidades, impidiendo de ese modo el tratamiento jurídico penal. 

Consideran que la investigación de este tipo de delitos debe actuar con 

celeridad y oportunidad debido a lo cambiante y complejo de las 

evidencias digitales, puesto que si se siguen criterios de investigación 

como los delitos comunes es muy probable que no se alcance la verdad 

sobre el hecho delictivo; resaltan también la necesidad de fortalecer las 

unidades especiales encargadas de combatir estos delitos contando 

para ello con profesionales altamente capacitados tanto en la policía, 

fiscalía como judicial. 

Respecto a que si los delitos informáticos contra la fe pública se dan en 

el momento que aparece el dolo; sostienen que a pesar que el tipo penal 

en estudio, amerita haber causado daño económico o moral, el daño 

moral es muy amplio y poco objetivo de acuerdo a los contextos socio 

culturales; es por ello que consideran necesario para este tipo de delitos 

la intención de ocasionar daño a terceros, desde los actos preparatorios 

antes de cometer el delito usando la tecnología para el accionar. 

“Los delitos informáticos, tienen la característica de ser delitos especiales y 

se encuentran sancionadas con una ley especial, el tratamiento jurídico 

penal en lo referente a dichos delitos no se viene realizando de manera 

idónea por falta de una plataforma especial y del apoyo tecnológico que ello 

conlleva, siendo escasas las dependencias especializadas en los referidos 

delitos” Jerson Josip Campó Díaz- Fiscal Adjunto Provincial de VMT. 
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“Se debería desde un principio al tomar conocimiento de estos delitos realizar una 

investigación célere puesto que en este tipo de delitos la evidencia digital es 

esencial para la obtención de resultados siendo la misma muy volátil en su 

permanencia en el tiempo, siendo así si se aplica un método de investigación a 

los delitos comunes o antiguos, es factible que muchas veces no se alcance la 

verdad sobre el hecho delictivo”. Wilfredo Vegas López-  Fiscal adjunto Provincial 

Penal Corporativa de Villa María del Triunfo 

 

“Los delitos informáticos muchas veces son confundidos con los delitos de hurto 

agravado, estafa y apropiación ilícita, sin embargo debe tenerse presente que los 

delitos informáticos son delitos especiales y cada tipo penal está descrito en la 

ley, el uso de las herramientas tecnológicas en evolución permiten la creación de 

nuevas formas delictivas y nuevos tipos penales, el dolo como conocimiento y 

voluntad se manifiesta desde antes de cometerse el delito, existen actos 

preparatorios y es justamente el uso de las tecnologías acompañadas de la 

conducta ilícita para suplantar, engañar o defraudar para conseguir el resultado 

final”. Jerson Josip Campó Díaz- Fiscal Adjunto Provincial de VMT. 

Desde la perspectiva de los abogados litigantes reconocen la 

ambigüedad del tratamiento jurídico penal de los delitos informáticos 

contra el patrimonio y la fe pública, esto conlleva a sentencias no 

efectivas e injustas. A su vez, indicaron que la normativa nacional 

respecto a estos delitos debe ser más específica en lo referido a la 

tipología de estos delitos informáticos y estar en constante 

actualización; estas mejoras permitirían a los jueces un juzgamiento 

que garantice el debido proceso. Manifestaron que el dolo si se da en 

el momento que se cometen los delitos informáticos puesto que existe 

la intención de realizar el hecho delictivo. 

“Podremos afirmar, que en la actualidad el tratamiento jurídico penal de los 

delitos informáticos contra el patrimonio no es tan efectivo, puesto que el 

ordenamiento jurídico es muy ambiguo al momento de calidad cada tipo de 

delitos informáticos contra el patrimonio y la fe pública, siendo así al 

momento de juzgar no puede obtenerse sentencias efectivas y justas”. José 

Luis Oré Huamani. CAL 76187 
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“La Ley de delitos informáticos debe permitir la inclusión de tipologías de 

delitos de manera continua toda vez que con los procesos de innovación 

tecnológica tan constantes estos delitos van adaptándose y los 

perpetradores se aprovechan de la lentitud y vacíos legales para sus actos 

delictivos”. Abogado. Carlos Alberto Burgos Cuellar. CAL 600036 

 

Desde la opinión de los jueces entrevistados, afirman que el tratamiento 

jurídico penal de los delitos informáticos contra el patrimonio y la fe 

pública en el Distrito Judicial Lima, como en todo el territorio peruano, 

se aplica en base a lo dispuesto en la Ley 30096 y su reglamento. A 

pesar de existir esta ley es necesario la creación de una dirección 

especial más fortalecida en la investigación de delitos informáticos 

puesto que han quedado impunes algunas conductas debido a la 

investigación deficiente, que involucra a todos los actores que deberían 

tener conocimiento más técnico de temas informáticos. También 

afirman que si no existe el dolo para comisión de delitos informáticos 

entonces no se configuraría el delito informático, lo importante es 

identificar rápidamente el daño y evidenciarlo. 

“Debería crear, el Estado, una dirección especial en la investigación de 

delitos informáticos, ya que muchas veces se han quedado algunas 

conductas impunes por la deficiencias en la investigación” Luis Alberto Dejo 

Apaestegui. - Juez de la Corte Superior de Justicia de Lima Norte 

“Sería incoherente negar la aplicación de la Ley 30096, creo que debería 

analizarse por la rapidez del proceso investigativo y los medios probatorios 

contundentes que deben exponer” Luis Alberto Dejo Apaestegui. - Juez 

de la Corte Superior de Justicia de Lima Norte 

“El tipo penal de suplantación de identidad, necesariamente necesitan del 

dolo para poder ser considerado como delito” Pedro Wilbert Rojas Arteaga- 

Juez Corte Superior de Justicia de Lima Norte 

Respecto al objetivo específico: Analizar el tratamiento jurídico penal 

del delito fraude informático en el Distrito Judicial Lima,2021. Los 

resultados obtenidos desde la opinión de los miembros de la Policía 
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Nacional del Perú reconocen que los avances tecnológicos se 

relacionan estrechamente con la comisión de delitos informáticos y las 

nuevas formas de engañar al usuario, resaltan el hecho de que como 

policías especializados en estos delitos deben estar en constante 

actualización que les permita estar un paso adelante a los hechos 

delictivos. 

También expresaron que a pesar de que en la ley de delitos 

informáticos se cumple con el principio de tipicidad para sancionar el 

fraude informático; la necesidad de que las penas sean más altas ya 

que la legislación vigente permite que las sentencias sean menores a 4 

años de cárcel, lo que conlleva a que no sea efectiva. También 

mencionaron que, a pesar de existir una fiscalía especializada en estos 

delitos, los jueces no tienen el conocimiento necesario respecto a 

informática lo que resulta minimizar la gravedad de los actos. 

La pandemia por Covid 19, ha permitido que las transacciones 

económicas virtuales crezcan de manera exponencial, de esta manera 

los usuarios han sido víctimas de fraude informático, así como de 

estafas en compras por plataformas de comercio electrónico. 

 

“ (…) hace más de 5 años puede ser 10 años  será en el cual era el principal 

motivo o técnica para hacer fraude informático era la clonación de tarjetas 

luego apareció los chips en las tarjetas con lo cual la clonación dejó de 

existir, porque los chip no son clonables. Antes lo que se hacía era leer la 

banda magnética y transferirlo a una tarjeta en blanco y con esa tarjeta 

efectuar los retiros, actualmente ya no se da la clonación. Ya que la 

seguridad fue aumentada con el chip. Pero la tecnología va avanzando y 

ahora hay nuevas maneras de engañar al usuario como las billeteras móviles 

como yape plin, luquita, vin ,  donde las personas crea con su chip, su 

número  de teléfono las cuentas y por medio de una técnica llamada sign 

wapping, el atacante bloquea la línea y crea un chip con  el nombre de la 

persona y procede con la validación de datos para extraer el dinero. 

Entonces la tecnología avanza y de igual forma los criminales ven la forma 

de vulnerar la seguridad que existe y romper esas barreras y obtener el 
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acceso que le permita obtener el dinero de manera ilícita, nosotros como 

policías debemos estar un paso adelante para poder neutralizarla” Sub oficial 

de primera Hegel Covarrubias Maihua. Departamento de patrullaje 

virtual de la DIVINDAT 

 

“La pandemia ha sido una oportunidad para que el uso de tecnología 

aumente, ya que no hubo entidad bancaria abiertas, las personas tuvieron 

que usar obligatoriamente la tecnología, se masificó, transferencias 

bancarias aumentaron. La delincuencia también vio una oportunidad de tener 

mayor cantidad de víctimas en las compras por internet en linea, se dio 

bastante el fraude informático asi como estafas por compras en plataformas 

de comercio. La pandemia en el 2020 y 2021 aumentó. Las personas siguen 

usando las transacciones por internet” Oficial de primera Marco Antonio 

Pahuacho Cajahuaman – Investigador de la  DEPINCRI Villa María del 

Triunfo 

Desde la percepción de los fiscales, existe una relación estrecha entre 

los avances tecnológicos y la comisión de delitos, ya que se van 

creando nuevos métodos delictivos y esto conlleva a que también 

existan tipos penales los cuales tienen características peculiares que 

no necesariamente sea dado en la misma ubicación geográfica donde 

se encuentra la víctima. La ley referida a delitos informáticos resulta 

confusa a aquellos operadores de justicia que no distinguen con 

claridad el fraude informático con el hurto de dinero, por lo que expone 

una limitada capacidad técnica en estos temas perjudicando a la víctima 

y desvirtuando el espíritu de la ley la misma que si cumple con el 

principio de tipicidad toda vez que si se precisa la conducta, el supuesto 

de hecho y la consecuencia jurídica. También identificaron que las 

estrategias para la prevención y sanción de delitos de fraude informático 

no son claras ni contundentes. 

También afirman que la pandemia produjo dependencia en las 

personas al uso de aparatos electrónicos extendiéndose a 

transacciones financieras; este escenario también es observado por los 
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delincuentes que se adaptan rápidamente a estas nuevas tecnologías 

e identifican los puntos vulnerables. 

“Si bien es cierto existe una ley específica para los delitos informáticos, la 

misma resulta confusa en la medida que no se desarrollen unidades 

especializadas en esos delitos, toda vez que los operadores de justicia no 

distinguen muchas veces de un fraude informático con el hurto de dinero”. 

Jerson Josip Campó Díaz- Fiscal Adjunto Provincial de VMT. 

 

“El espíritu de la ley si cumple con el principio de tipicidad para los delitos 

informáticos, ya que está descrita la conducta, el supuesto de hecho y la 

consecuencia jurídica”. Wilfredo Vegas López-  Fiscal adjunto Provincial Penal 

Corporativa de Villa María del Triunfo 

 

“Definitivamente la virtualidad produce que las personas dependan de un 

aparato tecnológico para poder realizar múltiples tareas, desde realizar 

pagos, hasta recibir salarios, en ese entendido la delincuencia se adapta a 

ese tipo de tecnologías de manera rápida”. Jerson Josip Campó Díaz- 

Fiscal Adjunto Provincial de VMT. 

  

Los abogados penalistas coinciden que los delitos informáticos seguirán en 

aumento acelerado, constituyendo un reto a nuestro sistema jurídico para 

que se defina bien los delitos y las tenga de manera expresa. Existe 

discrepancia en la opinión de los entrevistados ya que para uno de ellos la 

ley de delitos informáticos no cumple con el principio de tipicidad para 

sancionar el fraude informático ya que muchas de estas denuncias terminan 

archivándose debido a que no existe una correspondencia entre lo que el 

agente ha realizado y aquello que se encuentra descrito en ley. La 

ambigüedad de la ley de delitos informáticos impide el éxito de los procesos 

judiciales. 

“NO, puesto que como hemos podido conocer, muchos de estos procesos 

terminan archivándose. Por el simple hecho que no existe una correspondencia 

exacta entre lo que el agente ha realizado y aquello que se encuentra descrito en 

la ley”. “Dada la experiencia laboral como operador de justicia, he podido advertir 
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ciertas estrategias de manera incipiente, más no claras ni contundentes” 

.Abogado. Carlos Alberto Burgos Cuellar. CAL 600036 

 

“Se podría decir que, si existe el principio de tipicidad para sancionar este tipo de 

delito, pero esto se ve afectado cuando los delitos informáticos cambian de proceder 

lo cual genera un vació al momento de la aplicación de la ley” José Luis Oré 

Huamani- ABOGADO - Cal 76187 

Desde la opinión de los jueces, los avances tecnológicos apoyan la 

investigación de delitos en general, pero el tipo delictivo informático requiere 

un manejo más avanzado de estas tecnologías y de ese modo realizar 

efectivamente la investigación; asimismo reconocen que las penas aplicadas 

por estos delitos son muy benignas sin tomar en cuenta el daño patrimonial 

a la víctima. Respecto a la tipicidad para sancionar el fraude informático en 

la ley de delitos informáticos está dado porque si regula las conductas sobre 

estos delitos, eso no es lo mismo decir que sean efectivas. Las estrategias 

de prevención y sanción de delitos informáticos por parte del Estado no son 

claras y solo usan las recomendaciones dadas por otras instituciones 

expertas en la materia. También se precisa que la pandemia por el Covid 19 

ha aumentado las denuncias por delitos informáticos. 

 

“La tecnología de alguna forma va apoyar a la investigación de delitos en general, 

pero esta clase de delitos informáticos si requiere bastante apoyo para poder 

realizar una investigación idónea y clara y de esta forma contrarrestar el avance 

delictivo” Luis Alberto Dejo Apaestegui. - Juez de la Corte Superior de Justicia de 

Lima Norte 

 

“ Si bien es cierto que la tecnología siempre avanzar, más aún al encontrarnos en 

pandemia, estos delitos aumentaron y trajeron nuevas forma de cometerlos los 

cuales ayudaron a generar ambientes propicios para la comisión de estos delitos, 

al ser en su mayoría declarados impunes.” Pedro Wilbert Rojas Arteaga- Juez 

Corte Superior de Justicia de Lima Norte 

 

“ A pesar de la existencia de la Ley y su reglamento en la cual se precisan las 

tipologías de los delitos enmarcados, es muy poco eficaz la sanción ya que se 

evidencia en algunos casos que no se logra probar el delito por la lentitud o 
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desconocimiento de ellos.” Luis Alberto Dejo Apaestegui. - Juez de la Corte 

Superior de Justicia de Lima Norte 

 

Los resultados referidos al objetivo específico 2: Analizar el tratamiento 

jurídico penal del delito suplantación de identidad en el Distrito Judicial 

Lima,2021. La percepción de los entrevistados coincide que la suplantación 

de identidad no recibe un adecuado tratamiento debido a las pocas unidades 

tecnológicas avocadas a este tipo de delitos, careciendo muchas veces de 

herramientas tecnológicas necesarias para individualizar al sujeto activo de 

delito. Precisan también que la ley para poder ser aplicada y alcanzar el 

objetivo por la que fue creada debe en la práctica tener un adecuado manejo 

sumado a ello a que el capital humano sea lo suficientemente capacitado 

para afrontar de manera eficaz el delito. 

 

“Efectivamente, la limitación vendrá desde el operador de justicia que tenga el 

adecuado adiestramiento para afrontar la investigación de los delitos informáticos, 

lo cual conlleva toda una especialización que lamentablemente no es universal”. 

Jerson Josip Campó Díaz- Fiscal Adjunto Provincial de VMT. 

 

“Si, puesto que las fiscalizas especializadas que se han formado para ver este tipo 

de delitos, no reciben las capaciones necesarias para poder ejercer bien la 

defensa de los agraviados”. José Luis Oré Huamani- Abogado - Cal 76187 

 

“ (…) ya que al no tener las herramientas adecuadas se va a realizar una 

investigación deficiente(…) La suplantación de identidad digital es uno de los 

delitos informáticos mas habituales (…) dicha conducta se encuentra regulado en 

el articulo 401 del código Penal, con una pena de seis meses a tres años.” Luis 

Alberto Dejo Apaestegui. - Juez de la Corte Superior de Justicia de Lima Norte 

 

“Si es una limitante, puesto que si se contara con personal calificado ayudaría 

realizar mejores investigaciones criminales en torno a estos delitos, lo cual 

facilitan en gran forma los procesos judiciales” Pedro Wilbert Rojas Arteaga- Juez 

Corte Superior de Justicia de Lima Norte 
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Discusión: 

Respecto al objetivo general; se analiza que el tratamiento jurídico 

penal de los delitos contra el patrimonio y la fe pública en el Distrito 

judicial de Lima requiere fortalecer los órganos especializados en este 

tipo de delitos toda vez que estos tienen peculiaridades en su 

tratamiento, este fortalecimiento debe estar orientado a la mejora en 

accesos tecnológicos y capacitación especializada a los actores de 

justicia. Situación que también afronta Arabia Saudí en los esfuerzos 

para implementar medidas usando medios tecnológicos y controles en 

el procedimiento. Alanezi, (2016). En el distrito judicial de Lima se 

resalta que las mayores incidencias de estos delitos están orientados a 

fraude informático, pornografía infantil y seducción a menores, estos 

resultados se apoyan en lo mencionado por Bokovnya, et al. (2020) 

quienes afirman que en el contexto de la pandemia los países en el 

mundo han sufrido una tendencia de ciberataques masivos que van 

desde phishing, propagación de malware, hackeos, juegos en línea, 

mayor demanda y distribución de material pornográfico a través de 

redes sociales; lo que evidencia que el Perú no es la excepción. 

El tratamiento jurídico penal de los delitos contra el patrimonio y la fe 

pública son ambiguos lo que conlleva a sentencias no efectivas e 

injustas; para ello se debe mejorar la normativa nacional siendo más 

específica en la tipología de estos delitos y las penas establecidas. Así 

lo sostiene Mayer (2017) en un Estado democrático la funcionalidad 

informática es un presupuesto para la operatividad en diversos ámbitos 

y actividades relevantes de personas e instituciones; por lo que al 

reconocerlo como bien jurídico instrumental de carácter colectivo, la 

tutela penal debe ser verificada en términos particulares. 

Respecto al análisis del tratamiento jurídico penal del fraude 

informático, se conoce que los delitos informáticos seguirán 

aumentando en relación a la generación de tecnología, por lo que es un 

reto al sistema jurídico; que debe generar estrategias claras de 

prevención y sanción dirigidas a la población. 



32  

Respecto al análisis del tratamiento jurídico penal del delito de 

suplantación de identidad, se conoce que este delito no recibe un 

adecuado tratamiento debido a la poca capacidad técnica y profesional 

en este tipo de delito. Estos resultados coinciden con lo establecido por 

Borghello y Temperini (2012) una de las raíces de este delito es la 

facilidad de captación ilegítima de datos de identificación personal, asi 

como la carente legislación en la materia, limitadas acciones de control 

en las entidades y los escasos niveles de educación en usuarios de 

internet. 
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V. CONCLUSIONES 

Después del análisis del tratamiento jurídico penal de los delitos 

informáticos contra el patrimonio y la fe pública en el distrito Judicial de 

Lima se concluye que, a pesar de la existencia de una norma legal 

establecida para el tratamiento jurídico penal de estos delitos, aún 

existe ambigüedad en la tipología y penas muy leves, lo que conlleva 

sentencias no efectivas e injustas.  

Se concluye que el tratamiento jurídico penal del fraude informático 

debe tener un marco legal que permita actualizar constantemente las 

diversas modalidades de este delito ya que, por el constante cambio de 

la tecnología, los hechos delictivos también irán cambiando en las 

modalidades de ataque. Por ello es necesario que los operadores de 

justicia desarrollen capacidades en informática que les permita un 

manejo efectivo. 

 Respecto al análisis del tratamiento jurídico penal del delito de 

suplantación de identidad en el Distrito judicial de Lima, se concluye que 

este delito carece de un tratamiento adecuado debido a la poca 

capacidad técnica y profesional en este tipo de delito; sumado a las 

estrategias poco claras por parte de instituciones del Estado para 

prevenir este tipo de delitos. 
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VI. RECOMENDACIONES 

 
 

Se recomienda a los diversos operadores de justicia proponer la 

modificación de la ley de delitos informáticos, basado desde la experiencia 

en los hechos delictivos atendidos y la jurisprudencia internacional debido 

a los contextos cambiantes de la sociedad. 

 

Se sugiere priorizar en el plan anual de capacitaciones de la División de 

Delitos Informáticos de la Policía Nacional del Perú, de la Fiscalía 

Especializada en delitos informáticos y Corte Superior de Justicia; temática 

relacionada al uso de herramientas informáticas que permitan anticiparse y 

establecer mejor los criterios de juzgamiento ante estos delitos. 

 

Se recomienda la articulación pública- privada para desarrollar campañas 

de sensibilización constante sobre la prevención de este tipo de delitos, 

difundiéndolas a través de las redes sociales. 
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ANEXO 1: Matriz de Categorización Apriorística 

 

Título: Tratamiento jurídico penal de los delitos informáticos contra el patrimonio y la fe pública, en el Distrito Judicial de 
Lima, 2022 

 

 
Categoría 

 
Definición Conceptual 

  
subcategorías 

 
Técnicas e 

instrumentos de 
recolección de 

datos 

 

 

 

 

Delitos informáticos 

“toda acción dolosa que 
provoca un perjuicio a 
personas o entidades, sin que 
necesariamente conlleve un 
beneficio material para su 
autor aun cuando no 
perjudique de forma directa o 
inmediata a la víctima y en 
cuya comisión intervienen 
necesariamente de forma 
activa dispositivos 
habitualmente utilizados en las 
actividades informáticas” 
Hernández (2009) 

 
Fraude 
informático 

 
 

Técnica: 
Entrevista 

Análisis documental 
 

Instrumento: Guía 
de entrevista 

 

 
Suplantación de 
identidad 
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ANEXO 2: Matriz de consistencia 
 

 
PROBLEMA DE LA INVESTIGACION 

 
OBJETIVOS 

 
CATEGORIA 

 
SUBCATEGORIAS 

 
INSTRUMENTO 

 
Problema general: 

 
¿De qué manera se da el tratamiento 

jurídico penal de los delitos informáticos 
contra el patrimonio y la fe pública en  el 

Distrito judicial Lima 2022?  
 

 
Problemas específicos: 
 

a) ¿De qué manera se da el 
tratamiento jurídico penal del 
delito fraude informático en el 
Distrito Judicial Lima,2022? 

b) ¿De qué manera se da el 
tratamiento jurídico penal del 
delito suplantación de 
identidad en el Distrito Judicial 
Lima,2022? 

 
Objetivo general: 
 
Analizar el tratamiento jurídico penal de 
los delitos informáticos contra el 
patrimonio y la fe pública en el Distrito 
Judicial de Lima, 2022 
 

 
Objetivos específicos: 
 

a) Analizar el tratamiento jurídico 
penal del delito fraude 
informático en el Distrito Judicial 
Lima,2022 

b) Analizar el tratamiento jurídico 
penal del delito suplantación de 
identidad en el Distrito Judicial 
Lima,2022 

 

 
 
 
 
 

DELITOS 
INFORMÁTICOS 

 

 

 

 

FRAUDE 

INFORMÁTICO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SUPLANTACIÓN DE 

IDENTIDAD 

  
ENTREVISTA: 
 
1.- ¿Cuál es su opinión respecto a 
la relación avances tecnológicos y 
la comisión de delitos? 
2.- ¿Cuál es su opinión de la 
legislación vigente referido a delitos 
informáticos? 
3.- ¿Considera usted que la ley de 
delitos informáticos cumple con el 
principio de titpicidad para 
sancionar el fraude informático? 
4.- Explique, ¿En la legislación 
penal, existe regulación específica 
del delito fraude informático? 
5.- ¿En la actualidad existen 
estrategias claras para la 
prevención y sanción de delitos de 
fraude informático? ¿Cuales? 
6.- ¿Considera que la pandemia a 
permitido la práctica delictiva 
informática? ¿De qué manera? 
7.- ¿Cuál es el tratamiento jurídico 
penal que se le da al delito 
suplantación de identidad? 
8.- ¿Considera que la legislación 
vigente… 
9.- ¿Considera que la formación 
tecnológica en delitos informáticos 
es una limitante para la atención del 
delito de suplantación de identidad? 
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ANEXO 3 
 

INSTRUMENTO DE RECOLECCIÓN DE INFORMACIÓN 
GUIA DE ENTREVISTA 

 

Título: Tratamiento jurídico penal de los delitos informáticos contra el 

patrimonio y la fe pública en el Distrito judicial Lima, 2021 

 

Buen día, estoy realizando un trabajo de investigación el cual será útil para elaborar una 

tesis profesional sobre el Tratamiento jurídico penal de los delitos informáticos contra el 

patrimonio y la fe pública en el Distrito Judicial de Lima, 2021, Es por ello que agradecería 

responder con la mayor sinceridad 

¿Desea participar y otorgar su consentimiento para hacer uso de los 
datos en la presente investigación? Favor marque con un aspa su 
respuesta: 

SI NO 

 
Entrevistado/a: ……………………………………………………………………………………. 
Cargo/profesión/grado académico: …………………………………………………………… 
Normas básicas de la entrevista: ………………………………………………………………     
 

 
Objetivo general: 

Analizar el tratamiento jurídico penal de los delitos informáticos contra el patrimonio y la fe 
pública en el Distrito judicial Lima,2022 

1. En base a su experiencia ¿En qué medida se aplica el tratamiento jurídico penal 
de los delitos informáticos contra el patrimonio y la fe pública en el Distrito judicial 
Lima?    
-------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------
--------------------------- 

2. En su opinión ¿Cómo debería de ser el tratamiento jurídico penal adecuado para 
los delitos informáticos contra el patrimonio, para que sea un buen aporte a la 
investigación o proceso penal?  
-------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------
--------------------------- 

3. ¿Considera usted, que los delitos informáticos contra la fe pública, se dan en el 
momento que aparece el dolo, que se hace de manifiesto con la inducción al error 
de la víctima a través de la astucia, ardid, engaño u otra forma fraudulenta?   
-------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------
------------------ 
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Objetivo Específico 01: 
Analizar el tratamiento jurídico penal del delito fraude informático en el Distrito Judicial 
Lima,2021. 
 

4. ¿Cuál es su opinión respecto a la relación avances tecnológicos y la comisión de 
delitos? 
………………………………………………………………………………………………
…………………………………………………………………………………………… 

5. ¿Cuál es su opinión de la legislación vigente referido a delitos informáticos? 
………………………………………………………………………………………………
………………………………………………………………………………………………
…………………………………………………………………… 

6. ¿Considera usted que la ley de delitos informáticos cumple con el principio de 
tipicidad para sancionar el fraude informático? 
………………………………………………………………………………………………
……………………………………………………………………………… 

7. Explique, ¿En la legislación penal, existe regulación específica del delito fraude 
informático? 
………………………………………………………………………………………………
………………………………………………………………………………………………
……………………………………………………………………… 

8. ¿En la actualidad existen estrategias claras para la prevención y sanción de 
delitos de fraude informático? ¿Cuales? 
………………………………………………………………………………………………
………………………………………………………………………………………………
………………………………………………………… 

9. ¿Considera que la pandemia ha permitido la práctica delictiva informática? ¿De 
qué manera? 
………………………………………………………………………………………………
……………………………………………………………………… 
 

 
Objetivo Específico 02: 

Analizar el tratamiento jurídico penal del delito suplantación de identidad en el Distrito 

Judicial Lima,2021 

10. ¿Cuál es el tratamiento jurídico penal que se le da al delito suplantación de 
identidad? 
………………………………………………………………………………………………
………………………………………………… 

11. ¿Considera que la legislación vigente garantiza el manejo adecuado para este 
delito? 
………………………………………………………………………………………………
……………………………………………………………………………………… 

12. ¿Considera que la formación tecnológica en delitos informáticos es una limitante 
para la atención del delito de suplantación de identidad? 
………………………………………………………………………………………………
……………………………………………………………………… 
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Anexo 04 
Validación de instrumento 
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ANEXO 05 
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ANEXO 06 
Transcripción de entrevistas 
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