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Resumen

La presente investigacion se desarrolldé con el proposito de determinar cuéles
seranlos procesos de una metodologia que permitiran realizar la evaluacion de
los softwares de redes privadas virtuales. El tipo de investigacion que se utilizara
es aplicado con un disefio de investigacion no experimental transversal-
descriptivo. Asimismo, el enfoque fue cuantitativo, por lo que se ha hecho la
utilidad de recursosestadisticos para el analisis de los resultados clave en busca

de las aprobaciones de las hipétesis.

Por consiguiente, para el desarrollo de la presente investigacion se eligié como
muestra tres (03) softwares de redes privadas virtuales, tales como: (i) software
licenciado (NordVPN), (ii) software libre (ProtonVPN), (iii) software gratuito
(TunnelBear) las mismas que fueron comparadas mediante los criterios: (a)
rendimiento del software (throughput, jitter), (b) administracion de recursos (uso
delCPU, uso de Memoria RAM, uso del Disco Duro) y (c) desempefio en la red
(latencia, velocidad de descargas de archivos, velocidad de subida de archivos,
ancho de banda, filtro y marcado de trafico de red, velocidad de encriptamiento
dedatos, velocidad de desencriptamiento de datos, fugas de servidores DNS,
fugas de direccion IP, fugas de direccion IP por WebRTC, tiempo de conexién al
servidor).En consecuencia, se cumplié con todas las metas planteadas y se
aceptdétodas las hipdtesis. En sintesis, se afirma que la aplicaciéon de los
procesos de la metodologia MEPVPNS permitié determinar la evaluacion de
rendimiento de los softwares de redes privadas virtuales en cuanto a: (i)
rendimiento del software, (ii) administracion de recursos y (iii) desempefio en la
red. Finalmente, se recomenddévalidar la metodologia MEPVPNS ampliando sus
procesos o desarrollando una nueva para entidades proveedores de medios

informaticos, etc.

Palabras claves: MEPVPNS, metodologia, evaluacién de rendimiento, software

vpn, redes privadas virtuales.
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Abstract

This research was developed with the purpose of determining which will be the
processes of a methodology that will allow the evaluation of the virtual private
network software. The type of research that will be used is applied with a non-
experimental, cross-sectional-descriptive research design. Likewise, the
approach was quantitative, so statistical resources have been made useful for the

analysis of key results in search of hypothesis approvals.

Therefore, for the development of this research, three (03) virtual private network
software was chosen as a sample, such as: (i) licensed software (NordVPN), (ii)
free software (ProtonVPN), (iii) free software (TunnelBear) the same ones that
were compared using the criteria: (a) software performance (throughput, jitter), (b)
resource management (CPU usage, RAM memory usage, Hard Disk usage) and
(c) performance over the network (latency, file download speed, file upload speed,
bandwidth, network traffic filtering and marking, data encryption speed, data
decryption speed, DNS server leaks, address leaks IP, IP address leaks through
WebRTC, connection time to the server) Consequently, all the goals set were met
and all the hypotheses were accepted. In summary, it is stated that the application
of the MEPVPNS methodology processes allows determining the performance
evaluation of virtual private network software in terms of: (i) software performance,
(i) resource management and (iii) performance in the net. Finally, it was
recommended to validate the MEPVPNS methodology by broadening its

processes or developing a new one for providers of computer media, etc.

Keywords: MEPVPNS, methodology, performance evaluation, vpn

software, virtual private networks.
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.  INTRODUCCION



En la actualidad las personas viven un aislamiento social forzado por la
expansion de la enfermedad coronavirus Covid-19 a nivel mundial, haciendo que
el uso de la red de internet aumente mucho mas de lo que se esperaba hasta
unos afos en adelante (Katz, Jung y Callorda, 2020, p.3-4). Al respecto CNN
(2020) manifest6 que en Estados Unidos y Latinoamérica se observé un
incremento considerable de usuarios conectados en el ciberespacio, debido al
problema que sufre el mundo entero, presionados a realizar sus labores diarias
desde casa para prevenir el contagio del Covid-19 (parr. 1). Ademas, los ultimos
estudios en base al uso de la red de internet, arrojaron como resultados que
cerca del 60% de las personas en el mundo se encuentran en linea (4,5 billones
de usuarios) y los especialistas indicaron que este porcentaje se incrementara a
mayores proporciones en los siguientes meses del afio 2020 (Wearesocial, 2020,

parr. 2).

Asimismo, Reolid, Flores, Alcantud, Ayuso y Escobar (2016) mencionaron que
navegar por internet haciendo uso de las redes sociales, juegos en linea y los
smartphones han logrado cambiar radicalmente las maneras de intercambiar
informacion e ideas entre las personas (p. 6). No obstante, los beneficios que
brindael ciberespacio del internet no son seguros, pues la informacién que es
transmitidadiariamente por las personas puede ser vigiladas o sustraidas sin
consentimientodel usuario (Reolid et al., 2016, p. 6). Al respecto, los llamados
ciberdelincuentes desarrollan técnicas y métodos capaces de sacar ventaja de
las acciones que los usuarios realizan cotidianamente, vulnerando sus controles
de seguridad internos,tomando provecho sobre el poco conocimiento y la
insuficiente preparacion para manipular las tecnologias que protegen su
privacidad (Pons, 2017, p. 81).

El uso constante de la red de internet acompafiado de la falta de cultura
en ciberseguridad que tiene el publico en general, ocasiona que los riesgos en
sus diferentes actividades en linea aumenten en cantidades desproporcionadas
en estos ultimos tiempos; tales como: compras en linea, pagos de servicios en
linea, visitas a diferentes paginas web, entre otros (Ramos, Lépez y Torrecillas,
2018). Espor ello, que la gran mayoria de atagues en linea se atribuyen al
comportamiento ydescuido del mismo usuario al navegar por la internet (como

hacer clic en un enlaceo abrir un archivo adjunto) (Cyber, 2019). En sintesis, las



personas en general quemantienen un problema de dependencia indirecta a
estar conectados a la red de Internet en su vida diaria; ya sea mediante un
ordenador, laptop y/o diversos dispositivos moviles con el fin distraerse,
comunicarse, estudiar y/o trabajar; puedenterminar siendo victimas de fraudes o
estafas, apoderandose de la informaciéon personal y confidencial del usuario

(Jingyao, Chandel, Yunnan, Jingji y Zhipeng, 2019).

En consecuencia, los ordenadores y los dispositivos de comunicacion
manejan informacion confidencial y personalizada de cada individuo, esto ha
hechoque la ciberdelincuencia incremente y encuentren nuevas formas de robar
nuestrainformacién personal o bancaria (Jingyao et al., 2019). De acuerdo a lo
anterior mencionado, Jingyao et al. (2019) manifestaron que los usuarios jamas
habian mostrado tanta importancia acerca de la seguridad en el ciberespacio
hasta la actualidad, esto se debe al uso constante de la red de internet para
realizar sus labores diarias (p. 1050) Ademas, Jingyao et al. (2019) indicaron que
hay diversospeligros y riesgos en el espacio cibernético, capaces de afectar la
estabilidad de lared privada a gran escala (p. 1050). Ciertamente, la inseguridad
cibernética es un problema que afecta a todos los ciudadanos, comunidades y
paises enteros debidoa que se encuentran en una alta dependencia hacia las
herramientas digitales pararealizar sus actividades tanto laborales, sociales y
economicos (Pons, 2017).

Por otro lado, el peligro de expansion de la enfermedad Covid-19 ha
generado la necesidad de implementar y monitorear protocolos, normas y
politicasde trabajo con el propésito de garantizar condiciones éptimas de salud
para los trabajadores de todas las organizaciones (De Lima, Chaves, Meyer,
Lancman y Barroso, 2020, p. 2). En sintesis, el estado de emergencia a nivel
nacional, ha forzado que cientos de establecimientos de trabajo, organizaciones
y entidades a adoptar el teletrabajo haciendo uso de la red de internet y
herramientas poco confiables (Katz, et al., 2020). Sin embargo, mantenerse
comunicado muestra ser de vital importancia para el crecimiento de las personas
u organizaciones generando competitividad y desarrollo econémico. Por lo tanto,
es inaceptable permanecer aislado o incomunicado con otras entidades y menos

auncon nuestras propias sucursales u oficinas (Martel, 2019, p. 4).



Al respecto, Martel (2019) recalco que las entidades desean tener imagen
como prestigio en el mundo, por lo que cominmente se alinea y expande a
nuevospuntos de acceso de diferentes distritos en nuestro pais, originando
necesidades de mantenernos interconectados de manera segura y manteniendo
costos aceptables en el mercado con el objetivo de intercambiar informacion para
agilizarlas tomas de decisiones en las empresas (Martel, 2019, p. 4). En otras
palabras, asegurar la informacién que es transmitida mediante el ciberespacio
es parte fundamental para las organizaciones, pues a medida que las redes
transportan unamayor cantidad de informacion personal y bancaria; estas deben
desempefar mejorsus cualidades, como: seguridad, confidencialidad, integridad,
disponibilidad yescalabilidad (Carrién, 2018, p. 15). Por ello, es infalible que
todas las entidades tomen razén en la importancia de la implantacién de
herramientas de seguridad capaces de proteger la informacidn que se transfiere
desde el servidor central hastalas tecnologias de informacion del usuario,
esencialmente las entidades que manipulan datos econdémicos y estratégicos
(De la Rosa, 2019, p. 7).

En consecuencia, las organizaciones presentan problemas realizando sus
labores remotas, aumentando los riesgos de seguridad de informacion
transmitidapor internet, debido a que no hubo una correcta capacitacion de
informacion y herramientas a los colaboradores que manejan la informacion
(Ovalle, 2019, p. 57).Por otro lado, la creciente necesidad de las empresas por
realizar sus labores remotas, ha generado que los administradores de redes se
interesen en tecnologiascapaces de transportar informacion a través de internet
manteniendo la integridad, confiabilidad y accesibilidad de los datos (Ovalle,
2019). En relacién con lo anterior,Sharma y Kaur (2020) enfatiz6 que la VPN
permitird brindar la maxima seguridad y confidencialidad de losdatos que se
encamina por Internet hacia o desde una oficina remota logrando el maximo de
beneficios de las lineas de transporte e integrando los diferentes servicios
empresariales como telefonia, data, videoconferencia etc., desarrollando
soluciones que permitan usar mas eficientemente los canales de comunicacién
(p. 2337).

Dicho en otras palabras, los softwares VPN permiten mantener la privacidady

estabilidad de los datos en el intercambio de informacién por medio del



ciberespacio de punto a punto (Martel, 2019). Ademas, los softwares de redes
privadas virtuales tienen como finalidad mantener la privacidad de sus clientes,
mediante tineles de seguridad encriptados entre la tecnologia empleado por el
usuario remoto, organizacion y el proveedor del servicio (Pandasecurity, 2017,

parr.7).

No obstante, existen diferentes organizaciones que brindan el servicio de
VPN gratuitos/libres como: TunnelBear, ProtonVPN, VPNLite, Librewan VPN,
OpenConnect, OpenVPN, Openswan, etc (Av comparatives, 2020). Asimismo,
otras organizaciones brindan el servicio de VPN licenciados como: ExpressVPN,
NordVPN, VyprVPN, Cyberghost, IPVanish, PrivateVPN, etc. (Av comparatives,
2020). Se ha encontrado estudios relacionados al presente tema de
investigacion con criterios muy importantes que buscan examinar, evaluar y
establecer los softwares de redes privadas virtuales, pero con un enfoque
diferente (Pacotaype, 2018; Torres y Alfaro, 2018). Sin embargo, no existe una
metodologia capaz de evaluar el rendimiento de los softwares VPN y permitan
disminuir considerablemente el proceso y tiempo de evaluacion (Av
comparatives, 2020; Pacotaype, 2018). Por ende, este estudio busca aportar en
la toma de decisiones para las pymes (pequefia 0 mediana empresa) y grandes
organizaciones acerca de la evaluacion de rendimiento de los softwares VPNSs,
ademas, busca proporcionar informacion actualizada sobre las herramientas
tecnoldgicas de seguridad de informacion en las redes privadas virtuales (Wu y
Xiao, 2019; Raymond, 2019; Torres y Alfaro, 2018).

Por ello, la formulacién del problema general es: ¢Cuales seran los
procesos de una metodologia que permitira realizar la evaluacion de los
softwaresde redes privadas virtuales?, los problemas especificos fueron los

siguientes:

= PE1: ¢Cudles seran los procesos de una metodologia que permitira la
evaluacion de los softwares de redes privadas virtuales en cuanto al
rendimiento del software?

» PE2: ;Cudles seran los procesos de una metodologia permitiran reali-
zar la evaluacién de los softwares de redes privadas virtuales en cuanto

a la administracion de recursos?



» PES3: ¢ Cudles seran los procesos de una metodologia permitiran reali-
zar la evaluacion de los softwares de redes privadas virtuales en cuanto
al desempefio en la red?

La presente investigacidon pretende aportar al poco conocimiento
existentesobre una metodologia para evaluar el rendimiento de los softwares
VPNSs, cuyos resultados podran servir como informacion importante para los
usuarios en general,estudiantes y profesionales relacionados con las tecnologias
de informacion, para diferenciar entre la gran variedad de softwares VPNs que
existen en la actualidad (Pacotaype, 2018; Torres y Alfaro, 2018 Martinasek,
Blazek, Silhavy y Smekal, 2017). Ademas, adquiririnformacion de las tecnologias
de software VPN es de utlidad para el administrador de redes vy
telecomunicaciones, pues son ellos quienes deben plantear una tecnologia de
informacion capaz de agilizar y optimizar el traslado de informacion entre las
areas de la organizacion de manera seguray eficiente (Capufiay, 2016, p.39). Por
otro lado, para reducir el proceso y trabajo requeridos en la implementacionde los
examenes de rendimiento, se cuenta con tecnologias capaces de automatizar
gran parte del proceso de calculo (Verona, Pérez, Torres, Delgado y Yéhez,
2016). En sintesis, es importante manejar metodologias para evaluar el
rendimiento del software y asi gestionar la toma de decisiones referente a la
tecnologia adecuada para la entidad, por el tiempo y dificultad que implica

implementarlas (Verona et al., 2016).

Aunque existen algunas fuentes de informacion respecto al tema, no se
ha registrado una metodologia de evaluacién de rendimiento de software de
redes privadas virtuales (VPNs) concreta y sintetizada; lo cual hace que la toma
de decisiones respecto a una tecnologia de VPN sea de acuerdo a la popularidad
0 costo de implementacion, mas no en cualidades técnicas del software (De la
Rosa,2019; Shim, 2020). Una metodologia de evaluacion de rendimiento analiza
de manera exhaustiva y coordinada una serie de procedimientos sistematicos a
desarrollarse para obtener resultados mas exactos (Geraldo, Soria y Tito, 2020,
p.14). De igual modo, es necesario que haya conocimiento sobre las herramientas
deevaluacion de rendimiento para obtener resultados precisos y detallados al
momento de ejecutar o lanzar un programa (Verona et al., 2016). Por ello, es

necesario desarrollar una metodologia en conjunta ayuda de la aplicacién



de estandares, para evaluar el rendimiento de las VPNs segun los indicadores
tomados en la presente investigacion tales como: (a) throughput, (b) jitter, (c) uso
del CPU, (d) uso de la Memoria RAM, (e) uso del Disco duro, (f) latencia, (g)
velocidad de descarga de archivos, (h) velocidad de subida de archivos, (i) ancho
de banda, (j) filtro y marcado de tréfico, (k) velocidad de encriptamiento de datos,
() velocidad de desencriptamiento de datos, (m) fugas de servidores DNS, (n)
fugasde direccién IP, (0) fugas de direccion IP por WebRTC y (p) conexién al
servidor; en busqueda de respuestas condicionadas a situaciones y estimulos
que brinden resultados con un mayor grado de precisidbn por ser medibles

estadisticamente (Acebedo, Aznar e Hinojo, 2017, p. 108).

Por otro lado, es necesario analizar el rendimiento las VPNs gratuitas,
libresy licenciadas, para poder comparar y precisar si mantienen una diferencia
mayor o igual de rendimiento entre ambas categorias, posterior a ello se obtendra
opcionesde implementacién de seguridad en las PyMES a bajo costo (De la
Rosa, 2019). Al respecto, la informacion es significativa para brindar utilidades
competitivas y sonmayormente las grandes organizaciones quienes manipulan
enormes cantidades de datos e informacién de sus clientes (Sharma y Kaur,
2020, p. 2336; Chappa, 2018). Por ello, las empresas deben invertir en
tecnologias de informacion capaz de asegurar la integridad, confidencialidad y
accesibilidad a la informacion; en cambio las pymes no cuentan con los recursos
suficientes, limitandolos a implementar tecnologias de seguridad personalizadas,
simples y econdmicas (De la Rosa, 2019, p. 6). En sintesis, esta investigacion
podra ayudar todas las empresas independientemente del tamafio de su
organizacion, pues evitara el usode recursos econdémicos en tecnologias VPN
costosas, mediante propuestas de software de VPN para pymes hasta grandes
organizaciones a un precio razonable,manteniendo la eficiencia y seguridad en
el transporte de informacién a través de la red de internet siendo un principio
crucial para el avance social y econémico (De la Rosa, 2019; Sharma y Kaur,
2020).

La metodologia propuesta en la presente investigacion permitira evaluar
lastecnologias de software de redes privadas virtuales, la misma que sera
capaz de favorecer el incremento de ventajas competitivas en la empresa,

logrando avances importantes después de ponerlo en marcha, facilitando las



labores de sus colaboradores e innovando en el mercado competitivo (Chappa,
2018, p. 26). Al respecto, Chappa indicé que en los ultimos afios las tecnologias
de informacion han logrado una mayor adopcion en las organizaciones debido a
las ventajas competitivas que estas brindaban como resultado (Chappa, 2018, p.
26). Asimismo,los equipos y componentes desusados fueron sustituidos por
nuevas tecnologias capaces de optimizar los procesos del negocio, para innovar
y liderar en el mercado(Chappa, 2018, p. 26). En sintesis, la falta de informacion
respecto al software VPNhace que las personas no puedan explotar al maximo
esta tecnologia, en la mayoriade las ocasiones las aplicaciones y/o programas
son usadas e implementadas sin entender o comprender las bases y las
funciones que estas pueden realizar o se destacan del resto (Khan, Deblasio,
Voelker, Snoeren, Kanich y Vallina, 2018, p. 454; Marqués, 2016).

El objetivo general de la investigacion fue determinar cuéles seran los
procesos de una metodologia que permitira la evaluacion de rendimiento de los
softwares de redes privadas virtuales. De acuerdo a ello, Acosta, Espinel y
Garcia (2017) mencionaron para identificar un software de calidad es
fundamental tener un marco metodologico en base a estandares con el fin de
estimar las capacidadesy caracteristicas, para luego seleccionar un software
acorde a las necesidades y requerimientos de los usuarios (p. 83).Teniendo en
cuenta lo antes mencionado y al no existir una metodologia capaz de evaluar el
rendimiento de los softwares VPNs, se propondra “MEPVPNS” una metodologia
para evaluar el rendimiento de los softwares de redes privadas virtuales en base

a estandares.

No obstante, para dar respuesta al objetivo general, se desarrollaron
previamente los objetivos especificos de la investigacion, las mismas que

fueronlos siguientes:

= OEL: Determinar cuales seran los procesos de una metodologia que
permitira la evaluacion de los softwares de redes privadas virtuales en
cuanto al rendimiento del software.

= OEZ2: Determinar cuales seran los procesos de una metodologia que
permitird la evaluacién de los softwares de redes privadas virtuales en
cuanto a la administracion de recursos.

= OE3: Determinar cuales seran los procesos de una metodologia que



permitira la evaluacion de los softwares de redes privadas virtuales en

cuanto al desempeifio en la red.

Por ello, la hipdtesis general planteada en la presente investigacion
fue: La aplicacion de los procesos de la metodologia MEPVPNS permitira
determinar laevaluacion de rendimiento de los softwares de redes privadas
virtuales. Al respecto, Pacotaype (2018) indicé que la aplicacion de una
metodologia para la evaluacion de rendimiento del firewall llamada MERF,
permitié determinar que los cortafuegosen base a hardware cuentan con un mejor
rendimiento que los cortafuegos en basea software (p. 106). Asimismo, Bravo
(2015) manifest6 en su investigacion que el uso de la metodologia Cisco (Top-
Down Network Design) permitié organizar, detallar y ejecutar los procesos
necesarios para alcanzar los objetivos planteados en el proyecto de su
organizacion, mediante un disefio de red en conjunto de politicas de seguridad e
incremento del nivel de rendimiento (p. 76). Como resultadode las pruebas
desarrolladas en las maquinas virtuales se pudo demostrar satisfactoriamente
que el uso de la metodologia permitié disminuir el trafico de red(de 59% a 18%)
logrando demostrar la efectividad de una metodologia para la gestion y

monitoreo de un proyecto (Bravo, 2015, p. 76; Segura 'y Ramirez, 2018, p. 48).

Ledn (2018) al implementar un software gratuito en una entidad indico
como resultados que la disponibilidad, velocidad y fluidez en el traslado de
informacién dentro y fuera de la organizacion no registraba un alto indice de
latenciao retardos al momento de consultar, compartir o descargar archivos de
la organizacion (Ledn, 2018, p. 168-169; Kumar y Majeed, 2018). Sin embargo,
los especialistas de la revista MacWorld mencionaron que los servicios que
ofrecen lossoftwares de redes privadas virtuales gratuitas/libres son inferiores en
comparaciondel software de redes privadas virtuales licenciados (Macworld, p.
74, 2020; Wolfinbarger, 2018, p. 14).

En referencia a lo anterior mencionado, el software de redes privadas
virtuales gratuitas y/o libres no son recomendables para organizaciones de gran
escala, debido a su baja seguridad y privacidad de los datos que viajan a través
deinternet. Ademas, se debe considerar que existen opciones de VPN licenciadas
que ofrecen el mismo servicio con tarifas estandar con soporte vy

actualizaciones continuas (Shim, 2020, parr. 133; Phelan, 2019, p. 40; Macworld,



p. 72, 2020). Asimismo, para dar respuesta a la hipotesis general, se
desarrollaron previamentelas hipétesis especificas de la investigacion, las

mismas que se presentan a continuacion:

La aplicacion de los procesos de la metodologia MEPVPNS permitira la
evaluacion de los softwares de redes privadas virtuales en cuanto al
rendimiento del software. En relacion a ello, Lucena (2019) manifestd que el
rendimiento de software se calcula con los resultados que arroja un sistema al
ser sometido un estrés por la sobrecarga de trabajo al mismo tiempo, con el fin
de calcular: (a) velocidad, (b) tiempo (Lucena, 2019, parr. 2). Al respecto,
Wolfinbarger (2018) indicé que los proveedores de redes privadas virtuales
(ExpressVPN y NordVPN) sobresalen en cuanto a la velocidad de transferencia
de datos y desempefio en la red (p. 14). Por otro lado, el nimero de servidores
es un aspecto fundamental cuando se dispone a elegir un servicio de redes
privadas virtuales, debido a que elusuario no estara en la obligacion de
establecer una conexién a un servidor saturado donde el traslado de informacion
muestra retrasos (Wolfinbarger, p. 73, 2018; lan, p. 77, 2021; PCMag, 2020;
Phelan, 2019, p. 40,).

En relacion a ello, los especialistas de Av comparatives (2020) realizaron
unacomparacion de 35 software de redes privadas virtuales para Windows
indiscriminadamente, concluyendo que los softwares de redes privadas virtuales
licenciadas (Trust.Zone VPN, SaferVPN y Surfshark) tuvieron un rendimiento
superior y demostraron una gran diferencia en las velocidades de descarga en
comparacion al resto (Av comparatives, 2020). En sintesis, la experiencia que te
ofrece el software de redes privadas virtuales gratuitos en cuanto al desempefio
enla red es poco rentable en comparaciéon a las redes privadas virtuales
licenciadas por la velocidad en la transferencia de datos en tiempos cortos, a
través de protocolos que aseguran la privacidad de informacion (Phelan, 2019;
Wu y Xiao, 2019, Lawas, Vivero y Sharma, 2016; lan, p. 77, 2021).

La aplicacion de los procesos de la metodologia MEPVPNS permitira
evaluarlos softwares de redes privadas virtuales en cuanto a la administracion
de recursos. Al respecto, Gunleifsen, Kemmerich y Gkioulos (2019) mencionaron
que,para el analisis y administracion de recursos, es necesario medir el consumo

de la CPU con la herramienta nmon y el consumo de la memoria RAM con la
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herramientafstab. Asimismo, en el estudio realizado en el sistema operativo
Windows en base al protocolo IKE SA (IKEv1l) mantiene un alto indice frente al
uso de recursos de SD-SA con una diferencia de 28.5% (Gunleifsen et al., 2019).
Por otro lado, en el sistema operativo Linux (kernel) enfocado a monitorear el
rendimiento del CPU ante el trafico de datos encriptados, muestra como
resultados que en el proceso de cifrado y descifrado de paquetes el consumo de
CPU alcanza un nivel mayor al 90% (Gunleifsen et al., 2019).

Referente a lo anterior mencionado, exponer una maquina que hace uso
delos canales VPNs ante un ataque DDoS incrementara el uso de los recursos
(CPUy memoria RAM) afectando a los protocolos: (a) IPSEC/IKE, (b) IPSEC/SD-
SA entre otros medios de cifrado y autenticacion de informacion IPSEC
(Gunleifsen et al., 2019). En relacion a ello, Caprolu, Raponi, Oligeri y Di Pietro
(2019) realizaron un estudio cuyo propdsito fue detectar y determinar las
actividades de cifrado confiando Unicamente en el trafico de la red, utilizando
software de redes privadasvirtuales (NordVPN v. 1.2.0 y ExpressVPN v. 1.5.0),
demostrando el alto consumo de recursos, tanto en CPU, GPU y memoria de una
maquina de destino al momento de intento de ser victima de ataques
cibernéticos/robo de informacién. Asimismo, recomendaron gestionar el
acelerador del CPU y requerir privilegios para ejecutar procesos con un indice
elevado del consumo de CPU (Caprolu et al., 2019; Martinasek et al., 2017;
Lawas, et al., 2016).

La aplicacion de los procesos de la metodologia MEPVPNS permitira evaluar los
softwares de redes privadas virtuales en cuanto al desempefio en la red. En
relacion a ello, los especialistas de la ISO/IEC 27033-5:2013 tiene como objetivo
detallar las normas y politicas de seleccion, ejecucion y verificacion de la gestion
técnica imprescindible para ofrecer seguridad en la red a través de una red
privada virtual para permitir la comunicacion entre diferentes puntos del mundo

de manera segura y remota (ISO, 2019; Sennewald y Baillie, 2020).

Por otro lado, Rob (2019) menciond que los principales problemas al elegir
un software VPN son: (a) no ser capaces de asegurar la privacidad de sus
clientes, (b) rastrear rutinas de navegacion de sus clientes y comercializar los
datos para conseguir ingresos, (c) no especificar los protocolos y politicas de

cifrado de informacién y (d) no ofrecer soporte ante problemas de seguridad (p.
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23). Por ello, la seguridad queda comprometida frente a los fraudes tanto de
proveedores como ciberdelincuentes que buscan obtener ganancia a falta de

conocimiento de los cibernautas (Rob, 2019).

Wolfinbarger (2018) indicé que la seguridad incompleta y la falta de cifrado
hacen que la informacion que se envia a través de los softwares de redes
privadasvirtuales gratuitas/libres puedan quedar expuestas en la red. Ademas,
Wolfinbarger(2018) menciono6 que al emplear software VPN licenciados pueden
asegurar la trasferencia de informacién, por medio de conexiones seguras y
estables (Wolfinbarger, 2018, p. 14; Rob, 2019, p. 23). Sin embargo, los
proveedores de software VPN tanto libres, gratuitos y licenciados buscan
satisfacer constantemente los requerimientos de seguridad para sus clientes
(Phelan, 2019; De la Rosa, 2019,p. 45).
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En esta parte del trabajo de investigacion, se mencionaron los trabajos anteriores
que muestran similitud sobre el tema presente de investigacion. Para encontrar
dicha informacion se consultaron diversos estudios entre articulos, tesis,
revistas, entre otros.

Wu y Xiao (2019) estudiaron el impacto del rendimiento con diferentes
topologias de red VPN formada entre servidores para demostrar el efecto en la
calidad del servicio VPN en Chengdu, China. Wu y Xiao (2019) estructuraron la
metodologia en: (a) indicadores de prueba, (b) remitente y receptor, (c)
arquitectura experimental estructurado en: cascada de cadenas (i), de la
cascada (ii) y para la cascada (iii). Empleado en cuatro criterios: rendimiento,
latencia de red, fluctuacion de fase y tasa de pérdida de paquetes (PLR). Para
construir la red privada virtual se aplicé la herramienta de codigo abierto
Softether, proyecto de investigacion de la Universidad de Tsukuba en Japon. El
software se compone de dos partes: concentradores virtuales y adaptadores
virtuales; capaz de enviar y recibir flujos de datos para obtener datos de prueba
relacionados con el rendimiento que se aplicé con la herramienta D-ITG
(Generador distribuido de trafico de Internet). Asimismo, Wu y Xiao (2019)
concluyeron que el rendimiento del Softether y el SSTP/L2TP son basicamente
el mismo en términos de rendimiento. Ademas, Wu y Xiao (2019) recomendaron
que en el futuro se adopte una topologia de estrella o una topologia de arbol, y
el nimero de capas de la topologia del arbol no exceden las tres capas. De este
antecedente se tom¢ la funcionalidad de las herramientas para la evaluacion y
la topologia de red.

En Estados Unidos, Raymond (2019) estudio el efecto de determinar un
protocolo 6ptimo para su uso en la proteccion de redes privadas virtuales, para
que las empresas entiendan qué protocolos funcionan en el software de
seguridad comercial. Raymond (2019) estructuré la metodologia en: (i) metas,
(ii) protocolos: descripcion, ventajas y desventajas, (iii) resultados. Esta no es
una evaluacién del funcionamiento funcional del protocolo, instalacion,
mantenimiento y rendimiento, sino que es un andlisis de la fortaleza de la
defensa de lared. Asimismo, Raymond (2019) concluyo que todos los protocolos
revisados proporcionan soluciones de seguridad y son producidos en entorno de

red de produccién. Ademas, los protocolos IPsec y OpenVPN operan en la capa
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3 del modelo OSI, el TLS opera en la Capa 4 del modelo OSI. Sin embargo, el
IPsec no puede proporcionar un tunel fisico y légico, un requisito para las redes
privadas virtuales, el L2TP requiere autenticacién/login, por lo que esta operando
una Capa 5 del Modelo OSl y no proporciona seguridad a nivel de maquina. Esto
hace que OpenVPN sea una clara eleccion en esta dimension. Raymond (2019)
recomendd que en el futuro se debe comprender las consecuencias de la retirada
de TLS e IPsec, cuando consideren la implementacion de OpenVPN.

En México, Ledn (2018) estudi6 el efecto de una implementacion de una
VPN y monitore6 su rendimiento con el objetivo de consolidar la estabilidad y
evitar DoS de usuarios ajenos a la organizacion capaz de vulnerar la integridad
de la informacion de los involucrados. Ledn (2018) estructurd la metodologia en:
()Requisitos Técnicos, (ii)Analisis de costos, (iii)Factibilidad, (iv) Proceso general
del Proyecto y (v) Proceso de Desarrollo. Para evaluar el rendimiento, auditoria
y gestion de redes se utilizo las herramientas OpenVPN vy el sistema Pfense con
el fin de establecer redes estables entre diferentes puntos externos a la
organizacion y al area principal de la empresa por medio del internet. Asimismo,
Ledén (2018) concluyé que al implementar redes privadas virtuales genero
equilibrio en su productividad mediante el transporte de informacién segura. De
este antecedente se tomo la metodologia de recoleccion de datos para evaluar
el rendimiento y desemperio de las redes virtuales privadas.

En Munich, Alemania. Martinasek et al. (2017) estudio el impacto de la
implementacion de una metodologia para el andlisis de registro de seguridad
para detectar un incidente y generar una respuesta adecuada para mitigar las
pérdidas. Martinasek et al. (2017) estructuraron la metodologia en dos bloques
basicos: proceso de analisis de riesgo y proceso de identificacién de registros.
Para evaluar el proceso de riesgo es necesario: (a) andlisis del sistema, (b)
identificaciébn de los activos, (c) analisis de la amenaza, (d) andlisis de los
ataques y (e) andlisis de las vulnerabilidades. Para evaluar el proceso de
identificacion de registros es necesario: (i) determinar las categorias de
mecanismo de amenaza, (ii) definiciones de vectores de ataque, (iii)
identificacibn de eventos y sus correlaciones, (iv) propuesta de registros.
Asimismo, Martinasek et al. (2017) concluyeron que la metodologia propuesta
puede ser empleado para ayudar a la correcta implementacion del SIEM o para

identificar los eventos especificos que se desean para el andlisis de seguridad
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del dispositivo criptografico. De este antecedente se tomd procesos
metodoldgicos de analisis de riesgo e identificacion de ataques en las redes
virtuales privadas para el desarrollo de la tesis.

En Latacunga, Ecuador. Ofia (2016) estudié el efecto de una
implementacion de una red privada virtual donde analiz6 e implementé un
prototipo de estabilidad en la red y la seguridad de los datos ante usuarios no
autorizados que podrian alterar o eliminar la informacion que maneja la entidad.
Ofia (2016) estructur6 la metodologia en: (i) estudio de factibilidad, (i)
requerimiento, (iii) implementacién y (iv) fase de disefio. Para demostrar la
seguridad, estabilidad y costo se aplico las tecnologias de informacion de redes
privadas virtuales. Asimismo, Ofia (2016) concluyé que las redes privadas
virtuales proporcionan seguridad en la navegacion y datos creando un tunel de
seguridad el cual esta compuesto por certificados que ayuda a que los intrusos
existentes dentro de la nube se mantengan al margen de la red. De esta
investigacion se rescatd la observacion y los resultados arrojados para el
desarrollo del presente trabajo de tesis.

En Hyderabad, India. Lawas et al. (2016) estudiaron el efecto de
evaluacion del rendimiento de los protocolos VPN, principalmente el Protocolo
de tunel de sockets seguros (SSTP) y el (IKEv2). Lawas, et al. (2016)
estructuraron la metodologia en: (i) requerimientos del sistema, (ii) roles, (iii)
herramienta e (iv) implementacion. Empleado en tres criterios: (i) rendimiento,
(i) fluctuacién de fase y (iii) retraso. Para evidenciar la medicién del rendimiento
y generar el tréfico de la red se aplica herramientas tecnoldgicas como el
Generador de Trafico de Internet Distribuido (D-ITG). Ademas, puede generar
tanto el tréfico del Protocolo de Control de Transmision como el del Protocolo de
Datagrama Usado, que da resultados de prueba de rendimiento, fluctuaciones,
demoras y pérdida de paquetes. Asimismo, Lawas, et al. (2016) concluyeron que
el rendimiento de TCP de IKEVZ2 es ligeramente mayor que SSTP mientras esta
en UDP, mientras que IKEv2 es ligeramente menor que SSTP, con una
diferencia de menos del 1%. El rendimiento de TCP SSTP varia de 9Mbps a
89Mbps, mientras que IKEv2 varia de 10Mbps a 90Mbps. El rendimiento UDP
de SSTP varia de 5Mbps a 90Mbps, mientras que IKEv2 varia de 6Mbps a

89Mbps. De este antecedente se tomo el andlisis para medir el rendimiento de
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los protocolos VPN vy la funcionalidad de la herramienta D- ITG para medir
latencia vy jitter.

En Coimbatore, India. Narayan, Williams, Hart y Qualtrough (2015)
estudiaron el impacto de evaluacion de rendimiento de tres protocolos de VPN
(PPTP, IPSec, y SSTP) en un entorno de red cliente/servidor de Windows 7 y
Windows 2012 sobre medios alambricos e inalambricos (Ethernet e
IEEE802.11ac) usando ambas versiones de IP y observar su desempeiio.
Narayan et al. (2015) estructuraron la metodologia en: (i) requerimientos del
sistema, (ii) roles, (iii) herramienta e (iv) implementacién. La red ha sido probada
tanto con IPv4, como IPv6, con solo un protocolo habilitado en el adaptador NIC
a la vez. Para demostrar el rendimiento consistente, productividad de red,
facilidad y capacidad de producir la métrica requerida se aplica herramientas
tecnolégicas como el Iperf, que genera tanto el protocolo TCP (Protocolo de
Control de Transmisién) como el UDP (Protocolo de Datagrama de Usuario).
Asimismo, Narayan et al.,, (2015) concluyeron que el IPSec tuvo el menor
rendimiento de los tres VPNs para UDP y TCP; SSTP tuvo el rendimiento mas
consistente, asi como el mejor rendimiento de todas las VPN para los tipos de
trafico UDP, ademas no sufre en la pérdida de paquetes que plaga tanto el PPTP
como el IPSec en los tamafios de buffer mas grande. De este antecedente se
tomd la herramienta ejecutada para la evaluacion de rendimiento de los
protocolos de los VPNs.

Carridn (2018) estudié el efecto de la implementacién de una metodologia
adaptiva a base de la seguridad informatica en redes privada virtual en la
Universidad Nacional Pedro Ruiz Gallo. Carrién (2018) utilizO como muestra un
total de 32 empleados de la Universidad Nacional Pedro Ruiz Gallo y del area
Académica del Centro Pre Universitario. La metodologia es denominada
adaptiva y propone una metodologia de investigacion cuantitativa explicativa.
Como resultado del estudio se concluyé que la determinacion del proceso de
estabilidad tecnoldgica, argumenté que las entidades necesitan proteccion en la
red que transfieren sus datos. Asimismo, Carrién (2018) recomendd que en el
futuro se evalué el método para el transporte de informacion por medio de VPNs
asegurando los datos de la organizacion que viajan a través de ella. De esta
investigacion se toma la informacion explicita y la metodolégica para el desarrollo

de la tesis.
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Pacotaype (2018) estudié el efecto de la implementacion de una
metodologia para la evaluacion de rendimiento de Firewall para determinar que
los Firewalls de hardware tienen mayor rendimiento que los Firewalls de
software. Pacotaype (2018) utiliz6 como muestra cuatro firewalls, dos firewalls
son de hardware y dos firewalls son de software y sus marcas respectivamente
son Paloalto, Fortinet, Endian y Sophos. La metodologia se estructuro en (a)
objetivo, (b) alcance, (c) comparacién de metodologias existentes, (d) fases de
la metodologia. De igual modo, se propusieron tres criterios de evaluacion:
desemperio de red (i), eficacia de los resultados (ii) y consumo de recursos (iii).
El estudio concluyé que la aplicacién de una metodologia para la evaluaciéon de
rendimiento de Firewalls si permitio determinar que los Firewalls de hardware
(Paloalto y Fortinet) tienen mayor rendimiento que los Firewalls de software
(Endian y Sophos). Asimismo, Pacotaype (2018) recomendd que en el futuro se
evalué el throughput utilizando herramientas de hardware que generan gran
volumen de tréfico de red, con la finalidad de evaluar equipos Firewalls de mayor
performance. De este antecedente se tomé los procesos metodoldgicos para el
desarrollo de la investigacion, debido a los procesos de normalidad de
Kolmogorov-Smirnov y Shapiro-Wilk para muestras de datos.

Torres y Alfaro (2018) estudiaron el efecto de la implementacion de una
metodologia para la evaluacion de rendimiento de los servidores de correo
electrénico y comparar el rendimiento del correo electronico. Torres y Alfaro
(2018) utiliz6 como muestra cuatro servidores, dos servidores de correo
electrénico con licencia gratuita (Sendmail y Postfix) y dos servidores de correo
electronico con licencia de pago (Microsoft Exchange y Lotus Domino). La
Metodologia se describié considerando los siguientes aspectos: (a) propdsito de
la metodologia, (b) alcance de la metodologia, (c) comparacion con las
metodologias existentes, (d) procedimientos de la metodologia y (e) prueba de
la metodologia. Empleado en tres criterios: (i) capacidad antispam, (ii) filtro
antivirus y (iii) consumo de recursos del servidor contra gran volumen de
mensajes, con un diseflo experimental. Torres y Alfaro (2018) concluyeron que
la aplicacion de una metodologia permiti6 efectuar la comparacion de los
resultados obtenidos en lo que concierne a consumo de recursos del servidor
ante gran volumen de mensajes, de esta manera se determiné que los servidores

de correo electronico basados en software libre (Sendmail y Postfix) tienen
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mayor rendimiento que los servidores de correo licenciados (Microsoft Exchange
y Lotus). Asimismo, Torres y Alfaro (2018) recomendaron que en el futuro se
evalué los indicadores de rendimiento con multiples conexiones a los servidores
de correo electronico implementados. De este antecedente se tomo las medidas

de los indicadores para el desarrollo de la tesis.

En este apartado del documento, se brindé una definicion de los términos que
fueron utilizados a lo largo del presente trabajo de investigacion. Asimismo, estas
definiciones fueron presentadas con sus respectivas bases tedricas

fundamentadas por autores acerca de las redes privadas virtuales.
Metodologia

La metodologia es el conjunto ordenado de métodos, procedimientos y normas
correctamente definidas para lograr los objetivos, apoyadas en base a
estandares referentes al tema elegido (Pacotaype, 2018; Acosta, Espinel y
Garcia, 2017). En sintesis, se denomina metodologia a la serie de pautas,
acciones y técnicas estandarizadas orientadas a lograr identificar el problema o
resolverlo directamente para obtener conocimiento (Pacotaype, 2018, p. 123;

Acosta, Espinel y Garcia, 2017).
Redes privadas virtuales

Jangid y Trivedi (2016) definiendo la VPN como arquitecturas de red mas
seguras y escalables, puesto que proporcionan mas utilidades a las entidades
en sus sistemas, para interconectar trabajadores remotos de una manera mas
sencilla y econdmica (p. 97). La seguridad que mantiene las redes privadas
virtuales usa protocolos de identificacion y encriptado de datos e informacion al
ser transportado de un punto a otro, brindando acceso Unicamente a los usuarios

autorizados (Jangid y Trivedi, 2016, p. 98).

Jahan, Rahman y Saha (2017) infirieron “la red privada virtual (VPN) se usa
ampliamente en redes empresariales y domésticas” (p. 41). Es por ello, que las
VPN tienen la funcionalidad de poder alojarte en distintas plataformas por medio

de servidores que trabajan a nivel mundial (Jahan, et al., 2017). Asimismo, Lipp,
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Blanchet y Bhargavan (2019) infiri6 que transportar datos por un canal publico
haciendo uso de las redes privadas virtuales garantizaran la integridad y
confidencialidad la informacion mediante protocolos de seguridad (p. 231). Dicho
en otras palabras, se considera que las VPNs tienen protocolos que cumplen las

politicas para cuidar la informacién de cada usuario (Lipp, et al., 2019, p. 232).
A. Direccionamiento

El direccionamiento es parte fundamental en el transporte de informacién a
través de Internet hacia un punto especifico, haciendo uso de los protocolos
TCP/IP para encubrir los datos (Florea, Rughinis, Ruse y Dan, 2017). Al
respecto, Florea et al. (2017) mencioné que el protocolo IP proporciona
informacion del punto de cohesion con la interfaz fisica. Las tecnologias de
informacion mantienen interfaces fisicas que cominmente son distintas, pero
estas pueden ser capaces de dividirse y distribuir interfaces l6gicas para cada
uno de ellos, haciendo uso de su misma direccién IP (Florea, et al., 2017). En
conclusion, el direccionamiento es la funcion principal de los protocolos que

permite el traslado de datos a través de la red (Florea, et al., 2017).
B. Funcionalidad

La funcionalidad de las VPN son procesos esenciales para permitir el manejo de
transferencia de datos sin latencias o retardos con el objetivo de enlazar una red
a otra de manera segura y protegida (Wu y Xiao, 2019). Al respecto, Redzovic,
Smiljanic y Savic (2016) explic6 que la informacién que viaja por medio de una
red privada virtual realizan los siguientes procedimientos: (a)enviar la
informacion a través de la red de la empresa al Firewall, (b) el Firewall admite la
salida de informacién y la traslada a la red de internet, (c) el servidor de la VPN
genera un tunel para trasladar los paquetes de datos encriptados mediante el
internet de manera estable y veloz hacia el punto destino, (d)descifra y lee los
datos para garantizar una entrega integra de informacion al usuario remoto (Wu
y Xiao, 2019; Redzovi¢, Smiljanic y Savic, 2016, p. 2).

Por lo tanto, indico las redes privadas virtuales son capaces de unir las agencias
corporativas con los interesados, proveedores y trabajadores remotos a través
protocolos como Internet, IP, IPSec, Frame Relay, ATM (Al-fannah, 2017, p. 3).
Ademas, se considera que las redes privadas virtuales estan capacitadas para
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mantener una conexion rapida y segura para el traslado de datos haciendo uso
de cifrados robustos (Al-fannah, 2017, p. 3).

Protocolos de redes privadas virtuales

Respecto a la clasificacion de protocolos de redes privadas virtuales (VPN),
existen 3 protocolos de VPN: IPSEC, PPTP/MPPE y L2TP/IPsec (Aung y Thein,
2020, p. 5). En el parrafo posterior se realizé una breve descripcion de cada una

de ellas para identificar algunas ventajas y caracteristicas individualmente.
A. Protocolo de seguridad de internet

El protocolo IPsec permite aumentar la estabilidad de la informacion por medio
de encriptamiento fuerte y un sistema de identificacion mas completo (Juma,
Monem y Shaalan, 2020). Al respecto, Juma, et al. (2020) indicaron que el
Protocolo de seguridad de Internet emplea dos maneras de encriptacion, como:
(i) modo transporte y (ii) modo tunel (p. 5). Ademas, el Protocolo de seguridad
de Internet garantiza la comunicacién y seguridad en el intercambio de

informacion sobre el protocolo de internet (ExpressVPN, 2020).
B. Protocolo de tunelizacion de punto a punto

El protocolo PPTP es una tecnologia capaz de mantener diversos protocolos de
redes privadas virtuales con encriptaciones (40 bits a 128 bits) empleando el
protocolo MPPE, pues el protocolo de tunelizacién de punto a punto no es capaz
de encriptar por si mismo la informacion (Narayan, Ishrar, Kumar, Gupta y Khan,
2016, p. 3). Sin embargo, el PPTP es vulnerable a diversos ataques de
seguridad, pues sus etiquetas para la identificacion (MS-CHAP) son inestables

por la falta de mantenimiento de sus sistemas (ExpressVPN, 2020, parr. 3).
C. Protocolo de tunelizacion de capa 2

El protocolo L2TP brinda el servicio de envié de informacion por un tanel
haciendo uso del protocolo IPsec para encriptar los datos durante el transporte
IPsec, pues al igual que PPTP, L2TP no es capaz de encriptar por si mismo la
informacion (Aung y Thein, 2020, p. 2). En conclusion, el protocolo de
tunelizacion de capa 2 estad definido en diversos paquetes de datos para

asegurar la comunicacion, sin embargo, mantiene reiterados incidentes con el
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firewall blogueando su entrada y salida, pues utilizan el puerto UDP 500 (Aung y
Thein, 2020, p. 2; ExpressVPN, 2020).

Tipos de Redes Privadas Virtuales (VPN) comunes

Respecto a la clasificacion de VPN, Sharma y Kaur (2020) indico que existen 2
tipos de redes privadas virtuales comunes: (a) remote access, (b) site to site
(Sharma y Kaur, 2020, p. 2337). En el parrafo posterior se realiz6 una breve
descripcion de cada una de ellas para identificar algunas ventajas y

caracteristicas individualmente.
A. Conexion “remote access”

Respecto a las VPN de acceso remoto, Sharma y Kaur (2020) mencionaron que
permite enlaces estables y encriptados, entre los usuarios externos y el servidor
central de la organizacion desde un servicio mediador externo (p. 2337). En otras
palabras, la conexion de acceso remoto admite el emparejamiento de los
usuarios ubicados en cualquier parte del mundo y la red privada de la empresa
(Sharma 'y Kaur, 2020, p. 2337).

B. Conexion “site to site”

Respecto a las VPN de sitio a sitio, Sharma y Kaur (2020) expreso que una red
privada virtual implementada para la interconexion entre las areas de una misma
organizacion es también llamada intranet, sin embargo, una red privada virtual
desarrollada para enlazar la organizacion con su colaborador o usuario
interesado es nombrado extranet (Sharma y Kaur, 2020, p. 2337). Ademas, al
utilizar hardware exclusivo y encriptamiento de un mayor nivel, una entidad es
capaz de vincular diferentes puntos fijos mediante redes publicas (Sharma y
Kaur, 2020, p. 2337).

Tipos de redes privadas virtuales

Respecto a la clasificacion de tipos VPN, Zhipeng, Chandel, Jingyao, Shilin,
Yunnan y Jingji (2018) mencionaron que existen 3 tipos de VPN: VPN MPLS,
VPN SSL y VPN IPsec (p. 511). En el parrafo posterior se realiz6 una breve
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descripcion de cada una de ellas para identificar algunas de sus ventajas y

desventajas individualmente.
A. VPN MPLS

Es la agrupacion de la IP VPN (Red Privada Virtual IP) con el mecanismo de
transporte de datos estandar MPLS, para el direccionamiento e interconexién de
los equipos mediante la red; VPN MPLS es capaz de reducir las rutas de los
equipos centrales encargados del enrutamiento haciendo uso de los distintivos
del enrutamiento tradicional (Zhipeng et al., 2018). Al respecto, Zhipeng et al.
(2018) expresaron que lo mejor de MPLS es que utiliza una combinacién de
tecnologia de comunicacién y direccionamiento que proviene de las capas (2 y
3) de latecnologia OSI que produce un alto rendimiento al abordar los problemas
importantes de VPN, como la clasificacion de servicios e ingenieria de tréfico. (p.
511). Dicho en otras palabras, son procesos flexibles para la manipulacion y
enrutamiento de transferencia de datos permitiendo la comunicacion entre

diferentes puntos (Zhipeng et al., 2018).
B. VPN SSL

De acuerdo a VPN SSL, Zhipeng et al. (2018) definieron: “SSL (Secure Sockets
Layer) VPN es una tecnologia VPN basada en HTTPS (Secure HTTP que admite
el protocolo SSL HTTP) y se ejecuta entre la capa de transporte y la capa de
aplicacion de las capas OSI” (p. 511). En otras palabras, se refiere a una VPN
(Red Virtual Privada) capaz de utilizar el protocolo cifrado SSL (Secure Sockets
Layer) con el proposito de asegurar el traslado de informacion mediante la red
de Internet (Zhipeng et al., 2018). En relacion a lo anterior mencionado, “el uso
de SSL VPN se realiza principalmente en el acceso de seguridad remoto basado
en laweb. Se asegura de que los usuarios obtengan seguridad remota al acceder
a la red privada de la entidad” (Zhipeng et al., 2018, p. 511).

C. VPN IPsec

En cuanto a la VPN IPsec, Zhipeng et al. (2018) sefialaron “La base de IPSec
VPN es el protocolo IPSec (Internet Protocol Security), que proporciona la
seguridad del tunel. IPSec es un enfoque integral disefiado por IETF (Internet

Engineering Task Force)” (p. 511). Asimismo, “proporciona un paquete de
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protocolos como el Protocolo de administracion e intercambio de claves IPsec
(ISAKMP) para la administracion de claves, que especifica la negociacion vy el

establecimiento de la seguridad” (Raymond, 2019, p. 41).
Encapsulamiento en las VPN

Sharma y Kaur (2020) manifestaron “algunas alternativas de VPN encapsulan
todos los paquetes antes de cifrarlos, otras cifran solo los contenidos de los
paguetes encapsulados y no las cabeceras. De cualquier manera, es la
encriptacion, no el tunneling la que anade seguridad” (p. 2339). Asimismo,
Sharma y Kaur (2020) comentaron que existen procedimientos simétricos
capaces de agilizar el cifrado y descifrado de enormes cantidades de informacion
de manera segura y confiable (Sharma y Kaur, 2020, p. 2339). En sintesis, la
encriptacion permitird que la informacién transmitida a través del software VPN

pueda mantenerse segura ante posibles DDoS (Sharma y Kaur, 2020, p. 2339).
Definicién de roles

A continuacion, se definiran roles para la correcta implementacion del escenario
de pruebas en la metodologia MEPVPNS propuesta en el anexo 1 del presente

trabajo de investigacion.
Rendimiento del software

El rendimiento del software es importante para evaluar el producto de manera
amplia y especifica en base a criterios previamente seleccionados (Verona et al.,
2016, p. 284). Al respecto, Verona et al. (2016) menciond que los examenes de
rendimiento en cualquier producto de software, pueden variar segun el tiempo
y/o las situaciones que se ejecutan sus funcionalidades (p. 282). Asimismo,
Verona et al. (2016) detallaron “para calcular los criterios de rendimiento de un
software, es necesario que las funcionalidades del software se encuentren en
ejecucion” (p. 282). Sin embargo, para la ejecucion de una funcionalidad del
software se necesita la intervencion de muchas otras ejecuciones al mismo

tiempo y en segundo plano (Verona et al., 2016, p. 282).

Por otro lado, Lucena (2019) manifest6 que el rendimiento de software se
calcula con los resultados que arroja un sistema al ser sometido un estrés por la

sobrecarga de trabajo al mismo tiempo, con el fin de calcular: (a) velocidad, (b)
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fiabilidad y (c) estabilidad del software (Lucena, 2019, parr. 2). Es por ello, que
los individuos llevan a cabo evaluaciones de rendimiento esperando obtener
respuestas sencillas y faciles de entender como: “funciona” o “no funciona”
(Lucena, 2019, parr.5).

Dimensién de velocidad de transferencia de datos

La transferencia de datos es basicamente la rapidez en la transferencia de
informacion donde se pueda establecer una comunicacion entre dos dispositivos
a traves de un sistema de transmision de data (Wang, Wang, Singh, Wang, Wu,
Zhang, Liu, Zou, He y Meng, 2019). Del mismo modo, Wang, et al. (2019)
indicaron que la velocidad de transferencia de datos simboliza la medida de
datos transportada en un tiempo dado, ademas, CCITT (Comité Consultivo
Internacional Telegréfico y Telefonico) declard que esta es capaz de calcularse
por medio de: (a) bits, (b) caracteres o (c) bloques (p. 6). Sin embargo, se debe
considerar que al utilizar las herramientas para calcular la velocidad de
transporte de informacién debe optar por verificar que capte toda informacién

para obtener resultados eficientes (Wang, et al., 2019).
A. Throughput

El throughput es un parametro clave para evaluacion de las redes privadas
virtuales en la red, ya que es la cantidad real de informacion util transmitida en
un canal de comunicaciones en un tiempo determinado y su unidad de medida
es bits/seg (Pacotaype, 2018). Pacotaype (2018) explico que la finalidad
primordial de la medicién del rendimiento es identificar el mayor indice de envi6
de datos sin merma de tramas que el que la red privada virtual puede controlar
(p. 33). Asimismo, la manera de evaluar el throughput es iniciar el cotejo de
tramas enviadas transmitidas exitosamente con la totalidad de velocidad en
intervalos de tiempo, luego se aminora la velocidad si se extravia al menos una
trama; esta operacion se repite hasta que no haya ninguna trama perdida
(Tamariz, Coyotecatl, Torrebalba y Ambrosio, 2017, p. 4; Wu y Xiao, 2019, p.
52). De acuerdo a lo anterior mencionado, el throughput se define como la tasa
promedio de éxito en la entrega de un mensaje sin considerar los encabezados

del paquete, ACK (Acuse de Recibo), retransmisiones, etc., por lo que quedan
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sélo los datos puros del usuario (Tamariz, Coyotecatl, Torrebalba y Ambrosio,
2017, p. 4).

B. Jitter

Respecto al jitter, Torreblanca, de la Cruz, Carranza y Gutiérrez (2017)
mencionaron que es la variacion de tiempo promedio en el retraso que hay para
la transferencia de datos desde un punto a otro (p. 6582). Ademas, el jitter es el
calculo del tiempo gue tarda en transmitir paquetes dentro de una red, asimismo,
jitter puede representar la desviacion del canal de comunicacion causada por las
alteraciones de la frecuencia en la red (Torreblanca et al., 2017; Andreadis,
Rizzuto y Zambon, 2016, p. 2). Ademas, el jitter contempla la variacion en el
retraso de datos a lo largo del tiempo, siendo un inconveniente para las
empresas que emplean herramientas de comunicacibn en tiempo real
(voz/video) (Andreadis, Rizzuto y Zambon, 2016, p. 2; Sahu, Damle y Kherani,
2019, p. 232; Nurhaida, Putra, Zen y Wei, 2020, p. 4).

Administracion de recursos

Torres, Guevara, Hernandez, Garcia y Ramirez (2018) mencionaron que en la
actualidad las empresas deben considerar utilizar herramientas de
almacenamiento beneficiando a la administracion de recursos, considerando los
protocolos de seguridad en la red (p. 3). Asimismo, Torres et al. (2018) explicaron
que, si el uso previo del recurso de red y la cantidad que se utilizara para
completar la operacion de red supera un umbral, se puede advertir al usuario y
se le puede dar la oportunidad de cancelar la operacion o ajustar la forma en que
se realizara la operacion. Si se desconoce la cantidad de recursos de red que
consumira una operacion de red, se determina una tasa de uso del recurso de

red y se estima un tiempo hasta que se alcanza el presupuesto (p. 1).

Dicho en otras palabras, se proporciona una herramienta para administrar
los recursos de red y establecer presupuestos para el consumo de recursos por
parte de usuarios, dispositivos o aplicaciones (Sharma y Kaur, 2020, p. 2336).
Hong, Lee, Kang, Yoo (2018) explicaron “la gestidn de recursos de red se centran
principalmente en el desarrollo de sistemas de organizacion que tengan en

cuenta la calidad del servicio” (p. 18). Ademas, la administracion de recursos
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mide todo lo que compromete al sistema, desde que un computador enciende ya

esta en desarrollo los procesos (Hong, et al.,2018).

Li, Casellas, Landi, De la oliva, Costa, Garcia y Vilalta (2017) comentaron
“la gestidn de recursos en las redes de transporte sigue presentando un desafio
para los operadores de redes” (p. 128). Asimismo, Li et al. (2017) dijeron “el
Protocolo de Internet (IP), el modo de transferencia asincrono (ATM), la red
Optica sincrona (SONET) y las redes Opticas se gestionan utilizando sistemas
separados” (p. 128). En sintesis, actualmente existen herramientas capaces de
ayudar a gestionar los recursos y brindando resultados satisfactorios (Li, et al.,
2017).

Dimensién de consumo de recursos

Agah (2017) indic6 que el consumo de recursos implica todas las funcionalidades
del sistema por la gran escala de trafico adicional en funcion a los nodos del
sistema. En el invento patentado por Tormasov, Beloussov y Protassov (2010)
demostraron que los usuarios al emplear procesos de magnitud alta, logran
saturar el sistema y la red, este resultado se obtuvo al ser monitoreado por
herramientas tecnolégicas para recolectar el uso del CPU, memoria RAM,

procesos de los sistemas operativos, trafico de red.

Agregando a lo explicado por Tormasov, et al. (2010) los grupos de
procesos, servicios del sistema, servidores privados virtuales y usuarios se les
denominan como consumidores de recursos de mayor nivel (Tormasov, et al.,
2010, p. 1). El indicador de consumo de recursos en los sistemas es esencial
para obtener respuestas al verificar los servicios de otros sistemas que ayudaran
a mantener un control sobre los procesos en desarrollo (Zhou y Zhang, 2020).
Asimismo, Zhou y Zhang, 2020) mostraron dada a las nuevas actualizaciones de
los sistemas es necesario una gestion de recursos dado por las funcionalidades
distribuidas, tales como: (i) administracion de recurso (uso de CPU, Memoria
RAM y discos), (ii) transferencia de paquetes de punto a punto y (iii) calidad del
servicio del software considerandose la seguridad, privacidad y confiablidad

dentro de la red (p. 3).

Dicho en otras palabras, los sistemas deben mantener la coordinacion de

funciones para que el consumo de recurso sea minino, puesto que el consumo
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de recursos mide todas las interconexiones que tiene el computador (Zhou y
Zhang, 2020).

A. Uso del CPU ante el ataque de denegacidn de servicios distribuidos

Con respecto al consumo de recurso del CPU ante DDoS, Jati, Hartadi, Putra,
Nurul, Igbal y Yazid (2016) determinaron que el consumo de CPU fue un criterio
fundamental para calcular el peligro y efecto en la red de una entidad a través de
DDoS. Al respecto, Jati et al. (2016) determinaron que el uso del CPU con un
nivel bajo por inactividad puede forzar a realizar un trabajo mayor desgastando
su rendimiento con el paso del tiempo. El uso del CPU se evalla en un rango
0% a 100% segun su tasa de inactividad. Ademas, los resultados de Jati et al.
(2016) arrojaron un promedio de inactivad de CPU ante DDoS, oscilando entre
un 40% y 80% antes y después de realizar las pruebas de ataques referido al
sujeto de prueba (Jati et al., 2016; Aguirre, 2016).

Precisando lo explicado por Jati et al. (2016), se muestra que las
herramientas de evaluacion de rendimiento son las que consumian los recursos
al momento de realizar ataques simultaneos viéndose afectado el CPU vy las

capacidades del sistema (Aguirre, 2016).

B. Uso de memoria RAM ante el ataque de denegacién de servicios

distribuidos

Con respecto al consumo de recurso de la memoria RAM ante los ataques DDoS,
Aguirre (2016) determinaron que el consumo de memoria RAM fue un criterio
fundamental para calcular el peligro y efecto en la red de una entidad a través de
DDoS. Al respecto, Aguirre (2016) en su investigacién concluyeron que mediante
el ataque DDoS a una maquina de prueba, la memoria RAM se satura al 100%
en un intervalo de tiempo menor a 7 minutos (p. 47-49). Sin embargo, El uso de
Memoria RAM en base a los enrutadores es mas complejo debido al nivel que
debe obtener las vpn frente al proceso de ejecucion; es decir, que al utilizar en
exceso el sistema se vera obligado a tener retardos en sus procesos, ademas
es autbnomo frente a la cantidad de VPN pre especificadas a través de las
caracteristicas técnicas (L6épez y Grampin, 2017, p. 4).En conclusién, las

herramientas de simulacion de ataque de denegaciéon de servicios distribuidos
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ayudaron a demostrar que la memoria RAM es el criterio mas perjudicado,

saturando los procesos e incrementando su consumo (Aguirre, 2016)

C. Uso del Disco Duro ante el atague de denegaciéon de servicios

distribuidos

Con respecto al disco duro es un hardware capaz de almacenar y recuperar
grandes volimenes de datos, ademas, de ser un elemento fundamental del
ordenador (Aguirre, 2016). Asimismo, el consumo de disco duro ante los ataques
DDoS son paquetes de datos infectados y estas estan propensos a expandirse,
provocando varios problemas como: (i) eliminacién total de datos del disco duro,
(i) destruccion de informacion alojada en la memoria, (iii) infeccidn a los archivos,
(iv) suspensién de los principales procesos en la computadora y (v) perdida de
dinero en el soporte del computador (Aguirre, 2016; Chilcafian, Navas y Escobar,
2017).

Ademas, el consumo de disco duro cuenta con encriptamiento de datos,
transformando datos comprensibles a complejos y fuera del entendimiento
humano, dificultando la interpretacion en su totalidad al momento de cifrar datos:
(a) carpetas, (b) archivos, (c) subcarpetas y (d) documentos de texto, ademas,
haciendo uso de componentes adicionales y/o instalando driver o paquetes
complementarios para incrementar la facilidad en los procesos de ejecucion del
equipo y evitar comprometer datos del usuario (Quemba, 2020, p. 52; Chilcafian
et al., 2017).

Desempeiio en la red

El desemperfio en la red es la facultad para hacerle frente a la sobrecarga de red
sin generar retrasos o acumulaciones de transporte de la informacion a través
de la red (Lawas, et al.,, 2016, p. 1; Pacotaype, 2018). Asimismo, es una
dimensién fundamental, para evaluar el rendimiento de una VPN vy lograr
comparar una tecnologia con otra. Ademas, se debe tener en cuenta que el
throughput, latencia y ancho de banda son indispensables para identificar las
necesidades de trafico de red actual y futuro de la organizacion evitando perdida
ylo retraso de informacion en la red de internet (Lawas, et al., 2016, p. 2;
Pacotaype, 2018). En otras palabras, es crucial analizar sus indicadores de las

VPNs con el objetivo de evaluar sus capacidades y evitar afectar su desempefio
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en la red a través de simulaciones que podran determinar la calidad de servicio

que brindan los softwares VPNs (Martinasek, et al., 2017; Pacotaype, 2018).
Dimension de conectividad de red

De acuerdo a la conectividad de red, Amorim, Kovacs, Wigard, Pocovi, Sorensen
y Mogensen (2019) lo definieron como la probabilidad de que el origen se
conecte con el destino bajo ciertas probabilidades de interrupcion del enlace. Sin
embargo, para ello se requiere enumerar todas las rutas posibles para calcular
la confiabilidad de la conectividad, y el resultado puede depender de la precision
de la probabilidad de interrupcién del enlace (Amorim et al., 2019, p. 4; Dong y
Kim, 2017, p. 1). En

conclusion, se debe lograr definir la ruta y todos los parametros desde el
sitio inicial hasta el sitio objetivo, para evaluar con mayor efectividad la
conectividad en la red (Amorim, et al., 2019). Ademas, cabe recalcar que son los
conmutadores, médems y/o puntos de acceso inaldmbricos partes cruciales para
la conectividad entre equipos fisicos, dispositivos méviles, laptops, otras redes,
entre otros (Cisco, 2019, parr. 1).

A. Latencia

En relacion con la latencia, Sigcha (2020) sefialo que es el tiempo que tarda un
paquete minimo de datos en llegar de un punto a otro de una red, es un valor
que mide el desfase temporal entre esos dos puntos” (p. 2) Asimismo, hace
alusion a los atrasos en la transferencia de informacion entre la red,
concretamente es el aplazamiento entre las tramas de informacién al momento
de ser trasladados desde un punto inicial hacia un punto final (Fujiki, Ishii,
Fujiwara, Matsutani, Amano, Casanova y Koibuchi, 2017, p. 470). En otras
palabras, la latencia es el tiempo total de retrasos que tiene la informacion al
viajar a través de una red (Sigcha, 2020; Fujiki, et al., 2017, p. 474).

B. Velocidad de descargas / subidas de archivos

De acuerdo a la velocidad de descargas/subidas de archivos, Balladares (2017)
indic6 que la rapidez de transferencia de datos se evalla por separado para
descargar y cargar archivos entre un sitio web remoto y el ordenador de un

usuario” (p. 45). Esto quiere decir, que la velocidad de transmision de datos entre
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ordenadores depende si se desea descargar o subir informacion a la red de
internet. Ademas, en el estdndar ETSI EG2020 057-4 V1.2.1 mencionaron que
la rapidez en la transferencia de datos se mide por: tamafio de dato a traves del
tiempo de transferencia requerida para obtener una conmutacion integra y
exento de fallos. Por otro lado, el administrador de redes obtiene margenes
estadisticos sobre los resultados de las evaluaciones hechas a la velocidad
transferencia de archivos (descarga/subida) de manera separada (Balladares,
2017, p. 45-46). Dicho en otras palabras, la rapidez en el intercambio de
informacion es medible por el tamafio del paquete de datos y el tiempo de

demora en transportar los datos completamente (Balladares, 2017).
C. Ancho de Banda

Es la magnitud de transferencia de datos que puede ser enviada a través de una
red, independientemente de la velocidad que esta posea (Mercado y Ortiz, 2020,
p. 20-21; Sheng, Wang, Li, Liu, Zhou y He, 2017). Ademas, el ancho de banda
es un requisito crucial en un software de redes privadas virtuales, puesto que es
el indicador que gestiona el trafico de una red (Mercado y Ortiz, 2020, p. 21;
Sheng, et al., 2017, p. 3). De igual modo, Sheng, et al. (2017) indico que la
calidad de servicio es una particularidad muy significativa de una red privada
virtual. Ademas, la red privada virtual no brindara un servicio de calidad si no
tiene capacidades para controlar y gestionar correctamente el ancho de banda
(p. 3). En sintesis, el ancho de banda es una cualidad significativa para medir el
volumen de transmision de informacién mediante de una red, y es un criterio
decisivo para diagnosticar la calidad y la rapidez de interconexién (Paessler,
2015, parr. 2).

Dimension de seguridad

Referente al indicador de seguridad, Ofia (2016) indic6 que son los
procedimientos e indicadores (llaves cifradas) que normalmente se utilizan para
encriptar, desencriptar la informacion que va a ser redirigida al personal
autorizado (p. 35). Asimismo, Nico (2018) manifestaron que una forma segura
de intercambiar datos por medio de canales de comunicacién, es realizando las
siguientes acciones, tales como: (a) autentificar y autorizar, (b) integridad, (c)

confidencialidad y (d) no repudiar la informacion enviada (Nico, 2018, p. 260).
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En relacidon a lo anterior mencionado, el enlace de redes privadas virtuales
mantiene politicas de filtro para su correcto funcionamiento. Asimismo, las
politicas de filtro funcionan mejor con determinadas conexiones VPN y del ancho
de banda que se necesite gestionar (Ofia, 2016). En sintesis, cada conexion
maneja un filtro de normas especifico para realzar su funcionalidad, asimismo,
el filtro de normas se puntualiza como procedimientos, protocolos y puertos que
se requieran manipular, para una correcta y segura transmision de informacién
a través del software VPN (IBM, 2021, parr. 2).

Atagque de denegacion de servicio

Es un ataque cibernético en el que el intruso trata de vulnerar una tecnologia de
informacion o un componente de red temporalmente para sus usuarios (Biswas
y Wu, 2019). Ademas, se consideran un delito federal en virtud de la Ley de
Fraude y Abuso Informatico con penas que incluyen afos de prision (Biswas y
Wu, 2019, p. 537). Sin embargo, los ataques actualmente estan en un
crecimiento por las coyunturas del pais, hacer caer plataformas como zoom y
recientemente el caso de una de las organizaciones de seguridad de china

(Qihoo 360) conocida a nivel mundial (Biswas y Wu, 2019).
Ataque de denegacion de servicio distribuido

Los ataques DDoS pueden causar el consumo de recursos de las victimas y la
congestion de los enlaces, aun en los tiempos actuales estos ataques siguen
planteando un importante desafio tanto en redes publicas como privadas (Jones,
Wimmer y Haddad, 2020, p. 4). Por otro lado, Jones, et al. (2020) comentaron
que protegerse de los ataques de denegacion de servicios distribuidos es una
manera eficiente de mitigar los riesgos de comunicaciones contra dos ataques:
(a) consumo de recursos y (b) obstruccion de conexiones (p. 4). No obstante, los
filtros existentes para gestionar los DDoS no emplean las cualidades
indispensables para evitar contingencias en la red, como: (a) identificar las zonas
vulnerables de ataque, (b) implementar los filtros de seguridad en las principales
ubicaciones y (c) ejecutar diversos filtros de politicas para aumentar la eficiencia

de seguridad (Jones, et al., 2020, p. 4).

Por otro lado, Salim, Rathore y Park (2020) mencionaron que los DDoS

han vuelto a ser peligrosos nuevamente, debido a las potentes tecnologias y
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procedimientos automatizados de ataques simultaneos (p. 21). Los intrusos que
manipulan estas herramientas para realizar ataques tienen diferentes fines,
como: (a) extorsion, (b) spam, (c) hacking a paginas web, (d) informacién politica,
(e) entre otros (Salim, et al., 2020, p. 21). Ademas, Salim, et al. (2020) indicaron
‘los atacantes envian una gran cantidad de paquetes de ataque utilizando
direcciones IP de origen falsificadas a un servidor victima que finalmente se
queda sin recursos y degrada el rendimiento de los paquetes legitimos” (p. 21).
Sin embargo, utilizando el rastreo IP, los atacantes pueden ser identificados y
castigados mediante el rastreo de sus ubicaciones fisicas (Salim, et al., 2020, p.
21).

A. Filtro y marcado de tréfico de red

En relacion con las politicas de filtro y marcado de tréfico, Basile, Valenza, Lioy,
Lépez y Perales (2019) definieron “un conjunto de reglas de gobierno del
sistema” (p. 6). Asimismo, Basile, et al. (2019) indicaron “[la politica es la] meta
0 curso de accién para guiar decisiones presentes y futuras de la red. Mas
concisamente, la politica es conjunto de normas para administrar, gestionar y
monitorear la autorizacion a productos, informacion y servicios en el
ciberespacio.” (p. 6). Es otras palabras, se debe seguir las pautas y estar bajo
ciertas condiciones tecnoldgicas para mantener la seguridad en la red (Basile, et
al., 2019, p. 6). Por otro lado, en el invento patentado por Chauca (2016)
manifestaron “es necesario un mecanismo que integre las aplicaciones en un
sistema de red basado en politicas y permita que las aplicaciones participen en
la decision de aplicar una QoS determinada a un flujo de trafico generado por la
aplicacion” (p. 4; Ariza y Vargas, 2020, p. 4). En sintesis, las politicas existen
para poder lograr acceder a parametros especificos en la red, para mantener la
seguridad y estar fuera de ataques (Chauca, 2016; Carvajal, 2019, p. 4). Por otro
lado, Gai y McCloghrie (2007) mencionaron que para implementar politicas de
administracion de trafico de alto nivel e independientes del dispositivo dentro de
una red informéatica que tenga multiples dispositivos de red diferentes, el método

gue comprende los pasos son:

= seleccion de una o més politicas de alto nivel (p. 20).
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» traducir una 0 mas politicas de alto nivel en una pluralidad de reglas
ejecutables (p .20).

» recibir una solicitud de directivas de administracion de trafico desde un
dispositivo intermedio que admita un conjunto de servicios de red (p. 20).

» seleccionar, en respuesta a la solicitud, una o varias reglas que sean
compatibles con los servicios de red admitidos por el dispositivo
intermedio (p. 21).

* reenviar una 0 mMas reglas seleccionadas al dispositivo intermedio; y
utilizando una o mas reglas para configurar el conjunto de servicios de red
en el dispositivo intermedio para realizar las directivas de alto nivel

seleccionadas (p. 21).

Con respecto a las Politicas de filtro y marcado de tréfico, Basile, et al. (2019)
expresaron que proporciona un mecanismo flexible y sélido para asignar
recursos y servicios de red como la asignacion de ancho de banda, la calidad de
servicio, los derechos de acceso, la priorizaciéon del trafico y la seguridad en la
red (p. 6). Por eso mismo, los servicios de red conllevan politicas para que se
pueda priorizar la seguridad y el intercambio de datos sin errores (Basile, et al.,
2019, p. 6; Carvajal, 2019; Chauca, 2016).

B. Encriptamiento de datos

El encriptamiento de datos es el procedimiento de transformar la informacion de
una forma legible solo para los sistemas y de una forma ilegible para el
entendimiento humano, ademas, permite asegurar la informaciébn que es
transmitida a través de la red, imposibilitando la visualizacion y alteracion de esta
por parte de terceros (usuarios maliciosos) (Saber, Fergani y Abbas, 2018, p.
1385; Pérez, 2017; Quemba, 2020). Al respecto, Quemba (2020) menciond que
el cifrado/encriptamiento de datos se puede realizar por medio de software y/o
hardware (equipos moviles, computadoras, componentes técnicos, dispositivos
de almacenamiento, programas, redes de telecomunicacion, derivador de
carpetas y subcarpetas) (p. 26). En otras palabras, el encriptamiento de datos
hace uso de algoritmos l6gicos para codificar y decodificar los datos que son

transmitidos de un punto a otro (Quemba, 2020, p. 26-27).
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C. Desencriptamiento de datos

El Desencriptamiento de datos es el procedimiento capaz de traducir la
informacion de manera legible para el usuario que tenga acceso a la clave del
cifrado (Bucsa, 2020, p. 80; Pérez, 2017). Asimismo, los especialistas de
Microsoft indicaron que el desencriptamiento es el proceso inverso del cifrado de
datos, para el desencriptamiento se debe conocer de las claves que el mismo
sistema o usuario impone al momento de cifrar informacion privada o publica
para darle seguridad a través de la red, ademas, cuenta con dos formas de
desencriptar los datos: (a) desencriptamiento simétrico y (b) desencriptamiento

asimétrico (Microsoft, 2017, parr., 1).

Por otro lado, al desencriptar un archivo cifrado no deberia perder la
integridad y confidencialidad de la informacion dentro del paquete y en caso
contrario se deberia verificar la configuracion del encriptado (FileMaker, 2017).
Por ello, asegurarse de una correcta encriptacion de datos y una conexion
segura a la red es crucial para mantener la seguridad y privacidad de la
informacion que envia el usuario de un lugar a otro, teniendo en cuenta, las
vulnerabilidades existentes en la ejecucion de los scripts para descifrar la

informacion trasmitida (Gallegos y Mayorga, 2019; Méndez, 2020).
D. Fugas de servidores DNS - direccion IP — direccion IP por WebRTC

Al respecto, el DNS (sistema de nombres de dominio) es ampliamente utilizado
para reducir el tiempo de acceso a las aplicaciones web por medio de algoritmos
capaces de traducir los nombres de dominio a sus propias direcciones IP para
una busqueda rapida y ordenada (Oramas, 2020, p. 2; Fakis, Karopoulos y
Kambourakis, 2020, p. 10; Saras, 2015; Gordillo, 2017; VpnMentor, 2019, parr.
3). Sin embargo, la funcién principal del DNS de registrar direcciones IP de las
paginas web para facilitar la navegacion del usuario en la red puede ser
contraproducente para la privacidad, ademas, sila IP del servidor DNS es filtrada
quedara expuesta la direccién IP publica del usuario, convirtiéendose en una
victima mas de los ciberdelincuentes (ExpressVPN, 2015, parr., 2). Por ello,
aunque utilicemos una red privada virtual para enviar informacion a través de un
tunel VPN, esta no es capaz de asegurar en su totalidad la privacidad de las

peticiones DNS en sus dispositivos, ocasionando fugas de servidores DNS
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(ExpressVPN, 2015, parr., 1; Fakis, et al., 2020; Saras, 2015; Gordillo, 2017,
Pérez, 2017).

Al respecto, la direccion IP es un grupo numérico singular y exclusivo,
capaz de identificar un dispositivo de comunicacion conectado a la red del
internet desde un celular, Tablet hasta servidores globales (Hostgator, 2019,
parr. 3; Oramas, 2020, p. 2). Por ello, es necesario indagar si el proveedor VPN
que utilizas muestra fugas de direccion IP durante la navegacion en internet y
la reconexion a esta, debido a que no todos los servicios VPN brindan proteccion
contra este problema durante la reconexion a internet (Al-fannah, 2017, p. 4;
VpnMentor, 2019, parr. 8). Ademas, la autenticacion operativa de los
ciberdelincuentes es complejo debido a la capacidad de bloquear los
enrutadores/interruptores de internet. Por lo tanto, es importante y desafiante
hacer el rastreo de IP (Salim, et al., 2020, p. 28). Es por ello, que se debe cumplir
con las politicas de seguridad, optando por mantener los servicios de red sin
problemas y asi evitando fugas de direccion IP salientes. (Salim, et al., 2020, p.
28; Segura y Ramirez, 2018, p. 47; Salim, et al., 2020).

Ademas, la WebRTC es una plataforma de cédigo libre, capaz de facilitar
la intercomunicacién (audio y video) en tiempo real entre usuarios de navegacion
por medio de computadora y dispositivos, con la ayuda de un servidor de
conferencias web (Guimarey, 2017, p. 23; Bhalerao, Pal, Chatterjee, 2020).
Respecto al webRTC, Fakis, et al. (2020) indicaron que permite en intercambio
audio video y archivos en tiempo real, sin optar por aplicaciones o extensiones
complementarias, esta plataforma permite la comunicacion entre usuarios por
medio de un navegador genérico como: Google, Mozilla, Opera, Internet
Explorer, entre otros. Por otro lado, las fugas de direccidon IP por WebRTC son
capaces de revelar las direcciones IP (publicas como privadas) ocasionando
riesgos a la privacidad y seguridad de los involucrados (Fakis, et al., 2020; Ezell
y Yoakum, 2020).

E. Conexién al servidor

La conectividad en base al software vpn tienen la finalidad de mantener tus datos
seguros y poder ocultar tu IP con el fin de poder establecer conexion a diferentes

plataformas sin ser rastreado por tu ISP, redes de publicidad o motores de
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basqueda (Netspotapp, 2020). Al respecto, Hauser, Haberle, Schmidt y Menth
(2020) infirieron que la conectividad del software VPN es a través de los
protocolos de tunelizacién en la red, es decir, que la privacidad de navegacion,
archivos y procesos realizados con los softwares vpn seran de manera anénima
y segura ante la transferencia de datos por la red (p. 1). En sintesis, el tiempo de
conexion al servidor vpn es un punto importante a considerar, debido a que los
servidores se encuentran en diferentes puntos geogréficos generando retrasos
al establecer una conexion con los servidores del software vpn (Hauser et al.,
2020; Netspotapp, 2020; Abril y Cuzco, 2019).
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I1l. METODOLOGIA
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3.1 Tipo y disefio de investigacion

El tipo de investigacion que se utilizara es aplicado con un disefio de
investigacion no experimental transversal-descriptivo. Por ende, es necesario la
recoleccion de datos mediante el empleo de tecnologias digitales, indices y
l6gica para evaluar el rendimiento de software de las VPNs segun los criterios
planteados (Herndndez y Mendoza, 2018). Respecto a la investigacion aplicada,
los especialistas del Concytec (2017) argumentaron que esta orientada a cubrir
la necesidad de informacion examinada y delimitada por medio del razonamiento
cientifico, metodologias, procedimientos, normas, y/o herramientas (p. 5). En
conclusién, el presente trabajo hace uso de la investigacién aplicada porque
apoya a incrementar al conocimiento cientifico de las VPNs con un fin practico y
concreto de desarrollar una metodologia de rendimiento evaluando criterios
indispensables de la tecnologia VPN. Ademas, contribuyen al conocimiento
cientifico con un fin practico concreto. Aplicando los resultados de las

investigaciones basicas (Vivanco y Chilan, 2019, p. 12).

Asimismo, en el presente trabajo de investigacién se empleara un enfoque
cuantitativo. Al respecto Hernandez y Mendoza (2018) indicaron el enfoque
cuantitativo sigue un paradigma previsible y ordenado de procesos para alcanzar
el objetivo de la investigacion; se debe discutir las medidas cruciales antes de la
recoleccion de los datos (p. 6). Esto debido a que es necesario recopilar datos e
informacion con el objetivo de comprobar la hipétesis planteada con el apoyo de
la evaluacion estadistica y el andlisis para determinar procedimientos, métodos

o comprobar teorias” (Hernandez y Mendoza, 2018, p. 4).

Hernandez y Mendoza (2018) mencionaron que en la investigacion no-
experimental es imposible la manipulacion, alteracién o impacto en las variables
independientes, debido a que ya ocurrieron, al igual que sus resultados ya sean
positivos 0 negativos (p. 152). Ademas, el estudio no-experimental se ejecuta sin
operar deliberadamente las variables, es decir, no se altera de manera
premeditada las variables independientes para observar su impacto sobre
diferentes variables (Hernandez y Mendoza, 2018; Alva y Dominguez, 2015, p.

94; Vasquez y Guevara, 2020; Hagopian, 2016, p. 50).
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Hernandez y Mendoza (2018) argumentaron que un disefio transversal-
descriptivo recopila informacién en un Gnico tiempo determinado para describir
las variables, y observar los incidentes y su interrelacién en un tiempo dado” (p.
94-154). Por lo tanto, es descriptivo porgue registra los rasgos y cualidades de
los individuos, masas, ciudades, procedimientos, componentes o cualquier otro
objetivo que se desea analizar (Hernandez y Mendoza, 2018; Alva'y Dominguez,
2015, p. 94).

Por otro lado, Gallardo (2017) indic6 que el nivel descriptivo tiene como
objetivo detallar las caracteristicas, condiciones y los aspectos de individuos,
grupos, categorias, procedimientos, componentes o0 cualquier otro
acontecimiento que se imponga a una evaluacion, con el propésito de identificar
Su organizacién o conducta, asimismo, puntualiza tendencias de una cantidad
menor o mayor (p. 53). En otras palabras, se utiliza un nivel descriptivo para
detallar que software de redes privadas virtuales arrojan mejores resultados en
base las pruebas de evaluacion de rendimiento en el presente estudio
(Hernandez y Mendoza, 2018; Gallardo, 2017).

3.2 Variables y operacionalizaciéon

En este apartado del documento se enuncia la variable estudiada y el impacto
de la metodologia para evaluar el rendimiento de los softwares de redes privadas
virtuales, y especificando todos los aspectos que se van a tocar a lo largo del

presente estudio.
V1: Rendimiento del software

A. Definicion Conceptual: El rendimiento de las redes privadas virtuales son
pruebas de rendimiento que tiene como propdsito estresar el software,
realizando examenes fuera del alcance para los que fue implementado. Ademas,
los softwares redes privadas virtuales son taneles virtuales encriptados entre el
usuario y un servidor remoto operado por un servicio VPN (Verona et al., 2016;
Lucena 2019; Pacotaype, 2018, Torres y Alfaro, 2018; Carrién, 2018; Wang et
al., 2019).
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B. Definicion Operacional: El rendimiento de evaluacion de las redes privadas
virtuales es el resultado obtenido al evaluar de forma organizada y metédica
estas tecnologias de comunicacién privada a través de dimensiones de 41
evaluacion (rendimiento del software, administracion de recursos y desempefio
en la red). Asimismo, el rendimiento se calcula como la amplitud del software, al
emplear los componentes fisicos de manera eficaz. Ademas, el rendimiento se
puede medir con métricas de calidad en el intercambio de informacion, usando
los servicios de internet, etc.; mediante herramientas para evaluar los
indicadores planteados en la presente investigacion (Verona et al., 2016; Lucena
2019; Pacotaype, 2018, Torres y Alfaro, 2018; Carrion, 2018; Wang et al., 2019).

V2: Administracién de recursos

A. Definicion Conceptual: La administracion de recursos son procesos 0
subprocesos que se ejecutan en un sistema informatico, que requieren recursos
compartidos de tiempo de CPU, memoria, objetos del sistema operativo,
semaforos, acceso a disco, acceso a la red, entre otros para el correcto
funcionamiento del sistema (Torres et al., 2018; Sharma y Kaur, 2020; Hong et
al., 2018; Lietal., 2017; Agah, 2017; Tormasov et al., 2010; Zhou y Zhang, 2020).

B. Definicibn Operacional: El indicador de administracion de recursos en los
sistemas es esencial para obtener respuestas al verificar los servicios de otros
sistemas que ayudaran a mantener un control sobre los procesos en desarrollo
(Torres et al., 2018; Sharmay Kaur, 2020; Hong et al., 2018; Li et al., 2017; Agah,
2017; Tormasov et al., 2010; Zhou y Zhang, 2020).

V3. Desempefio en la red

A. Definicion Conceptual: ElI desempefio en la red es la facultad para hacerle
frente a la sobrecarga de red sin generar retrasos o acumulaciones de transporte
de la informacién a través de la red (Lawas et al., 2016; Pacotaype, 2018;
Martinasek et al.,, 2017; Amorim et al., 2019; Dong y Kim, 2017; Cisco 2019;
Ofia,2016; Nico, 2018; IBM, 2021).

B. Definicibn Operacional: La evaluacion del desempefio en la red es una
dimension fundamental, para evaluar el rendimiento de una VPN vy lograr

comparar una tecnologia con otra. Ademas, se debe tener en cuenta que el
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throughput, latencia y ancho de banda son indispensables para identificar las
necesidades de trafico de red actual (Lawas et al., 2016; Pacotaype, 2018; 42
Martinasek et al., 2017; Amorim et al., 2019; Dong y Kim, 2017; Cisco 2019;
Ofia,2016; Nico, 2018; IBM, 2021).

D. Dimensiones:

» Velocidad de transferencia de datos (Wang et al., 2019)

= Consumo de recursos (Agah, 2017; Tormasov et al., 2010; Zhou y Zhang,
2020)

= Conectividad de red (Amorim et al., 2019; Dong y Kim, 2017; Cisco 2019).

» Seguridad (Ofia,2016; Nico, 2018; IBM, 2021)

E. Indicadores

» Throughput: Velocidad real en Mb/s (megabits por segundo) en que el
software VPN envia los paquetes de punto a punto (Tamariz et al., 2019;
Wu y Xiao, 2019).

= Jitter: Variacion de retrasos en que el software VPN envia los paquetes
(Torreblanca et al.,, 2017; Andreadis et al., 2016; Sahu et al., 2019;
Nurhaida et al., 2020).

» Uso del CPU: Porcentaje de uso del CPU ante DDoS (Jati et al., 2016;
Aguirre, 2016).

» Uso de Memoria RAM: Porcentaje de uso de RAM ante DDoS (Aguirre,
2016; Loépez y Grampin, 2017).

= Uso del Disco Duro: Porcentaje de consumo de Disco Duro ante DDoS
(Aguirre, 2016; Chilcafan et al., 2017; Quemba, 2020).

= Latencia: Tiempo de retrasos total (milisegundos) en que el software VPN

envia los paquetes de punto a punto (Sigcha, 2020; Fuijiki et al., 2017).
*» Velocidad de Descargas de archivos: Velocidad para descargar un

archivo mediante el uso del software VPN (Balladares, 2017).

» Velocidad de Subidas de archivos: Velocidad para subir un archivo

mediante el uso del software VPN (Balladares, 2017).

= Ancho de banda: Consumo de ancho de banda por IP ante
descarga/subida de archivos (Mercado y Ortiz, 2020; Sheng et al., 2017;
Paessler, 2015).
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= Porcentaje de filtro y marcado de tréfico de red: Porcentaje de protocolos

registrados ante el encriptamiento y desencriptamiento de datos (Basile
et al., 2019; Chauca, 2016; Carvajal, 2019; Gai y McCloghrit, 2007)
» Velocidad de encriptamiento de datos: Tiempo de encriptamiento de datos
ante el uso del software (Saber et al., 2018; Pérez, 2017; Quemba,2020)
» Velocidad de desencriptamiento de datos: Tiempo de desencriptamiento

datos ante el uso del software (Bucsa, 2020; Pérez, 2017; Microsoft, 2017;
FileMaker, 2017; Gallegos y Mayorga, 2019; Méndez, 2020).

» Porcentaje de fugas de DNS: Filtrado de DNS ante el uso del software
VPN y reconexion del ISP (Oramas, 2020; Fakis et al., 2020; Saras, 2015;
Gordillo, 2017; VpnMentor, 2019; ExpressVPN, 2020).

= Porcentaje de fugas de direccién IP: Filtrado de direcciones IP ante el uso

del software VPN y reconexion del ISP (Hostgator, 2019; Oramas, 2020;
Al-fannah, 2017; VpnMentor, 2019; Segura y Ramirez, 2018; Salim et al.,
2020).

= Porcentaje de fugas de direccion IP por webRTC: Filtrado de webRTC

ante el uso del software VPN y reconexion del ISP (Guimarey, 2017;
Bhalerao et al., 2020, Fakis et al., 2020; Ezell y Yoakum, 2020).

» Tiempo de conexion al servidor: Tiempo de conexidén del software vpn

(milisegundos) ante la ubicacion del servidor (Netspotapp, 2020; Hauser
et al., 2020; Abril y Cuzco, 2019).

F. Instrumento: Técnica de observacion, Tabulacion de datos y fichas de registro.
G. Escala de Medicion: Razon

H. Unidad de Medida: Megabytes/Sec, Gigabits/Sec, Porcentaje; Segundos;
Bit/Sec; Milisegundos.

3.3 Poblacion, muestray muestreo
A continuacion, se detalla la poblacion, muestra y muestreo, para evaluar el

rendimiento de los softwares de redes privadas virtuales.

Hernandez y Mendoza, 2018 definieron la poblacién como el grupo de
todos los incidentes, individuos 0 componentes que se asemejan en
descripciones especificas. En consecuencia, la presente investigacion tiene una

poblacion delimitada por (39) treinta y nueve VPNs: (18) dieciocho VPNs
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gratuitos/libres - (21) veintiuno VPNs licenciados y sus marcas respectivamente
son: SocialVPN, OpenConnect, ProtonVPN, SoftEther VPN, OpenSwan,
strongSwan, Tinc VPN, Vpnunlimitedapp, VPN Lite, HotSpot Shield FREE VPN,
TunnelBear, PrivateTunnel, Freelan, Hide.me, Tcpcrypt, LiboreSwan OpenVPN,
ProtonVPN, ExpressVPN, Cyberghost, Nordvpn, Surfshark, PIA, PureVPN,
HydeMyAss, PrivateVPN, AstrillVPN, WindScribe, VyprVPN, IPVanish, Private
Internet Access, Hidden24, SaferVPN, Zen Mate, Norton LifeLock, UltraVPN,
Norton Secure VPN, Panda Security y Hotspot Shield.

La muestra es un subgrupo de la poblacion, también puede ser entendido
como un pequefio grupo pertenecientes a la agrupacion ligada por
caracteristicas similares, también denominada poblacion (Hernandez vy
Mendoza, 2018). Asimismo, Hernandez y Mendoza (2018) indic6 que a partir de
la muestra se recopilan informacion precisa y crucial para el desarrollo del
objetivo del presente estudio (p. 173). La muestra para el presente estudio esta
conformada por (03) tres VPNs: (01) un VPN gratuito - (01) un VPN de codigo
libre - (01) un VPN licenciado y sus marcas respectivamente son TunnelBear,
ProtonVPN, NordVPN. Los mismos que serdn evaluados en los siguientes
aspectos: (a) rendimiento del software, (b) administracion de recursos y (c)
desempeiio en la red para determinar cual de las categorias muestra mayor

rendimiento.

El muestreo es el procedimiento que se utiliza para elegir los sujetos de
la muestra de una poblacién establecida (Herndndez y Mendoza, 2018).
Asimismo, las muestras no probabilisticas se orientan a la seleccion de los
sujetos por las cualidades necesarias para el estudio. De igual modo, la ventaja
de emplear este tipo de muestreo esta enfocados seleccionar rigurosamente los
sujetos a base de caracteristicas especificas necesario para responder al
problema (Hernandez y Mendoza, 2018). En el presente estudio es no
probabilistico, pues la eleccion de los softwares de redes privadas virtuales fue
seleccionada por conveniencia de los investigadores, asimismo, la muestra fue
elegida sin necesidad de emplear férmulas o métodos de seleccion (Pacotaype,
2018, p. 72; Hernandez y Mendoza, 2018; Posada, 2016).
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3.4 Técnicas e instrumentos de recolecciéon de datos

En el presente estudio se adopté la técnica de la observacién. Con respecto a
ello, Herndndez y Mendoza (2018) indicaron que esta técnica de recoleccion de
datos se centra en el registro metodico, veridico y confiable de conductas y
escenarios perceptibles, a través de un grupo de tipos y subtipos. Ademas,
Pulido (2015) mencioné que la técnica de observacion forma parte de los
métodos capaces de recolectar informacién paulatina y especificamente en el
desarrollo del sucedo a estudiar (p. 1149). Asimismo, la observacion metddica
supone que los hechos que se perciben son identificados, recopilados y
documentados de modo que, previamente se debe determinar los criterios a
observar y el lapso del tiempo que se tomara en las observaciones (Pulido, 2015,
p. 1149).

Por otro lado, el instrumento que se adoptd para el presente estudio de
investigacion fue la tabulacion de datos, debido a que es necesario recolectar la
informacion de manera ordenada de las herramientas empleadas (Jperf, Test de
velocidad Speedy, panel de monitoreo /Administrador de tareas, Wireshark,
Camtasia, Leak Test para fugas, Software VPN) para efectuar las pruebas
(Throughput, Jitter, uso del CPU, uso de la Memoria RAM, uso del disco duro,
latencia, velocidad de descarga de archivos, velocidad de subida de archivos,
ancho de banda, filtro y marcado de trafico de red, velocidad de encriptamiento
de datos, velocidad de desencriptamiento de datos, fugas de servidores DNS,
fugas de direccion IP, fugas de direccién IP por webRTC, conexién al servidor)
en la metodologia MEPVPNS (Pacotaype, 2018). Es conveniente sefialar que la
tabulacion de datos es el procedimiento por el cual se busca describir los
distintos valores o cualidades de la variable, segun los criterios seleccionados
por los investigadores para obtener resultados precisos y confiables mediante
pruebas con intervalos o grados numéricos (Posada, 2016, p. 34; Pacotaype,
2018).

Validez

La validez hace referencia al nivel de cumplimiento de una herramienta
designada para medir la variable con los criterios establecidos, asimismo, esta
puede mantener diferentes clases de evidencia (Hernandez y Mendoza, 2018).
Al respecto, Ventura (2017) consideraron que los detalles técnicos,
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contemplaciones de disefio de la validez y la eficacia de las herramientas de
medicién son muy importantes en las pruebas (p. 955). Del mismo modo, la
validez de contenido es el nivel de la herramienta en cuanto al control particular
de contenido de lo que se quiere evaluar, asimismo, la variable que se desea
medir debe estar definido o comprobado en los antecedes y marco tedérico
(Hernandez y Mendoza, 2018). Es decir, la validez es considerado como la
prueba de que una herramienta adquirida, desarrollada e implementada permita

calcular lo que se espera medir (Li y Takakuwa, 2016, p. 88).
Confiabilidad

La confiabilidad de una herramienta de evaluacion hace referencia al nivel en
gue su utilidad repetitiva hacia un mismo sujeto u objeto produzca resultados
similares, ademas, esta establece mediante multiples técnicas, las mismas que
se describirdn concisamente luego de considerar los conocimientos de validez y
confiabilidad (Hernandez y Mendoza, 2018). Ademas, la confiabilidad en las
pruebas se muestra en la estabilidad de los resultados extraidos por el mismo
individuo u objetos puestos a prueba en diferentes situaciones (Hernandez y
Mendoza, 2018). Asimismo, los resultados de la investigacion son considerados
veridicos mientras se obtenga un alto indice de validez, es decir, arrojando
resultados de tasa minimas de errores (Villasis, Marquez, Zurita, Miranda y
Escamilla, 2018, p. 416). En esta investigacion no serad necesario medir la
confiabilidad pues se empleara tabulacion de datos (hojas de calculo) como
herramienta para recolectar informacion, es por ello, que se brinda el 95% de
grado de confianza en los resultados estadisticos (Herndndez y Mendoza,
2018; Pacotaype, 2018; Villasis et al., 2018, p. 416).

3.5 Procedimientos

El procedimiento hace referencia al método regido por el problema general en la
investigacion que lleva a cabo un conjunto de pasos a seguir y se construye a
base un disefio adaptable al problema que se busca solucionar, mediante el uso
de diversos componentes, herramientas de recoleccion de datos y artefactos
necesarios para el desarrollo del estudio, esto sera evaluado con los recursos
esenciales, debiendo el investigador explicar de forma verbal y documentada los

47 resultados obtenidos, permitiendo reorganizar o clasificar la informacién
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(Abeleira, Vazquez y Pefa, 2017, p. 1.35). La metodologia MEPVPNS se realiz6
con el enfoque de brindar informacion tanto a las personas en general, empresas
e instituciones publicas para agilizar la toma de decisiones en la seleccion de
software vpn a base de pruebas de estrés para evaluar el rendimiento de los
criterios pre-establecidos en el presente estudio de investigacién. Para el
desarrollo de las pruebas de estrés se utilizé una red LAN con tres hosts (dos
hosts para la simulacion de pruebas y un solo host para medir el rendimiento) a
base de herramientas pre-seleccionados (Jperf, Test de velocidad Speedy, panel
de monitoreo/Administrador de tareas, Wireshark, Camtasia, Test de fugas de
IP, Fugas de DNS y Fugas de WebRTC, Software VPN) de los antecedentes que

brindaran respuestas exactas ayudando a solucionar el objetivo en concreto.

3.6 Método de analisis de datos

El método de analisis de datos se centra en la demostracion y explicacion de los
resultados extraidos de las pruebas desarrolladas en la investigacion, asimismo,
para un correcto analisis de los datos esto es plasmado en una matriz de
informacion utilizando tecnologias de informacién computacionales (Hernandez
y Mendoza, 2018). Ademas, para el estudio de investigacion se utiliza la prueba
t de Student ya que esta enfocada a la evaluacion entre dos grupos para
identificar las diferencias explicitas entre ellas (medias de variables) (Hernandez
y Mendoza, 2018). Asimismo, esta es representada en (i): hipotesis, (ii) variables,
(i) nivel de evaluacion de la variable a comparar y (iv) andlisis y explicacion
(Hernandez y Mendoza, 2018).

Hernandez y Mendoza (2018) mencionaron que un fraccionamiento
muestral o poblacional de divergencia de medias hace referencia a la prueba t
de Student que se reconoce por los niveles de autonomia, las mismas que
demuestran la cantidad de formas en que los datos pueden diferenciarse (p.
310). Ademas, la prueba T-Student plantea dos ideas: (a) distribucion de
normalidad y (b) muestras independientes, ademas, permite la comparacion de
muestras (N<= 30) fundamentando la desigualdad entre las medias de los
resultados (Sanchez, 2015). De igual modo, se tomara la prueba de Wilcoxon
como alternativa. Respecto a ello, Flores, Miranda y Villasis (2017) mencionaron
qgue la prueba de wilcoxon se emplea cuando la reparticién de los datos 48

estadisticos no mantiene un fraccionamiento normal, ademas esta prueba se
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aplica con el propdsito de comprobar la diferencia entre grupos relacionados (pre
y post) (Flores, Miranda y Villasis, 2017, p. 368; Moreno y Sepulveda, 2017). La
prueba de normalidad en el estudio de investigacion serd de ayuda para la
comprobacion de que los resultados sigan o no una redistribucion normal,
considerando importante el volumen de la muestra para seleccionar la prueba
adecuada: (a) Kolmogorov-Smirnov y (b) método Shapiro-Wilk (Pacotaype,
2018). Por otro lado, el método de Kolmogorov-Smirnov considerado una de
las pruebas mas significativas para medir el rendimiento en las pruebas de
puntuacion cuando la cantidad de la muestra es >= (mayor o igual) a 50 (Fang y
Chen, 2019, p. 1; Pacotaype, 2018). En el método Shapiro Wilk es una prueba
capaz de medir el nivel de adaptacion a una linea de observaciones
representado en un cuadro estadistico de normalidad, rechazando el Ho
(hipotesis nula) de normalidad. Esta prueba muestra mejores resultados cuando
el volumen de la muestra es < (menor) a 50 y no se cuente con la informacién
necesaria para detallar las variables de distribucién (Fang y Chen, 2019;
Pacotaype, 2018; Flores, Miranda y Villasis, 2017).

3.7 Aspectos éticos

El codigo de ética busca robustecer la formacién y conocimiento de valores en
los investigadores, con responsabilidades y derechos en conjunto, manteniendo
una comunicacion amistosa y comprometida con el desarrollo de la presente
investigacion. Ademas, para el estudio de investigacion la ética es el instrumento
crucial y vital para el entendimiento, incentivacion y adopcion de principios y
virtudes éticos en el progreso de la investigacion (Montenegro, 2020; Gomez,
2017).

En el vicerrectorado de investigacion de la universidad privada Cesar
Vallejo hace mencion que el documento de producto observables y lineas de
investigacion, esta enfocada al desarrollo del estudio a base de criterios y
articulos vinculados a la UCV (Vicerrectorado de Investigacion, N°011-N°21,
2020). Ademas, en el reglamento de propiedad intelectual dispone de articulos
que avalan los derechos de los estudiantes, personal educativo y asesores
dentro de la universidad Cesar Vallejo (Reglamento de propiedad intelectual,
V01, 2020). Asimismo, en el reglamento de investigacién busca promover el 49

estudio cientifico en base a normas, principios y procesos, asimismo, determinar
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los roles de los componentes que forman parte de la investigaciéon en la
universidad (Reglamento de investigacion, 2020). De igual modo, la resolucion
de directorio mencion6 que los reglamentos de los estudiantes ayudaran al
investigador a cumplir las normas que regulen sus responsabilidades y
privilegios optando por un excelente servicio educacional con profesionales en
la materia (Resolucién de directorio, N.° 0066, 2018).

En la resolucién de consejo universitario hace mencion que la ley N.°
30220 describe que el estudio de la investigacion es parte fundamental e
indispensable para enriquecer o llenar el vacio de conocimiento y el desarrollo
de nuevas tecnologias en beneficio de la sociedad (Resolucion de consejo
universitario, N.° 084-126). De igual modo, el codigo nacional de integridad
cientifica incentiva la aplicacion de buenas practicas y moralidad en el estudio
cientifico, implementacion y proceso tecnolégico en el SINACY, asimismo,
cuenta con bases legales que fundamenta la importancia de los puntos antes
mencionado para el desarrollo de la investigacién (Cédigo nacional de integridad
cientifica, 2020; Resolucion de consejo universitario N°0126-2017).
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V. RESULTADOS

50



En este apartado, se detallan los resultados extraidos por la metodologia
MEPVPNS aplicada en la presente investigacion, referente a las variables
‘rendimiento del software”, “administracion de recursos” y “desempefio en la red”
las mismas que fueron seleccionadas para evaluar el rendimiento de las
tecnologias de software de redes privadas virtuales. Los datos extraidos de las

pruebas fueron procesados y analizadas tanto en Excel como en SPSS v. 25.
4.1 Datos descriptivos

Para el siguiente analisis, se realiz6 la categorizacion en tres grupos: software
libre, gratuito y licenciados, los cuales participaron para la evaluacion de
softwares de redes privadas virtuales, a través de pruebas de rendimiento. A
continuacion, se realiza el detalle de estadisticos descriptivos. En los siguientes

parrafos se muestra los datos que fueron obtenidos.

Prueba descriptiva para el indicador throughput de la variable rendimiento
del software.

Tabla 1 Resultados de la prueba descriptiva para el indicador throughput en
base a los softwares VPN y sin software VPN.

Estadistico DEerrs(\)/r
W_Througput_ Media 131,00 60,492
ProtonVPN 95% de intervalo de confianza para la Limite -17,02
media inferior
Limite 279,02
superior
Media recortada al 5% 119,33
Mediana 56,00
Varianza 25615,333
Desv. Desviacién 160,048
Minimo 19
Maximo 453
Rango 434
Rango intercuartil 204
Asimetria 1,709 , 794
Curtosis 2,619 1,587

Estadistico ey
. Error
W_Througput Media 2429,43 1116,508
_TunnelBear 95% de intervalo de confianza Limite -302,57
para la media inferior
Limite 5161,43
superior
Media recortada al 5% 2214,87
Mediana 1050,00
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Varianza 8726138,286

Desv. Desviacion 2954,004
Minimo 354
Méaximo 8367
Rango 8013
Rango intercuartil 3774
Asimetria 1,703 ,794
Curtosis 2,593 1,587

Estadistico Desv.
Error
W_Througput Media 2710,29 1244,784
_NordVPN
95% de intervalo de confianza para Limite -335,59
la media inferior
Limite 5756,16
superior
Media recortada al 5% 2471,26
Mediana 1171,00
Varianza 10846410,905
Desv. Desviacion 3293,389
Minimo 395
Maximo 9328
Rango 8933
Rango intercuartil 4212
Asimetria 1,702 , 794
Curtosis 2,585 1,587

Estadistico Desv.
Error
W_Througput Media 2821,71 1295,199
_SinVPN 95% de intervalo de confianza para la Limite -347,52
media inferior
Limite 5990,95
superior
Media recortada al 5% 2573,40
Mediana 1219,00
Varianza 11742788,23
8
Desv. Desviacion 3426,775
Minimo 411
Méaximo 9702
Rango 9291
Rango intercuartil 4396
Asimetria 1,698 , 794
Curtosis 2,563 1,587
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Estadistico Desv. Error
U_Througput Media 779,71 330,961
_ProtonVPN 95% de intervalo de confianza Limite -30,12
para la media inferior
Limite 1589,55
superior
Media recortada al 5% 723,74
Mediana 366,00
Varianza 766744,23
8
Desv. Desviacion 875,639
Minimo 123
Maximo 2444
Rango 2321
Rango intercuartil 1318
Asimetria 1,428 , 794
Curtosis 1,264 1,587

Estadistico Desv. Error
U_Througput Media 959,71 360,032
_TunnelBear 95% de intervalo de confianza Limite 78,75
para la media inferior
Limite 1840,68
superior
Media recortada al 5% 918,07
Mediana 512,00
Varianza 907360,571
Desv. Desviacion 952,555
Minimo 172
Méaximo 2497
Rango 2325
Rango intercuartil 1846
Asimetria ,965 , 794
Curtosis -,867 1,587

Estadistico Desv. Error
U_Througput Media 1109,57 393,795
_NordVPN 95% de intervalo de confianza Limite inferior 145,99
para la media — -
Limite superior 2073,15
Media recortada al 5% 1084,36
Mediana 514,00
Varianza 1085520,2
86
Desv. Desviacion 1041,883
Minimo 173
Maximo 2500
Rango 2327
Rango intercuartil 1855
Asimetria 414 ,794
Curtosis -2,447 1,587
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Estadistico Desv. Error
U_Througput Media 1387,86 358,775
_SinVPN 95% de intervalo de confianza para Limite 509,97
la inferior
media Limite 2265,75
superior
Media recortada al 5% 1384,12
Mediana 1172,00
Varianza 901036,14
3
Desv. Desviacion 949,229
Minimo 395
Maximo 2448
Rango 2053
Rango intercuartil 1932
Asimetria ,158 , 794
Curtosis -2,550 1,587

Para el caso del indicador throughput, el mayor valor promedio (media) se
observé en el software licenciado (NordVPN) con un registro de 2710,29 en
comparacion con el software gratuito (TunnelBear) que registra una media mayor
de 2429,43 en el sistema operativo Windows 10 y por ultimo el software
licenciado (NordVPN) con un registro 2429,43 en el sistema operativo Linux —
distribucion Ubuntu 16.4. De igual modo, en la desviacion de error quien adn se
mantiene por tener mayor efecto en los resultados es el software licenciado
(NordVPN) con un registro de 1244,784 en comparacion con el software gratuito
(TunnelBear) con un registro de 1116,508 en el sistema operativo Windows 10 y
por ultimo el software licenciado (NordVPN) con un registro de 393,795 en el

sistema operativo Linux — distribucion Ubuntu 16.4.

Prueba descriptiva para el indicador jitter de la variable rendimiento del
software.

Tabla 2 Resultados de la prueba descriptiva para el indicador jitter en base a
los softwares VPN y sin software VPN

Estadistico Desv. Error
W_Jitter_Pro- Media ,70943 ,310634
tonVPN 95% de intervalo de confianza -,05067
para la media 146952
Media recortada al 5% ,65981
Mediana ,31400
Varianza ,675
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Desv. Desviacion ,821861
Minimo ,057
Méaximo 2,255
Rango 2,198
Rango intercuartil 1,098
Asimetria 1,253 794
Curtosis 1,015 1,587

Estadistico Desv. Error
W—J“tgg—;“””e" Media 05529 009299
95% de intervalo de
) . ,03253
confianza para la media
,07804
i 0,
Media recortada al 5% 05443
Mediana 04500
Varianza 001
Desv. Desviacion 024602
Minimo 026
Méximo 100
Rango 074
Rango intercuartil 031
Asimetria 957 794
Curtosis 818 1,587

Estadistico Desv.
Error
) Media ,12986 ,047284
W_Jitter_NordVPN 95% de intervalo de confianza 01416
para la media :
,24556
Media recortada al 5% ,12590
Mediana ,08400
Varianza ,016
Desv. Desviacion , 125102
Minimo ,021
Méaximo ,310
Rango ,289
Rango intercuartil 276
Asimetria 1,028 , 794
Curtosis -1,001 1,587
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Estadistico Desv.
Error
W_Jitter_SinVPN Media 24757 144717
95% de intervalo de
confianza para la media -10654
,60168
Media recortada al 5% ,21397
Mediana ,07200
Varianza ,147
Desv. Desviacion 382884
Minimo ,018
Maximo 1,082
Rango 1,064
Rango intercuartil ,284
Asimetria 2,263 , 794
Curtosis 5,297 1,587

Estadistico Desv.
Error
U_Jitter_ProtonVPN Media ,02914 ,006881
95% de intervalo de
confianza para la media 01230
,04598
Media recortada al 5% ,02799
Mediana ,02900
Varianza ,000
Desv. Desviacion ,018206
Minimo ,013
Maximo ,066
Rango ,053
Rango intercuartil ,018
Asimetria 1,602 , 794
Curtosis 2,982 1,587

Estadistico Desv.
Error
U_Jitter_TunnelBear Media ,03014 ,005462
95% de intervalo de
confianza para la media 01678
,04351
Media recortada al 5% ,02994
Mediana ,02600
Varianza ,000
Desv. Desviacion ,014450
Minimo ,013
Maximo ,051
Rango ,038
Rango intercuartil ,028
Asimetria 724 , 794
Curtosis -,972 1,587
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Estadistico Desv.
Error
U_Jitter_NordVPN Media ,03943 ,004669
95% de intervalo de
confianza para la media 02800
,05085
Media recortada al 5% ,03903
Mediana ,03300
Varianza ,000
Desv. Desviacion ,012354
Minimo ,028
Maximo ,058
Rango ,030
Rango intercuartil ,023
Asimetria ,612 , 794
Curtosis -1,708 1,587
Estadistico Desv.
Error
U_Jditter_SinVPN Media ,07757 ,023696
95% de intervalo de
confianza para la media 01959
,13555
Media recortada al 5% ,07491
Mediana ,05800
Varianza ,004
Desv. Desviacion ,062695
Minimo ,020
Maximo ,183
Rango ,163
Rango intercuartil ,126
Asimetria 1,030 , 794
Curtosis -,328 1,587

Para el caso del indicador jitter, la media de menor valor se observo en el
software libre ProtonVPN con un registro de 0,02914 en comparacion con el
software gratuito (TunnelBear) con un registro de 0,03014 dejando en tercer
lugar al software licenciado (NordVPN) con un registro de 0,03943 en el sistema
operativo Linux — distribucién Ubuntu 6.4. Ademas, en la desviacion de error
quien obtuvo el menor efecto del jitter en los resultados es el software licenciado
(NordVPN) con un registro de ,004669 en comparacion con el software gratuito
(TunnelBear) con una media menor a 0,005462 y por ultimo con un registro de
0,006881 el software libre (ProtonVPN) provenientes del sistema operativo Linux
— distribucion Ubuntu 16.4.
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Prueba descriptiva para el indicador uso del CPU de la variable

administracion de recursos

Tabla 3 Resultados de la prueba descriptiva para el indicador uso del CPU en
base a los softwares VPN y sin software VPN.

Estadistico Desv.
Error
W_ Media 23,20 5,302
~usoCPU.Pro- 95% de intervalo de confianza
tonVPN . 12,10
para la media
34,30
Media recortada al 5% 19,94
Mediana 14,50
Varianza 562,274
Desv. Desviacion 23,712
Minimo 5
Maximo 100
Rango 95
Rango intercuartil 15
Asimetria 2,335 ,512
Curtosis 5,645 ,992
Estadistico Desv.
Error
W_ Media 9,55 4,437
_usoCPU_Tun- 95% de intervalo de confianza ,26
nelBear para la media 18,84
Media recortada al 5% 6,61
Mediana 3,00
Varianza 393,734
Desv. Desviacion 19,843
Minimo 0
Maximo 72
Rango 72
Rango intercuartil 2
Asimetria 2,857 ,512
Curtosis 7,097 ,992

Estadistico Desv.
Error
W Media 26,85 6,370
_usoCPU_Nord 95% de intervalo de confianza 13,52
VPN para la media 40,18
Media recortada al 5% 25,72
Mediana 9,50
Varianza 811,608
Desv. Desviacion 28,489
Minimo 0
Maximo 74
Rango 74
Rango intercuartil 57
Asimetria ,529 ,512
Curtosis -1,684 ,992




Estadistico Desv.
Error
w Media 5,05 1,585
_usoCPU_sin 95% de intervalo de confianza 1,73
VPN para la media 8,37
Media recortada al 5% 3,89
Mediana 3,00
Varianza 50,261
Desv. Desviacion 7,089
Minimo 1
Maximo 30
Rango 29
Rango intercuartil 5
Asimetria 2,812 ,512
Curtosis 8,413 ,992

Estadistico Desv.
Error
U Media ,85 274
_usoCPU_Pro- 95% de intervalo de confianza o8
tonVPN para la media '
1,42
Media recortada al 5% ,67
Mediana 1,00
Varianza 1,503
Desv. Desviacion 1,226
Minimo 0
Méaximo 5
Rango 5
Rango intercuartil 1
Asimetria 2,410 ,512
Curtosis 6,785 ,992

Estadistico Desv.
Error
U Media 9,55 2,687
_usoCPU_Tun- 95% de intervalo de confianza 3,93
nelBear para la media 15,17
Media recortada al 5% 8,78
Mediana 4,00
Varianza 144,366
Desv. Desviacion 12,015
Minimo 0
Maximo 33
Rango 33
Rango intercuartil 22
Asimetria 1,000 ,512
Curtosis -,820 ,992
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Estadistico Desv.
Error
U Media 4,00 ,000
_usoCPU_Nor 95% de intervalo de confianza 4,00
dVPN para la media 4,00
Media recortada al 5% 4,00
Mediana 4,00
Varianza ,000
Desv. Desviacion ,000
Minimo 4
Maximo 4
Rango 0
Rango intercuartil 0
Asimetria
Curtosis

Estadistico Desv.
Error
U Media 1,10 ,069
_usoCPU_sin 95% de intervalo de confianza ,96
VPN para la media 1,24
Media recortada al 5% 1,06
Mediana 1,00
Varianza ,095
Desv. Desviacion ,308
Minimo 1
Maximo 2
Rango 1
Rango intercuartil 0
Asimetria 2,888 ,512
Curtosis 7,037 ,992

Para el caso del indicador uso del CPU, el valor media menor se observo en el
software libre (ProntonVPN) con un registro de 0,85 en comparacion con el
software licenciado (NordVPN) que registra una media menor a 4,00 y por ultimo
el software gratuito (TunnelBear) del sistema operativo Windows 10 y el software
gratuito (TunnelBear) con un registro de 9,55 en el sistema operativo Linux —
distribucion Ubuntu 16.4. De igual modo, en la desviacion de error quien
mantiene un valor minimo es el software licenciado (NordVPN) con un registro
de 0,00E0 en comparacion con el software libre (ProtonVPN) con un registro de
0,274 en el sistema operativo Linux — distribucion Ubuntu 16.4 y por el dltimo el
software gratuito (TunnelBear) con un registro de 4,437 en el sistema operativo
Windows 10.
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Prueba descriptiva para el indicador uso de memoria RAM de la variable
administracion de recursos

Tabla 4 Resultados de la prueba descriptiva para el indicador uso de memoria
RAM en base a los softwares VPN y sin software VPN.

Estadistico Desv.
Error
W_usoMemo- Media 66,10 2,234
riaRAM_Proton- 95% de intervalo de confianza
. 61,43
VPN para la media
70,77
Media recortada al 5% 66,44
Mediana 68,50
Varianza 99,779
Desv. Desviacion 9,989
Minimo 43
Maximo 83
Rango 40
Rango intercuartil 12
Asimetria -,586 ,512
Curtosis ,194 ,992
Estadistico Desv.
Error
W_usoMemo- Media 67,95 1,321
riaRAM_Tun- 95% de intervalo de confianza 65,19
nelBear para la media 70,71
Media recortada al 5% 68,11
Mediana 68,00
Varianza 34,892
Desv. Desviacion 5,907
Minimo 56
Maximo 77
Rango 21
Rango intercuartil 8
Asimetria -,457 ,512
Curtosis -,026 ,992
Estadistico Desv.
Error
W_usoMemori- Media 67,45 1,658
aRAM_NordVP 95% de intervalo de confianza
N para la media 63,98
70,92
Media recortada al 5% 67,50
Mediana 69,00
Varianza 54,997
Desv. Desviacion 7,416
Minimo 54
Méaximo 80
Rango 26
Rango intercuartil 11
Asimetria -,363 ,512
Curtosis -,606 ,992




Estadistico Desv.
Error
W_usoMemori- Media 41,95 ,170
aRAM_sinVPN 95% de intervalo de confianza
para la media 41,59
42,31
Media recortada al 5% 41,94
Mediana 42,00
Varianza ,576
Desv. Desviacion , 759
Minimo 41
Méaximo 43
Rango 2
Rango intercuartil 2
Asimetria ,086 ,512
Curtosis -1,154 ,992

Estadistico Desv.
Error
U_usoMemoria- Media 69,600 ,1005
RAM_Proton 95% de intervalo de confianza
VPN para la media 69,390
69,810
Media recortada al 5% 69,622
Mediana 69,600
Varianza ,202
Desv. Desviacion ,4496
Minimo 68,8
Maximo 70,0
Rango 1,2
Rango intercuartil 4
Asimetria -,989 ,512
Curtosis -,279 ,992

Estadistico Desv.
Error
U_usoMemori- Media 91,235 ,8650
aRAM_Tunnel 95% de intervalo de confianza 89,425
Bear para la media 93,045
Media recortada al 5% 92,100
Mediana 92,100
Varianza 14,964
Desv. Desviacion 3,8684
Minimo 74,8
Méaximo 92,1
Rango 17,3
Rango intercuartil ,0
Asimetria -4,472 ,512
Curtosis 20,000 ,992
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Estadistico Desv.
Error
U_usoMemoria- Media 82,725 , 1279
RAM_NordVPN 95% de intervalo de confianza
. 82,457
para la media
82,993
Media recortada al 5% 82,822
Mediana 82,900
Varianza 327
Desv. Desviacion ,5720
Minimo 80,5
Maximo 83,2
Rango 2,7
Rango intercuartil 4
Asimetria -3,340 ,512
Curtosis 13,113 ,992
Estadistico Desv.
Error
U_usoMemo- Media 31,055 ,0600
ria- 95% de intervalo de confianza 30,929
RAM_sinVPN para la media 31,181
Media recortada al 5% 31,106
Mediana 31,150
Varianza ,072
Desv. Desviacion ,2685
Minimo 30,0
Maximo 31,2
Rango 1,2
Rango intercuartil 2
Asimetria -3,470 ,512
Curtosis 13,756 ,992

Referente a las tablas anteriores, se evidencia que el software libre (ProtonVPN)

muestra una media baja de 66,10 en comparacion con el software licenciado

(NordVPN) que registra una media de 67,45 y por ultimo el software gratuito

(TunnelBear) con una media de 67,95 en base al sistema operativo Windows.

De igual modo, quien tiene una tasa minima de desviacion errénea es el software

gratuito (ProtonVPN) con un registro de 0,1005 en comparacion con el software

licenciado (NordVPN) con una tasa minima de 0,1279 y por ultimo el software

gratuito (TunnelBear) con un registro de 0,8650 en el sistema operativo Linux —
distribucion Ubuntu 16.4.

Prueba descriptiva para el indicador uso del Disco Duro de la variable

administracion de recursos

Tabla 5 Resultados de la prueba descriptiva para el indicador uso del Disco
Duro en base a los softwares VPN y sin software VPN.
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Estadistico Desv.
Error
W_usoDisco- Media 23,20 5,302
Duro_ProtonVP 95% de intervalo de confianza 12,10
N para la media 34,30
Media recortada al 5% 19,94
Mediana 14,50
Varianza 562,274
Desv. Desviacion 23,712
Minimo 5
Maximo 100
Rango 95
Rango intercuartil 15
Asimetria 2,335 ,512
Curtosis 5,645 ,992

Estadistico Desv.
Error
W_usoDisco- Media 9,55 4,437
Duro_TunnelBe 95% de intervalo de confianza ,26
ar para la media 18,84
Media recortada al 5% 6,61
Mediana 3,00
Varianza 393,734
Desv. Desviacion 19,843
Minimo 0
Maximo 72
Rango 72
Rango intercuartil 2
Asimetria 2,857 ,512
Curtosis 7,097 ,992

Estadistico Desv.
Error
W_usoDisco- Media 26,85 6,370
Duro_NordVPN 95% de intervalo de confianza 13,52
para la media 40,18
Media recortada al 5% 25,72
Mediana 9,50
Varianza 811,608
Desv. Desviacion 28,489
Minimo 0
Maximo 74
Rango 74
Rango intercuartil 57
Asimetria ,529 ,512
Curtosis -1,684 ,992

Estadistico Desv.
Error
W_usoDisco- Media 5,05 1,585
Duro_sinVPN 95% de intervalo de confianza 1,73
para la media 8,37
Media recortada al 5% 3,89
Mediana 3,00
Varianza 50,261
Desv. Desviacion 7,089
Minimo 1
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Maximo 30
Rango 29
Rango intercuartil 5
Asimetria 2,812 ,512
Curtosis 8,413 ,992
Estadistico Desv.
Error
U_usoDisco- Media ,85 274
Duro_ProtonVP 95% de intervalo de confianza .28
N para la media 1,42
Media recortada al 5% ,67
Mediana 1,00
Varianza 1,503
Desv. Desviacion 1,226
Minimo 0
Maximo 5
Rango 5
Rango intercuartil 1
Asimetria 2,410 ,512
Curtosis 6,785 ,992

Estadistico Desv.
Error
U_usoDisco- Media 9,55 2,687
Duro_TunnelBe 95% de intervalo de confianza 3,93
ar para la media 15,17
Media recortada al 5% 8,78
Mediana 4,00
Varianza 144,366
Desv. Desviacion 12,015
Minimo 0
Maximo 33
Rango 33
Rango intercuartil 22
Asimetria 1,000 ,512
Curtosis -,820 ,992

Estadistico Desv.
Error
U_usoDisco- Media 3,80 ,200
Duro_NordVPN 95% de intervalo de confianza 3,38
para la media 4,22
Media recortada al 5% 4,00
Mediana 4,00
Varianza ,800
Desv. Desviacion ,894
Minimo 0
Maximo 4
Rango 4
Rango intercuartil 0
Asimetria -4,472 ,512
Curtosis 20,000 ,992




Estadistico Desv.
Error
U_usoDisco- Media 1,10 ,069
Duro_sinVPN 95% de intervalo de confianza ,96
para la media 1,24
Media recortada al 5% 1,06
Mediana 1,00
Varianza ,095
Desv. Desviacion ,308
Minimo 1
Méaximo 2
Rango 1
Rango intercuartil 0
Asimetria 2,888 ,512
Curtosis 7,037 ,992

Referente a las tablas anteriores, se evidencia que el software libre (ProtonVPN)
muestra una media baja de 0,85 en comparacion con el software licenciado
(NordVPN) gue registra una media de 4,00 en base al sistema operativo Linux —
distribucion Ubuntu 16.4 y por dltimo el software gratuito (TunnelBear) del
sistema operativo Windows 10 con el software gratuito (TunnelBear) en base al
sistema operativo Linux — distribuciéon Ubuntu 16.4 toman la posicion de tercer
lugar ante atagues DDoS con una media de 9, 55. De igual modo, quien tiene
una tasa minima de desviacion erronea es el software licenciado (NordVPN) con
un registro de 0,0EO0 en comparacion con el software libre (ProntonVPN) con una
tasa minima de 0, 274 y por ultimo el software gratuito (TunnelBear) con un

registro de 2,687 en el sistema operativo Linux — distribucion Ubuntu 16.4.

Pruebadescriptiva parael indicador conexién al servidor VPN de la variable
administracion de recursos

Tabla 6 Resultados de la prueba descriptiva para el indicador conexion al
servidor VPN en base a los softwares VPN y sin software VPN.
- Deseriptves

Estadistico Desv.
Error
W_ProtonVPN Media 12,94833 ,358032
95% de intervalo de confianza
para la media 11,40784
14,48882
Media recortada al 5% .
Mediana 12,66900
Varianza ,385
Desv. Desviacion ,620130
Minimo 12,517
Maximo 13,659
Rango 1,142
Rango intercuartil .
Asimetria 1,616 1,225
Curtosis
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Estadistico Desv.
Error
W_TunnelBear Media 12,41600 ,892753
5 -
95 A)_ de intervalo de _ 8.57479
confianza para la media
16,25721
Media recortada al 5%
Mediana 12,07600
Varianza 2,391
Desv. Desviacion 1,546294
Minimo 11,068
Maximo 14,104
Rango 3,036
Rango intercuartil
Asimetria ,942 1,225
Curtosis

Estadistico Desv.
Error
W_NordVPN Media 6,77767 2,614237
0 - -
95% de mte_rvalo de confianza -4,47049
para la media
18,02582
Media recortada al 5%
Mediana 4,66400
Varianza 20,503
Desv. Desviacion 4,527992
Minimo 3,693
Méaximo 11,976
Rango 8,283
Rango intercuartil .
Asimetria 1,643 1,225
Curtosis

Estadistico Desv.
Error
L_ProtonVPN Media 10,39133 1,868203
95% de intervalo de confianza
para la media 2,35310
18,42956
Media recortada al 5% .
Mediana 9,78900
Varianza 10,471
Desv. Desviacion 3,235822
Minimo 7,499
Maximo 13,886
Rango 6,387
Rango intercuartil
Asimetria ,809 1,225
Curtosis
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Estadistico Desv.
Error
L_TunnelBear Media 4,28433 ,284742
95% de intervalo de confianza
para la media 3,05919
5,50948
Media recortada al 5%
Mediana 4,18100
Varianza ,243
Desv. Desviacion ,493187
Minimo 3,851
Maximo 4,821
Rango ,970
Rango intercuartil .
Asimetria ,901 1,225
Curtosis
Estadistico Desv.
Error
L _NordVPN Media 5,08800 ,979110
95% de intervalo de confianza
para la media 87523
9,30077
Media recortada al 5%
Mediana 5,40500
Varianza 2,876
Desv. Desviacion 1,695868
Minimo 3,256
Maximo 6,603
Rango 3,347
Rango intercuartil
Asimetria -,812 1,225

Curtosis

Referente a las tablas anteriores, se evidencia que el software gratuito
(TunnelBear) muestra una media baja 4,28 en comparacion con el software
licenciado (NordVPN) que registra una media de 5,08 en base al sistema
operativo Linux — distribuciéon Ubuntu 16.4 y por dltimo el software licenciado
(NordVPN) del sistema operativo Windows 10 toma la posicion de tercer lugar
con una media de 6,77. De igual modo, quien tiene una tasa minima de
desviacion erronea es el software gratuito (TunnelBear) con un registro de 0,284
en el sistema operativo Linux — distribucion Ubuntu 16.4 en comparacion con el
software libre (ProntonVPN) con una tasa minima de 0, 358 y por ultimo el
software gratuito (TunnelBear) con un registro de 0,893 en el sistema operativo
Windows 10.
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Prueba de Normalidad

Se empled la prueba de normalidad para verificar si los resultados obtenidos de
las evaluaciones mantienen una distribucion normal, por ello, se debe considerar
la cantidad de la muestra al elegir el tipo de prueba adecuada (Shapiro-Wilk o
Kolmogorov- Smirnov) (Pacotaype, 2018, p.92). Ademas, la data es confrontada
con el nivel de significancia para aceptar o rechazar las hipétesis planteadas, se

identifican de la siguiente forma:
Ho: Los datos siguen una distribucion normal (Pacotaype, 2018, p.92)
Ha: Los datos no siguen una distribucion normal (Pacotaype, 2018, p.92)

Nivel de significancia: a=0,05. Entonces, cuando p < a: se rechaza la Ho; o por

el contrario p > a: se acepta la Ho (Pacotaype, 2018, p.92).

4.2 Prueba de hipétesis

Variable Rendimiento del software

Se analiz6 atendiendo dos indicadores, throughput y jitter en la transferencia de
datos al utilizar los softwares de redes privadas virtuales en los sujetos de
pruebas, de lo cual los resultados extraidos de las evaluaciones se llevo a cabo
el uso de las pruebas de normalidad y dependiendo el resultado se empleaba
pruebas paramétricas y no paramétricas para muestras relacionadas,
respectivamente. Se determinan las hipétesis con la finalidad de aceptar o
rechazar en cada caso con respecto a la media y significancia de los

resultados.

4. 2.1 Hipotesis especificas HE1
HE1o: La aplicacion de los procesos de la metodologia MEPVPNS no permitié
la evaluacion de los softwares de redes privadas virtuales en cuanto al

rendimiento del software.

HE1:1: La aplicacion de los procesos de la metodologia MEPVPNS permitio
evaluar los softwares de redes privadas virtuales en cuanto al rendimiento del

software.
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A continuacién, se especifica los resultados extraidos conforme a las
evaluaciones realizadas a través del proceso de la evaluacion del rendimiento

del software.

Prueba de normalidad para el indicador throughput de la variable

rendimiento del software.

Para el proceso del indicador throughput para evaluar la prueba de normalidad

se utilizd Shapiro-Wilk dado que la cantidad de la muestra es < 50.

Tabla 7 Resultados de prueba de normalidad del indicador throughput.

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Wﬁf&f#@é’ﬁt— 1259 7 171 771 7 021
W‘FJ rr: rl;(()angeE);rt_ 259 7 172 772 7 022
W‘JQ{S\L}%'&”L 259 7 173 773 7 022
W_Tsri];(i/upglx? M- 259 7 171 773 7 ,022
UTDTrgtrg rl:\g/gllilt_ 253 7 1195 ,804 7 ,045
UTIE ;%ng;:_ 252 7 ,199 ,823 7 ,069
U‘Lﬁ?ﬁ%%?u“t— 288 7 ,083 789 7 031
U_Tgigo\?glg M- 246 7 ,200" 815 7 057

Por ello, los datos de significancia que sean menores a=0,05 se toman como
pruebas no paramétricas, es decir, no siguen una distribucion normal. No
obstante, se han registrado datos mayores y menores a=0,05 evitando aceptar
o rechazar la Ho (distribucién normal). En sintesis, se utilizaron pruebas
paramétricas y no paramétricas para las comparaciones en cuanto al indicador

throughput.
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Tabla 8 Resultados de prueba de Wilcoxon del indicador throughput en el
sistema operativo Windows 10

N Rango Suma de
promedio rangos
W_Throughput  Rangos negativos 72 4,00 28,00
_ProtonVPN - "Rangos positivos 0P ,00 00
W_Throughput Empates 0c
_NordVPN P
Total I
W_Throughput  Rangos negativos 7 4,00 28,00
_TunnelBear - Rangos positivos 0e ,00 00
W_Throughput Empates of
_NordVPN b
Total 7
W_Throughput  Rangos negativos Qv ,00 ,00
_SINVPN - Rangos positivos 7 4,00 28,00
W_Throughput Empates 0
_NordVPN P
Total 7

Tabla 9 Resultados de prueba estadistica de Wilcoxon del indicador throughput
en el sistema operativo Windows 10

W_Througput_ W_Througput_ W_Througput_Sin
ProtonVPN - TunnelBear - VPN -
W_Througput_ W_Througput_ W_Througput_Nor
NordVPN NordVPN dVPN
z -2,366° -2,366° -2,366°
Sig. Asintética (bilateral) ,018 ,018 ,018

Tal y como se observa en las tablas anteriores, se puede evidenciar que el
software licenciado (NordVPN) mantiene un mayor rendimiento frente al software
gratuito (TunnelBear) y libre (ProtonVPN) en el sistema operativo Windows 10.
Ademas, quien le sigue en el rango de la prueba de evaluacion es el software
gratuito (TunnelBear) y dejando al ProtonVPN con el indice mas bajo al momento
de medir el throughput en la transferencia de datos (Tabla 8). De acuerdo a la
Tabla 9, se observa los niveles de significancia asintética equivalentes a 0,018

comparando NordVPN con ProtonVPN y TunnelBear.
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Tabla 10 Resultados de prueba de wilcoxon del indicador throughput en el
sistema operativo Linux- Distribucion Ubuntu 16.

N Rango Suma de
promedio rangos

U_Througput  Rangos negativos 72 4,00 28,00
_ProtonVPN - Rangos positivos ob ,00 ,00
U_Througput Empates 0c

_NordVPN Total 7
U_Througput  Rangos negativos 6d 3,50 21,00
_TunnelBear - Rangos positivos 0e ,00 ,00
U_Througput Empates 1f

_NordVPN Total 7
U_Througput = Rangos negativos 19 1,00 1,00

_SL”VPN - Rangos positivos 6" 4,50 27,00
U_Througput Empates 0l

NordVPN
Nord Total 7

Tabla 11 Resultados de prueba estadistica de Wilcoxon del indicador throughput
en el sistema operativo Linux- Distribucion Ubuntu 16.

U_Througput_P U_Througput_Tu U_Througput_Sin

roton VPN - nnelBear - VPN -
U_Througput_N U_Througput_No U_Througput_NordV
ordV PN rdVPN PN
z -2,366° -2,207"° -2,197¢
Sig. Asintética (bilateral) ,018 ,027 ,028

De acuerdo a la Tabla 10, se puede evidenciar que el software licenciado
(NordVPN) mantiene un mayor rendimiento frente al software gratuito
(TunnelBear) vy libre (ProtonVPN) en el sistema operativo Linux - distribucién
Ubuntu 16.4. Ademas, quien le sigue en el rango de la prueba de evaluacion es
el software gratuito (TunnelBear) y dejando al software libre ProtonVPN con el
indice mas bajo al momento de medir el throughput en la transferencia de datos.
De acuerdo a la Tabla 11, se observa los niveles de significancia asintotica
equivalentes a 0,018 al comparar NordVPN con ProtonVPN; 0,027 al comparar
NordVPN con TunnelBear y 0,028 al comparar NordVPN sin el software VPN.
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Tabla 12 Resultados de prueba de rangos con signos de Wilcoxon del indicador
throughput — Comparacion entre S.O

Rango Suma de
promedio rangos
U__,\lTohrVdO\ygﬁl{t Rangos negativos 7a 4,00 28,00
W_Througput e
NordveN Rangos positivos Qb ,00 .00
- Empates oc
Total 7

Tabla 13 Resultados de estadisticos de prueba de wilcoxon del indicador
throughput — Comparacion entre S.O

U_Througput_NordVPN - W_Througput_NordVPN

z -2,366°
Sig. Asintética (bilateral) ,018

De acuerdo a la Tabla 12, comparando las tecnologias de software VPN mas
resaltantes entre los sistemas operativos se pudo evidenciar que el software
licenciado (NordVPN) del sistema operativo Windows 10 mantuvo una mayor
media del throughput frente a la transferencia de datos. Ademas, a la Tabla 13,
se observa los niveles de significancia asint6tica equivalentes a 0,018 al
comparar NordVPN de Windows 10 con NordVPN de Linux — Distribucion Ubuntu
16.4.

Tabla 14 Resultados de la prueba t de student para muestras relacionadas del
indicador throughput — Individuos paramétricos

. Desv. Desv. Error
izl b Desviacion promedio
W_Througput_Tunnel-
Bear 2429,43 7 2954,004 1116,508
Par 1
U_Througput_SinvPN 1387,86 7 949,229 358,775

Diferencias emparejadas Sig
. Desv. 95% de intervalo de (bi-
Media Desvia- Desv. E:jr_or confianza de la diferencia t 9l late-
cionn IS Inferior Superior ra)l
W_Througput
_TunnelBear -
Par 1 U_Througput_Si 1041,571 2276,709 860,515 -1064,034 3147,176 1,210 6 272
nVPN
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De acuerdo a la Tabla 14 a, comparando el throughput con los resultados
paramétricos se pudo evidenciar que el software gratuito (TunnelBear) en el
sistema operativo Windows 10 tiene una media de 2429,43 ante una media de
1387,86 sin utilizar ninguna tecnologia de software VPN en el sistema operativo
Linux — Distribucién Ubuntu 16.4 con una desviacion de error promedio 1116,508
ante una desviacion de error promedio de 358,775 correlativamente. Ademas,
en la Tabla 14 b, se muestra que el 95% de intervalo de confianza inferior es de
-1064,034 y superior es de 3147,176 en comparacion con el TunnelBear y sin

software VPN, con un intervalo de tiempo 1,210 y una significancia de 0,272.

En referencia a las tablas anteriores, se puede evidenciar que el software
licenciado (NordVPN) mantiene un mayor rendimiento frente al software gratuito
(TunnelBear) del sistema operativo Windows 10. Asimismo, el software
licenciado (NordVPN) estd posicionado en el tercer lugar en cuanto al
rendimiento en el sistema operativo Linux - distribuciéon Ubuntu 16.4. Ademas,
quien le sigue en el rango de la prueba de evaluacion es el software gratuito
(TunnelBear), el software libre (ProtonVPN) del sistema operativo Linux -
distribucion Ubuntu 16.4 y dejando al software libre (ProtonVPN) en base al
sistema operativo Windows 10 con el indice mas bajo en cuanto al indicador
throughput en la transferencia de datos. En sintesis, la metodologia MEPVPNS
permitié evaluar los softwares de redes privadas virtuales en cuanto al
rendimiento del software. Por lo tanto, se acepta la hipotesis alternativa y

se rechaza la hipétesis nula.

Prueba de normalidad para el indicador jitter de la variable rendimiento del
software.
Para el proceso del indicador jitter para evaluar la prueba de normalidad se utilizo

Shapiro-Wilk dado que la cantidad de la muestra es < 50.
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Tabla 15 Resultados de prueba de normalidad del indicador jitter

Kolmogorov-Smirnov? Shapiro-Wilk

Estadistico gl Sig. Estadistico o] Sig.
W_Jitter_ProtonVPN ,256 7 ,182 ,827 7 ,075
W_Jitter_TunnelBear ,233 7 ,200" ,932 7 ,570
W_Jitter_NordVPN ,309 7 ,043 776 7 ,023
W_Jitter_SinVPN ,289 7 ,078 671 7 ,002
U_Jitter_ProtonVPN ,252 7 ,200" ,823 7 ,068
U_Jitter_TunnelBear ,246 7 ,200" 877 7 214
U_Jitter_NordVPN ,270 7 ,132 851 7 ,126
U_Jitter_SinVPN 325 7 ,025 ,835 7 ,089

Por ello, los resultados de la prueba de normalidad del indicador jitter, muestra
una significancia mayor de a=0,05 y menor de a=0,05 evitando rechazar o
aceptar la Ho manteniendo una distribucion normal y no normal, a lo se empled
la prueba t de student para muestras relacionadas paramétricas y prueba de
Wilcoxon para pruebas no paramétricas para evaluar el indicador jitter.

Tabla 16 Resultados de prueba de rango con signos de wilcoxon del indicador
jitter — entre S.O

N Rango Suma de
promedio rangos
U_Jitter_ProtonVPN - Rangos negativos 7a 4,00 28,00
W _Jitter_NordVPN Rangos positivos Qb ,00 .00
Empates Oc
Total 7

Tabla 17 Resultados de prueba estadistica de Wilcoxon del indicador jitter — entre
S.0

U_Jitter_ProtonVPN - W_Jitter_NordVPN
z -2,366°
Sig. Asintética (bilateral) ,018

En referencia a las Tablas 16 y 17, se pudo evidenciar que el software libre
(ProtonVPN) del sistema operativo Linux —distribucion Ubuntu 16.4 mantuvo una
menor tasa de jitter frente al software licenciado (NordVPN) del sistema operativo

Windows 10 con una significancia asintética 0,018.



Tabla 18 Resultados de la prueba t de student para muestras relacionadas del indicador jitter en base al sistema operativo
Windows 10

. L Desv. Error

Media N Desv. Desviacion promedio
W_Jitter_NordVPN ,12986 7 125102 047284

Par 1 )
W_Jitter_ProtonVPN 70943 7 821861 ;310634
W_Jitter_NordVPN 12986 7 125102 047284

Par 2 .
W_Jitter_TunnelBear ,05529 7 ,024602 ,009299
oar 3 W_Jitter_NordVPN 112986 7 125102 ,047284
ar W Jitter SinVPN 24757 7 382884 144717

Diferencias emparejadas

Desv Desv. Error t | S
Media "y C 95% de intervalo de confianza de la 9 (bilateral)
Desviacion promedio Diferencia
Inferior Superior

W_Jitter_NordVPN -
Par 1 W_Jitter_ProtonVPN -,579571 , 725642 274267 ,091535 ,091535 -2,113 6 ,079

W_Jitter_NordVPN -
Par 2 W _Jitter_TunnelBear ,074571 ,105962 ,040050 , 172570 , 172570 1,862 6 112
par3 W Jitter_ NordVPN - 117714 327829 123908 185477 185477  -,950 6 379

W_Jitter_SinVPN

En la Tabla 18, se observo que el software gratuito (TunnelBear) registra una media baja de 0,05529 posicionandolo como el
softwarecon un indice menor de jitter registrado en las evaluaciones, dejando en segundo lugar al software licenciado
(Nordvpn) con un registro de media 0,12986 y por ultimo al software libre (ProtonVPN) con una media menor a ,70943 en el

sistema operativo Windows 10.
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Tabla 19 Resultados de la prueba t de student para muestras relacionadas del indicador jitter en base al sistema operativo
Linux — distribucion Ubuntu 16.4

. L, Desv. Error
Media N Desv. Desviacion promedio
U_Jitter_NordVPN ,03943 7 ,012354 ,004669
Par 1 :
U_Jitter_ProtonVPN ,02914 7 ,018206 ,006881
U _Jitter_NordVPN 03943 7 ,012354 ,004669
Par 2 .
U_Jitter_TunnelBear ,03014 7 ,014450 ,005462
U Jitter_NordVPN ,03943 7 ,012354 ,004669
Par 3 07757 7 ,062695 ,023696

U_Jitter_SinVPN

Diferencias emparejadas

Sig.

Media RS . LS ST 95% de intervalo de confianza de la t gl (bilateral)
Desviacion promedio Diferencia
Inferior Superior
U_Jitter_NordVPN -
Par 1 U_Jitter_ProtonVPN ,010286 ,022896 ,008654 -,010890 ,031461 1,189 6 ,280
U_Jitter_NordVPN -
Par 2 U_Jitter_TunnelBear ,009286 ,013768 ,005204 -,003448 ,022019 1,784 6 ,125
U_Jitter_NordVPN -
Par 3 U_Jitter_SinVPN -,038143 ,056531 ,021367 -,090426 ,014140 -1,785 6 ,124

En la Tabla 19, se observé que el software libre (ProtonVPN) registra una media baja de 0,02914 posiciondndolo como el
software con un indice menor de jitter registrado en las evaluaciones, dejando en segundo lugar al software gratuito
(TunnelBear) con un registro de media 0,03014 y por ultimo al software licenciado (NordVPN) con una media menor a 0,03943

en el sistema operativo Linux — distribucion Ubuntu 16.4.
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Tabla 20 Resultados de la prueba t de student para muestras relacionadas del indicador jitter en base al sistema operativo
Linux — distribucién Ubuntu 16.4 — Comparacién entre S.O

. L Desv. Error
Media N Desv. Desviacion promedio
W_Jitter_TunnelBear ,05529 7 ,024602 ,009299
Par 1 ;
U_Jitter_ProtonVPN ,02914 7 ,018206 ,006881

Diferencias emparejadas

Desv Desv. Error g g t o] _Sig.
Media o S 95% de intervalo de confianza de la (bilateral)
Desviacién promedio Diferencia
Inferior Superior
Par 1 W_Jitter_TunnelBear -
U Jitter_ProtonVPN ,026143 ,029650 ,011207 -,001279 ,053565 2333 6 ,058

En la Tabla 20, comparando las tecnologias de software VPN mas resaltantes entre los sistemas operativos se pudo evidenciar
queel software libre (ProtonVPN) del sistema operativo Linux — distribucion Ubuntu 16.4., con una media menor registrada de
0,02914 en comparacion con el software gratuito (TunnelBear) del sistema operativo Windows 10 con una media registrada

0,05529 en referencia al indicador jitter.
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En referencia a las tablas anteriores, se puede evidenciar que el software libre
(ProtonVPN) mantiene una menor media de jitter frente al software gratuito
(TunnelBear) y licenciado (NordVPN) en el sistema operativo Linux - distribucién
Ubuntu 16.4. Ademas, quien le sigue en el rango de la prueba de evaluacion es
el software gratuito (TunnelBear), el software licenciado (NordVPN) y dejando al
software libre (ProtonVPN) en base al sistema operativo Windows 10 con el
indice mas alto al momento de medir el jitter en la transferencia de datos. En
sintesis, la metodologia MEPVPNS permitié evaluar los softwares de redes
privadas virtuales en cuanto al rendimiento del software. Por lo tanto, se acepta

la hipotesis alternativa y se rechaza la hipoétesis nula.

Variable Administracion de recursos

Se analiz6 atendiendo tres indicadores, uso del CPU, uso de la Memoria RAM y
uso del Disco Duro al momento de ejecutar los softwares de redes privadas
virtuales ante ataques de denegacion de servicio distribuido en los sujetos de
pruebas, de lo cual los resultados extraidos de las evaluaciones se llevo a cabo
el uso de las pruebas de normalidad y dependiendo el resultado se empleaba
pruebas paramétricas y no paramétricas para muestras relacionadas,
respectivamente. Se determinan las hipétesis con la finalidad de aceptar o

rechazar en cada caso con respecto a la media y significancia de los resultados.
IV. Hipotesis Especifica HE2

HE2o: La aplicacion de los procesos de la metodologia MEPVPNS no permitié la
evaluacion de los softwares de redes privadas virtuales en cuanto a la

administracion de recursos

HE21: La aplicacion de los procesos de la metodologia MEPVPNS v evaluar los
softwares de redes privadas virtuales en cuanto a la administracion de recursos
A continuacién, se especifica los resultados extraidos conforme a las
evaluaciones realizadas a través del proceso de la evaluacion de la

administracion de recursos
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Prueba de normalidad para el indicador porcentaje de uso del CPU

Para el proceso del indicador throughput para evaluar la prueba de normalidad

se utilizé Shapiro-Wilk dado que la cantidad de la muestra es < 50.

Tabla 21 Resultados de prueba de normalidad del indicador uso del CPU

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico o] Sig.
W_usoCPU_ProtonVPN , 176 20 , 105 913 20 ,072
W_usoCPU_TunnelBear , 168 20 ,143 907 20 ,057
W_usoCPU_NordVPN ,248 20 ,002 864 20 ,009
W_usoCPU_sinVPN ,180 20 ,089 956 20 ,469
U_usoCPU_ProtonVPN 332 20 ,000 , 703 20 ,000
U_usoCPU_TunnelBear ,335 20 ,000 641 20 ,000
U_usoCPU_NordVPN 381 20 ,000 704 20 ,000
U_usoCPU_sinVPN ,094 20 ,200" ,980 20 ,936

Por ello, los datos de significancia que sean menores a=0,05 se toman como
pruebas no paramétricas, es decir, no siguen una distribucion normal. No
obstante, se han registrado datos mayores y menores a=0,05 evitando aceptar

o rechazar la Ho (distribucion normal).

En sintesis, se utilizaron pruebas paramétricas y no paramétricas para las

comparaciones en cuanto al indicador uso del CPU ante DDoS.

Tabla 22 Resultados de prueba de wilcoxon del indicador uso del CPU en el
sistema operativo Windows 10

N Rango promedio Suma de
rangos

W_usoCPU_ProtonV Rangos negativos 3a 11,83 35,50

PN - Rangos positivos 17° 10,26 174,50
W_usoCBPeL;?Tu nnel- Empates oc
Total 20

W_usoCPU_NordV Rangos negativos 5d 8,20 41,00

PN- Rangos positivos 13e 10,00 130,00
W_usoCBPel;?Tunnel- Empates o
Total 20

W_usoCPU_sinVPN Rangos negativos 109 9,65 96,50

-W_usoCPU_Tun- Rangos positivos oh 10,39 93,50
nelBear Empates qi
Total 20
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Tabla 23 Resultados de prueba estadistica de Wilcoxon del indicador uso del
CPU en el sistema operativo Windows 10

W_usoCPU_ProtonVPN - W_usoCPU_NordVPN - W_usoCPU_sinVPN
W_usoCPU_TunnelBear W_usoCPU_TunnelBear - W_usoCPU_Tunnel-
Bear
4 -2,595P -1,939° -,061°¢
Sig. Asintética
g 009 053 952

(bilateral)

En las tablas anteriores, se puede evidenciar que el software licenciado
(NordVPN) mantiene un menor consumo de CPU frente al software gratuito
(TunnelBear) y libre (ProtonVPN) en el sistema operativo Windows 10 (Tabla 22).
De acuerdo a la Tabla 23, se observa los niveles de significancia asintética
equivalentes a 0,09 comparando TunnelBear con ProtonVPN y por ultimo,

comparando TunnelBear con NordVPN con una significancia asintética de 0,053.

Tabla 24 Resultados de prueba de Wilcoxon del indicador uso del CPU en el
sistema operativo Linux — distribucion Ubuntu 16.4

N Rango promedio Suma de Rangos
Rangos 3a 5,33 16,00
U_usoCPU_TunnelBear negativos
- Rangos 14° 9,79 137,00
U_usoCPU_ProtonvPN  — POSItivos
Empates 3C
Total 20
Rangos 1d 1,50 1,50
negativos
U_usoCPU_NordVPN - Rangos 19¢ 10,97 208,50
U_usoCPU_ProtonVPN positivos
Empates of
Total 20
Rangos 29 11,25 22,50
negativos
U_usoCPU_sinVPN - Rangos 10" 5,55 55,50
U_usoCPU_ProtonVPN positivos
Empates gi
Total 20
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Tabla 25 Resultados de prueba estadistica de Wilcoxon del indicador uso del
CPU en el sistema operativo Linux — distribucién Ubuntu 16.4

U_usoCPU_Tunnel- U_usoCPU_NordV U_usoCPU_sinVP
Bear - PN -U_usoCPU_Pro- N - U_usoCPU_Pro-
U_usoCPU_Proton- tonVPN tonVPN
VPN
Z 2,870° -3,948° -1,359°
Sig. Asintética (bilateral) ,004 ,000 174

En las tablas anteriores, se puede evidenciar que el software gratuito
(TunnelBear) mantiene un menor indice de uso de CPU ante DDoS frente al
software libre (ProtonVPN) y licenciado (NordVPN) respectivamente en el
sistema operativo Linux - distribucion Ubuntu 16.4. De acuerdo a la Tabla 25, se
observa los niveles de significancia asintética equivalentes a 0,004 comparando
ProtonVPN con TunnelBear y comparando ProtonVPN con NordVPN con una
significancia asintética de 0,000079.

Tabla 26 Resultados de prueba de rangos con signos de Wilcoxon del indicador
uso del CPU — Comparacioén entre S.O

N Rango Suma de
promedio rangos
Rangos negativos 202 10,50 210,00
U_usoCPU_NordVPN - Rangos positivos ob ,00 ,00
W_usoCPU_TunnelBearVPN
- - Empates 0c
Total 20

Tabla 27 Resultados de estadisticos de prueba de wilcoxon del indicador uso del
CPU — Comparacion entre S.O

U_usoCPU_NordVPN - W_usoCPU_TunnelBearVPN
z -3,920°
Sig. Asintética (bilateral) ,000

En las tablas anteriores, comparando las tecnologias de software VPN mas
resaltantes entre los sistemas operativos se pudo evidenciar que el software

licenciado (NordVPN) del sistema operativo Windows 10 mantuvo un indice



menor de uso de CPU ante los ataques de denegacidon de servicio distribuido.
Ademas, se observa los niveles de significancia asintética equivalentes a 83
0,000089 al comparar NordVPN de Windows 10 con TunnelBear del sistema

operativo Linux — Distribucion Ubuntu 16.4.

En referencia a las tablas anteriores, se puede evidenciar que el software
licenciado (NordVPN) mantuvo un indice menor de uso de CPU ante los ataques
de denegacion de servicio distribuido frente al software gratuito (TunnelBear) y
el software libre (ProtonVPN). Asimismo, el software gratuito (TunnelBear) esta
posicionado en el cuarto lugar en cuanto al menor uso de CPU ante los ataques
de denegacién de servicio distribuido. Ademas, Ademas, quien le sigue en el
rango de la prueba de evaluacion es el software libre (ProtonVPN) y dejando al
software licenciado (NordVPN) con el indice mas alto en cuanto al menor uso de
CPU ante los ataques de denegacion de servicio distribuido en base al sistema
operativo Linux - distribuciéon Ubuntu 16.4. En sintesis, la metodologia
MEPVPNS permitié evaluar los softwares de redes privadas virtuales en cuanto
al rendimiento del software. Por lo tanto, se acepta la hipétesis alternativa y se

rechaza la hipétesis nula.
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Prueba de normalidad para el indicador porcentaje de uso de Memoria RAM

Para el proceso del indicador throughput para evaluar la prueba de normalidad

se utilizé Shapiro-Wilk dado que la cantidad de la muestra es < 50.

Tabla 28 Resultados de prueba de normalidad del indicador uso de Memoria

RAM
_ Pruebasdenormalidad
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
W_usoMemoriaRAM_ProtonVPN ,125 20 ,200" ,971 20 ,782
W_usoMemoriaRAM_TunnelBear , 109 20 ,200" ,952 20 ,395
W_usoMemoriaRAM_NordVPN ,133 20 ,200" ,963 20 ,608
W_usoMemoriaRAM_NordVPN ,226 20 ,009 ,816 20 ,002
U_usoMemoriaRAM_ProtonVPN ,300 20 ,000 , 753 20 ,000
U_usoMemoriaRAM_TunnelBear ,538 20 ,000 ,236 20 ,000
U_usoMemoriaRAM_NordVPN ,320 20 ,000 572 20 ,000
U_usoMemoriaRAM_sinVPN ,319 20 ,000 ,538 20 ,000

Por ello, los datos de significancia que sean < a=0,05 se toman como pruebas
no parameétricas, es decir, no siguen una distribucion normal. No obstante, se
han registrado datos > a=0,05 que evitan rechazar la Ho (distribucion normal).
En sintesis, se utilizaron pruebas paramétricas y no paramétricas para las
comparaciones en cuanto al indicador uso de Memoria RAM ante DDoS.

Tabla 29 Resultados de la prueba t de student para muestras relacionadas del
indicador uso de memoria RAM en base al sistema operativo Windows 10

Media N Desv. Desviacién Desv. Error
promedio
W_usoMemoria- 66,10 20 9,989 2,234
RAM_ProtonVPN
Par 1
W_usoMemoria- 67,95 20 5,907 1,321
RAM_TunnelBear
W_usoMemoria- 66,10 20 9,989 2,234
RAM_ProtonVPN
Par 2 .
W_usoMemoria- 67,45 20 7,416 1,658
RAM_ NordVPN
Par 3 W_usoMemoria- 66,10 20 9,989 2,234
RAM_ProtonVPN
W_usoMemoria- 41,95 20 , 759 , 170
RAM sinVPN
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Diferencias emparejadas
Sig. (bilateral)

5 S, B 95% de intervalo de con- t gl
Media esv. esv. Error fianza de la
Desviacién promedio e —
Inferior Superior

W_usoMemori- _ }
Par 1 aRAM_ ProtonVPN - 1,850 12,733 2,847 7,809 4,109 -,650 19 524

W_usoMemori-

aRAM_TunnelBear

Par 2 W_usoMemoria- -1,350 11,713 2,619 -6,832 4,132 -515 19 612

RAM_ProtonVPN-
W_usoMemoria-
RAM_NordVPN

W_usoMemoria-
Par 3 RAM_ ProtonVPN - 24,150 10,132 2,266 19,408 28,892 10,659 19 ,000

W_usoMemoria-
RAM_sinVPN

En referencia a las tablas anteriores (29), se observé que el software libre (ProtonVPN) registra una media baja de 66,10
posicionandolo como el software con un indice menor en el uso de la Memoria RAM registrado en las evaluaciones, dejando
en segundo lugar al software licenciado (Nordvpn) con un registro de media 67,45 y por ultimo al software gratuito (TunnelBear)

con una media menor a 67,95 enel sistema operativo Windows 10.
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Tabla 30 Resultados de prueba de wilcoxon del indicador uso de la Memoria
RAM en el sistema operativo Linux — distribuciéon 16.4

N Rango promedio Suma de Rangos

U usoMemoriaRAM Rangos negativos 0a ,00 ,00

TunnelBear - U_uso- Rangos positivos 20pP 10,50 210,00
MemoriaRAM_ Pro- Empates oc
tonVPN Total 20

U usoMemoriaRAM Rangos negativos od ,00 ,00

NordVPN - U usoMe- Rangos positivos 20¢ 10,50 210,00
moriaRAM_ Proton- Empates of
VPN Total 20

U usoMemoria- Rangos negativos 209 10,50 210,00

RAM_sinVPN - Rangos positivos gh ,00 ,00
U_usoMemoriaRAM_ Empates 0o
ProtonVPN Total 20

Tabla 31 Resultados de prueba estadistica de Wilcoxon del indicador uso de la
memoria RAM en el sistema operativo Linux — distribucion 16.4.

U_usoMemoriaRAM_ U_usoMemoriaRAM_ U_usoMemoriaRAM_
TunnelBear - NordVPN - sinVPN -
U_usoMemoriaRAM_ U_usoMemoriaRAM_ U_usoMemoriaRAM_
ProtonVPN ProtonVPN ProtonVPN
z -3,972° -3,955P -3,940¢
Sig. Asintotica
(bilateral) ,000 ,000 ,000

Tal y como se observa en las tablas anteriores, se evidencia que el software libre
(ProtonVPN) muestra una media baja de uso de Memoria RAM ante DDoS frente
al software licenciado (NordVPN) y software gratuito (TunnelBear) en el sistema
operativo Linux — distribucion Ubuntu 16.4. De acuerdo a la Tabla 28, se observa
los niveles de significancia asintotica equivalentes a 0,000071 comparando
ProtonVPN con TunnelBear, asimismo, ProtonVPN con NordVPN con una
significancia asintética de 0,000076.

Tabla 32 Resultados de prueba de rangos con signos de Wilcoxon del indicador
uso de la memoria RAM — Comparacion entre S.O.

N Rango promedio Suma de Rangos
W_usoMemoria- Rangos negativos 102 12,60 126,00
RAM_ProtonVPN - Rangos positivos gb 7,11 64,00
U_usoMemoriaRAM
_ProtonVPN Empates 1€
Total 20




Tabla 33 Resultados de estadisticos de prueba de wilcoxon del indicador uso de
la memoria RAM — Comparacion entre S.O.

U_usoMemoriaRAM_ProtonVPN - W_usoMemoriaRAM_ProtonVPN
Z -1,248P
Sig. Asintética (bilateral) ,212

De acuerdo a la Tabla 32, comparando las tecnologias de software VPN mas
resaltantes entre los sistemas operativos se pudo evidenciar que el software libre
(ProtonVPN) muestra un indice bajo en el uso de la Memoria RAM ante DDoS
en el sistema operativo Windows 10 en comparacion con el software libre
(ProtonVPN) del sistema operativo Linux — Distribucion Ubuntu 16.4. Ademas, a
la Tabla 33, se observa los niveles de significancia asintética equivalentes a
0,212 al comparar el software libre (ProtonVPN) de Windows 10 con el software
libre (ProtonVPN) de Linux — Distribucion Ubuntu 16.4.

En referencia a las tablas anteriores, se puede evidenciar que el software libre
(ProntonVPN) mantiene un indice bajo en el uso de la Memoria RAM ante DDoS
frente al software licenciado (NordVPN) del sistema operativo Windows 10.
Asimismo, el software libre (ProtonVPN) est& posicionado en el tercer lugar, sin
embargo, el software gratuito (TunnelBear) se encuentra en un escalon inferior
en base al sistema operativo Linux - distribucion Ubuntu 16.4 y dejando al
software licenciado (NordVPN) del sistema operativo Linux - distribucién Ubuntu
16.4 y software gratuito (TunnelBear) del sistema operativo Windows 10 con el
indice mas alto en cuanto al indicador Uso de la Memoria RAM ante DDoS. En
sintesis, se acepta que la metodologia MEPVPNS permitio evaluar los softwares
de redes privadas virtuales en cuanto a la administracion de recursos. Por lo

tanto, se acepta la hipotesis alternativa y se rechaza la hipotesis nula.
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Prueba de normalidad para el indicador porcentaje de uso del Disco Duro

Para el proceso del indicador throughput para evaluar la prueba de normalidad

se utilizé Shapiro-Wilk dado que la cantidad de la muestra es < 50.

Tabla 34 Resultados de prueba de normalidad del indicador uso del Disco Duro

Kolmogorov-Smirnov? Shapiro-Wilk

Estadistico gl Sig. Estadistico gl Sig.
W_usoDiscoDuro_ProtonVPN ,287 20 ,000 ,703 20 ,000
W_usoDiscoDuro_TunnelBear 411 20 ,000 ,451 20 ,000
W_usoDiscoDuro_NordVPN ,311 20 ,000 ,780 20 ,000
W_usoDiscoDuro_sinVPN ,292 20 ,000 ,606 20 ,000
U_usoDiscoDuro_ProtonVPN ,351 20 ,000 ,652 20 ,000
U_usoDiscoDuro_TunnelBear ,348 20 ,000 734 20 ,000
U_usoDiscoDuro_NordVPN ,538 20 ,000 ,236 20 ,000
U_usoDiscoDuro_sinVPN 527 20 ,000 ,351 20 ,000

En la Tabla 31 se han registrados datos < a=0,05, por ello, se infiere que no

siguen una distribucion normal y utilizaran pruebas no parameétricas para el

indicador del uso del Disco Duro ante DDoS.

Tabla 35 Resultados de prueba de Wilcoxon del indicador uso del Disco Duro en
el sistema Windows 10

N Rango Suma derangos
promedio
W_usoDiscoDuro_ Rangos negativos 3a 11,83 35,50
ProtonVPN - Rangos positivos 170 10,26 174,50
W_usoDiscoDuro_ Empates 0c
TunnelBear Total 20
W_usoDiscoDuro_ Rangos negativos 5d 8,20 41,00
NordVPN - W_uso- Rangos positivos 13¢ 10,00 130,00
DiscoDuro_Tun- Empates of
nelBear Total 20
W_usoDiscoDuro_ Rangos negativos 109 9,65 96,50
sinVPN - W_uso- Rangos positivos gh 10,39 93,50
DiscoDuro_ Empates 1i
TunnelBear Total 20
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Tabla 36 Resultados de prueba estadistica de Wilcoxon del indicador uso del
Disco Duro en el sistema operativo Windows 10.

W_usoDisco- W_usoDisco- W_usoDisco-
Duro_ProtonVPN - Duro_NordVPN - Duro_sinVPN -
W_usoDisco- W_usoDisco- W_usoDisco-
Duro_TunnelBear Duro_TunnelBear Duro_TunnelBear
z -2,595P -1,939P -,061°
Sig. Asintotica
(bilate- ,009 ,053 952

ral)

Tal y como se observa en las tablas anteriores, se evidencia que el software
gratuito (TunnelBear) muestra una media baja de uso del Disco Duro ante DDoS
frente al software licenciado (NordVPN) y software libre (ProtonVPN) en el
sistema operativo Linux — distribucién Ubuntu 16.4. De acuerdo a la Tabla 34, se
observa los niveles de significancia asintotica equivalentes a 0,009 comparando
TunnelBear con ProtonVPN, asimismo, TunnelBear con NordVPN con una
significancia asintética de 0,053.

Tabla 37 Resultados de prueba de wilcoxon del indicador uso del Disco Duro en
el sistema Linux —distribucion Ubuntu 16.4.

N Rango Suma de
promedio rangos
U usoDiscoburo Tun- __@nNgos negativos 3a 5,33 16,00
nelBear - U_usoDisco-  Rangos positivos 14b 9,79 137,00
Duro_ProtonVPN Empates 3¢
Total 20
U ' Rangos negativos 1d 1,50 1,50
_usoDisco- —
Duro_NordVPN -U_uso- __Rangos positivos 19¢ 10,97 208,50
DiscoDuro_ProtonVPN Empates of
Total 20
) Rangos negativos 29 11,25 22,50
U_usoDisco- —
Duro_siﬁl\J,S;N l_fjcjsoDis_ Rangos positivos 10 5,55 55,50
coDuro_ProtonVPN Empates 8i
Total 20

Tabla 38 Resultados de prueba estadistica de Wilcoxon del indicador uso del
Disco Duro en el sistema Linux —distribucién Ubuntu 16.4

U_usoDiscoDuro_sinVPN -

U_usoDiscoDuro_TunnelBear - U_usoDiscoDuro_NordVPN - .
U_usoDiscoDuro_ProtonVPN U usoDiscoDuro_ProtonVPN U—”5°D'5°\33k‘lr°—"r°t°"'
z -2,870° -3,948P -1,359P
Sig. Sintdtica (bilateral) ,004 , 000079 174




Tal y como se observa en las tablas anteriores, se evidencia que el software libre
(ProtonVPN) muestra una media baja de uso del Disco Duro ante DDoS frente
al software gratuito (TunnelBear) y software licenciado (NordVPN)
respectivamente en el sistema operativo Linux — distribucion Ubuntu 16.4.
Ademas, se observa los niveles de significancia asintética equivalentes a 0,004
comparando ProtonVPN con TunnelBear, asimismo, ProtonVPN con NordVPN
con una significancia asintética de 0,000079.

Tabla 39 Resultados de prueba de rangos con signos de Wilcoxon del indicador
uso del Disco Duro — Comparacion entre S.O.

Rango Suma de
N promedio rangos
) Rangos negativos 178 9,62 163,50
U_usoDiscoDuro_Proton- —
VPN - W usoDisco- Rangos positivos 1b 7,50 7,50
Duro_TunnelBear Empates o
Total 20

Tabla 40 Resultados de estadisticos de prueba de wilcoxon del indicador uso del
Disco Duro — Comparacion entre S.O.

U_usoDiscoDuro_ProtonVPN - W_usoDiscoDuro_TunnelBear
z -3,411°
Sig. Asintética (bilateral) ,001

De acuerdo a la Tabla 39, comparando las tecnologias de software VPN mas
resaltantes entre los sistemas operativos se pudo evidenciar que el software libre
(ProtonVPN) muestra un indice bajo en el uso del Disco Duro ante DDoS en el
sistema operativo Linux — Distribucion Ubuntu 16.4 en comparacion con el
software gratuito (TunnelBear) del sistema operativo Windows 10. Asimismo, en
la Tabla 40, se observa los niveles de significancia asintética equivalentes a
0,001 al comparar el software gratuito (TunnelBear) con el software libre
(ProtonVPN) de Linux — Distribucion Ubuntu 16.4.



En referencia a las tablas anteriores, se puede evidenciar que el software
libre (ProntonVPN) mantiene un indice bajo en el uso del Disco Duro ante DDoS
frente al software gratuito (TunnelBear) del sistema operativo Linux - distribucion
Ubuntu 16.4. Asimismo, el software gratuito (TunnelBear) del sistema operativo
Windows 10 esta posicionado en el tercer lugar, sin embargo, el software
licenciado (NordVPN) se encuentra en un escalon inferior en base al sistema
operativo Linux - distribucién Ubuntu 16.4 y dejando al software licenciado
(NordVPN) y software libre (ProtonVPN) del sistema operativo Windows 10 con
el indice méas alto en cuanto al indicador uso del Disco Duro ante DDoS. En
sintesis, se acepta que la metodologia MEPVPNS permitié evaluar los softwares
de redes privadas virtuales en cuanto a la administracién de recursos. Por lo

tanto, se acepta la hipotesis alternativa y se rechaza la hipotesis nula.

Variable Desempefio en lared

Se analiz6 atendiendo dos indicadores, Latencia, Velocidad de descarga y
subida y ancho de banda de descarga de archivos al utilizar los softwares de
redes privadas virtuales en los sujetos de pruebas, de lo cual los resultados
extraidos de las evaluaciones. Se determinan las hipétesis con la finalidad de
aceptar o rechazar en cada caso con respecto al promedio de los resultados.

IV. Hipétesis Especifica HE3

HE3o: La aplicacién de los procesos de la metodologia MEPVPNS no permitié
evaluar los softwares de redes privadas virtuales en cuanto al desempefio en la
red.

HE31: La aplicacion de los procesos de la metodologia MEPVPNS permitid
evaluar los softwares de redes privadas virtuales en cuanto al desempefio en la

red.

A continuacién, se especifica los resultados extraidos conforme a las
evaluaciones realizadas a través del proceso de la evaluacion del rendimiento

del software.
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Prueba descriptiva para el indicador latencia de la variable Rendimiento del

Software.

Tabla 41 Resultados del indicador Latencia

Latencia
Speedtest Minedu 10
1 Sin VPN Speedtest MPEd'? Commerce 123 48 @
erd -
Speedtest Ookla 11
Speedtest Minedu 154
Softwareli- | Speedtest Media Commerce a
2 bre Per( 162 158
SISTEMA Speedtest Ookla 160
OPERATIVO:
WINDOWS 10 Speedtest Minedu 205 C’
Software Speedtest Media Commerce m
3 gratuito Perd 217 205 e
Speedtest Ookla 193
Speedtest Minedu 171 ®
Software li-| Speedtest Media Commerce
4 cenciado Perd 138 157
Speedtest Ookla 162
Speedtest Minedu 10
1 Sin VPN Speedtest MPedlg Commerce 124 47 @
erd s
Speedtest Ookla 8
Speedtest Minedu 255
Softwareli- Speedtest Media Commerce
2 bre Perd 327 326 @
S{ﬁﬁ“ﬁ'f,\ﬁ;&@' Speedtest Ookla 396
TSQBUUNCT'S)N Speedtest Minedu 174 ‘ﬁl
3 Software Speedtest Media Commerce
; . 249 199
gratuito Peru C—
Speedtest Ookla 174
Speedtest Minedu 75
Software li-| Speedtest Media Commerce
4 cenciado Perd 138 17 ®
Speedtest Ookla 138

Respecto al indicador Latencia, en la tabla 41 se utilizé tres tipos de test de
velocidad (Speedtest Ookla, Speedtest Minedu, Speedtest Media Commerce
Perd) para obtener los promedios de latencia en la conexion al servidor de
internet. En consecuencia, se puede observar que el promedio de latencia de
menor valor esta en el software licenciado NordVPN con un registro de 157 ms
(milisegundos) en comparacion con el software libre (ProtonVPN) con un registro
de 158 ms dejando en tercer lugar al software gratuito (TunnelBear) con un
registro de 205 ms en el sistema operativo Windows 10. Ademas, en el sistema

operativo Linux — distribucion Ubuntu 16.4 respecto al indicador Latencia, se
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puede observar que el promedio de latencia de menor valor se encuentra en el
software licenciado NordVPN con un registro de 117 ms (milisegundos) en
comparacion con el software gratuita (TunnelBear) con un registro de 199 ms

dejando en tercer lugar al software libre (ProtonVPN) con un registro de 326 ms.

En referencia a la tabla anterior, se puede evidenciar que el software
licenciado (NordVPN) en base al sistema operativo Linux - distribucién Ubuntu
16.4 mantiene un promedio bajo de latencia en la conexion al servidor de internet
frente al software licenciado (NordVPN) del sistema operativo Windows 10.
Asimismo, el software libre (ProtonVPN) est& posicionado en el tercer lugar, sin
embargo, el software gratuito (TunnelBear) se encuentra en un escaldn inferior
en base al sistema operativo Linux - distribucion Ubuntu 16.4, dejando al
software gratuito (TunnelBear) del sistema operativo Windows 10 y software libre
(ProtonVPN) del sistema operativo Linux - distribucion Ubuntu 16.4 con el indice
mas alto en cuanto al indicador latencia en la conexion al servidor de internet.
En sintesis, se acepta que la metodologia MEPVPNS permiti6 evaluar los
softwares de redes privadas virtuales en cuanto al desempefio en la red. Por lo

tanto, se acepta la hipotesis alternativa y se rechaza la hipotesis nula.

Prueba descriptiva para el indicador velocidad de descargas/subidas de
archivos de la variable Rendimiento del Software.
Tabla 42 Resultados del indicador velocidad de descarga

Velocidad de descargas

Speedtest Minedu 39,9
Speedtest Media Commerce 395
1 Sin VPN Peru : 38,88 N
Speedtest Ookla 37,24
Speedtest Minedu 12,01
SIS- Software Speedtest Media Commerce
TEMA 2 libre Perii 111 12,06
OPERA-
TIVO:WIN- Speedtest onla 13,08
DOWS 10 Speedtest Minedu -
Software Speedtest Media Commerce
7 16,2 \
3 gratuito Pert ) 17,47 (S
Speedtest Ookla 24,02
Speedtest Minedu 16,24
Speedtest Media Commerce 1714
4 Software Peri ' 16 86
licenciado Speedtest Ookla 17,2 '




Velocidad de descargas

Speedtest Minedu 39,1
1 Sin VPN Speedtest Medi@l Commerce 395 40,3 @
Peru 8 : g
Speedtest Ookla 42,55
Speedtest Minedu 1,7
SISTEM.A OPE- 2 Software Speedtest Medig Commerce 19 182 @
RATIVO: LINUX libre Peru ! !
(DI%L%%?S)ION Speedtest Ookla 1,85
Speedtest Minedu 32,8 .é!
3 Software Speedtest Medi? Commerce 38 344
gratuito Perd O \—
Speedtest Ookla 32,41
Speedtest Minedu 38
4 Ii(éf;\élig:j% Speedtest M:éjrlg Commerce 38 385|8 ®
Speedtest Ookla 40,56

Respecto al indicador velocidad de descarga/subida, en la tabla 42 se utilizé tres
Speedtest (Speedtest Minedu, Speedtest Media Commerce Peru y Speedtest
Ookla) para obtener los promedios de velocidad de descarga en la conexién al
servidor de internet. En consecuencia, se puede observar que el promedio de
velocidad de descarga de mayor valor se encuentra en el software gratuito
(TunnelBear) con un registro de 17,47 Mbps (Megabit/sec) de descarga en
comparacion con el software licenciado (NordVPN) con un registro de 16,86
Mbps de descarga, dejando en tercer lugar al software libre (ProtonVPN) con un
registro de 12,06 Mbps de descarga en el sistema operativo Windows 10.
Ademas, en el sistema operativo Linux — distribucién Ubuntu 16.4 respecto al
indicador velocidad de descarga, se puede observar que el promedio de
velocidad de descarga de mayor valor se encuentra en el software licenciado
(NordVPN) con un registro de 38,85 Mbps (Megabit/sec) de descarga en
comparacion con el software gratuito (TunnelBear) con un registro de 34,40
Mbps de descarga, dejando en tercer lugar al software libre (ProtonVPN) con un

registro de 1,82 Mbps de descarga.

En referencia a la tabla anterior, se puede evidenciar que el software
licenciado (NordVPN) en base al sistema operativo Linux - distribucién Ubuntu
16.4 mantiene un promedio mayor de velocidad de descargar frente al software
gratuito (TunnelBear) en base al sistema operativo Linux - distribucion Ubuntu
16.4. Asimismo, el software gratuito (TunnelBear) del sistema operativo Windows

10 esta posicionado en el tercer lugar, sin embargo, el software licenciado
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(NordVPN) se encuentra en un escalon inferior en base al sistema operativo

Windows 10, dejando al software libre (ProntonVPN) del sistema operativo

Windows 10 y software libre (ProtonVPN) del sistema operativo Linux -

distribucion Ubuntu 16.4 con el promedio mas bajo en cuanto al indicador de

velocidad de descarga. En sintesis, se acepta que la metodologia MEPVPNS

permitid evaluar los softwares de redes privadas virtuales en cuanto al

desempefio en la red. Por lo tanto, se acepta la hipétesis alternativa y se

rechaza la hipétesis nula.

Tabla 43 Resultados del indicador velocidad de subida

Velocidad de subida

Speedtest Minedu 16,3
. Speedtest Media
Sin VPN Commerce Per( 3 172 @
Speedtest Ookla 15,86 o
Speedtest Minedu 7,06
Softwareli- Speedtest Media 6.45
bre Commerce Pert ’
SISTEMA 7,03
i Speedtest Ookla 7,57
WINDOWS 10 Speedtest Minedu 1 -
Softwgre Speedtest Media 2 lq
gratuito Commerce Per( 1,47 —
Speedtest Ookla 1,41
Speedtest Minedu 4,03
Software li-{  Speedtest Media 507
cenciado Commerce Pert ’ 437
Speedtest Ookla 4,01 '
Speedtest Minedu 16,5
. Speedtest Media 3
Sin VPN Commerce Peru 16,4 16,43 @
Speedtest Ookla 16,4
Speedtest Minedu 2,1
Softwareli- Speedtest Media 06
SISTEMA OPERA bre Commerce Peru ’ 1,26
TIVO: LINUX (DIS—_ Speedtest Ookla 1,07
TRIBUCION ;

UBUNTU) Speedtest Minedu 2 C.
Software Speedtest Media 29 m
gratuito Commerce Perl ' 204 —

Speedtest Ookla 1,22 '
Speedtest Minedu 15,7

Software li{  Speedtest Media 15.7

cenciado Commerce Perua ' 15,70
Speedtest Ookla 15,69

Respecto al indicador velocidad de subida, en la tabla 43 se utilizd tres

Speedtest (Speedtest Minedu, Speedtest Media Commerce Perlu y Speedtest



Ookla) para obtener los promedios de velocidad de subida en la conexion al
servidor de internet. En consecuencia, se puede observar que el promedio de
velocidad de subida de mayor valor se encuentra en el software libre
(ProtonVPN) con un registro de 7,03 Mbps (Megabit/sec) de subida en
comparacion con el software licenciado (NordVPN) con un registro de 4,37 Mbps
de subida, dejando en tercer lugar al software gratuito (TunnelBear) con un
registro de 1,47 Mbps de subida en el sistema operativo Windows 10. Ademas,
en el sistema operativo Linux — distribucion Ubuntu 16.4 respecto al indicador
velocidad de subida, se puede observar que el mayor promedio se encuentra en
el software licenciado (NordVPN) con un registro de 15,70 Mbps (Megabit/sec)
de subida en comparacion con el software gratuito (TunnelBear) con un registro
de 2,04 Mbps de subida, dejando en tercer lugar al software libre (ProtonVPN)

con un registro de 1,26 Mbps de subida.

En referencia a la tabla anterior, se puede evidenciar que el software
licenciado (NordVPN) en base al sistema operativo Linux - distribucion Ubuntu
16.4 mantiene un promedio mayor de velocidad de subida frente al software libre
(ProtonVPN) del sistema operativo Windows 10. Asimismo, el software
licenciado (NordVPN) del sistema operativo Windows 10 esta posicionado en el
tercer lugar, sin embargo, el software gratuito (TunnelBear) en base al sistema
operativo Linux - distribucion Ubuntu 16.4 se encuentra en un escalon inferior,
dejando al software gratuito (TunnelBear) del sistema operativo Windows 10 y
software libre (ProtonVPN) del sistema operativo Linux - distribucion Ubuntu 16.4
con el promedio mas bajo en cuanto al indicador de velocidad de subida. En
sintesis, se acepta que la metodologia MEPVPNS permitio evaluar los softwares
de redes privadas virtuales en cuanto al desempefio en la red. Por lo tanto, se

acepta la hipotesis alternativa y se rechaza la hipétesis nula.

Prueba descriptiva para el indicador ancho de banda de la variable

Rendimiento del Software.

Tabla 44 Resultados del indicador ancho de banda en base descargas de
archivos
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Ancho de banda

Speedtest Minedu
1 Sin VPN | Speedtest Media Commerce Per( 38,88 4976 *@
Speedtest Ookla .
Speedtest Minedu
2 SOIfiLV;I:re Speedtest Media Commerce Per 12,06 1544 @
Speedtest Ookla
SISTEMA OPERATIVO:
WINDOWS 10 Speedtest Minedu C.
Software m
3 i Speedtest Media Commerce Per 17,47 2236
gratuito
Speedtest Ookla
Speedtest Minedu
Software | speedtest Media Commerce Pert
4 | licenciado 2 16,86 2158
Speedtest Ookla
Speedtest Minedu
. Speedtest Media Commerce Per( 6
1 Sin VPN 40,38 5169 =
Speedtest Ookla
Speedtest Minedu
2 | SOIWare | speedtest Media Commerce Pert 1,82 232 @
SISTEMA OPERATIVO: Speedtest Ookla
LINUX (DISTRIBUCION .
UBUNTU) Speedtest Minedu é
3 Sgc:;ttwu?troe Speedtest Media Commerce Perd 34,40 4403 m
Speedtest Ookla
Speedtest Minedu
Software . .
4 licenciado Speedtest Media Commerce Perd 38,85 4973 ®
Speedtest Ookla

Respecto al indicador ancho de banda de descarga de archivos, en la tabla 44
se utilizé tres Speedtest (Speedtest Minedu, Speedtest Media Commerce Peru y
Speedtest Ookla) para obtener los promedios de ancho de banda de descargas
de archivos en la conexion al servidor de internet. En consecuencia, se puede
observar que el promedio de ancho de banda de descarga de archivos de mayor
valor se encuentra en el software gratuito (TunnelBear) con un registro de 2236
KB/s (Kilobyte/sec) en comparacion con el software licenciado (NordVPN) con
un registro de 2158 KB/s de ancho de banda de descarga, dejando en tercer
lugar al software libre (ProtonVPN) con un registro de 1544 KB/s de ancho de
banda de descarga en el sistema operativo Windows 10. Ademas, en el sistema
operativo Linux — distribucién Ubuntu 16.4 respecto al indicador ancho de banda

de descarga de archivos, se puede observar que el promedio de ancho de banda
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de descarga de mayor valor se encuentra en el software licenciado (NordVPN)
con un registro de 4973 KB/s (Kilobyte/sec) en comparacién con el software
gratuito (TunnelBear) con un registro de 4403 KB/s, dejando en tercer lugar al
software libre (ProtonVPN) con un registro de 232 KB/s de ancho de banda de

descarga.

En referencia a la tabla anterior, se puede evidenciar que el software
licenciado (NordVPN) en base al sistema operativo Linux - distribucion Ubuntu
16.4 mantiene un promedio mayor de velocidad de subida frente al software
gratuito (TunnelBear) en base al sistema operativo Linux - distribucién Ubuntu
16.4. Asimismo, el software gratuito (TunnelBear) del sistema operativo Windows
10 esta posicionado en el tercer lugar, sin embargo, el software licenciado
(NordVPN) en base al sistema operativo Windows 10 se encuentra en un escalén
inferior, dejando al software libre (ProtonVPN) del sistema operativo Windows 10
y software libre (ProtonVPN) del sistema operativo Linux - distribucién Ubuntu
16.4 con el promedio mas bajo en cuanto al indicador de velocidad de descarga.
En sintesis, se acepta que la metodologia MEPVPNS permitio evaluar los
softwares de redes privadas virtuales en cuanto al desempefio en lared. Por lo
tanto, se acepta la hipotesis alternativa y se rechaza la hipétesis nula.

Tabla 45 Resultados del indicador ancho de banda en base descargas de
archivos

Ancho de banda de subida

Speedtest Minedu
Sin VPN Speedtest Media
1 Commerce Peru 172 1500
Speedtest Ookla
Speedtest Minedu
i Speedtest Media
Software li- Commerce Pertl 7,03 899
2 bre Speedtest Ookla
SISTEMA P
OPEBA- Speedtest Minedu
TIVO:WIN-
Software i
DOWS 10 gratuita Speedtest Media 1,47 188
3 Commerce Per( '
Speedtest Ookla
Speedtest Minedu
Software li- .
. Speedtest Media
4 cenciada Commerce Peru 437 559
Speedtest Ookla

98



Ancho de banda de subida

Speedtest Minedu
. Speedtest Media
Sin VPN Commerce Peru @
1 Speedtest Ookla —

16,43 2103

Speedtest Minedu
Speedtest Media

B Commerce Per( 126 161
bre

2 Software li

SISTEMA OPERA- Speedtest Ookla
TIVO: LINUX(DIS-
TRIBUCION Speedtest Minedu -
UBUNTU) 3 Software Speedtest Media 204 261 m
gratuita Commerce Peru '

Speedtest Ookla

Speedtest Minedu

Software li- )
: Speedtest Media
4 cenciada Commerce Perd 15,70 2009 ®

Speedtest Ookla

Respecto al indicador ancho de banda de subida de archivos, en la tabla 45 se
utilizé tres Speedtest (Speedtest Minedu, Speedtest Media Commerce Perd y
Speedtest Ookla) para obtener los promedios de ancho de banda de subidas de
archivos en la conexion al servidor de internet. En consecuencia, se puede
observar que el promedio de ancho de banda de subidas de archivos de mayor
valor se encuentra en el software libre (ProtonVPN) con un registro de 899 KB/s
(Kilobyte/sec) en comparacién con el software licenciado (NordVPN) con un
registro de 559 KB/s, dejando en tercer lugar al software gratuito (TunnelBear)
con un registro de 188 KB/s de ancho de banda de subida de archivos en el
sistema operativo Windows 10. Ademas, en el sistema operativo Linux —
distribucién Ubuntu 16.4 respecto al indicador ancho de banda de subida de
archivos, se puede observar que el promedio de ancho de banda de subida de
mayor valor se encuentra en el software licenciado (NordVPN) con un registro
de 2009 KB/s (Kilobyte/sec) en comparacion con el software gratuito
(TunnelBear) con un registro de 261 KB/s, dejando en tercer lugar al software
libre (ProtonVPN) con un registro de 161 KB/s de ancho de banda de subidas de

archivos.
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En referencia a la tabla anterior, se puede evidenciar que el software licenciado
(NordVPN) en base al sistema operativo Linux - distribucion Ubuntu 16.4
mantiene un promedio mayor de velocidad de subida frente al software libre
(ProtonVPN) del sistema operativo Windows 10. Asimismo, el software
licenciado (NordVPN) del sistema operativo Windows 10 esta posicionado en el
tercer lugar, sin embargo, el software gratuito (TunnelBear) en base al sistema
operativo Linux - distribuciéon Ubuntu 16.4 se encuentra en un escaldn inferior,
dejando al software gratuito (TunnelBear) en base al sistema operativo Windows
10y software libre (ProtonVPN) del sistema operativo Linux - distribucién Ubuntu
16.4 con el promedio mas bajo en cuanto al indicador de velocidad de subida.
En sintesis, se acepta que la metodologia MEPVPNS permiti6 evaluar los
softwares de redes privadas virtuales en cuanto al desempefio en lared. Por lo

tanto, se acepta la hipotesis alternativa y se rechaza la hipotesis nula.

Prueba descriptiva para el indicador Filtro y Marcado de Trafico de red de

la variable Rendimiento del Software.

Tabla 46 Resultados del indicador filtro y marcado de trafico de protocolos en la
red
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Filtro y Marcado de Trafico de red

Protocolos de seguridad de datos en la red Protocolos de redes privadas TOTAL ,JOTALDE %
TCP | ICMP | MDNS | IGMP | UDP | SSDP | NBNS | LLMNR [ DNS Wireguard SSL Openvpn TLS
olo| oo f1|1|1] o |0 3 1 0 0 o |l 1 4 2077 | @
OPERATIVO: tpojpo oty 0 15 0 0 0 1] 1 6 46.15
WINDOWS 10 ojojo o101 0 10| 2 0 0 0 0| o 2 1538 |(@)
O L I I O I e A A o |o| o |o] o 6 4615 | €3
SISTEMA OPE. 1101 p0f0 0o} 0 |0 3 0 1 1 0| 2 5 38.46 g,
('EE%% o N B B N I B RO R 0 o o o | o 4 2077 | &
UBUNTU 16.4) 10 1 olofo]o o |o 2 0 1 0 0 1 3 2308 | @
0olo] o ]olo]olo] o o] o 0 0 0 o | o 0 000 | @

Respecto al indicador filtro y marcado de trafico de protocolos en la red en base al encriptamiento de datos, en la tabla 46 se
evidencia que en el software gratuito (TunnelBear) registré 5 protocolos de seguridad de datos en la red y 1 protocolo propio
del software sumando a 6 protocolos y obteniendo el indice mas alto en las evaluaciones en base al sistema operativo Windows
con un 46.15%. Ademas, se evidencia que el software libre (ProtonVPN) registr6 4 protocolos de seguridad de datos en la red
y 2 protocolos propios del software, con un total de 5 protocolos y obteniendo el indice mas alto en las evaluaciones en base al
sistema operativo Linux — distribucion Ubuntu 16.4 con un 38.46%, entonces, quien destaca en el cumplimiento de protocolos

en la red es el software gratuito (TunnelBear) en base al sistema operativo Windows 10.

En referencia a la tabla anterior, se puede evidenciar que el software Gratuito (TunnelBear) en base al sistema operativo
Windows 10 cumple con un mayor promedio de protocolos ante el software libre (ProtonVPN) del sistema operativo Linux -
distribucion Ubuntu 16.4. Asimismo, el software libre (ProtonVPN) y el software gratuito (TunnelBear) estan posicionados en el
tercer lugar del sistema operativo Windows 10 y sistema operativo Linux - distribucién Ubuntu 16.4 respectivamente, sin
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embargo, el software licenciado (NordVPN) en base al sistema operativo Linux - distribucién Ubuntu 16.4 se encuentra en un
escalon inferior, dejando al software licenciado (NordVPN) en base al sistema operativo Windows 10 con el promedio mas bajo
de cumplimiento de protocolo de red en cuanto al indicador filtro y marcado de trafico de protocolos en la red. En sintesis, se
acepta que la metodologia MEPVPNS permitié evaluar los softwares de redes privadas virtuales en cuanto al desempefio en

lared. Por lo tanto, se acepta la hipotesis alternativa y se rechaza la hipétesis nula.
Prueba descriptiva para el indicador Filtro y Marcado de Trafico de red de la variable Rendimiento del Software.

Tabla 47 Resultados del indicador filtro y marcado de trafico de red ante el desencriptamiento de datos

Leyenda \
SI=1
NO =0
Filtro y Marcado de Trafico de red
Protocolos de seguridad de datos en lared Protocolos de redes privadas
OTA virtuales OTA OTAL D %
0 0 0 0 1 1 0 0 0 2 1 0 0 0 1 3 23.08 @
1 0 0 1 1 0 0 0 0 3 0 0 0 0 0 3 23.08
SISTEMA OPERA- e
TIVO: WINDOWS 10
0 0 0 0 1 0 1 0 0 2 0 0 0 0 0 2 15.38 @
1 0 0 1 1 0 0 0 0 3 0 0 0 0 0 3 23.08 0
1 0 0 1 0 0 0 0 0 2 0 0 0 1 1 3 23.08 @
SISTEMA OPERA- | o | 1 1 1 |1]1]o0 o |o]| 5 0 0 0 0 0 5 38.46 | &
TIVO: LINUX (DISTRI-
BUCION UBUNTU
16.4) 1] 1 0 11|11 1 0 7 0 1 0 0 1 8 6154 | (g
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0.0 0
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Respecto al indicador filtro y marcado de trafico de protocolos en la red en base al desencriptamiento de datos, en la tabla 47
se evidencia que en el software libre (ProntonVPN) registro 2 protocolos de seguridad de datos en la red y 1 protocolo propio
del software sumando a tres protocolos y obteniendo el indice mas alto en las evaluaciones con un 23.08%, de igual modo, el
software gratuito (TunnelBear) registro tres protocolos de seguridad de datos en la red y en ningun protocolo propio del software
sumando a tres protocolos e igualando el porcentaje mas alto de las evaluaciones con un 23.08% en base al sistema operativo
Windows 10. Ademas, se evidencia que el software licenciado (NordVPN) registré 7 protocolos de seguridad de datos en la red
y 1 protocolo propio del software, con un total de 8 protocolos y obteniendo el indice mas alto en las evaluaciones en base al
sistema operativo Linux — distribucion Ubuntu 16.4 con un 61.54% y destacando en el cumplimiento de protocolos en la red

ante la comparacion de sistemas operativos.

En referencia a la tabla anterior, se puede evidenciar que el software licenciado (NordVPN) en base al sistema operativo
Linux - distribucion Ubuntu 16.4 cumple con un mayor promedio de protocolos ante el software gratuito (TunnelBear) del sistema
operativo Linux - distribucion Ubuntu 16.4. Asimismo, el software libre (ProtonVPN), el software gratuito (TunnelBear) del
sistema operativo Windows 10 y el software libre (ProtonVPN) del sistema operativo Linux - distribucion Ubuntu 16.4 estan
posicionados en el tercer lugar, dejando al software licenciado (NordVPN) en base al sistema operativo Windows 10 con el
promedio mas bajo de cumplimiento de protocolo de red en cuanto al indicador filtro y marcado de trafico de protocolos en la
red. En sintesis, se acepta que la metodologia MEPVPNS permitié evaluar los softwares de redes privadas virtuales en cuanto

al desempenfio en la red. Por lo tanto, se acepta la hipotesis alternativa y se rechaza la hipotesis nula.

Prueba descriptiva para el indicador velocidad de encriptamiento de datos de la variable rendimiento del software.

Tabla 48 Resultados velocidad de encriptamiento de datos en una red-LAN
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Velocidad de encriptamiento de datos

1 Software paga NordVPN 862.279 119 7.25 @

SISTEMA 2 | Software gratuito TunnelBear 862.279 110 7.84 &

OPERATIVO: 3 | Software libre ProtonVPN 862.279 108 7.98 [<)

HONE Y 4 Prueba sin software 862.279 154 5.60 )

1 Software paga NordVPN 862.279 110 7.84 ®

SISTEMA OPERA- 2 | Software gratuito TunnelBear 862.279 104 8.29 L
TIVO: LINUX (DIS- .

TRIBUCION 3 | Software libre ProtonVPN 862.279 111 7.77 ©

UBUNTU 16.4) 4 Prueba sin software 862.279 108 7.98 (%}

Respecto al indicador velocidad de encriptamiento de datos en una red-LAN, en la tabla 48 se evidencia que en el software
libre (ProntonVPN) registré un alto indice de velocidad registrado de 7.98 KB/s en base al sistema operativo Windows 10.
Ademas, en el sistema operativo Linux — distribucion Ubuntu 16.4 el software gratuito (TunnelBear) tiene una tasa alta de
velocidad con un registro de 8.29 KB/s. En referencia a la tabla anterior, se puede evidenciar que el software gratuito
(TunnelBear) en base al sistema operativo Linux - distribucion Ubuntu 16.4 cumple con un promedio mayor de velocidad en el
encriptamiento de datos ante el software libre (ProtonVPN) del sistema operativo Windows 10. Asimismo, el software gratuito
(TunnelBear) del sistema operativo Windows 10 y el software licenciado (NordVPN) del sistema operativo Linux - distribucion
Ubuntu 16.4 estan posicionados en el tercer lugar, sin embargo, el software libre (ProtonVPN) en base al sistema operativo
Linux - distribucion Ubuntu 16.4 se encuentra en un escalon inferior, dejando al software licenciado (NordVPN) en base al
sistema operativo Windows 10 con el promedio mas bajo de velocidad en el encriptamiento de datos. En sintesis, se acepta
gue la metodologia MEPVPNS permitio evaluar los softwares de redes privadas virtuales en cuanto al desempefio en la red.

Por lo tanto, se acepta la hipétesis alternativa y se rechaza la hipotesis nula.
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Prueba descriptiva para el indicador velocidad de desencriptamiento de datos de la variable rendimiento del software.

Tabla 49 Resultados velocidad de desencriptamiento de datos en una red-LAN

Velocidad de desencriptamiento de datos

1 Software paga NordVPN 862.279 96 8.98 @

SISTEMA ] ™
OPERATIVO: 2 | Software gratuito TunnelBear 862.279 85 10.14 =
VRIS 3 | Softwarelibre | ProtonVPN 862.279 83 1039 o

4 Prueba sin software 862.279 93 9.27 0

1 | Software paga NordVPN 862.279 84 10.27 ®

SISTEMA OPERA- 2 | Software gratuito TunnelBear 862.279 98 8.80 'E

TIVO: LINUX (DIS-
TRIBUCION _

UBUNTU 16.4) 3 | Software libre ProtonVPN 862.279 86 10.03 (<]
4 Prueba sin software 862.279 87 9.91 %]

Respecto al indicador velocidad de desencriptamiento de datos en una red-LAN, en la tabla 49 se evidencia que en el software
libre (ProntonVPN) registro un alto indice de velocidad de 10.39 KB/s en base al sistema operativo Windows 10. Ademas, en
el sistema operativo Linux — distribucion Ubuntu 16.4 el software licenciado (NordVPN) tiene una tasa alta de velocidad con un
registro de 10.27 KB/s. En referencia a la tabla anterior, se puede evidenciar que el software libre (ProtonVPN) en base al
sistema operativo Windows 10 cumple con un promedio mayor de velocidad en el desencriptamiento de datos ante el software
| licenciado (NordVPN) del sistema operativo Linux — distribucién Ubuntu 16.4. Asimismo, el software gratuito (TunnelBear) del
sistema operativo Windows 10 esta posicionados en el tercer lugar, sin embargo, el software libre (ProtonVPN) del sistema
operativo Linux - distribucién Ubuntu 16.4 se encuentra en un escalon inferior, el software licenciado (NordVPN) en base al

sistema operativo Windows 10 en el penultimo puesto y dejando al software gratuito (TunnelBear) del sistema operativo Linux
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— distribucion Ubuntu 16.4., con el promedio méas bajo de velocidad en el desencriptamiento de datos. En sintesis, se acepta
gue la metodologia MEPVPNS permitié evaluar los softwares de redes privadas virtuales en cuanto al desempefio en la red.

Por lo tanto, se acepta la hipotesis alternativa y se rechaza la hipétesis nula.

Prueba descriptiva para el indicador velocidad de encriptamiento de datos de la variable rendimiento del software.

Tabla 50 Resultados velocidad de encriptamiento de datos en una red-WAN

Velocidad de encriptamiento de datos

SISTEMA 1 Software paga NordVPN 862.279 808.572 1.066 @
OPERATIVO: ] ;i
WINDOWS 10 2 | Software gratuito TunnelBear 862.279 573.35 1.504 -

3 | Software libre ProtonVPN 862.279 486.33 1.773 (<]

4 Prueba sin software 862.279 543.951 1.585 (%]

1 Software paga NordVPN 862.279 462.927 1.863 ®

?:\S;;I’)Emﬁu(i(P(%ng 2 | Software gratuito TunnelBear 862.279 614.112 1.404 =
UE?JIEJEFJS Il(%’,\l4) 3 Software libre ProtonVPN 862.279 1538.001 0.561 @

4 Prueba sin software 862.279 592.663 1.455 o

Respecto al indicador velocidad de encriptamiento de datos en una red-WAN, en la tabla 50 se evidencia que en el software
libre (ProtonVPN) mantuvo un registro alto de 1.763 KB/s en base al sistema operativo Windows 10. Ademas, en el sistema
operativo Linux — distribucién Ubuntu 16.4 el software licenciado (NordVPN) tiene una tasa alta de velocidad con un registro de
1.863 KB/s. En referencia a la tabla anterior, se puede evidenciar que el software licenciado (NordVPN) en base al sistema

operativo Linux - distribucion Ubuntu 16.4 cumple con un promedio mayor de velocidad en el encriptamiento de datos ante el
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software libre (ProtonVPN) del sistema operativo Windows 10. Asimismo, el software gratuito (TunnelBear) del sistema
operativo Windows 10 est4 posicionados en el tercer lugar, no obstante, el software gratuito (TunnelBear) del sistema operativo
Linux - distribucion Ubuntu 16.4 ocupa el cuarto lugar, sin embargo, el software licenciado (NordVPN) en base al sistema
operativo Windows 10 se encuentra en un escalon inferior, dejando al software libre (ProtonVPN) en base al sistema operativo
Linux - distribucion Ubuntu 16.4 con el promedio mas bajo de velocidad en el encriptamiento de datos. En sintesis, se acepta
gue la metodologia MEPVPNS permitié evaluar los softwares de redes privadas virtuales en cuanto al desempefio en la red.

Por lo tanto, se acepta la hipotesis alternativa y se rechaza la hipétesis nula.

Prueba descriptiva para el indicador velocidad del desencriptamiento de datos de la variable rendimiento del software.

Tabla 51 Resultados velocidad de desencriptamiento de datos en una red-WAN

Velocidad de encriptamiento de datos

SISTEMA 1 Software paga NordVPN 862.279 808.572 3.374 @
OPERATIVO: ] .
WINDOWS 10 2 | Software gratuito TunnelBear 862.279 573.35 3.805 -
3 | Software libre ProtonVPN 862.279 486.33 4.209 (<]
4 Prueba sin software 862.279 862.279 4.652 (%]
1 Software paga NordVPN 862.279 462.927 4.977 ®
SISTEMA OPERA- . F '3

TIVO: LINUX (DIS- 2 | Software gratuito TunnelBear 862.279 614.112 4.527

TRIBUCION .
UBUNTU 16.4) 3 Software libre ProtonVPN 862.279 1538.001 0.458 @
Prueba sin software

4 862.279 862.279 4.520 0
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Respecto al indicador velocidad de desencriptamiento de datos en una red-WAN, en la tabla 51 se evidencia que en el software
licenciado (NordVPN) mantuvo un registro alto de 4.209 KB/s en base al sistema operativo Windows 10. Ademas, en el sistema
operativo Linux — distribucion Ubuntu 16.4 el software libre (ProtonVPN) tiene una tasa alta de velocidad con un registro de
4977 KB/s. En referencia a la tabla anterior, se puede evidenciar que el software libre (ProtonVPN) en base al sistema operativo
Linux - distribucién Ubuntu 16.4 cumple con un promedio mayor de velocidad en el desencriptamiento de datos ante el software
gratuito (TunnelBear) en el sistema operativo Linux — distribucion Ubuntu 16.4. Asimismo, el software licenciado (NordVPN) del
sistema operativo Windows 10 esta posicionados en el tercer lugar, no obstante, el software gratuito (TunnelBear) en base al
sistema operativo Windows 10 ocupa el cuarto lugar, sin embargo, el software libre (ProtonVPN) en base al sistema operativo
Windows 10 se encuentra en un escalon inferior, dejando al software licenciado (NordVPN) en base al sistema operativo Linux
— distribucion Ubuntu 16.4 con el promedio mas bajo de velocidad en el desencriptamiento de datos en una red WAN. En
sintesis, se acepta que la metodologia MEPVPNS permitié evaluar los softwares de redes privadas virtuales en cuanto al

desempefio en lared. Por lo tanto, se acepta la hipétesis alternativa y se rechaza la hipétesis nula.

Prueba descriptiva para el indicador fugas de direccion IP, fugas de servidores DNS y direccion IP por WebRTC de la
variable Rendimiento del Software.
Tabla 52 Resultados del indicador Fugas de Direcciones IP / Fugas de servidores DNS / Fugas de direccion IP por WebRTC
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Filtro de Direcciones IP / Filtro de Servidores DNS / Fil-

tro de Direcciones IP por WebRTC si=1
NO=0

1 Sin VPN 1 1 1 @

SISTEMA OPE- | 2 ProtonVPN 0 0 0 @
RATIVO:WIN- -
DOWS 10 Je
3 TunnelBear 1 1 1 et

4 NordVPN 1 1 1 ®
V'O
1 Sin VPN 1 1 1 @

SISTEMA OPERA-
TIVO: LINUX (DIS- 2 ProtonVPN 1 1 1
e

TRIBUCION
UBUNTU)
3 TunnelBear 1 1 1 v

4 NordVPN 0 0 0 ®

Respecto al indicador Filtro de Direcciones IP / Filtro de Servidores DNS / Filtro

de Direcciones IP por WebRTC, en la tabla 49 se utilizé tres navegadores web
(Chrome, Firefox y Microsoft Edge) para verificar si filtra paquetes de datos por
el tunel del software VPN ante la reconexién de internet. En consecuencia, el
software libre (ProtonVPN) no filtra por direccion IP, servidor DNS vy direccién IP
por WebRTC, dejando al software gratuito (TunnelBear) y licenciado (NordVPN)
del sistema operativo Windows 10 como aquellos softwares que filtran datos de
paquetes tanto como direccién IP, servidor DNS y direccion IP por WebRTC.
Ademas, el software licenciado (NordVPN) no filtra por direccion IP, servidor
DNS vy direccion IP por WebRTC, dejando al software gratuito (TunnelBear) y
libre (ProtonVPN) del sistema operativo Linux - distribucion Ubuntu 16.4 como
aguellos softwares que filtran datos de paquetes tanto como direccién IP,
servidor DNS vy direccion IP por WebRTC. En sintesis, se acepta que la
metodologia MEPVPNS permiti6 evaluar los softwares de redes privadas
virtuales en cuanto al desempefio en la red. Por lo tanto, se acepta la hipétesis
alternativa y se rechaza la hipotesis nula.
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Indicador: Conexion al servidor VPN

Prueba de normalidad para el indicador conexién al servidor VPN

Para el proceso del indicador conexion al servidor VPN para evaluar la prueba
de normalidad se utiliz6 Shapiro-Wilk dado que la cantidad de la muestra es <
50.

Tabla 53 Resultados de prueba de normalidad del indicador conexién al servidor
VPN

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
W_ProtonVPN ,340 3 ,848 3 ,235
W_TunnelBear ,254 3 ,964 3 ,634
W_NordVPN ,346 3 ,837 3 ,205
L_ProtonVPN ,241 3 974 3 ,691
L_TunnelBear ,250 3 ,967 3 ,652
L_NordVPN 241 3 974 3 ,689

En la tabla 53, se han registrado datos > a=0,05 que evitan rechazar la Ho
(distribucion normal). En sintesis, se utilizaron pruebas paramétricas para las
comparaciones en cuanto al indicador conexion al servidor VPN.

Tabla 54 Resultados de la prueba t de student para muestras relacionadas del
indicador conexioén al servidor VPN del sistema operativo Windows 10.

Media N De.sv.. ) Desv.. Errorpro-
Desviacion medio
W_NordVPN 6,77767 3 4,527992 2,614237
Par 1 W_ProtonVPN 12,94833 3 620130 358032
W_NordVPN 6,77767 3 4,527992 2,614237
Par 2 W TunnelBear 12,41600 3 1,546294 892753

Diferencias emparejadas

Sig.
95% de intervalo de con- t gl (bi-
Desv.
Desv. fianza de la diferencia late-
) D_es' Error ral)
[EE prome-  Inferior Superior
ciéonn dio
Par W?Vl\\lIOI;:?I}éf’N -6,170667 3,907948 2,256255  -15,878547 3,537213 -2,735 2 , 112
tonVPN
Par W_NordV
2 PN - -5,638333 5,197967 3,001048 -18,550800 7,274133 -1,879 2 ,201
W_Tun-
nelBear
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Tal y como se observa en las tablas anteriores, se evidencia que el software
licenciado (NordVPN) muestra una media baja de tiempo de conexion al servidor
VPN frente al software gratuito (TunnelBear) y software libre (ProtonVPN) en el
sistema operativo Windows 10. De acuerdo a la Tabla 54, se observa los niveles
de significancia asintética equivalentes a 0,112 comparando ProtonVPN con
NordVPN, asimismo, TunnelBear con NordVPN con una significancia asintética
de 0,201.

Tabla 55 Resultados de la prueba t de student para muestras relacionadas del

indicador conexién al servidor VPN del sistema operativo Linux — distribucién
Ubuntu 16.4

Media N De-'sv._ ) Desv.. Errorpro-
Desviacion medio
bar 1 L ProtonVPN 10,39133 3 3,235822 1,868203
L _TunnelBear 4,28433 3 493187 284742
L ProtonVPN 10,39133 3 3,235822 1,868203
Par 2 L_NordVPN 5,08800 3 1,695868 979110

Diferencias emparejadas

Sig.
95% de intervalo de con- t gl (bi-
Desv.
Desv. fianza de la diferencia late-
) Qes- Error ral)
hedial Bavis prome-  Inferior Superior
cionn dio
Par L_Proton-
1 VPN -L_Tun- 6,107000 2,742758 1,583532 -, 706389 12,920389 3,857 2 ,061
nelBear
Par L_Proton-
2 VPN - 5,303333 1,715891 ,990670 1,040825 9,565842 5,353 2 ,033
L_NordVvP
N

Tal y como se observa en las tablas anteriores, se evidencia que el software
gratuito (TunnelBear) muestra una media baja de tiempo de conexién al servidor
VPN frente al software licenciado (NordVPN) y software libre (ProtonVPN) en el
sistema operativo Linux — distribucion Ubuntu 16.4. De acuerdo a la Tabla 55,
se observa los niveles de significancia asintotica equivalentes a 0,061
comparando ProtonVPN con TunnelBear, asimismo, ProtonVPN con NordVPN

con una significancia asintética de 0,033.
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Tabla 56 Resultados de la prueba t de student para muestras relacionadas del
indicador conexion al servidor VPN- Comparacion de S.O

Media N Desv. Desv. Error
Desviacion promedio
W_NordVPN 6,77767 3 4,527992 2,614237
Par 1
L_TunnelBear 4,28433 3 ,493187 ,284742

Diferencias emparejadas

Sig.
Desv 95% de intervalo de con- t gl (bi-
’ Desv. fianza de la diferencia late-
; Dess Error ral)
FECEN I prome-  Inferior Superior
cionn dio
Par 1 W_NordVPN - 2,493333 4,943236 2,853979 -9,786346 14,773012 874 2 474
L_TunnelBear

De acuerdo a la Tabla 56, comparando las tecnologias de software VPN mas
resaltantes entre los sistemas operativos se pudo evidenciar que el software
gratuito (TunnelBear) del sistema operativo Linux — Distribucion Ubuntu 16.4.
Muestra un indice bajo en la conexion al servidor en comparacion con el software
licenciado (NordVPN) del sistema operativo Windows 10. Por ello, en la Tabla
56, se observa los niveles de significancia asintética equivalentes a 0,474 al
comparar el software gratuito (TunnelBear) del sistema operativo Linux —
Distribucion Ubuntu 16.4 con el software libre (ProtonVPN) del sistema operativo
Windows 10.

En referencia a las tablas anteriores, se puede evidenciar que el software
libre (TunnelBear) del sistema operativo Linux - distribucion Ubuntu 16.4
mantiene un indice bajo en la conexién al servidor VPN frente al software
licenciado (NordVPN) del sistema operativo Linux - distribucion Ubuntu 16.4.
Asimismo, el software licenciado (NordVPN) del sistema operativo Windows 10
esta posicionado en el tercer lugar, sin embargo, el software libre (ProtonVPN)
se encuentra en un escalon inferior en base al sistema operativo Linux -
distribucion Ubuntu 16.4, dejando al software gratuito (TunnelBear) del sistema
operativo Windows 10 en el penultimo puesto y el software libre (ProtonVPN) del

sistema operativo Windows 10 con el indice mas alto en cuanto al indicador
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conexion al servidor VPN. En sintesis, se acepta que la metodologia MEPVPNS
permiti6 evaluar los softwares de redes privadas virtuales en cuanto a la
desempefio en la red. Por lo tanto, se acepta la hipotesis alternativa y se

rechaza la hipétesis nula.

4. 2.4 Hipotesis General

HG(: La aplicacion de los procesos de la metodologia MEPVPNS no permitié

determinar la evaluacion de rendimiento de los softwares de redes privadas

virtuales.

HG1: La aplicacion de los procesos de la metodologia MEPVPNS permitié
determinar la evaluacion de rendimiento de los softwares de redes privadas

virtuales.

A continuacién, se especifica los resultados extraidos conforme a las
evaluaciones realizadas a través del proceso de la evaluacion de rendimiento de

los softwares de redes privadas virtuales.

Para comprobar la hipétesis general, se presentara el esquema general con los
resultados obtenidos por cada indicador de la presente investigacion. De esta
forma se expresara la decision de rechazo o aceptacion a la formulacion de

hipotesis general
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Tabla 57 Resumen general — Resultados de hipotesis

N Software Tipo de Sistema Indicadores Valor Escala
VPN software Operativo Promedio
1 NordVPN Licenciado  Windows 10 Throughput 2710,29 Byte/s
2  ProtonVPN Libre Ubuntu 16.4 Jitter 0,029 ms
3 NordVPN Licenciado  Windows 10 Uso del CPU 26,85 %
4  ProtonVPN Libre Windows 10 SO d; x\jmo”a 66,10 %
5 ProtonVPN Libre Ubuntu 16.4 Uso del Disco Duro 0,85 %
6 NordVPN Licenciado Ubuntu 16.4 Latencia 117 ms
Velocidad de
7 NordVPN Licenciado  Ubuntu 16.4 descargas de 38,85 Mbps
archivos
Velocidad de
8 NordVPN Licenciado  Ubuntu 16.4 subidas de 15,70 Mbps
archivos
9  NordVPN Licenciado Ui’g'}“ p Anchode banda 4973 KB/s
10 NordVPN Licenciado Ubuntu S 2009 KB/s
16.4
. Windows 46.15 o
11 TunnelBear Gratuito 10 E Filtro y marcado de ) Yo
12 NordVPN  Licenciado U*fg'lt“ p  taficodered 51,54 %
13 ProtonvPN  Libre  ""9%%S | velocidad de en- 7,98 KB/s
Ubuntu criptamiento de
14 NordVPN Licenciado 16.4 W datos 1,863 KB/s
15 ProtonVPN  Libre  WM9S | velocidad dedes- 10,39 KBIs
Ubuntu encriptamientode
16 NordVPN Licenciado 16.4 w datos 4,977 KB/s
17 ProtonVPN Libre Windows 10 Fugas de servi-
dores DNS -Di- o -
17  NordVPN Licenciado  Ubuntu 16.4 reccion IP - Di-
reccién IP por o
WebRTC
18 TunnelBear Gratuito Ubuntu 16.4 Conex'lon al 4,284 ms
servidor

De acuerdo con la tabla 57, se puede observar los resultados de cada indicador

de la investigacion. De este modo se afirma que la aplicacion de los procesos de

la metodologia MEPVPNS permitié determinar la evaluacion de rendimiento de

los softwares de redes privadas virtuales en cuanto a: (i)rendimiento del software,

(il) administracion de recursos y (iii) desempefio en la red. Por lo tanto, se acepta

la hipotesis alternativa y se rechaza la hipétesis nula.
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IV. Resumen

Tabla 58 Validacion de las hipoétesis

La aplicacion de los procesos de la meto-
dologia MEPVPNS permitio la evaluacion

H1 de los softwares de redes privadas virtua- Aceptacién
les en cuanto al rendimientodel software

La aplicacion de los procesos de la metodo-
logia MEPVPNS permitié evaluar lossoftwa-

H2 . . Aceptacion
res de redes privadas virtuales en cuanto a P
la administracion de recursos
La aplicacion de los procesos de la metodo-
logia MEPVPNS permitié evaluar lossoftwa- e
H3 g P Aceptacion

res de redes privadas virtuales en cuanto al
desempeiio en la red

La aplicacion de los procesos de la metodo-
H4 logia MEPVPNS permitio evaluar lossoftwa- Aceptacion
res de redes privadas virtuales-

De acuerdo a la tabla 58, se define los resultados de esta investigaciéon fueron
muy positivos ante el uso del software VPN. Debido a que se lleg6 a cumplir con

todas las hipétesis planteadas.
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V. DISCUSION
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En este apartado, luego de presentar los resultados de la aplicacion de la
metodologia MEPVPNS en los software de redes privadas virtuales (NordVPN,
TunnelBear, ProtonVPN) en base a dos sistemas operativos (Windows10 y Linux
— distribucion Ubuntu 16.4) se procede a comparar los aspectos mas importantes
con los resultados de las investigaciones previas teniendo en cuenta las hipotesis
de estudio, antecedentes y marco teérico en busca de semejanzas, diferencias,
comparaciones con la presente investigacion. Luego de la recoleccion de datos
se puede llegar a identificar la relacién con los resultados de los trabajos previos.
De este modo, se llega a demostrar, contrastar y/o justificar la comparacion de

informacion extraido de las pruebas de evaluacion de rendimiento.

De acuerdo a la hipotesis especifica 1, La aplicacion de los procesos de
la metodologia MEPVPNS permitird la evaluacion de los softwares de redes
privadas virtuales en cuanto al rendimiento del software. De acuerdo a ello, se
obtuvo resultados para los indicadores throughput vy jitter en la transferencia de
datos. Por consiguiente, para el indicador throughput se utilizé RFC-2544 en
donde se manifiesta el uso de las tramas: (a) 64, (b) 128, (c) 256, (d) 512, (e)
1024, (f) 1280 y (g) 1518 bytes para la evaluacion de throughput, siendo el
software libre (ProtonVPN) del sistema operativo Windows 10, el cual mantuvo
los resultados mas bajos en comparacion de todos los softwares, tales como:
453, 226, 113, 56, 28, 22, 19 Bps en base a las tramas de RFC-2544. Sin
embargo, el software licenciado (NordVPN) del sistema operativo Windows 10
muestra mejores resultados, tales como: 9328, 4680, 2344, 1171, 586, 468 y 395
Bps. Del mismo modo, muestra similitud la investigaciéon de Pacotaype (2018)
porque calculé la velocidad real (throughput) del firewall de hardware y software
con los siguientes tamafos de paquetes de red (64, 128, 256, 512, 1024, 1280 y
1518 Kilobytes) demostrando resultados favorables para los firewalls de
hardware con los siguientes promedios: 4,4598; 8,9894; 15,5642; 29,0060;
57,2690; 75,9060 y 74,0398 Kilobytes respectivamente.

Sin embargo, estos procesos y resultados se ven contrastados en la
investigacion de Apolo y Coral (2017) debido a que no emple6 ningan tamafio
estandar en el desarrollo de su prueba en base a software libre, denominados:
(a) Armada, (b) Ejercito y (c) Comaco, obteniendo un decrecimiento notable de
7.4 Mbps en la transferencia de datos de 14.84 Mbps enviados representando
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un 49.86% de datos recepcionados satisfactoriamente enfocado al VPN
“‘armada”, de igual modo, en el vpn: (i) Ejército y (ii) Comaco hubo un
decrecimiento insignificante de 0,04 Mbps de 9.8 Mbps en la transferencia de
datos transferidos siendo los vpn mas sobresalientes en las pruebas de

rendimiento.

Por consiguiente, para el indicador jitter se utiliz6 RFC-2544 en donde se
manifiesta el uso de las tramas: (a) 64, (b) 128, (c) 256, (d) 512, (e) 1024, ()
1280 y (g) 1518 bytes para la evaluacién de jitter, siendo el software libre
(ProtonVPN) del sistema operativo Linux — distribucién Ubuntu 16.4, mantuvo el
indice mas bajo en comparacion de todos los softwares con un promedio menor
de 0,029 milisegundos en base a las tramas de RFC-2544. Sin embargo, el
software libre (ProtonVPN) del sistema operativo Windows 10, sostuvo el indice
mas alto en comparaciéon de todos los softwares con un promedio mayor de
0.709 milisegundos. Este resultado muestra semejanza con el trabajo de Apolo
y Coral (2017) debido que utilizaron softwares libres VPN, tales como: (a)
Armada, (b) Ejército y (c) Comaco, en el desarrollo de sus pruebas del criterio
jitter; donde obtuvieron los siguientes resultados: (i) voz: con una disminucion
relativa de 27 ms con una superioridad de 33 % en transmision de voz y (ii) video:
con una disminucion relativa de 15 ms con una superioridad de 21% en la

transmision de video.

De acuerdo a la hipotesis especifica 2, La aplicacion de los procesos de
la metodologia MEPVPNS permitird la evaluacion de los softwares de redes
privadas virtuales en cuanto a la administracion de recursos. Con respecto a
ello, se obtuvo resultados para los indicadores uso del CPU, uso de memoria
RAM y uso del Disco Duro ante ataques de denegacion de servicio (DoS) y
ataques de denegacion de servicio distribuidos (DDoS) mediante el uso del
entorno IDPS/IPS Snort para monitorear el trafico de red, ataques y anomalias
dentro del sistema, para ello, se utilizé diferentes tipos de ataques cibernéticos,
tales como: Hping, byte-DDoS, DDoS-Anonymous, Hammer, UDP flooder, SMG
DOSER, LOIC (Low Orbit lon Cannon), bats y el Ufonet (Botnet) obteniendo un
incremento menor de 34.3% haciendo uso del software licenciado (NordVPN) del
sistema operativo Windows 10. Este resultado se diferencia del trabajo de
Pudelko, Emmerich, Gallenmaller y Carle (2020) debido a que desarrollaron su
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investigacion implementando una vpn en base a software libre referido a tres
protocolos, tales como: (i) OpenVPN, (ii) Linux IPsec y (iii) Wireguard obteniendo
como resultado un incremento de 10% y 20% del total del uso del CPU
dependiendo de subprocesos del sistema al momento de emplear enrutamientos
con los nucleos del CPU con diferentes tipos de paquetes (1, 4, 64 y 256

registros) en base al sistema operativo Linux — Ubuntu 16.4.

De igual modo, los resultados se ven contrastados con el trabajo de
Caprolu et al. (2019) porque implementaron una maquina con canales VPNs ante
ataques de denegacion de servicio distribuido afectando a los dos protocolos: (a)
IPSECI/IKE, (b) IPSEC/SD-SA y obteniendo como resultado un incremento en el
uso de recursos (CPU y memoria RAM) en base a softwares de redes privadas
virtuales, tales como: (i) NordVPN v. 1.2.0 y (ii) ExpressVPN v. 1.5.0
demostrando el incremento exponencial del CPU, GPU y memoria RAM mientras
es victima de ataques cibernéticos en la red. Asimismo, con el trabajo de
Gunleifsen, Kemmerich y Gkioulos (2019) en donde hicieron uso del sistema
operativo Linux (kernel) enfocado para monitorear el rendimiento del CPU ante
el trafico de datos encriptados, obtuvo como resultados que en el proceso de
cifrado y descifrado de paquetes el consumo de CPU alcanza un nivel mayor al
90%.

Por otro lado, en cuanto al indicador uso de Memoria RAM se obtuvo como
resultado que el software libre (ProtonVPN) del sistema operativo Windows 10
muestra un menor indice de incremento del uso de Memoria RAM, con un estado
normal de 41.95 % llegando a incrementar hasta un 66.1 % siendo el promedio
menor de los softwares seleccionados para la investigacién. Estos resultados se
asemejan al estudio de Gunleifsen, Kemmerich y Gkioulos (2019) debido a que
indicaron que para la evaluacion y administracion de recursos se empleé la
herramienta fstab y el administrador de tareas con el propdsito de gestionar el
uso de la memoria RAM en base al sistema operativo Windows con el protocolo
IKE SA (IKEv1) manteniendo un alto promedio haciendo uso de recursos de SD-

SA muestra una diferencia de 28.5% en base a un vpn libre propio.
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Por otra parte, en cuanto al indicador uso de Disco duro se obtuvo como
resultado que el software libre (ProtonVPN) del sistema operativo Linux -
distribucion Ubuntu 16.4 no muestra un incremento en el uso del disco duro antes
DDoS, con un promedio de estado normal de 1.1 % llegando a tener un estado
insignificante de 0.85 % siendo el promedio menor de los softwares
seleccionados para la investigacion sin afectar al sistema en la lectura y escritura
de archivos empleando el software, esto fue evaluado en base al panel de nmon.
Este resultado es apoyado con el trabajo de Macias (2017) debido a que la
investigacion a fondo muestra resultados determinantes, pues la institucion
UNESUM no cuenta con un software de proteccion ante ataques cibernéticos,
ante ello, Macias (2017) recomendd realizar un analisis previo de anomalias al
sistema para detectar dafios, colapsos al sistema y perdida de informacién

irreparables en el disco duro.

De acuerdo a la hipétesis especifica 3, La aplicacion de los procesos de
la metodologia MEPVPNS permitird la evaluacion de los softwares de redes
privadas virtuales en cuanto al desempefio en la red. En relacion a lo anterior
mencionado, se obtuvo resultados para los indicadores de latencia, velocidad de
subida de archivos, velocidad de descargas de archivos, ancho de banda, filtro
y marco de trafico de red, velocidad de encriptamiento de datos, velocidad de
desencriptamiento de datos, fugas servidores DNS, fugas de direccion IP y fugas
de direccién IP por WebRTC, con respecto al indicador latencia se obtuvo como
resultado que el software licenciado (Nordvpn) del sistema operativo Linux —
distribucion Ubuntu 16.4 mantuvo el indice mas bajo en comparacion de todos
los softwares con un promedio de 117 milisegundos de 47 ms en un estado
normal. Sin embargo, el software libre (ProtonVPN) del sistema operativo Linux
— distribucion Ubuntu 16.4 sostuvo el indice mas alto en comparacion de todos

los softwares con un promedio de 326 ms de 47 ms en estado normal.

Este resultado es semejante al trabajo de Fernandez y Lopez (2020)
porque indicaron que la implementacion de un datacenter definidos por software
en base a VPN, muestra un incremento en el promedio de la latencia con un
registro de 24.06 milisegundos. Sin embargo, se contrasta con los resultados de
Adewale, Adagunodo, John y Ndujiuba (2017) debido a que mantiene un
proposito diferente a la investigacion, tal como: mejorar el performance de la red
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para ofrecer servicios de calidad en base a los siguientes protocolos (a) IP, (b)
MPLS VPN y (c) MPLS-TE obteniendo resultados que muestra una clara
disminucién de latencia y en la perdida de paquetes en la transferencia de datos

a través de la red.

Por otro lado, para el indicador velocidad de descarga de archivos en base
al uso del software vpn se obtuvo como resultado que el software libre
(ProtonVPN) del sistema operativo Linux — distribucion Ubuntu 16.4 mantuvo el
indice mas bajo en comparacion de todos los softwares con un promedio de 1.82
Mbps de 40.38 Mbps en un estado normal. Ademas, los resultados arrojaron que
el software licenciado (NordVPN) del sistema operativo Linux — distribucion
Ubuntu 16.4 sostuvo el indice mas alto en comparacion de todos los softwares
con un promedio de 38.85 Mbps de 40.38 Mbps en estado normal. Este resultado
muestra semejanza con el trabajo de lan (2021) debido a que al utilizar el
software licenciado (NordVPN) para realizar pruebas de estrés y saturacion, se
obtuvo como resultado que la velocidad de descarga no bajo mas del 60% del

estado normal sin el uso del software.

De igual modo, para el indicador velocidad de subida de archivos en base
al uso del software vpn se obtuvo como resultado que el software libre
(ProtonVPN) del sistema operativo Linux — distribucion Ubuntu 16.4 mantuvo el
indice méas bajo en comparacion de todos los softwares con un promedio de 1.26
Mbps de 16.43 Mbps en un estado normal. Ademas, los resultados arrojaron que
el software licenciado (NordVPN) del sistema operativo Linux — distribucion
Ubuntu 16.4 sostuvo el indice mas alto en comparaciéon de todos los softwares
con un promedio de 15.70 Mbps de 16.43 Mbps en estado normal. Este resultado
muestra semejanza con el trabajo de lan (2021) debido a que al utilizar el
software licenciado (NordVPN) para realizar pruebas de estrés y saturacion, se
obtuvo como resultado que la velocidad de subida no bajo mas del 40% del

estado normal sin el uso del software.

Ademas, para el indicador ancho de banda para descargas de archivos
en base al uso del software vpn se obtuvo como resultado que el software libre
(ProtonVPN) del sistema operativo Linux — distribucion Ubuntu 16.4 mantuvo el

indice mas bajo en comparacion de todos los softwares con un promedio de 232
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KBs de 5169 KBs en un estado normal. Ademas, los resultados arrojaron que el
software licenciado (NordVPN) del sistema operativo Linux — distribucién Ubuntu
4973 KBs sostuvo el indice mas alto en comparacion de todos los softwares con
un promedio de 5169 KBs en estado normal. Estos resultados muestran
diferencia al trabajo de Mendoza y Ortega (2019) debido a que utiliza la
herramienta Iperf y Opnet para evaluar el ancho de banda en base a la unidad
de medida de Mbps con un resultado de 0,44 Mbps por parte del software gratuito
(TunnelBear) mostrando una diferencia menor de impacto en el ancho de banda

en comparacion sin el uso de un software VPN.

Por consiguiente, para el indicador filtro y marcado de trafico de red en
base al encriptamiento de datos, se utilizé la herramienta de monitoreo wireshark
para capturar el tréfico de red en la prueba de evaluacion, ante ello, el software
licenciado (NordVPN) en base al sistema operativo Windows 10 muestra un
indice minimo de protocolos ante el encriptamiento de datos con un total de 2
registros de protocolos, tales como: (i)UDP, (ii)) NBNS con un porcentaje de 15.38
%. Por otro lado, el software gratuito (TunnelBear) registrd6 5 protocolos de
seguridad de datos en la red (TCP, UDP, SSDP, NBNS y DNS) y 1 protocolo
propio de redes privadas virtuales (TLS) sumando a 6 protocolos y obteniendo el
indice mas alto en las evaluaciones en base al sistema operativo Windows 10
con un porcentaje de 46.15%. Este resultado es contrastado con los resultados
de Rodriguez (2020) debido a que evaluaron el trafico de red en base al software
Cacti para describir los indices mas alto de saturacién en la red dando como
resultado que la primera entidad CNT manifestd que promedio minimo es de
41.36%, asimismo como segunda entidad MEGADATOS-NETLIFE ocupa el
promedio minimo de 17.48 % y por ultimo la entidad SETEL con un promedio

minimo de 11.25% en cuanto a trafico de red en base a vpn.

Ademas, para el indicador filtro y marcado de trafico de red en base al
desencriptamiento de datos, se utilizd la herramienta de monitoreo wireshark
para capturar el trafico de red en la prueba de evaluacion, ante ello, el software
licenciado (NordVPN) en base al sistema operativo Windows 10 muestra un
indice minimo de protocolos ante el desencriptamiento de datos con un total de
2 registros de protocolos, tales como: ())UDP, (ii) NBNS con un porcentaje de
15.38 %.Sin embargo, el software licenciado (NordVPN) registré 7 protocolos de
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seguridad de datos en la red (TCP, ICMP, MDNS, IGMP, UDP, SSDP, NBNS,
LLMNR) y 1 protocolo propio del software de redes privadas virtuales (SSL) con
un porcentaje de 61.54 %. Estos resultados muestran semejanza con el trabajo
de Tibaduiza (2015) debido a que evaluaron el trafico de paquetes en la red de
la entidad FSD S.A.S en base al software Mikrotik para establecer y/o proveer
potenciales fallas para asegurar el intercambio de datos, dando como resultado
0.045% en la transferencia de paquetes de autenticacién, asimismo, el 99.955%
de paquetes que se transportan por la red mediante los principales protocolos:
(@) HTTP (Protocolo Seguro de Transferencia de Hipertexto) y (b) HTTPS.
Ademas, se manifiesta protocolos registrados en las evaluaciones, tales como:
() TCP, (ii))UDP, (iii))ICMP, (iv)IGMP y (v)GRE.

Por otro lado, para el indicador velocidad de encriptamiento de datos se
utilizé la herramienta GoAnywhere Open PGP Studio la misma que permitid
determinar la velocidad de encriptamiento de datos ante el uso del software VPN
a través del algoritmo RSA y criptografia asimétrica en una red LAN-WAN, ante
ello, el software licenciado (NordVPN) en base al sistema operativo Windows 10
muestra una velocidad minima de 7.25 KB/s en una red LAN, sin embargo, en
una red WAN el software libre (ProtonVPN) en base al sistema operativo Linux
— distribucion Ubuntu 16.4 con una velocidad minima de 0.561 KB/s. Por otro
lado, el software libre (ProtonVPN) en base al sistema operativo Windows 10
muestra un indice alto de 7.98 KB/s en una red LAN, sin embargo, en una red
WAN el software licenciado (NordVPN) en base al sistema operativo Linux —
distribucion Ubuntu 16.4 con un indice alto de 1.863 KB/s. Estos resultados son
semejantes al trabajo de Velasco, Jiménez y Chafla (2017) porque empleo la
herramienta DiskCryptor para evaluar la velocidad de algoritmos (AES,
TWOFISH, SERPENT) de encriptamiento de datos a través de disco duros de
tamafos (243 GB, 454 GB, 2.03 MB y 7.2 GB) dando como resultados que el
algoritmo AES tuvo un indice mayor de velocidad en cuanto a la encriptacién por
paquetes, tales como: (a)130.55, (b)141.16, (c)137.54 y (d)138.66,

respectivamente.
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Por otro lado, para el indicador velocidad de desencriptamiento de datos
se utilizé la herramienta GoAnywhere Open PGP Studio la misma que permitié
determinar la velocidad de desencriptamiento de datos ante el uso del software
VPN a través del algoritmo RSA y criptografia asimétrica en una red LAN-WAN,
ante ello, el software gratuito (TunnelBear) en base al sistema operativo Linux —
distribucion Ubuntu 16.4 con una muestra de velocidad minima de 8.80 KB/s en
una red LAN, sin embargo, en una red WAN el software libre (ProtonVPN) en
base al sistema operativo Linux — distribucion Ubuntu 16.4 con una velocidad
minima de 0.458 KB/s. Por otro lado, el software libre (ProtonVPN) en base al
sistema operativo Windows 10 muestra un indice alto de 10.39 KB/s en una red
LAN, sin embargo, en una red WAN el software libre (NordVPN) en base al
sistema operativo Linux — distribucién Ubuntu 16.4 con un indice alto de 4.977
KB/s. Estos resultados son semejantes al trabajo de de Velasco, Jiménez y
Chafla (2017) porque empleo la herramienta TrueCrypt para evaluar la velocidad
de algoritmos (AES, TWOFISH, SERPENT) variando el buffer del
desencriptamiento de datos a través de disco duros de tamafios (100KB, 500KB,
1MB, 50MB, 200MB) dando como resultados que el algoritmo AES tuvo un indice
mayor de velocidad en cuanto a la desencriptacion por paguetes a través de
paquetes de 1 KB a 100 KB con una velocidad no mayor a 80 MB/s, demostrando
que mientras el tamafio se encuentre en el intervalo de 50 MB y 200 MB habra

un incremento exponencial.

Ademas, para los indicadores fugas de direccion IP, servidores de DNS y
direccion IP por WebRTC, para ello se utilizé LeakTest la misma que permitio
evaluar las fugas recurrentes frente a la reconexion de internet en un lapso de
tiempo determinado, ante ello, el software libre (ProtonVPN) del sistema
operativo Windows 10 y el software licenciado (NordVPN) del sistema operativo
Linux — distribucion Ubuntu 16.4 no muestran fugas ante la reconexion de
internet en el lapso de 5 minutos, asimismo, para corroborar las pruebas de
evaluacion se empled en 3 navegadores web, tales como: (a) Google Chrome,
(b) Firefox y (c) Microsoft Edge. Este resultado es diferente al trabajo de Av
comparatives (2020) debido a que los softwares vpn: (a) Nordvpn, (b) ProtonVPN

y (c) TunnelBear no muestran fugas ante las pruebas de Leak Kill-switch, sin
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embargo, para los softwares gratuitos: (i) Panda Dome VPN vy (ii) SaferVPN

muestran en sus resultados fugas de servidores DNS y direccion IP.

Sin embargo, para el indicador fugas de servidores DNS el resultado es
semejante al trabajo de lan (2021) debido a que recomienda verificar si el
proveedor de software VPN se encuentra filtrando los servidores de DNS
haciendo uso de la pagina LeakTest para mantener la integridad, privacidad,
confiablidad y seguridad ante la conexion del software vpn. Ademas, para el
indicador fugas de direccién IP para WebRTC el resultado es semejante al
estudio de Al-fannah (2017) debido a que su investigacion emple6 navegadores
web para demostrar que datos privados de sus usuarios filtraban los principales
softwares vpn (ZenMate, HMA, ExpressVPN, VyprVPN, TorGuard) en base a 2
criterios: (a) direccion IP y (b) direccion IP por WebRTC, obteniendo como
resultado que en el navegador Safari no se filtré datos por ningun criterio, sin
embargo, se dedujo que se filtraban datos parcial o totalmente de los usuarios

haciendo uso del navegador Edge.

Ademas, para el indicador conexion al servidor empleando un cronometro
virtual se pudo recepcionar el tiempo de demora para conectar el software vpn
con servidores ubicados en diferentes puntos, tales como: Paises Bajos, (ii)
Japon vy (iii) Estados Unidos, ante ello el software libre (ProtonVPN) del sistema
operativo Windows 10 obtuvo una media mayor de conexién con un registro de
12.948 segundos. Sin embargo, el software gratuito (TunnelBear) del sistema
operativo Linux — distribucién Ubuntu 16.4 obtuvo una media menor de conexion
con un registro de 4.284 segundos. Estos resultados muestran diferencia al
trabajo de Abril y Cuzco (2019) debido a que su investigacion busco implementar
alertas remotas mediante el uso de softwares libres se evaluo el ancho de banda
y el tiempo de conexion al servidor vpn, obteniendo como resultados que registro
caidas en un lapso de tiempo de 1 minuto ante la actualizacién de datos del
sistema y llaves de conexion virtual, ademas el ancho de banda aceptable para

la conexion al servidor de la vpn se encuentra en el intervalo de 2 a 2.5 Mbits/s.
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En relacion a la hipétesis general, la aplicaciéon de los procesos de la
metodologia MEPVPNS permitié determinar la evaluacion de rendimiento de los
softwares de redes privadas virtuales, este resultado concuerda con el trabajo
de Bravo (2015) que manifesto en su investigacion que el uso de la metodologia
Cisco (Top-Down Network Design) permiti6 organizar, detallar y ejecutar los
procesos necesarios para alcanzar los objetivos planteados en el proyecto de su
organizacion, permitiendo disminuir el trafico de red (de 59% a 18%) logrando
demostrar la efectividad de una metodologia para la gestiébn y monitoreo de un
proyecto (Bravo, 2015, p. 76; Segura y Ramirez, 2018, p. 48). De igual modo, es
semejante al estudio de Pacotayte (2018) en la cual indicd que la metodologia
MERF (Metodologia de Evaluacion de Rendimiento de Firewalls) permitio
determinar que los firewalls de hardware tienen mayor rendimiento que los
firewalls de software en base a 3 criterios: (a) desempefio en la red, (b) eficacia

de la seguridad y (c) consumo de recursos.

Finalmente, se evidencio dado a los resultados obtenidos mediante la
aplicacion de los procesos de la metodologia MEPVPNS permitié corroborar la
evaluacion de los softwares de redes privadas virtuales en cuanto a:
(rendimiento del software, (ii) administracion de recursos vy (iii) desempefio en

la red
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VI. CONCLUSIONES
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De acuerdo, a lo expuesto en el desarrollo del presente trabajo de investigacion

permite arribar las siguientes conclusiones:

A. La aplicacion de los procesos de la metodologia MEPVPNS permitié la
evaluacion de los softwares de redes privadas virtuales en cuanto al
rendimiento del software, luego de seguir los términos propuestos en el
entorno de pruebas de evaluacién de la presente investigacién. Es necesario
enfatizar que luego de las pruebas en base a los procesos de la metodologia
MEPVPNS de la variable rendimiento del software, en el indicador throughput
el software libre (ProtonVPN) del sistema operativo Windows 10 mantuvo el
promedio mas bajo con 131 Bytes de 2821 Bytes en un estado normal, es decir,
sin uso de un software vpn en comparacion con todos los softwares de la
evaluacion. Sin embargo, el software licenciado (NordVPN) del sistema operativo
Windows 10 muestra el promedio mas alto con 2710 Bytes de 2821 Bytes en un
estado normal. Los resultados de Apolo y Coral (2017) fueron semejantes a los
de la presente investigacion debido a que hubo un decrecimiento notable en la
transferencia de datos de punto a punto en las VPN (Ejercito y Comaco) ante la
evaluacion de rendimiento con un promedio de 7.4 Mbps de un 14.84 Mbps de

un estado normal.

B. Respecto al indicador Jitter, el software libre (ProtonVPN) del sistema
operativo Linux — distribucion Ubuntu 16.4 mantuvo el promedio mas bajo con
0.029 ms. Sin embargo, el software libre (ProtonVPN) del sistema operativo
Windows 10 muestra el promedio mas alto con 0.709 ms. Los resultados de
Apolo y Coral (2017) fueron menores a los de la presente investigacion debido a
que su procedimiento evalué la transmision de voz con una disminucién
considera de 0.027 ms y de video con una disminucion de 0.015 ms en la
transferencia de datos de punto a punto en las VPN (Ejercito y Comaco) ante la

evaluaciéon de rendimiento.

C. La aplicacion de los procesos de la metodologia MEPVPNS permitid la
evaluacion de los softwares de redes privadas virtuales en cuanto a la
administracion de recursos, luego de seguir los términos propuestos en el
entorno de pruebas de evaluacién de la presente investigacién. Es necesario

enfatizar que luego de las pruebas en base a los procesos de la metodologia
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MEPVPNS de la variable administracion de recursos, en el indicador uso del
CPU, el software licenciado (NordVPN) del sistema operativo Windows 10 obtuvo
un promedio menor de 34.3 % ante las pruebas de estrés. Los resultados de
Pudelko, et al. (2020) fueron menores a los de la presente investigacion debido
a que hubo un incremento de 10% y 20% ante los subprocesos de sistema al
momento de emplear enrutamiento con los nucleos del CPU mediante cuatro
tipos de paquetes (1, 4, 64 y 256 registros) en base a software libre referido a
tres protocolos, tales como: (i) OpenVPN, (ii) Linux IPsec y (iii) WireGuard en el

sistema operativo Linux — Ubuntu 16.4.

D. En el indicador uso de Memoria RAM, el software libre (ProtonVPN) del
sistema operativo Windows 10 muestra un menor indice de incremento de un
estado normal de 41.95 % llegando a aumentar hasta un 66.1 % siendo el
promedio menor de los softwares seleccionados para la investigacion. Los
resultados de Gunleifsen, Kemmerich y Gkioulos (2019) fueron mayores a los de
la presente investigacion debido a que hubo una diferencia de 28.5% porque
hicieron uso del protocolo IKE SA (IKEv1l) y recursos de SD-SA en base a un vpn

libre propio.

E. Para el indicador uso del Disco Duro, el software libre (ProtonVPN) del
sistema operativo Linux - distribucién Ubuntu 16.4 no muestra un incremento en
el uso del disco duro antes DDoS, con un promedio de estado normal de 1.1 %
llegando a tener un estado insignificante de 0.85 % siendo el promedio menor de
los softwares seleccionados para la investigacion sin afectar al sistema en la
lectura y escritura de archivos empleando el software. Estos resultados se ven
apoyados con el trabajo de Macias (2017) debido a que recomienda analizar el
sistema previamente para identificar anomalias en el sistema y evitar dafios

irreparables en el disco duro como la perdida de informacién.

F. La aplicacion de los procesos de la metodologia MEPVPNS permitié la
evaluacion de los softwares de redes privadas virtuales en cuanto a la
desempefio en lared, luego de seguir los términos propuestos en el entorno de
pruebas de evaluacion de la presente investigacion. Es necesario enfatizar que
luego de las pruebas en base a los procesos de la metodologia MEPVPNS de la

variable desempefio en la red, en el indicador latencia el software licenciado
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(Nordvpn) del sistema operativo Linux — distribucion Ubuntu 16.4 mantuvo el
indice mas bajo en comparacion de todos los softwares con un promedio de 117
ms de 47 ms en un estado normal. Sin embargo, el software libre (ProtonVPN)
del sistema operativo Linux — distribuciéon Ubuntu 16.4 sostuvo el indice mas alto
en comparacion de todos los softwares con un promedio de 326 ms de 47 ms en
estado normal. Este trabajo de Fernandez y Lopez (2020) fueron menores a los
de la presente investigacion, debido a que implementaron un software VPN en
un datacenter obteniendo como resultado un incremento en el promedio de la

latencia con un registro de 24.06 milisegundos.

G. En el indicador velocidad de descarga de archivos, el software libre
(ProtonVPN) del sistema operativo Linux — distribucion Ubuntu 16.4 mantuvo el
indice mas bajo en comparacion de todos los softwares con un promedio de 1.82
Mbps de 40.38 Mbps en un estado normal. Ademas, los resultados arrojaron que
el software licenciado (NordVPN) del sistema operativo Linux — distribucion
Ubuntu 16.4 sostuvo el indice mas alto en comparacion de todos los softwares
con un promedio de 38.85 Mbps de 40.38 Mbps en estado normal. Los resultados
de lan (2021) fueron menores a los de la presente investigacion debido a las
pruebas de estrés-saturacion que empleo para el software licenciado (NordVPN)
obteniendo como resultado el 60% de la velocidad de descarga del estado

normal sin el uso del software.

H. En el indicador velocidad de subida de archivos, el software libre
(ProtonVPN) del sistema operativo Linux — distribucion Ubuntu 16.4 mantuvo el
indice méas bajo en comparacion de todos los softwares con un promedio de 1.26
Mbps de 16.43 Mbps en un estado normal. Ademas, los resultados arrojaron que
el software licenciado (NordVPN) del sistema operativo Linux — distribucion
Ubuntu 16.4 sostuvo el indice mas alto en comparacion de todos los softwares
con un promedio de 15.70 Mbps de 16.43 Mbps en estado normal. Los resultados
de lan (2021) fueron menores a los de la presente investigacion debido a las
pruebas de estrés-saturacion que empleo para el software licenciado (NordVPN)
obteniendo como resultado el 40% de la velocidad de subida del estado normal

sin el uso del software.
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I. En elindicador ancho de banda para descargas de archivos, el software libre
(ProtonVPN) del sistema operativo Linux — distribucién Ubuntu 16.4 mantuvo el
indice mas bajo en comparacion de todos los softwares con un promedio de 232
KBs de 5169 KBs en un estado normal. Ademas, los resultados arrojaron que el
software licenciado (NordVPN) del sistema operativo Linux — distribucion Ubuntu
4973 KBs sostuvo el indice mas alto en comparacion de todos los softwares con
un promedio de 5169 KBs en estado normal. Los resultados de Mendoza y
Ortega (2019) fueron menores a los de la presente investigacion debido a que
hubo una comparacion de software VPN donde se midio el impacto del ancho de
banda mostrando que el software gratuito (TunnelBear) difiere una diferencia

menor de 0.44 Mbps en relacién a la velocidad de su ISP.

J. Enelindicador filtro y marcado de tréfico, el software licenciado (NordVPN)
en base al sistema operativo Windows 10 muestra un indice minimo de
protocolos ante el encriptamiento de datos con un total de 2 registros de
protocolos, tales como: (i)UDP, (ii)NBNS con un porcentaje de 15.38 %. Por otro
lado, el software gratuito (TunnelBear) registré 5 protocolos de seguridad de
datos en la red (TCP, UDP, SSDP, NBNS y DNS) y 1 protocolo propio de redes
privadas virtuales (TLS) sumando a 6 protocolos y obteniendo el indice mas alto
en las evaluaciones en base al sistema operativo Windows 10 con un porcentaje
de 46.15%.

Sin embargo, los resultados de Rodriguez (2020) fueron diferentes a los de la
presente investigacion debido al uso del software Cacti para evaluar el trafico de
red ante la saturacién la transferencia de datos, dando como resultado que tanto
la entidad CNT mantiene un promedio minimo de 41.36%, seguidamente
MEGADATOS-NETFILE con un promedio minimo de 17.48% vy finalmente
SETEL con un promedio minimo de 11.25% en cuanto a trafico de red en base
a vpn. Por otro lado, los resultados de Tibaduiza (2015) fueron mayores a los de
la presente investigacion debido al software Mikrotik cuya funcion es monitorear
el trafico de paquetes dando como resultado: 0.045% en la transferencia de
paquetes de autenticacion, asimismo, el 99.955% de paquetes que se
transportan por la red mediante los principales protocolos: (a) HTTP y (b) HTTPS.
Ademas, se manifiesta protocolos registrados en las evaluaciones, tales como:
()TCP, (ii))UDP, (iii))ICMP, (iv)IGMP y (V)GRE.
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K. En el encriptamiento de datos, el software licenciado (NordVPN) en base al
sistema operativo Windows 10 muestra una velocidad minima de 7.25 KB/s en
una red LAN, sin embargo, en una red WAN el software libre (ProtonVPN) en
base al sistema operativo Linux — distribucion Ubuntu 16.4 con una velocidad
minima de 0.561 KB/s. Por otro lado, el software libre (ProtonVPN) en base al
sistema operativo Windows 10 muestra un indice alto de 7.98 KB/s en una red
LAN, sin embargo, en una red WAN el software licenciado (NordVPN) en base
al sistema operativo Linux — distribucién Ubuntu 16.4 con un indice alto de 1.863
KB/s. Los resultados de de Velasco, Jiménez y Chafla (2017) fueron mayores a
los de la presente investigacion debido al uso de una vpn propia para medir la
velocidad de encriptamiento en base a algoritmos (AES, TWOFISH, SERPENT),
dando como resultados que el algoritmo AES tuvo un indice mayor de velocidad
en cuanto a la encriptacion por paquetes, tales como: (a)16318.75 KB/s,
(b)17645 KB/s, (c)17192.5 KB/s y (d)17332.5 KB/s, respectivamente.

L. En el desencriptamiento de datos, el software gratuito (TunnelBear) en base
al sistema operativo Linux — distribuciéon Ubuntu 16.4 con una muestra de
velocidad minima de 8.80 KB/s en una red LAN, sin embargo, en una red WAN
el software libre (ProtonVPN) en base al sistema operativo Linux — distribucion
Ubuntu 16.4 con una velocidad minima de 0.458 KB/s. Por otro lado, el software
libre (ProtonVPN) en base al sistema operativo Windows 10 muestra un indice
alto de 10.39 KB/s en una red LAN, sin embargo, en una red WAN el software
libre (NordVPN) en base al sistema operativo Linux — distribucion Ubuntu 16.4
con un indice alto de 4.977 KB/s. Los resultados de de Velasco, Jiménez y Chafla
(2017) fueron mayores a los de la presente investigacion debido al uso de una
vpn propia para medir la velocidad de desencriptamiento en base a algoritmos
(AES, TWOFISH, SERPENT), dando como resultados que el algoritmo AES tuvo
un indice mayor de velocidad en cuanto a la desencriptacion por paquetes de 1
KB a 100 KB con una velocidad no mayor a 80 MB/s, demostrando que mientras
el tamafio se encuentre en el intervalo de 50 MB y 200 MB habra un incremento

exponencial.
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M. Para los indicadores fugas de direccion IP, servidores de DNS vy
direccion IP por WebRTC, el software libre (ProtonVPN) del sistema operativo
Windows 10 y el software licenciado (NordVPN) del sistema operativo Linux —
distribucion Ubuntu 16.4 no muestran fugas ante la reconexion de internet en el
lapso de 5 minutos. Los resultados de Av Comparatives (2020) fueron diferentes
a los de la presente investigacion debido a que el tiempo de reconexion al ISP
fue menor en un intervalo de 1 minuto; los softwares vpn: (a) Nordvpn, (b)
ProtonVPN y (c) TunnelBear no muestran fugas ante las pruebas de Leak Kill-
switch, sin embargo, para los softwares gratuitos: (i) Panda Dome VPN vy (ii)

SaferVPN muestran en sus resultados fugas de servidores DNS y direccion IP.

N. Por dltimo, para el indicador conexion al servidor VPN, el software libre
(ProtonVPN) del sistema operativo Windows 10 obtuvo una media mayor de
conexion con un registro de 12.948 segundos. Sin embargo, el software gratuito
(TunnelBear) del sistema operativo Linux — distribucion Ubuntu 16.4 obtuvo una
media menor de conexidn con un registro de 4.284 segundos. Los resultados de
Abril y Cuzco (2019) fueron diferentes a los de la presente investigacion debido
a que el vpn que implementaron cuya funcionalidad fue generar alertas remotas
mediante uso de software libres teniendo como resultado que el tiempo de
conexion es de 1 minuto y el ancho de banda aceptable es el intervalo de 2 a 2.5
Mbits/s.

O. En sintesis, la aplicacion de los procesos de la metodologia MEPVPNS
permitié6 determinar la evaluacion de rendimiento de los softwares de redes
privadas virtuales desarrollado en esta investigacion, obteniendo resultados
beneficiosos para minimizar el tiempo en la toma de decisiones, de acuerdo con
lo indicado en Pacotaype (2018) quien argumenta que la metodologia tiene la
finalidad de evaluar de manera ordenada y sistematizada el rendimiento de

software, hardware, etc. (Torres y Alfaro, 2018).
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VIl. RECOMENDACIONES
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En esta investigacion se ha aplicado la metodologia MEPVPNS a softwares de
redes privadas virtuales en base sistemas operativos (Windows - Ubuntu) con
entorno virtual, sin embargo, hay factores que deben tenerse en cuenta con un

grado mas de énfasis para realizar mejores evaluaciones a futuro:

A. Evaluar el throughput empleando vpn de servidor modo empresarial con
herramientas tecnologias para medir la transferencia de datos entre diferentes
puntos de ubicacion, es decir, una red WAN, con el objetivo de simular un

entorno de comunicacién remota.

B. Considerar a los indicadores en la prueba de evaluacion, tales como: filtro de
IP local a través de WebRTC, filtro de DNS por Torrent, filtro de IP por Torrenty
filtro de solicitudes por HTTP para extender el valor de la metodologia a las

nuevas caracteristicas funcionales que obtiene los softwares VPN.

C. Recomendar a toda entidad que requiera realizar procesos de suma prioridad
y procesos confidenciales de manera segura y privada, realizar un andlisis de las
caracteristicas del software VPN para ver tanto: (i) capacidades, (ii) opciones de
configuracion, (iii) protocolos, (iv) tipo de algoritmos de cifrado, (v)costos, (vi)

ubicacién de servidores, (vii) sistemas operativos soportados y (viii) soporte.

D. Determinar si el producto (software vpn) en el cual esté interesado de proveer
debe tener en cuenta si mantiene opciones nativas ante la reconexion del ISP,

denominada: Kill Switch.

E. Recomendar a las pymes o grandes organizaciones que utilicen software
licenciados en particular (NordVPN) por tener efectividad ante la reconexion de
internet (ISP) de igual modo por no filtrar fugas de direccion IP, servidores de
DNS vy direccion IP por WebRTC en base al sistema operativo Linux —
distribucion Ubuntu 16.4 asegurando la informacién en la entidad de su red Local

brindandole la seguridad y privacidad al usuario.

F. Determinar las pruebas de evaluacion de rendimiento en base a otros
sistemas operativos, tales como: (i) Mac Os, (ii) Solaris, (iii) FreeBSD, entre otros
con la finalidad de enriquecer mas la informacion y obtener resultados mas

amplios en base al rendimiento del software VPN.
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G. MEPVPNS debera mejorar cada vez que se realice cambios en los procesos
de la administracion tecnologica debido a las actualizaciones en temas técnicos:
modo de conexién, protocolos de envié de datos, protocolos de seguridad en la
red, protocolos de encriptacion y desencriptacion, seguridad, rendimiento,
realizar procesos mas especificos por navegacién web segura, etc.; sin

embargo, el modelo se conservaria sin cambios trascendentales.

H. Validar la metodologia MEPVPNS ampliando sus procesos o desarrollando
una nueva para entidades proveedores de medios informaticos: organizaciones
de evaluaciones de rendimiento en software y hardware, organizaciones

tecnoldgicas dedicadas a desarrollo de software, etc.

I. Evaluar los criterios de rendimiento en software de redes privadas virtuales en
diversas entidades para elegir los mas adecuados de acuerdo a las necesidades.
J. Evaluar los criterios de rendimiento mediante herramientas técnicas mas
sofisticadas en base al sistema operativo de acuerdo a los requerimientos del
software, es decir, se requiere obtener resultados mas especificos al emplear el

software ya sea en una red LAN, WAN, MAN.

K. Evaluar los criterios de rendimiento en base al desempefio en la red en los
softwares licenciados debido a que son necesarios para las entidades privadas

y de gestion empresarial.

L. Llevar a cabo la comparacién de criterios propios de los softwares de redes
privadas virtuales a través de la metodologia MEPVPNS para permitir al
administrador de red o usuario en tener un software de calidad y sofisticado en

su sistema (Celulares, PCs).

M. Ampliar el nimero de navegadores web necesarios para corroborar al
indicador pruebas de fugas de direccion IP por WebRTC con la finalidad de

obtener mas amplios y precisos para la toma de decision.

N. Recomendar el uso del protocolo UDP para evaluar el rendimiento del
software VPN en base a la transferencia de paquetes de datos recibidos y

enviados.
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O. Recomendar que el sujeto de prueba no debe ser x32 bits, asimismo, la
memoria RAM debe tener minimo 8 GB para soportar ataques DDoS siendo un

aspecto técnico a considerar.
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Tabla 59 Matriz de consistencia

PG: ¢Cudles fueron los proce-
sos de la metodologia que per-
mitié la evaluacién de rendi-
miento de los softwaresde re-
des privadas virtuales?

OG: Determinar cuéles fue-
ron los procesos de la meto-
dologia que permitié la eva-
luacion de rendimiento delos
softwares de redes privadas
virtuales (Acosta, Espinel y
Garcia, 2017).

Anexo 1

HG: La aplicacion de los procesos de la
metodologia MEPVPNS permitiédeter-
minar la evaluacién de rendimiento de
los softwares de redes privadas virtua-
les. (Pacotaype, 2018; Bravo, 2015;
Segura y Ramirez,2018; Ledn, 2018;
Kumar y Majeed,

2018; Macworld, 2020; Wolfinbarger,
2018; Shim, 2020; Phelan, 2019).

Matriz de Consistencia

Variables

Dimensiones

Indicadores

1. Rendimiento del
software (Verona et
al., 2016; Lucena
2019; Pacotaype,
2018)

1. Velocidad de
transferencia de
datos (Wang et
al., 2019)

1. Throughput (Tamariz et al., 2019; Wu y Xiao, 2019)

2. Jitter (Torreblanca et al., 2017; Andreadis et al.,
2016; Sahu etal., 2019; Nurhaida et al., 2020)

Problema Especifico

Objetivo Especifico

Hipétesis Especificas

PEL: ¢ Cudles fueron losproce-
sos de la metodologia que per-
mitié la evaluacién de rendi-
miento de los softwaresde re-
des privadas virtuales en
cuanto al rendimiento del
software?

OE1: Determinar cudlesfue-
ron los procesos de la meto-
dologia que permitié la eva-
luacién de rendimiento delos
softwares de redes privadas
virtuales en cuanto al rendi-
miento del software

HE1: La aplicacién de los procesos de
la metodologia MEPVPNS permitié la
evaluacién de los softwares de redes
privadas virtuales en cuanto al rendi-
miento del software (Lucena, 2019;
Wolfinbarger, 2018; lan, 2021;
PCMag, 2020; Phelan, 2019; Av com-
paratives, 2020; Wu y Xiao, 2019; La-
was et al., 2016; lan, 2021)

2. Administracion de
recursos (Torres et
al., 2018; Sharmay
Kaur, 2020; Hong
et al., 2018; Li et
al., 2017)

2. Consumo de
Recursos (Agah,
2017; Tormasov
et al., 2010; Zhou
y Zhang, 2020)

3. Uso del CPU (Jati et al., 2016; Aguirre, 2016)

4. Uso de la Memoria RAM (Aguirre, 2016; Lopez y Gram-
pin, 2017)

5. Uso del Disco Duro (Aguirre, 2016; Chilcafian et al.,

2017;Quemba, 2020)

PEZ2: ¢ Cuéles fueron losproce-
sos de la metodologia que per-
mitié la evaluacién de rendi-
miento de los softwaresde re-
des privadas Vvirtuales en
cuanto a la administracion de
recursos?

OE2: Determinar cudlesfue-
ron los procesos de la meto-
dologia que permiti6 la eva-
luacién de rendimiento delos
softwares de redes privadas
virtuales en cuantoa la admi-
nistracion de recursos.

HE2: La aplicacién de los procesos de
la metodologia MEPVPNS permitiéeva-
luar los softwares de redes privadasvir-
tuales en cuanto a la administracion
de recursos (Gunleifsen et al., 2019;
Caprolu et al., 2020; Martinasek et
al., 2017; Lawas, et al., 2016)

PE3: ¢Cudles fueron los pro-
cesos de la metodologia que
permitié la evaluacion de rendi-
miento de los softwaresde re-
des privadas Vvirtuales en
cuanto al desempefio en la
red?

OE3: Determinar cuélesfue-
ron los procesos de la meto-
dologia que permitié la eva-
luacion de rendimiento delos
softwares de redes privadas
virtuales en cuanto al desem-
pefio en lared.

HE3: La aplicacién de los procesos de
la metodologia MEPVPNS permitiéeva-
luar los softwares de redes privadasvir-
tuales en cuanto al desempefio en la
red (ISO, 2019; Sennewald y Baillie,
2020; Rob, 2019; Wolfinbarger, 2018;
Phelan, 2019; De la Rosa, 2019).

3. Desempefio en la
red (Lawas et al.,
2016; Pacotaype,
2018; Martinasek
etal., 2017).

4.  Conectividad
de Red (Amorim
et al., 2019; Dong

6. Latencia (Sigcha, 2020; Fujiki et al., 2017)
7. Velocidad de Subida (Balladares, 2017)
8. Velocidad de Descarga (Balladares, 2017)

y Kim, 2017; | 9. Ancho de banda (Mercado y Ortiz, 2020; Sheng et
Cisco 2019). al., 2017;Paessler, 2015)
3. Seguridad | 10. Porcentaje de filtroy marcado de trafico de red (Basile et

(Ofia,2016; Nico,
2018; IBM, 2021)

al., 2019;Chauca, 2016; Carvajal, 2019; Gai y McClogh-
rit, 2007)

11. Velocidad de encriptamiento de datos (Saber et al.,
2018; Pérez,2017; Quemba,2020)

12. Velocidad de desencriptamiento de datos (Bucsa,
2020; Pérez, 2017; Microsoft, 2017; FileMaker, 2017; Ga-
llegos y Mayorga, 2019; Méndez, 2020)

13. Fugas de servidores DNS (Oramas, 2020; Fakis et al.,
2020; Saras, 2015; Gordillo, 2017; VpnMentor, 2019; Ex-
pressVPN, 2020)

14. Fugas de direccion IP (Hostgator, 2019; Oramas,
2020; Al-fannah,2017; VpnMentor, 2019; Seguray Rami-
rez, 2018; Salim et al., 2020)

15. Fugas de direccion IP por webRTC (Guimarey, 2017;
Bhalerao et al., 2020, Fakis et al., 2020; Ezell y Yoakum,
2020)

16. Conexion al servidor (Netspotapp, 2020; Hauser et
al., 2020; Abril y Cuzco, 2019)

» Tipo de investigacion

Aplicada (Hernandez y
Mendoza, 2018,
Concytec, 2017; Vi-
vanco y Chilan, 2019)

» Disefio de
investigacion

No experimentaltransver-
sal-descriptivo (Hernan-
dez y Mendoza, 2018;
Alva 'y Dominguez,
2015, p. 94;Véasquez y
Guevara, 2020; Ha-
gopian, 2016)

» Enfoque
delnvestigaciones

Cuantitativo (Hernandez
y Mendoza, 2018).

» Nivel

Descriptivo  (Gallardo,
2017; Hernandez y
Mendoza, 2018)
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Anexo 2 Matriz de operacionalizacion de variables

Tabla 60 Matriz de operacionalizacion de variables

Variables

Definiciéon conceptual

Definicién operacional

Rendimiento del software (Verona et al., 2016; Lucena 2019;
Pacotaype).

El rendimiento de las redes privadas virtuales son pruebas de rendimiento
que tiene como propdsito estresar el software, realizando examenes fuera
del alcance para los que fue implementado. Ademas, los softwares redes pri-
vadas virtuales son tuneles virtuales encriptados entre el usuario y un servi-
dor remoto operado por un servicio VPN (Verona et al., 2016; Lucena 2019;
Pacotaype, 2018, Torres y Alfaro, 2018; Carrion, 2018; Wang et al.,
2019).

El rendimiento de evaluacion de las redes privadas virtuales es el resul-
tado obtenido al evaluar de forma organizada y metddica estas tecnolo-
gias de comunicacién privada a través de dimensiones de evaluacion
(rendimiento del software, administracion de recursos y desempefio en
la red). Asimismo, el rendimiento se calcula como la amplitud del soft-
ware, al emplear los componentes fisicos de manera eficaz. Ademas, el
rendimiento se puede medir con métricas de calidad en el intercambio
de informacién, usando los servicios de internet, etc.; mediante herra-
mientas para evaluar los indicadores planteados en la presente investi-
gacion (Verona et al., 2016; Lucena 2019; Pacotaype, 2018, Torres y
Alfaro, 2018; Carrion, 2018; Wang et al., 2019).

Administracion de recursos (Torres et al., 2018; Sharmay
Kaur, 2020; Hong et al., 2018; Li et al., 2017).

La administracién de recursos son procesos 0 subprocesos que se ejecutan
en un sistema informatico, que requieren recursos compartidos de tiempo de
CPU, memoria, objetos del sistema operativo, semaforos, acceso a disco,
acceso a la red, entre otros para el correcto funcionamiento del sistema (To-
rres et al., 2018; Sharma y Kaur, 2020; Hong et al., 2018; Li et al., 2017;
Agah, 2017; Tormasov et al., 2010; Zhou y Zhang, 2020).

El indicador de administracion de recursos en los sistemas es esencial
para obtener respuestas al verificar los servicios de otros sistemas que
ayudaran a mantener un control sobre los procesos en desarrollo (To-
rres et al., 2018; Sharma y Kaur, 2020; Hong et al., 2018; Li et al.,
2017; Agah, 2017; Tormasov et al., 2010; Zhou y Zhang, 2020)

Desemperio en la red (Lawas et al., 2016; Pacotaype, 2018;
Martinasek et al., 2017).

El desempeiio en la red es la facultad para hacerle frente a la sobrecarga de
red sin generar retrasos o acumulaciones de transporte de la informacion a
través de la red (Lawas et al., 2016; Pacotaype, 2018; Martinasek et al.,

2017; Amorim et al., 2019; Dong y Kim, 2017; Cisco 2019; Ofia,2016;
Nico, 2018; IBM, 2021).

La evaluacion del desemperio en la red es una dimensién fundamental,
para evaluar el rendimiento de una VPN y lograr comparar una tecnolo-
gia con otra. Ademas, se debe tener en cuenta que el throughput, laten-
cia y ancho de banda son indispensables para identificar las necesida-
des de tréfico de red actual (Lawas et al., 2016; Pacotaype, 2018; Mar-
tinasek et al., 2017; Amorim et al., 2019; Dong y Kim, 2017; Cisco
2019; Ofia,2016; Nico, 2018; IBM, 2021).
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Dimensiones

Indicadores

Descripcion

Instrumento

Unidad de medida

Medicion del Throughput (Tamariz et al., 2019;

PTR
Throughput = -
PTR: Paquete Total recibidos

Hoja de tabulacion de
datos

Megabits/segundo 0 Gigabits/se-

Velocidad de transferencia de |Wu y Xiao, 2019). T: Tiempo gundo
datos (Wang et al., 2019). -
Medicién del Jitter (Torreblanca et al., 2017, idad d ibid Hoja de tabulacién de
Andreadis etal., 2016; Sahu et al., 2019: Jitter = cantidad de paquetes recibidos datos B
Nurhaida et al., 2020). tiempo promedio — variacion de tiempo Milisegundos
Porcentaje del uso de CPU (Jati et al., 2016; Consumo CPU = Consumo de CPU Hoja de Ctjabulacmn de
Aguirre, 2016). Ataque de denegacioén de servicio atos Porcentaje
Porcentaje del uso de Memoria RAM (Aguirre, . i i6
Consumo de Recursos : 2016; Lopezy G(ra%”lpl'n Memoria RAM — —_Consumo de Memoria RAM Hoja de ;aatt)glsac'on de
(Agah,2017; Tormasov et 2017) " Ataque de denegacion de servicio Porcentaje
al., 2010; Zhou y Zhang,
2020) , -
Porcentaje del uso del Disco Duro C de disco d Hoja de tabulacién de
(Aguirre, 2016;Chilcafian et Disco Duro = OMSUMO qe arsco duro datos )
al., 2017; Quemba, 2020). Ataque de denegacioén de servicio Porcentaje
VD . .
Ancho de banda = — /8 Hoja de tabulacion de
" datos Kilobyte/sec
Medicion del ancho de banda (Mercado VD: Velocidad de descarga (Megabits)
y Ortiz, 2020;Sheng et al., TT: Tiempo transcurrido (segundos)
2017; Paessler, 2015).
Ancho de banda = ﬁ/g Hoja de tabulacion de
" datos Kilobyte/sec
VS: Velocidad de subida (Megabits)
TT: Tiempo transcurrido (segundos)
Medicién de Latencia (Sigcha, 2020; Fujiki et s _ Tiempo de respuesta Hoja de ;al:ulacién de
al., 2017). atencia = -~ oo atos Milisegundos
Conectividad de Red (Amo- uso del software vpn g
rim etal., 2019; Dong y TPS
Kim, 2017; velocidad de subida = —
Cisco 2019) " ’ . TTT
’ Velocidad de Subidas de archivos (Ballada- Hoja de tabulacién de
res, 2017). TPS: Tamafio de paquetes subidos (Megabits) datos Bit/Segundos
TTT: Tiempo total transcurrido (segundos)
TPD
velocidad de subida = T
Velocidad de Descargas de archivos (Ballada- Hoia de tabulacion d
res, 2017). TPD: Tamafio de paquetes subidos (Megabits) 0ja de tabuiacion de Bit/Segundos

TTT: Tiempo total transcurrido (segundos)

datos
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Dimensiones

Indicadores

Descripcion

Instrumento

Unidad de medida

Seguridad (Ofia,2016; Nico,
2018; IBM, 2021).

Porcentaje de Filtro y marcado de trafico de red
(Basile et al., 2019;Chauca, 2016; Carvajal,

TPD
filtro y marcado de trafico dered = T * 100

Hoja de tabulacion de
datos

o ; Porcentaje
2019; Gai'y McCloghrit, 2007) TPD: Total de protocolos detectados
TP: Total de protocolos
. . cp
Encriptamiento de datos = TED Hoja de tabulacién de
Velocidad de encriptamiento de datos (Saber et ) ) datos Kilobvte/sec
al., 2018; Pérez,2017; Quemba,2020). CP: Cantidad de paquetes (Kilobyte) vt
TED: Tiempo de encriptamiento de datos (segundos)
Velocidad de desencriptamiento de datos Desencriptamiento de datos = cp . B
(Bucs, 2020; Pérez,2017; Microsoft, P TDD Hoja de ;att’“'ac"’” de
2017; FileMaker, 2017; Gallegos y Ma- . . atos i
yorga gosy CP: Cantidad de paquetes (Kilobyte) Kilobyte/sec
2019; Méndez, 2020). TDD: Tiempo de desencriptamiento de datos (segundos)
. _CSD
Fugas de servidores DNS (Oramas, 2020; Fugas de servidores DNS = —- Hoja de tabulacién de
Fakis et al., 2020; Saras, 2015; Gordillo, datos Numérico
2017; VpnMentor, 2019; ExpressVPN, CSD: Cantidad de servidores detectados
2020) RI: Reconexion de Internet
. » _CDIP
Fugas de direccion IP (Hostgator, 2019; Ora- Fugas de direccion IP = RI Hoja de tabulacion de
mas, 2020; Al-fannah,2017; VpnMentor, 2019; datos Numérico
Segura y Ramirez, 2018; Salim et al., 2020) CDIP: Cantidad de direcciones IP detectadas
RI: Reconexién de Internet
CDIWD
Fugas de WebRTC = — Hoja de tabulacién de
Fugas de direccion IP por webRTC (Guimarey, datos .
2017; Bhalerao et al.,2020 , Fakis et al., 2020; | cpiwb: Cantidad de direccion IP por WebRTC detectadas Numerico
Ezell y Yoakum, 2020). RI: Reconexion de Internet
., ) Tiempo de conexion al servidor Hoia de tabulacion de
. . Conexién al servidor = I
Conexion al servidor (Netspotapp, 2020; Hauser uso del software vpn datos Milisegundos

et al., 2020; Abrily Cuzco, 2019)
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Anexo 3 Matriz de clasificacion de softwares de redes privadas virtuales

Tabla 61 Clasificacion de software VPN

PRODUCTO PROTOCOLOS BUSQUEDA
Sof Uit Administrad Servid Sin Sin Bls
N° oftware tima ministrador ervidor OPENV IKEvV2/ L2TP/ - - queda de Sin Busqueda de
VS Gzl PN IPSec IPSec PPT SSTP SSH WireGuard gusqu_eda ancho de direcciones IP
e trafico b
anda
Tarjeta de Datos registrados
o mas |, | e | Pt | Protocol | Protoco | Pl | Pl | oo o | g, | Nomyon | o
! Line 55 Software blil():a ta(;)o ortado ortado ortado ortado ortado no sopor- Gratuita 7 dias ddlares PayPal, tos regis- registrados
VPN S.R.O Checa P p p P P tado Transferencia trados 9 Recopila la direccién
bancaria IP asignada a la VPN
y la subred solo de la
direccion IP de origen
Tarjeta de Datos registrados
Protocol Protocol Protocol Protocol P P
2 Se(ﬁ:f 1.10 SoA;tl\?\L/:ltre Rep(- 0 sopor- 0 no so- 0 no so- 0 no so- zrr?(t)o;:g_l zrr?(t)o;:g_l Protocolo Gratuita 7dias 90 cregl;olgzlblto, '\:gsh;y |dsa Datos i irecci6
VPN : SR O blica tado portado portado portado u p no sopor- délares T ? - wad d registrados Recopila la direccion
-R. Checa portado portado tado ransferencia rados IP asignada a la VPN
bancaria y la subred solo de la
direccion IP de origen
Sin ubica-
Avira Opera- Protocol Protocol Protocol Protocol Protocol Protocol cién en el
Avira tions GmbH Alema- 0 sopor- 0 no so- 0 no so- 0 sopor- 0 no so- 0 no so- Protacolo . Relno 78 ‘,I'qrjeta,dz_e No hay _da- Datos No hay datos
3 Phantom 232 &Co nia tado ortado ortado tado ortado ortado no sopor- Libre Unido, da- dolares crédito/débito, tos regis- registrados registrados
VPN KG ’ p P P P tado tos de 500 PayPal trados 9 9
MB al
mes
Bitde- Protocol Protocol Protocol Protocol Protocol Protocol Protocolo cr;—;?g/ldaé(lj)?to No se esta- b’I\‘e?::ee:SII::-i—
4 fender 240 Bitdefender Rumania 0 sopor- 0 no Sso- 0 no Sso- 0 no Sso- 0 Nno so- 0 no Sso- 10 SOPOT- Gratuita 30 dias 85 PayPal ' blece expli- tamentep o- Datos registrados
: SRL tado portado portado portado portado portado P délares yPal, citamente, o P pero anénimos
VPN tado Transferencia politica litica poco
bancaria poco clara clara
Protocol Protocol Protocol Protocol Protocol Protocol Protocolo Tarjeta de No hay da-
5 Bull- BullGuard 0 sopor- 0 sopor- 0 sopor- 0 no so- 0 no so- 0 no so- No Gratuita ni 83 crédito/débito, Y No hay datos No hay datos
Guard 13 Uk no sopor- : n/a < tos regis- ; .
LTD. tado tado tado portado portado portado d Libre ddlares PayPal, d registrados registrados
VPN tado Transferencia trados
bancaria
Tarjeta de
crédito/débito,
Protocol Protocol Protocol Protocol Protocol Protocol PayPal, trans-
Cy- CyberGhost . 0 sopor- 0 sopor- 0 sopor- 0 sopor- 0 no so- 0 Nno so- Protocolo No Gratuita ni 72 ferencia ban- No hay da No hay datos No hay datos
6 berGhos 7.2 Rumania no sopor- - n/a A - - tos regis- ; .
S.A. tado tado tado tado portado portado Libre délares caria, cripto- registrados registrados
t VPN tado trados
moneda,mo-
nederos digi-
tales
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PRODUCTO PROTOCOLOS BUSQUEDA
) sin Sin BUs-
N° Software Ultima Administrador Servidor OPENV IKEv2/ L2TP/ " . ueda Sin Busqueda de
RE= el PN IPSec IPSec PPT SSTP SSH WireGuard Bisqueda | ;o gncho de direcci?)nes P
de trafico b
anda
Tarjeta de
crédito/débito,
Exoress VPN Islas Vir- Protocol Protocol Protocol Protocol Protocol Protocol Protocolo PayPal, trans- No hay da-
7 Express 78 Int?ernational genes 0 sopor- 0 sopor- 0 sopor- 0 sopor- 0 No so- 0 No so- 1o SopOr- No Gratuita ni nla 100 ferencia ban- tos rey is- No hay datos No hay datos
VPN i Britanica tado tado tado tado portado portado P Libre délares caria, cripto- 9 registrados registrados
LTD. tado trados
s moneda,mo-
nederos digi-
tales
Tarjeta de cré-
dito/débito,
F- Protocol Protocol Protocol Protocol Protocol PayPal, transfe- Datos re-
s Protocol Protocolo i . A
8 ecure 232 F-Secure Finlandia 0 sopor- 0 Nno so- 0 Nno so- 0 No so- 0 No so- 010 So- no sopor- Gratuita 30 dias 90 rencia bancaria, gistrados Datos Datos registrados
Freedo . Corp. tado portado portado portado portado ddlares monederos digi- pero an6- registrados
portado tado A
me tales nimos
. Tarjeta de cré-
Menos ubi- FARPIpN
Protocol Protocol Protocol Protocol Protocol Protocol Protocolo caciones dito/débito, No hay da- Datos re-
9 Hide.me 32 EVenture Malasia 0 sopor- 0 sopor- 0 no so- 0 No so- 0 sopor- 0 No so- 1o Sopor- Libre datos de 100 PayPal, cripto- tos rey is- gistrados No hay datos
VPN ' LTD. tado tado portado portado tado portado p ! ddlares moneda de 9 pero an6- registrados
tado 10GB al N trados h
transferencia nimos
mes -
bancaria
Protocol Protocol Protocol Protocol Protocol Protocol Protocolo Tarjeta de cré- No hay da- Datos re-
10 HMA 5.0 Privax LTD. Uk ° fgggr_ ogr(t)aij(:)_ ° fgggr_ ° ts;)é)gr- Oggazcg 0 no so- no sopor- Gratuita 7 dias d()ﬁa‘lres dito/débito, tos regis- g:;ga::; ’\:_Z r}:%’_:;;gs
VPN p P portad tado PayPal trados per 9
° nimos
1 ubicacién
de EE. UU.
Protocol Protocol Protocol Protocol Protocol Protocol Protocolo solamente, Tarieta de cré- Datos re-
Hotspot AnchorFree 0 Nno so- 0 Nno so- 0 Nno so- 0 No so- 0 No so- 0 Nno so- . 500 MB de 96 jeta ge gistrados Datos Datos registrados
11 ; 9.6 E.EU. U no sopor- Libre " dito/débito, . N o
Shield INC. portado portado portado portado portado portado datos por délares pero an6- registrados pero anénimos
tado . PayPal h
mes, sin nimos
optimiza-
cion de
streaming
Protocol Protocol Protocol Protocol Protocol . .
IPvanish Mudhook 0 sopor- 0 sopor- 0 sopor- 0 sopor- 0 sopor- Protocol Protocolo No Gratuita ni 78 Tarjeta Qe_ cre- No hay da- No hay datos No hay datos
12 34 Media INC EEU.U tado tado tado tado tado 0 1o so- no sopor- Libre n/a dolares dito/débito, tos regis- registrados registrados
. portad tado PayPal trados 9 g
o
Tarjeta de
Protocol Protocol Protocol Protocol Protocol Protocol crédito/débito,
PMG Pte s 0 sopor- 0 sopor- 0 sopor- 0 sopor- 0 sopor- 0 No so- Protocolo G 7d 42 l?ayPaI, trbans- '\:0 hay da- No hay datos No hay datos
13 lvacy 5.3 . ingapur no sopor- ratuita ias . erencia ban- 0S regis- . .
LTD. tado tado tado tado tado portado tado dolares caria, cripto- trados registrados registrados
moneda,mo-
nederos
digitales
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PRODUCTO PROTOCOLOS BUSQUEDA
" q ’ " | Sin Sin Bus-
Ne° Software Ultima Administrador Servidor OPENV IKEv2/ L2TP/ " . queda Sin Busqueda de
VS cental PN IPSec IPSec PPT SSTP SSH WireGuard Susqu_eda de ancho de direcciones IP
e trafico
banda
Seleccién ) .
Kkays gt;l:s Protocol Protocol Protocol Protocol Protocol Protocol Protocolo automatica T%?t%t/%g;ge_ mgs:;;tﬁ__ b’I\‘eoc:ee)?sltii -i- No se establece
AO Kaspersky . 0 sopor- 0 sopor- 0 sopor- 0 sopor- 0 Nno so- 0 No so- . de ubica- 30 ! o P P o
14 cure 20.0 LAB Rusia tado tado tado tado ortado ortado no sopor- Libre cion. 200 dolares PayPal, Trans- citamente, tamente, po- explicitamente,
Connect ’ P P tado MB ’or dia ferenciabanca- politica litica poco politica poco clara
ion p ria poco clara clara
Tarjeta de cré-
dito/débito, No se esta-
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PRODUCTO PROTOCOLOS BUSQUEDA
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PRODUCTO PROTOCOLOS BUSQUEDA
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A) Throughput

Anexo 4 Instrumento de recoleccién de datos

Tabla 62 Medicion del throughput

UNIVERSIDAD PRIVADA CESAR VALLEJO Eecha
01
Responsables 1. /|
2.
Especialista
Titulo

Indicador a medir

Throughput
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B) Velocidad de transferencia

Tabla 63 Velocidad de transferencia de datos

UNIVERSIDAD PRIVADA CESAR VALLEJO Fecha
02
1 /7
Responsables
2.
Especialista
Titulo

Indicador a medir

Velocidad de subida

1
2

UNIVERSIDAD PRIVADA CESAR VALLEJO Fecha
03
Responsables 1 /o
2.
Especialista
Titulo

Indicador a medir

Velocidad de descarga

1
2
1
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C) Evasiones alas politicas de filtro y marcado de trafico

Tabla 64 Porcentaje de evasiones a las politicas de filtro y marcado de trafico URL

UNIVERSIDAD PRIVADA CESAR VALLEJO Fecha
04
1. /o
Responsables 5
Especialista
Titulo
Indicador a medir Evasiones alas politicas de filtro y marcado de trafico
1
2
3
4
5
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D) Fugas DNS

Tabla 65 Porcentaje de fugas DNS

UNIVERSIDAD PRIVADA CESAR VALLEJO

Fecha
05
1. /7
Responsables >
Especialista
Titulo

Indicador a medir

Fugas DNS real

Fugas DNS real

1
2
3

Fugas DNS del VPN

1
2
3
1
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E) Fugas de direcciones IP

Tabla 66 Porcentaje de fugas de direcciones IP

UNIVERSIDAD PRIVADA CESAR VALLEJO

Responsables

1.

Fecha

/7

2.

Especialista

Titulo

Indicador a medir

Fugas de Direcciones IP real

1
2
3

Fugas de direcciones IP del VPN

1
2
3
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F) Fugas de WebRTC
Tabla 67 Porcentaje de fugas de WebRTC

UNIVERSIDAD PRIVADA CESAR VALLEJO

1.
Responsables

Fecha

/o

2.

Especialista

Titulo

Indicador a medir

Fugas de webRTC

1
2
3

Fugas de webRTC del VPN

1
2
3
1
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G) Encriptamiento de datos

Tabla 68 Velocidad de encriptamiento de datos

UNIVERSIDAD PRIVADA CESAR VALLEJO

Fecha
08
Responsables 1. /7
2.
Especialista
Titulo

Indicador a medir

Velocidad de encriptamiento de datos

1
2

H) Desencriptamiento de datos

Tabla 69 Velocidad de desencriptamiento de datos

UNIVERSIDAD PRIVADA CESAR VALLEJO

Responsables

1.

Fecha

/o

2.

Especialista

Titulo

Indicador a medir

Velocidad de desencriptamiento de datos

1
2
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[) Consumo de CPU; Consumo de memoria RAM; Consumo de Disco Duro

Tabla 70 Consumo de recursos (CPU, memoria RAM, Disco Duro)

UNIVERSIDAD PRIVADA CESAR VALLEJO Fecha

Responsables 1. /7

Especialista

Titulo

Indicador a medir

Consumo del CPU

N H

Consumo de memoria RAM

N b

Consumo de Disco Duro

N H
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J) Ancho de banda
Tabla 71 Ancho de banda

UNIVERSIDAD PRIVADA CESAR VALLEJO Fecha
11
1 /
Responsables 5
Especialista
Titulo
Indicador a medir Ancho de banda

1
2

K) Jitter
Tabla 72 Jitter
UNIVERSIDAD PRIVADA CESAR VALLEJO Eecha b
1 /]
Responsables 5
Especialista
Titulo
Indicador a medir Jitter

1
2
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L) Latencia

Tabla 73 Latencia

UNIVERSIDAD PRIVADA CESAR VALLEJO Fecha
13
/o
Responsables
Especialista
Titulo

Indicador a medir

Latencia
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1. Finalidad de la metodologia

La finalidad de la metodologia es evaluar el rendimiento de software de redes

privadas virtuales gratuitos/libres y licenciadas.
2. Limitacion de la metodologia

La limitacion de la metodologia establece la evaluacion de rendimiento de los
softwares de redes privadas virtuales gratuitos/libres y licenciadas en base a
criterios, tales como: (a) rendimiento d software, (b) administracion de recursos
y desempeiio en la red. Asimismo, es necesario tener conocimiento sobre las
cualidades técnicas y funcionales del software de red privada virtual para realizar
correctamente las pruebas de evaluacién. La informacién a indagar sera
enfocada a la evaluacion de software de redes privadas virtuales gratuitos/libres

y licenciados a medir y comparar, por ello es necesario los siguientes pasos:

» Analizar modelos de aplicacion y gestion de softwares de redes privadas
virtuales gratuitos/libres y licenciadas que contemplen: (a) caracteristicas
y descripciones de las redes privadas virtuales, (b) procedimientos
necesarios para la instalacion de los softwares de redes privadas
virtuales, (c) procesos para la gestion de los softwares de redes privadas

y (d) configuracion basica.

» Revisar los conceptos y procesos de configuracion de seguridad en los

softwares de redes privadas virtuales.

»= Revisar técnicas para determinar la existencia de fugas de datos (DNS —

IP - WebRTC) y seguridad de informacion.

» Revisar las herramientas necesarias para ejecutar las pruebas de
rendimiento referente a: (i) rendimiento de software, (ii) administracion de
recursos Y (iii) desempefio en la red las mismas que fueron descritas en

el presente estudio de investigacion.

» Considerar estandares y/o normas de seguridad de informacion

relacionadaa redes privadas virtuales.
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3. Clasificar y seleccionar los softwares de redes privadas virtuales

En la implementacion de la presente metodologia se realiz6 una tabla de
clasificacion de los softwares de redes privadas virtuales teniendo en cuenta las
investigaciones relacionadas al estudio planteado, las mismas que han sido
detalladas en el Anexo 4. Segun Phelan (2019) mencion6 que los principales
softwares VPNs son: ExpressVPN, TunnelBear, NordVPN e Invincibull. Por otro
lado, Dutkowska, Hounsel, Xiong, Roberts, Stewart, Chetty y Feamster (2020)
indicaron que entre la variedad de softwares VPN licenciados populares
destacan: ExpressVPN, Private Internet Access y NordVPN; mientras que entre
los softwares VPN gratuitos/libres populares destacan: Hotspot Shield,
TunnelBear, Hola y Betternet. (Dutkowska et al., 2020, p. 8). Por ende, se tomé
la decision de elegir los siguientes softwares VPNSs: (a) ProtonVPN (libre), (b)

TunnelBear (gratuito), (c) NordVPN (licenciado).
ENTRADAS

En la presente metodologia se requiere entradas de informacion establecidas
por los softwares de redes privadas virtuales extraidos de investigaciones,
paginas oficiales, revistas, estandares y politicas acerca de los softwares VPNs.
Asimismo, para realizar la evaluacidn es necesario que los procesos se cumplan,
tales como: Identificar indicadores/parametros de evaluacién, Determinar las
herramientas tecnologicas de evaluacion, Detallar especificaciones técnicas y
funciones de los sujetos de prueba y Habilitar el escenario de pruebas de la
metodologia con el fin de poder ejecutar los procedimientos de la metodologia
MEPVPNS.

A. Para “Identificar indicadores/parametros de evaluacién” es necesario las

siguientes actividades:

a) ldentificar indicadores/parametros propios del software VPN.

b) ldentificar indicadores/parametros generales de software.

c) Revisar los conceptos de los indicadores.

d) Verificar los indicadores y parametros en base de estudios de evaluacion
de rendimiento.

e) ldentificar férmulas para medir el rendimiento de los indicadores.

f) Identificar formulas para medir el rendimiento de los indicadores.
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9)

Verificar la validez de las férmulas.

B. Para “Determinar las herramientas tecnolégicas de evaluacién” es

necesario las siguientes actividades:

a)
b)
c)
d)
e)

f)

9)

h)

Identificar sobre los tipos de sistemas de detecciones de intrusos (IDS).
Identificar sobre los tipos de sistemas de prevencion de intrusos (IDS).
Revisar los procesos sniffing.

Revisar los procesos SNMP (Protocolo simple de administracion de red).
Identificar las vulnerabilidades informéticas en los sistemas.

Identificar de ataques de denegacion de servicio (DoS) y ataques de
denegacion de servicio distribuido (DoSS).

Registrar de herramientas tecnolégicas en base criterios de evaluacién en
el sistema y en la red.

Verificar la efectividad de las herramientas elegidas para las pruebas de

evaluacion.

C. Para “Detallar especificaciones técnicas y funciones de los sujetos de

prueba” las siguientes actividades:

a)
b)
c)
d)

Revisar guias técnicas para ensamblaje de los equipos tecnoldgicos
Identificar los componentes hardware de cada sujeto de prueba.
Verificar el buen estado de los componentes de hardware.

Especificar las funciones a realizar para los sujetos de prueba.

D. Para “Habilitar el escenario de pruebas de la metodologia” es necesario

las siguientes actividades:

a)
b)

c)

d)

Asegurar los recursos necesarios para las pruebas de rendimiento.
Asegurar que las caracteristicas técnicas muestren semejanza para los
sujetos de prueba.

Asegurar que los sistemas operativos y/o herramientas mantengan una
funcionalidad correcta.

Especificar la topologia de red empleada para las pruebas de rendimiento.
Realizar pruebas de conectividad entre el IPS (proveedor de internet) y
sujetos de prueba.

Asegurar la red LAN entre dispositivos en el escenario de pruebas.
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PROCESOS

En el siguiente grafico muestra resumir la secuencia de procesos para el
desarrollo de la metodologia MEPVPNS, asociados a subprocesos que

permitirdn el objetivo del proceso:

P02: Ejecutar las pruebas de P01: Instalar y configurar los
velocidad de transferencia de datos programas ($.0) y herramientas de
evaluacion

A04: Habilitar el

escenario de prueba
de la metodologia

- Windows 10
P03: Ejecutar las pruebas de consumo - PO4: Ejecutar las pruebas PO5: Ejecutar las pruebas de
de recursos de conectividad de red seguridad

¥

-Medicion del throughput

-Medicion de/ jffer.

-Medicidn de! ancho de banda. -Porcentaje de filro y marcado de tréfico
-Medicion de fatencia - Velocidad de encriptamiento de datos.
-Uso del CPU - Velocidad de descarga de - Velocidad de desencriptamiento de
-Uso de Memoria RAM archivos datos.
— Uso del Disco Duro — Velocidad de subida de - Fugas de servidores DNS

archivos - Fugas de direccion IP
- Fugas de direccion IP por webRTC
- Conexion af servidor

Figura 2 Procesos de la metodologia MEPVPNS

Las actividades de la metodologia MEPVPNS, son las siguientes:

A. Para el P01, “Instalar y configurar los programas (S.0) y herramientas de

evaluacion”, es necesario seguir estas actividades:

a) Revisar las ultimas versiones de los sistemas operativos y distribuciones
para los sujetos de prueba.

b) Revisar guias, cursos y videos técnicos para la instalacion y configuracion
de los sistemas operativos.

c) Instalacion de los sistemas operativos, tales como: Windows, Linux
(Ubuntu 16.4).

d) Revisar guias y videos técnicos para la instalacion configuracion de las
herramientas de evaluacién de rendimiento.

e) Instalacion de herramientas de evaluacion, tales como: Jperf, Wireshark,

Nessus, Paessler, Snom, etc.
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f)

Instalacién de las herramientas de deteccion y prevencion de intrusos.,

tales como: Snort, Nessus, etc.

B. Para el P02, “Ejecutar las pruebas de velocidad de transferencia de

datos”, es necesario seguir estas actividades:

a)
b)

c)

d)

Revisar guias y/o videos técnicos para la evaluacion del throughput.
Evaluar los pasos para la medicién del throughput, esto engloba
implementar los procedimientos P02, del anexo 7.

Desarrollar los pasos necesarios para la evaluacién del throughput y
recolectar los resultados en la herramienta de tabulacion de datos
Revisar guias y/o videos técnicos para la evaluacion del jitter.

Evaluar los pasos para la medicion del jitter, esto engloba implementar los
procedimientos P02, del anexo 7.

Desarrollar los pasos necesarios para la evaluacion del jitter y recolectar

los resultados en la herramienta de tabulacién de datos

C. Para el P03, “Ejecutar las pruebas de consumo de recursos”, es necesario

seguir estas actividades:

a)

b)

9)

Revisar guias y/o videos técnicos acerca de los ataques informaticos
Hping, byte-DD0S, DDoS-Anonymous, Hammer, UDP flooder, SMG
DOSER, LOIC (Low Orbit lon Cannon), bats y el Ufonet (Botnet).

Evaluar los pasos para la ejecucién de ataques informaticos, esto engloba
implementar los procedimientos P03, del anexo 7.

Revisar guias y/o videos técnicos para la evaluacion del consumo de
CPU.

Evaluar los pasos para la medicion del consumo de CPU, esto engloba
implementar los procedimientos P03, del anexo 7.

Desarrollar los pasos necesarios para la evaluacion del consumo de CPU
y recolectar los resultados en la herramienta de tabulacion de datos
Revisar guias y/o videos técnicos para la evaluacion del consumo de
memoria RAM.

Evaluar los pasos para la medicion del consumo de memoria RAM, esto

engloba implementar los procedimientos P03, del anexo 7.
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h)

J)

K)

Desarrollar los pasos necesarios para la evaluacion del consumo de
memoria RAM y recolectar los resultados en la herramienta de tabulacion
de datos.

Revisar guias y/o videos técnicos para la evaluacién del consumo de disco
duro.

Evaluar los pasos para la medicion del consumo de disco duro, esto
engloba implementar los procedimientos P03, del anexo 7.

Desarrollar los pasos necesarios para la evaluacion del consumo de disco

duro y recolectar los resultados en la herramienta de tabulacion de datos

D. Para el P04, “Ejecutar las pruebas de conectividad de red”, es necesario

seguir estas actividades:

a)
b)

c)

d)

9)

h)

Revisar guias y/o videos técnicos para la evaluacion de la latencia.
Evaluar los pasos para la medicibn de la latencia, esto engloba
implementar los procedimientos P04, del anexo 7.

Desarrollar los pasos necesarios para la evaluacion de la latencia y
recolectar los resultados en la herramienta de tabulacion de datos
Revisar guias y/o videos técnicos para la evaluacion de la velocidad de
descarga/subida de archivos.

Evaluar los pasos para la medicién de la velocidad de descarga/subida de
archivos, esto engloba implementar los procedimientos P04, del anexo 7.
Desarrollar los pasos necesarios para la evaluacion de velocidad de
descarga/subida de archivos y recolectar los resultados en la herramienta
de tabulacion de datos

Revisar guias y/o videos técnicos para la evaluacion del ancho de banda
real de archivos en la red.

Evaluar los pasos para la medicion del ancho de banda real de archivos
en lared, esto engloba implementar los procedimientos P04, del anexo 7.
Desarrollar los pasos necesarios para la evaluacion del ancho de banda
real de archivos en la red y recolectar los resultados en la herramienta de

tabulacion de datos.
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E. Para el P05, “Ejecutar las pruebas de seguridad”, es necesario seguir estas

actividades:

a)

b)

g)

h)

)

K)

Revisar guias y/o videos técnicos para la evaluacion del filtro y marcado
de trafico de red.

Evaluar los pasos para la medicion del filtro y marcado de trafico de red,
esto engloba implementar los procedimientos P05, del anexo 7.
Desarrollar los pasos necesarios para la evaluacion del filtro y marcado
de trafico de red y recolectar los resultados en la herramienta de
tabulaciéon de datos

Revisar guias y/o videos técnicos para la evaluacion de la velocidad de
encriptamiento/desencriptamiento de datos.

Evaluar los pasos para la medicibn de la velocidad de
encriptamiento/desencriptamiento de datos, esto engloba implementar los
procedimientos P05, del anexo 7.

Desarrollar los pasos necesarios para la evaluacion de la velocidad de
encriptamiento/desencriptamiento de datos y recolectar los resultados en
la herramienta de tabulacion de datos

Revisar guias y/o foros técnicos para la evaluacion de fugas de servidores
DNS - direccion IP — direccion IP por WebRTC.

Evaluar los pasos para la medicion de fugas de servidores DNS -
direcciéon IP — direccién IP por WebRTC, esto engloba implementar los
procedimientos P05, del anexo 7.

Desarrollar los pasos necesarios para la evaluacion de fugas de
servidores DNS — direccion IP — direccion IP por WebRTC y recolectar los
resultados en la herramienta de tabulacion de datos.

Revisar guias y/o videos técnicos para la evaluacién del tiempo de
conexion al servidor.

Evaluar los pasos para la medicion del tiempo de conexion al servidor,
esto engloba implementar los procedimientos P05, del anexo 7.
Desarrollar los pasos necesarios para la evaluacion del tiempo de
conexion al servidor y recolectar los resultados en la herramienta de

tabulacién de datos.

199



metodologias existentes

Anexo 5 Contrastacion de metodologias existentes Tabla 74 Comparacion de

Ne°

Estudios Autores Finalidad Caracteristicas Etapas Pruebas Resultados
En la investigacion de Moreno | Tiene como criterio | 1. Conceptos de cali- | 1. Velocidad El modelo G.1000 es un
(2010) tiene como finalidad | deevaluacion: dad de servicio. 2. Precision componente crucial, de-
desarrollar una metodologia | 1. Velocidad 2. Relacion de los cua- | 3. Disponibilidad bido a que facilita la deter-
para adquirir una afinidad sa- | 2. Precisién tro puntos devista sobre | 4Fiabilidad minacion de lasincidencias
Metodologia para eva- tisfactoria entre el nivel de servi- | 3. Disponibilidad calidad de servicio. 5. Seguridad vinculada alQoS, ademas,
luar la Calidad de Servi- cio de calidad del proveedor y | 4. Fiabilidad 3. Criterios del servi- | 6. Simplicidad mide las incidencias desde
cio de las Telecomuni- Roberto Moreano el nivel de servicio de calidad | 5 geguridad cio de calidad 7. Flexibilidad el puntode vista del cliente
caciones (Roberto Mo- apreciada por el usuario. 6. Simplicidad 4. resultados y del proveedor. _ Asi-
reano, 2010). 7. Flexibilidad (Roberto Moreano, mismo, seobserva criterios

(Roberto Moreano, 2010).

(Roberto Moreano,
2010).

(Roberto Moreano,
2010).

2010).

que ayudan en los proce-
sos de calidad de servicio
entre ellos destaca los re-
querimientos de los usua-
rios. (Roberto Moreano,
2010).

Metodologia para la
Evaluaciénde Servicios
de Telecomunicacion

desde
la
Perspec-
tiva del
Usua-

rio(Bellido, Lopez,
Gonzéles y Lopez,
2004)

1. LuisBe-

llido,

2. Jorge Lopezde
Vergara

3. FranciscoGon-
zélez

4. DavidL6-

pez

En el estudio de Bellido,Lopez,
Gonzéles y Lopez (2004) tiene

como finalidad desarrollar
una
metodologia para

simplificar la evaluacion delos
servicios de las TIC desde el
punto de vista delusuario (Be-
llido, Lopez, Gonzéles y L6-
pez, 2004).

Tiene como criterio
deevaluacion:

1. Gestion en la
transferencia de da-
tos.

2. Administracion
de los ser-
vicios principales.

3. Gestion del va-
lor agregado

4. Gestion de audio
- video digital.
(Bellido, Lopez,
Gonzéles y Lépez,
2004).

1. Planificacién
2. Clasificacion de ser-
vicios.

3. Relacién de entre
usuarios y servicios del
proveedor

4. Plataforma de me-
dicién de calidad de ser-
vicio.

(Bellido, Lopez,Gonza-
les y Lépez, 2004).

1. Marco de datos.

2. Recursos
terciarios con acceso a
lared.

3. Puntos de Vvista
acerca de la calidad
del servicio

(Bellido, Lopez,Gon-
zéles y Lopez, 2004).

Se realiz6 una compara-
cion entre normalizaciones
y propuestas con relacion
a la evaluacion de la cali-
dad de servicio. Ademas,
se llegé a concluir que los
clientes optan por siste-
mas didacticos y de facil
entendimiento

(Bellido, Lopez, Gonzales
y L6pez, 2004)

200



N°

Estudios Autores Finalidad Caracteristicas Etapas Pruebas Resultados
) B 1 Alexander En el estudio de Garcia,Es- | Tiene como crite- | 1. Especificacion 1. Apoyo en elma- | En sintesis, la herra-
Método 'qe evaluacion Garcia Davalos cobar, Navarro y Vasquez | riosde evaluacion: | 2. Marco de nejo de las herra- | mientaNS-2 muestra una
y selecgon de ) 2 Lina Marcela (2011) tiene como finalidad | (a)Funcionalidad, evaluacion para mientas mejoradopcion por parte
herramientas de simu- | = proponer un nuevo método de | (b)Confiabilidad, herramientas de 2. Escalabilidad de los usuarios, debido a
PP Escobar Paz L - S 2 A
lacion de redes (Gar- 3. AndrésNa- evaluacion y seleccion ba- | (c)Eficiencia, prueba 3. Adaptacion a | queposee un mayor nu-
C|a,'Escobar,Navarro vérro Cada- sado en dos elementos cla- | (d)Mantenimiento, | 3. Evaluacién de las multiples topologias | mero de modelos dispo-
y Vasquez, 2011) vid ves: la norma ISO/IEC 9126- | (e)Portabilidad herramientas software | y recursos de red nibles y gran cantidad de
. 1 (Garcia, Es- 4. Implementacion y (Garcia, Escobar, | informacion en linea
4. Andrés . o h )
. (Garcia, Escobar, cobar,Navarro y seguimiento del Navarro y Vasquez, | acerca de su configura-
Véasquez Me- . . . . . -
ifa. (Garcia Navarro y Vasquez, 2011) Vasquez,2011) cuestionario mediante | 2011) cion y uso. Por otrolado,
Ja. ' GoogleDocs. la herramienta NCTUns
Escobar, Na- o de simul
varro yVas- 5. Ob;grvacmn y es un mot(;r ? simula-
quez,2011) evaluacion de los re- cion capaz de ofrecer so-

sultados

(Garcia, Escobar,
Navarro y Vasquez,
2011)

portepara la adopcion de
nuevos modelos y altera-
cién de los protocolos.

(Garcia, Escobar, Na-
varro y Vasquez, 2011)

Metodologia integral
para evaluar el rendi-
miento de firewalls
(Pacotaype, 2018)

1. Rogelio Joseph
Pacotaype Huaman
(Pacotaype, 2018)

Evaluar el rendimiento de Fi-
rewalls de hardware y soft-

ware
(Pacotaype, 2018)

Tiene como crite-
riosde evalua-
cién:Desempefio
en la red,efica-
cia de
laseguri-
dad (evaluacion
de politi-
cas) ycon-
sumo de recursos
(Pacotaype,
2018).

1. Planeamiento

2. Implementacion y
pruebas

3. Andlisis de
Resultados (Paco-
taype, 2018)

1. Throughput

2. Latencia

3. Filtrado web

4. Archivos Malicioso
5. Consumo de
memoria RAM

6. Consumo de CPU
(Pacotaype, 2018)

La aplicacion de una me-
todologia para la evalua-
cién de rendimiento de
Firewalls si permite de-
terminar que los Firewa-
lIs de hardware (Paloalto
y Fortinet) tienen mayor
rendimiento que los Fire-
walls de software (En-
dian y Sophos) (Paco-
taype, 2018)
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Estudios

Autores

Finalidad

Caracteristicas

Etapas

Pruebas

Resultados

MEPES:
Methodology for Eval-
uating the Perfor-
mance of E-Mail
Servers(Torres y Al-
faro, 2018)

1. Pedro Alexis
TorresCalderén
2. Emigdio Anto-
nio AlfaroParedes
(Torres y Alfaro,
2018)

El propésito del estudio fue
desarrollar una
metodologia integrada para
evaluar el rendimiento de los
servidores de correoelectré-
nico y aplicarla paradetermi-
nar si dos servidores de co-
rreo electrénico basados en
software libre funcionanme-
jor que dos servidores de co-
rreo electrénico con licencia
de pago

(Torres y Alfaro, 2018)

Tiene como criterio
de evaluacion:
Mensajes de co-
rreo electrénico
spam
Consumo de
RAMConsumo de
CPU (Torres y
Alfaro,
2018)

1. procedimiento 1:
seleccionar servidores
de correoelectrénico

2. Procedimiento  2:
para identificar
criterios de
rendimiento paraservi-
dores de

correo electrénico 'y

parametros de
medicion

3. Procedimiento 3:
para  definir las

caracteristicas técni-
cas del sujetode me-
dicion y lasaplicacio-
nes pararealizar
las pruebasde rendi-
miento delos servido-
res decorreo electro-
nico (Torres y Al-
faro,2018)

1. Mensajes de
correo
2. Consumo de CPU
3. Consumo de RAM
(Torres y Alfaro,
2018)

se puede concluir, que la
aplicacion de una meto-
dologia para evaluar el
desempefio de losservi-
dores de correo electro-
nico per-
miti6 establecer que los
dos servidores de correo
electronico implementa-
dos con software libre
(Sendmaily

Postfix) tienen un mayor
rendimiento que los dos
servidores de correo con
licencia (MS Exchange y
Lotus)

(Torres y Alfaro, 2018)

Metodologia adapta-
tiva basada en un mo-
delo de seguridad in-
formatica en redes pri-
vadas Vvirtuales para
mejorar el intercambio
de informacién acadé-
mica contextualizada
en entornos de cone-
xiones publicas (Ca-
rrion, 2018)

Gilberto Carrién
Barco

Elaborar una metodologia
adaptativa basada en unmo-
delo de seguridad
informatica en  redes
privadas virtuales para la
Universidad Nacional
Pedro Ruiz Gallo queper-
mita mejorar el
intercambio de informacion
académica contextualizada

en unentorno
de conexionespublicas (Ca-
rrién, 2018)

Tiene como crite-
rio deevaluacion:
Tipos deusuarios
Requerimien-
tos
yservi-
cios de
redTopologia
de
Red
Componentes de
lainfraestructura
tecnoldgica de la
redRiesgos. Politi-
cas deseguridad.
Protocolosde se-
guridad (Carrion,
2018)

Etapa 1: dimensiénde
la gestion de conectivi-
dad de la

Etapa 2: dimensi6onde
la gestion deseguri-
dad informatica

Etapa 3: seguimientoy
control

(Carrién, 2018)

1- Tipos de
usuarios2- Requeri-
mientos y
servicios de red 3-
Topologia de Red 4-
Componentes de la
infraestructura tec-
noldgica de la red5-
Riesgos 6-
Politicas
de seguridad
7- Protocolos de
seguridad (Carrion,
2018)

Como resultado de la in-
vestigacion,

se logré determinar que
IKEv2 tenia un resultado
significativamente mejor
conrespecto al SSTP en
relacion con el rendi-
miento, la fluctuacién de
fase y el retardo
(Carrién, 2018)
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N° Estudios Autores Finalidad Caracteristicas Etapas Pruebas Resultados
Estudios de Tiene como crite- 1. Investigacion dere- | 1. PPTP Se con-
Estudio del compor- 1. Hurtado Calvi- comportamientos de lasvul- | rios de evalua- cursos de andlisis de | 2. IPsec/L2TP cluyé guean-
tamiento devulnera- | llo, Wilmer Daniel nerabilidades de cion: Protocolos redes (VPN). 3. Emisora de teriormente se
bilidades de unared | 2. Ponce Rivas, seguridad que puede sufrir de las redes pri- 2. Estudiar  ataques | certificado debeconfigurar
privada virtual (VPN) | SergioLuis (Hur- una red privada_ virtual vada virtuale;y ci- h_acia una VPN te6- | 4. AH gl firewall, si es elpunto
(Hurtado y Ponce, tado y Ponce, (VPN), tréfico de frados seguridad rico/practico. 5. ESP final de VPN, paraper-
2013) 2013) informacion, ataques DoS (Hurtado y 3. Instalacién de una | 6. IKEv2 mitir solo el trafico se-
(Hurtado y Ponce, 2013) Ponce, 2013) red de pruebas con co- | 7. ISKAMP guroa través del tanel
nexiones VPN. 8. SSH VPN (Hurtado y Ponce,

4, Observacioén de
vulnerabilidades
(VPN)

(Hurtado y Ponce,
2013)

(Hurtado y Ponce,
2013)

2013)

La metodologia MEPVPNS abarca los siguientes aspectos: Finalidad de la metodologia (objetivo), Limitaciones de la

metodologia (alcance), Entradas (informacién de los recursos necesarios para las pruebas), Procesos de MEPVPNS

(evaluaciones de rendimiento) y Salidas (Reportesy contrastaciones de los resultados). Asimismo, se detalla una tabla

comparativa de metodologias existentes con el fin de estructurar los procesos sistematicamente de la metodologia

MEPVPNS.
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Anexo 8 Metodologia para evaluar el rendimiento del software de red privada virtual

A01: Identificar
ENTRADAS indicadores/parameétricos

A02: Determinar las A03: Detallar especificaciones
herramientas tecnologicas técnicas y funciones de los

de evaluacion de evaluacion sujetos de prueba

P02: Ejecutar las pruebas de P01: Instalar y configurar los AD4: Habilitar el
velocidad de transferencia de datos « programas (S.0) y herramientas de escenario de prueba
4 ry evaluacion de la metodologia

¥

- Windows 10
P04: Ejecutar las pruebas P05: Ejecutar las pruebas de
de conectividad de red seguridad
¥ 9

P03: Ejecutar las pruebas de consumo
de recursos
: . 4
-Medicion del ancho de banda. -Porcentaje de filiro y marcado de tréfico
-Medicion de latencia - Vefocidad de encriptamiento de datos.
_Uso del CPU — Velocidad de descarga de - Velocidad de desencriptamiento de
-Uso de Memoria RAM archivos datos.
— Uso def Disco Duro — Velocidad de subida de - Fugas de servidores DNS
archivos - Fugas de direccion IP
- Fugas de direccion IP por webRTC
- Conexion al servidor

SALIDAS PO7: Cotejar los ; P06: Recolectar datos de
resuitados obtenidos en L las pruebas de
las pruebas rendimiento

Figura 3 MEPVPNS
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Deteccion de Intrusos (IDS)

Respecto a las IDS, Thakkar y Lohiya (2021) mencionaron que es capaz de
recolectar datos de diferentes partes del sistema de un computador para evaluar
la informacion de la mejor manera, comparando los paquetes de informacion con
enormes bases de datos de ataques cibernéticos y gestionar los incidentes
relacionado a los permisos de usuarios autorizados y analisis de variabilidad
estadistica en datos que demuestre anormalidades que perjudique al sistema
(Thakkar y Lohiya, 2021). En sintesis, los IDS son como los firewalls porque
detectan retrasos de paquete o incidencias de ataques cibernéticos, analizando
las anomalias extraidas de las pruebas de seguridad del sistema (Medina y
Rivas, 2020; Leyva y Borroto, 2020; Janampa, Huamani y Meneses, 2021,
Mostacero, 2020).

Tabla 75 Clasificacion de las Detecciones de Intrusos (IDS)

PROCESOS IDS DESCRIPCION

Un IDS basado en red controla la informacion
gue es transferida a través de la red anali-
zando posibles incidencias en contra delemi-
sor-receptor, ademas, puede ser ubicado en
terminales del sistema, gestionando el trafico
de datos, es por ello que controla a todo sis-
tema relacionado con la red para detectar ano-
malias o intrusos (Duefias y Bernal, 2019, p.
19).

Respecto, un IDS basados en host, se enfoca
en la seguridad de un solo hardware en base
al proceso background mediante los analisis
recurrentes para detectar factores que afecte
al sistema o se viera afectado por un ciberde-
lincuente, malware para tomar las estrategias
debidas para mantener seguro el sistema
(Duenas y Bernal, 2019, p. 19).
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Sistema de prevencién de intrusos (IPS)

Al respecto, el IPS es una tecnologia de seguridad para la trasferencia de datos

controlada en la capa 3 y capa 7, con la finalidad de la busqueda de actividades

maliciosas, intrusos o acciones que perjudiquen al sistema, ademas, realiza un plan

de contingencia en base a funciones pre-establecidos en el momento que se logra

identificar la anomalia, asimismo, cumple las mismas funciones que un firewall o

IDS para mantener el canal de red seguro (Camacho, 2016, p. 15; Farias y Yépez,

2022).

Tabla 76 Clasificacion de los Sistemas de prevencion de intrusos (IPS)

CRITERIOS

DESCRIPCIONES

El IPS basado en firmas debe disponer de un re-
positorio de informacion que contengapautas so-
bre ataques especificos que puedan afectar al
sistema, este procedimiento se desarrolla por
medio de una exploracién de similitudes para de-
terminar la existencia de una incidencia (Cama-
cho, 2016, p. 15).

El IPS basado en anomalias, también llamado
“basado en el perfil” busca reconocer una activi-
dad anormal en la red,tales como: desvié de in-
formacion o pérdida de datos, asimismo, cabe re-
calcarqgue mantiene un enfoque estadistico para
encontrar con mayor facilidad anomalias en el
sistema (Camacho, 2016, p. 16).

El IPS basado en andlisis de protocolos, lleva a
cabo un reconocimiento y analisis mas exhausto
de la informacion recopiladapara encontrar ata-
gues y alertar al sistema(Camacho, 2016, p. 16).
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Protocolo Simple de Administracion de Red (SNMP)

El SNMP, es aquel protocolo normalizado que gestiona los equipos tecnoldgicos
conectados a unared que emplee el protocolo de internet (IP), ademas, hay equipos
gue permiten que el SNMP gestione la red, tales como: conmutador, servidor, fax,
impresora, Router y entre otros. Por otro lado, el protocolo simple de administracion
de red muestra los datos gestionados en forma de parametros hacia los equipos
conectados a la red, que alojan las distribuciones del sistema, asimismo, estos
parametros pueden ser consultados a través de la gestion de los equipos (Hentges
y Schorr, 2020).

Sniffing

Es un procedimiento por el cual el ciberdelincuente extrae datos privados, desde
una terminal de red conectado a través de un hardware o software que toma la
posicion de espia interviniendo la red para sustraer claves, datos, direcciones IP,
funciones de los sistemas, email, procesos de ejecucion o toda actividad realizada

en el computador (Suarez, 2022; Vargas, Guarda, Muyén y Quifia, 2019).
Vulnerabilidades informaticas

Las vulnerabilidades informaticas son aspectos buscado por los ciberdelincuentes
para efectuar estafas y/o robos a través de la red, por lo que un administrador de
red siempre debe estar alerta ante anomalias o alteraciones que afecten al sistema.
Por ello, los andlisis de vulnerabilidades deben ser realizadas por un especialista
en redes en conjunta ayuda de herramientas tecnologias para monitorear
periodicamente la red y los dispositivos que se encuentran conectados (Zambrano
y Valencia, 2017).
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Validez de pruebas de la metodologia

Se debe verificar la equidad de los recursos para las pruebas de rendimiento.
Con el objetivo de ejecutar las pruebas en un entorno imparcial y ordenado, para
la obtencion de resultados certeros, asimismo, se empleé software VPN con

especificaciones técnicas semejantes.

Tabla 77 Caracteristicas de software VPN

Tipo Software Compatibilidad Protocolos
TunnelBear
Windows, |0S, Android, Mac OpenVPN, IKEv2/IP-
SEC
ProtonVPN Windows, 10S, Android, Mac OpenVPN, IKEV2/IP-
SEC
NordVPN Windows, 10S, Android, Linux, IKEV2/IPSEC,
Mac OpenVPN, Nortlynx

Los softwares de redes privadas virtuales seran implementados y configurados
en los sujetos de prueba (computador) con caracteristicas similares previamente
detallados. La arquitectura del software de redes privadas virtuales que se
empleara en la metodologia es “RED LAN” la misma que permitira la simulacion
de una red compartida entre un mismo entorno. El escenario propuesto sera
configurado en base a guias, estandares y politicas para la efectividad de las
pruebas de software VPN (NIST SP 800-46; Cyber Essentials de CISA; NIST SP
800-113; NIST SP 800-115; NIST SP 800-77; ITL Bulletin; NIST SP 1800; Cyber
Security Policy and Standards, 2020; CSA Mitigating Recent VPN

Vulnerabilities).

Seguidamente, se detalla el escenario de evaluacion donde se llevara a cabo las
pruebas de rendimiento para los softwares de redes privadas virtuales. El
entorno se encuentra en una red compartida denominada LAN para minimizar el
trafico de datos al momento de realizar dichas pruebas, ademéas todo
compartiran el mismo ISP, pero con direcciones IP diferentes empleando el

software VPN para medir los indicadores propuesto en el Anexo 4.
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Anexo 6 Escenario de pruebas

=

Software VPN

192.168.1.12 192.168.1.13

182.168.1.11

Figura 4 Escenario para las pruebas de rendimiento

El presente diagrama muestra la topologia de red LAN que se empleara para evaluar los indicadores de rendimiento enfocado
a los softwares de redes privadas virtuales.
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