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Resumen

El presente informe “Factores que determinan el archivo de investigaciones por el
delito de fraude informatico en la libertad en el afio 2019”, busca establecer de qué
manera la falta de indicios reveladores y la falta de individualizacion del sujeto
agente determinan el archivo de las investigaciones. Analizando la participacion de
empresas financieras, de telefonia y de los agentes de la Policia Nacional y su
impacto en las referidas investigaciones, buscando precisar las razones y
circunstancias que conllevan a la inexistencia de los indicados indicios y a la falta
de identificacion e individualizacion del sujeto agente responsable del hecho
denunciado. El estudio propuesto es descriptivo — analitico, obteniendo
conocimiento que permitan enfrentar las consecuencias negativas que surgen de la
problematica advertida. Usando el método de la triangulacion, en donde se cotejala
perspectiva del investigador, con la perspectiva de los sujetos involucrados en el
fendmeno y el contraste de aquella percepcion con la teoria, es decir, contrastando
con lo que la norma y la doctrina indica sobre el archivo de investigaciones fiscales,
en concordancia con las teorias que definen el delito de fraude informatico. Para el
desarrollo se disefara y elaborard el instrumento de recoleccion de datos, se
seleccionara la muestra, se aplicara el instrumento, se procesara la informacion, se
analizara e interpretara la informacion y finalmente se elaborara el informe

respectivo.

Palabras clave: Archivo de investigaciones, Fraude Informatico, Factores, Delito

Informaticos Contra el Patrimonio, Criminalidad Informatica
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Abstract

The thesis entitled "FACTORS THAT DETERMINE THE ARCHIVE OF
INVESTIGATIONS FOR THE CRIME OF INFRATIOUS FRAUD IN FREEDOM IN
THE YEAR 2019", is a research work that seeks to establish how the lack of
revealing evidence and the lack of individualization of the agent subject determine
the archive of such investigations. Analyzing the participation of financial
companies, telephony and National Police agents and their impact on the
aforementioned investigations, seeking to specify the reasons and circumstances
that lead to the absence of the indicated indications and the lack of identification and
individualization of the subject agent responsible for the reported fact. The proposed
study is descriptive-analytical, obtaining knowledge that allows us to face the
negative consequences that arise from the problems that have been noticed. Using
the triangulation method, where the researcher's perspective is compared, with the
perspective of the subjects involved in the phenomenon and the contrast ofthat
perception with the theory, that is, contrasting with what the norm and doctrine
indicates about the file of tax investigations, in accordance with the theories that
define the crime of computer fraud. For the development of the project, the data
collection instrument will be designed and prepared, the sample will be selected, the
instrument will be applied, the information will be processed, the information will be
analyzed and interpreted, and finally the respective report will be prepared.

Keywords: Research Archive, Computer Fraud, Factors, Computer Crime Against
Wealth, Computer Crime
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INTRODUCCION

La Informatica ha generado un impacto positivo en la actividad humana, desde la
realizacion de simples actividades, hasta aquellas complejas; sin embargo, ello no
ha sido ajeno a los intereses de la delincuencia, que ha visto en tales avances
tecnoldgicos la oportunidad de usarla como instrumento para sus fines delictivos;
criminalidad que en muchos de los casos de manera deliberada e ilegitima procura
un beneficio ilegal en contra del ciudadano, a través de un sistema organizado
utilizando diversas técnicas ilicitas a fin de lograr apropiarse del patrimonio de su

victima.

Este accionar ilicito cuya tipificacion se encuentra descrita en Capitulo V, articulo
(art) 8 de la Ley N° 30096: Ley de Delitos Informaticos, bajo la denominacion de
Fraude Informatico, modificado por le Ley 30171, viene siendo denunciado ante el
Ministerio Pablico (M.P.), como institucion autbnomo de accion penal y persecutor
del delito, Tal situacién no ha sido ajena a la institucion en donde se realiz6 la
presente investigacion; donde el porcentaje de denuncias por este delito se ha

incrementado en el afio 2019 en 30%, respecto del 2018.

Asi mismo, segun el reporte estadistico del 2019 del Distrito Fiscal de La Libertad
se han registrado mas de 300 denuncias por delito informatico, verificandose que
la gran mayoria versan sobre fraude por internet de cuentas bancarias, en donde
gran cantidad de personas vienen siendo afectadas en sus cuentas bancarias de
diversas empresas financieras del mercado, mediante compras por internet no
autorizadas, o transferencias a otras cuentas bancarias no reconocidas.
Observandose en la realidad que gran cantidad de estas denuncias han sido
archivadas de manera preliminar o durante la investigacion preparatoria. Situacion
gue seria el resultado de la concurrencia de multiples factores que impactan en la
investigacion de esta clase de delito cuyo actuar criminal demanda de una mayor

preparacion competencia en el ambito informatico.

Respecto de la investigacion preparatoria de un hecho delictivo, en referencia al
art. 334 del Cddigo Procesal Penal (C.P.P) refiere que “si el fiscal al calificar la

denuncia o después de haber realizado o dispuesto realizar diligencias



preliminares, considera que el hecho denunciado no constituye delito, no es
justiciable penalmente o se presentan causas de extincion previstas en la ley,
declarard que no procede formalizar y continuar con la investigacion preparatoria,

asi como ordenard el archivo de lo actuado”.

La complejidad en los casos de delitos de fraude Informatico repercute en la forma
en que estos deben ser investigados, resultando de suma importancia para ello la
forma de investigacion planteada y efectuada por el personal encargado de la
investigacion criminal de estos delitos, quienes deben contar con conocimientos
especializados y una logistica adecuada al nivel del delito que se investiga,

verificAndose en la realidad que tal expectativa no se cumple segun lo esperado.

Ante esta realidad, se propuso la presente interrogante, ¢ Cuales son los factores
gue determinan el archivo de investigaciones por el delito de Fraude Informético en
La Libertad ,2019?

La presente investigacion resulta de trascendental importancia porque permitira
obtener conocimiento sobre la realidad en las investigaciones por delito de Fraude
Informético, analizando los factores que influyen o determinan su archivo;
asimismo, disminuir las deficiencias observadas que repercuten de manera
negativa en las investigaciones por esta clase de delitos que importan un alto grado
de sofisticacién, y evitar con ello se genere impunidad; ademas, busca establecer
y determinar de qué manera la falta de indicios reveladores y la falta de

individualizacion del sujeto agente determina el archivo de tales investigaciones.

Por otro lado, se propuso como objetivo general: determinar los factores que
determinan el archivo de investigaciones por delito de Fraude Informatico en La
Libertad 2019 y como objetivos especificos: analizar el comportamiento de las
empresas financieras en el marco de las investigaciones por delito de Fraude
informatico; determinar el comportamiento de las empresas de telefonia en el marco
de las investigaciones por delito de Fraude Informatico; y describir la participacion
de la Policia Nacional del Peru ( PNP) en las investigaciones por delito de Fraude
Informético, determinar las circunstancias que generan la falta de individualizacién
en las investigaciones por delito de Fraude Informatico; determinar las

circunstancias que generan la falta de indicios reveladores en las investigaciones
2



por delito de Fraude Informatico; se planteé como hipoétesis que los factores que
determinan el archivo de investigaciones por el delito de Fraude informatico en La
Libertad 2019, son la falta de indicios reveladores y la falta de la individualizacion

del sujeto agente.



. MARCO TEORICO

Existen multiples estudios realizados sobre criminalidad cibernética, delitos
informaticos, conductas ilegales que alteran sistemas y datos informaticos; sin
embargo, no existen estudios como el presente a nivel nacional, por lo tanto, se
busca crear y generar nueva informacion con conocimientos inéditos que permitan
abordar un problema de relevancia actual y que aqueja a la sociedad de manera

mas frecuente.

A nivel internacional Quevedo (2017) en su investigacion aborda aspectos
importantes de la criminalidad informética analizando los factores del internet que
sirve de medio para a través de ellos se realicen crimenes; asimismo, propuso una
definicion para comprender al enorme espectro de ilicitos informaticos o cometidos
por medio de los medios informaticos y el internet, llamandole ciberdelitos, llegando
a establecer las técnicas de comision del delito y los medios de prueba en la etapa

preliminar.

Por otro lado, la tesis plantea algunas técnicas de investigacion de los
ciberdelitos diferenciado entre aquellos que requieren orden judicial y aquellos que
no lo requieren. Los primeros se encuentran: la Orden en relacion con la cesion de
datos sobre trafico almacenados, la interceptacion de las comunicaciones
telematicas como via de investigacién criminal de los ilicitos que se cometen a
través de la red, el registro de dispositivos de almacenamiento masivo de
informacion, registro remoto sobre equipos informéticos, el agente encubierto
informatico y, hallazgos casuales; y, entre los que no requieren orden judicial estan:
la obtencién de una IP, la identificacion de terminales (IMEI, IMSI Y MAC),
identificacion de datos desvinculados de los procesos de comunicacion, la orden
de la conservacion de datos, captacion de conversiones publicas, actuaciones en

casos de urgencia.

En este sentido refiere que el internet se convierte en una red de comunicacion
mundial en tiempo real y de forma virtual basada en la representaciéndigital de la

informacion y que permite la intercomunicacion entre personas de



diferentes paises. Dicho entorno informatico genera condiciones favorables para la
comision del delito ya que los delincuentes estan buscando victimas en cualquier
parte del mundo con lo que generan problemas competenciales de orden
jurisdiccional que de no ser resueltos adecuadamente conllevaria a una impunidad.
Un punto importante de este tipo de delitos es que por la gran cantidad de usuarios
gue constantemente transfieren datos generan que quienes operan las redes lo
hagan con identidades encubiertas o falsas y pueden tratarse de delincuentes con
manejo de las herramientas tecnolégicas para la navegaciéon anénimas, como
también para aquellos que no cuentan con una experiencia técnica pues al operar
a través de un numero IP a la distancia le da cierto anonimato dificultando su
identificacion; y, si bien, puede llegar a identificarse el rastro digital hasta llegar a
conocer el terminal y de que fuente se manejé la red, no es nada facil llegar a
identificar de modo fehaciente al titular u operador de la informacion. La facilidad
del trafico comercial de la informacién es una herramienta valiosa tanto para el
mercado formal que cuenta con todas las autorizaciones y consentimiento del titular
como para el mercado negro en el que se trafica con dicha informacion sin ninguna
autorizaciéon de manera tal que la informacion personal, niumeros de tarjetas y
contrasefas facilitan la comisién de los delitos contra el patrimonio como son el
robo y el fraude. En cuanto a la identificacion de IP el autor hace dos diferencias
las que se pueden hacer sin autorizacion judicial en donde la policia puede analizar
los huellas que hubiera podido dejar el atacante cibernético por tratarse de datos
no confidenciales preservados del conocimiento publico y los que solo se puede
acceder a ellos con autorizacion judicial por contener datos que se encuentran

protegidos bajo el contenido de privacidad.

Gonzales (2013), a través de su investigacién plantea como objetivo un
panorama general de la delincuencia informatica priorizando su analisis en los
delitos de dafios informaticos y resalta que esta debe respetar el principio de
legalidad por el cual no puede existir pena sin ley previa, es decir que nadie puede
ser condenado sin que previamente se haya regulado en la ley penal la conducta
ilicita como delito. Coincidiendo con otros autores llega a la conclusion que la

tecnologia avanza a un ritmo acelerado lo que trae consigo el aumento de delitos



informaticos (DI), sin embargo, el derecho penal genera respuestas tardias en la
regulacion de estas conductas ilicitas mas aun si los delitos informaticos tienen un
caracter trasnacional lo ha que hace necesario que estos delitos sean regulados en
diferentes estados, de ahi la necesidad de adherirse al convenio de Budapest. La
introduccidn de nuevas tecnologias informaticas si bien generan satisfaccion a las
personas haciendo que estos tengan una vida mas comoda, en el ambito laboral,
educativo, social, empresarial, etc., también lo es que, dichas tecnologias puedan
ser usadas de una forma diferente que terminen por perjudicarlo ya que muchas
veces pueden ser objeto del hackeo de sus datos, informacidén y de sus cuentas
gue llegan incluso a la sustraccion de fondos de dinero o utilizacion indebida de sus
tarjetas de crédito. Aunque en Espafia se ha regulado en su legislacion diferentes
modalidades de delitos informéticos que se encuentran equiparados con los
estandares internacionales y semejante a la de los paises de su entorno, estos
pueden ser reformulados desde nuevos principios integradores ya que los tipos
penales aun alcanzan algunas dudas de interpretacion, viéndose reflejados en caso
gue fueron expuestos ante los tribunales que no obtuvieron resultados satisfactores
ya que no se ha podido obtener jurisprudencia que pueda ser utilizada para resolver
casos en estos tipos de delito por ser escasa, ante el desconocimiento de la
ciudadania siendo muy pocos los casos que son denunciados ante las autoridades
competentes. En este punto se precisa que el desarrollo de la informética
representd una probleméatica general que fue medianamente resuelta con la
incorporacion de algunos tipos penales pero que aunsiguen siendo imprecisas que
dificultan su interpretacion. Si bien se ha implementado nuevas formas de
resguardar a la ciudadania de nuevos delitos, estadebe hacerse de forma efectiva y
oportuna reformando el ordenamiento juridico que criminalicen el uso indebido de

las nuevas tecnologias.

Por otro lado, CALDERON (2016) manifest6 que debido a la naturaleza virtual
de los ilicitos informaticos estos pueden volverse confusos en su tipificacién pues
a nivel general existen escasos conocimientos de esta materia y conocimiento
adecuados de los limites tecnologicos. Opind que la cibernética dio lugar a la

aparicion de unas nuevas conductas delictivas bajo el nomen juris “delitos



informaticos” que representaron un reto por la dificultad de su investigacion y la
escaza jurisprudencia que en un inicio no supieron como enfrentarla ya que
aparecieron de forma imprevista ligado al desarrollo vertiginoso de ciencia y la
tecnologia. Finalmente sefialé que en nuestra legislacion los ilicitos de los delitos
informaticos fueron regulado por la Ley N° 30096 y modificado parcialmente por la
Ley N° 30171, en los cuales se regularon diferentes tipos penales como delitos
contra la fe publica, contra la intimidad y el secreto de las comunicaciones, contra
el patrimonio (fraude informéatico), entre otros. Concluye sefialando que, por la
naturaleza virtual de los DI, estos se pueden volver confusos en su tipificacion, ya
gue a nivel general se poseen pocos conocimientos y experiencias en el manejo de
esta area; sin embargo, estos ilicitos no pueden privar a los usuarios de proveerse
de las tecnologias de la informacion para el comercio electrénico o la
interconectividad, pero reforzando aspectos de seguridad en el manejo de la

informacion.

Por su parte, Hancco (2017) manifestd en su investigacion que en la
deficiente tipificacion del bien juridico protegido en el delito informatico regulado en
la ley 30096, por la improvisacion y las deficiencias de técnicas de redaccion
legislativa que a su criterio ya se encontraban reguladas en nuestro Cédigo Penal
(CP) a traves de otros ilicitos penales como es el caso del delito de dafio previsto
en el articulo (art) 205 del CP, el delito de violacion del secreto de las
comunicaciones previsto en el art. 161 del CP, o el delito de interferencia telefénica
previsto en el art. 162 del mismo cddigo sustantivo, y los delitos de indemnidad
sexual regulado en los arts. 183-A y 183-B. finalmente, concluyd que no existe una
correlacion entre la gravedad del ilicito con el cuantun de la pena y tampoco se
incorpora una diferenciacion entre las sanciones administrativas e ilicitas que

pueden comprenderse en la afectacion del sistema informatico.

Vargas (2018) por su parte concluyé en su investigacion que el tratamiento
juridico penal de los delitos informaticos contra el patrimonio son deficientes porque
regul6 una serie de tipos o modalidades delictivas de delitos informaticos contra el

patrimonio, que generaron incertidumbre en la interpretacion de la norma y no



permitieron la sancion efectiva; por otro lado, sefialé que la legislacion de delitos
informaticos en cuanto a los delitos de hurto y estafa es deficiente porque ha
comprendido todas las modalidades contra el patrimonio y por ende resulta

ambiguo e impreciso que dificulta la investigacién y eventual sancién penal.

Por su parte, Villavicencio (2014) en su articulo hace mencion que la nueva
era de la tecnologia ha revolucionado en los ambitos informaticos trayendo consigo
avances tecnoldgicos que permite la interaccion con gran rapidez, siendo muy
beneficiosa en el mundo actual donde todo se mueve a través de la tecnologia,
pero que a su vez también representa un riesgo puesto que permite la interaccion
de sujetos que estan en busca de nuevas formar de delinquir encontrando en las
redes una gran oportunidad moviéndose por todo el mundo pudiéndolo hacer desde
un solo lugar sin mucha inversion econdémica estas delincuentes se apoderan de
los bienes de las personas que son engafiadas o sorprendidas y no solamente es
un problema patrimonial hay muchos bienes juridicos que son vulnerados por
delincuentes cibernéticos esto representa el lado malo de los avances tecnoldgicos
gue sigue en crecimiento. Sefialando ademas que al haber un rapido acceso a las
redes de informacion y que el gran nUmero de usuarios que navega a través del
internet dificulta de cierta manera la persecucion de ilicitos penales ya que el sujeto
puede crear identidades falsas y con esto lograr un anonimato que le sirve de
camuflaje dificultando su persecucion, describiendo la criminalidad informética
como conductas que estan direccionadas a burlas la seguridad que estos puntos
de conexion tienen de forma tal que ingresan de manera ilegal invadiendo la

privacidad con el fin de apoderarse de datos informéticos.

Por su parte, Rosello (2014), manifiesta que los DI son cometidos por
personas que utilizan la computadora como medio a través del cual se comenten
ciertos ilicitos, para la realizacion de estas conductas no es necesario que el sujeto
cuente con especialidad en temas informéticos pudiendo ser realizados por
cualquiera individuo que acceda de forma libre a sistemas de procesamiento de
datos. En cuanto al sujeto activo lo conceptia como aquel que ostenta

determinadas peculiaridades que no muestran el comun denominador de los



delincuentes pues poseen destrezas sobre el funcionamiento de los sistemas, en
cuanto al sujeto pasivo es la victima del delito en quien recae la accion u omision
del sujeto activo pudiendo ser personas naturales, personas juridicas y Entidades
publicas del mismo gobierno. Finalmente, sefiala que la perniciosa Cl aprovecha la
falta de tipificacion delictiva y por ello los hechos cometidos en perjuicio de las

personas resultan siendo impunes.

Asi mismo, (Zanbrano et al., 2016) en su investigacion manifiestan que la
informatica da lugar a nuevas posibilidades de delincuencia que anteriormente no
se pensaban, causando grandes dafios tanto materiales como morales y las
posibilidades que no sean descubiertas son muy elevadas. Asimismo, Lopez (2013)
sefiala que estos sujetos posen habilidades con técnicas sofisticadas que son
utilizados de manera maliciosa con el fin de limpiar rastros que hubieran podido
guedar en algun instrumento electronico dificultando que sean identificados
evadiendo muchas veces a la justicia. Mencionando que la ley ecuatoriana protege
los bienes juridicos de la persona considerandolos como valiosos y dignos de
proteccion penal buscando siempre la proteccion de estos tanto asi busca
sancionar ejemplarmente al agente que cometié este tipo de ilicitos, pero sin
vulnerar los principios rectores que rigen el derecho penal, las condutas y las penas
se encuentran tipificados en su ordenamiento juridico; es asi que se considerd que
esta tipificacién permitié sancionar con mayor gravedad los ilicitos vinculados a la
apropiacion fraudulenta de bienes y valores pero que aun deben ser endurecidas,
ademas encuentra grandes deficiencias en torno al proceso de investigacion de los
delitos informaticos y pone como ejemplo a una provincias puesto que existe
deficiencia en cuento a su personal que no relune las cualidades especiales para
desenvolverse en este ambito ya que exige de una especialidad para que puedan
obtener logros en las investigaciones , aunada a la deficiencia de peritos en esta
ciudad que imposibilitan que estas se puedan realizar en el mismo lugar perdiendo
tiempo valiosa ya que son enviadas a la ciudad de Quito para que estén sea
practicadas en la Unidad de Criminalistica Forense, a fin de que estos puedan
determinar cientificamente la existencia o no del delito informatico. De igual forma,

Gomez & Cuenca (2014) consideran la existencia de grandes problemas que



envuelven a los delitos informaticos que originan que muchas veces queden
impunes, dejando a la victima en indefension ya que no existen tipos penales que
se adecuen a esta figura, en muchos de las casos esto tipo de delitos se tramitan
como simple robo o hurto. Los autores refieren que ademas existe otros errores
gue favorecen la impunidad como son la falta de preparacién con estudios
especializado en esta clase de ilicitos al personal de la administracion de justicaen
general que se desempefian laboralmente en las areas de investigacién criminal,
asi mismo el ocultamiento de parte de las empresas financieras que son victimas
de estos delitos no concurren a interponer denuncias ya que consideran que
afectan su imagen, otra de la falencia se encuentra en el procedimiento penal
durante las etapas preliminares del proceso siendo el titular del ejercicio de la
accion penal exclusividad del estado, quien ejerce su potestad jurisdiccional y
punitiva para esclarecer el delito y sancionar bajo pena o sancidn correspondiente
al infractor de la ley que un en 1% de estos casos pasan la etapa preparatorio los
demas se van al archivo es por eso que se considera que por sus particularidades
y complejidades estos delitos son dificiles de probar, y que es necesario que los
sujetos que intervienen en el area jurisdiccional y policia cuenten con una
preparacion especializada a fin de que obtengan conocimientos cientificos y
tecnologicos sobre informatica y consideran que deben crearse Organos

jurisdiccionales especializados.

Por otro lado, Montenegro (2015) refiriendose a Cuello Calén en cuanto a la
estructura del delito sefialé6 que resulta de un accionar humano que vulneran y
ponen en riego juridicamente resguardados por la norma con la que adquiere su
caracter de tipicidad de manera tal que se convierte en culpable cuando no le asiste
ninguna causa de justificacion y conoce la antijuricidad de su conducta. Asi define
al delito informatico acto humano culpable realizado con el uso de instrumentos
informaticos debiendo lesionar bienes juridicos que se encuentran protegidos en la
ley con la debida sancion penal. El autor ha considerado que el término que debid
ser contemplado en la norma “hubiera sido “infracciones informaticas” en vez de
“delitos informaticos” por cuanto existen conductas ilicitas que mayores perjuicios

como la transaccion fraudulenta de depdsitos bancarios, o el dafio causado al
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hardware cuando se introduce un dispositivo extraible contaminado con un
malware. Considera, ademas, que la proteccion de los datos es fundamental mas
aun considerando que estos reposan en ordenadores que resultan siendo
vulnerados y atacados con gran facilidad por personas que se apoderan
ilegitimamente de la informacion existente en estos almacenamientos informaticos
pudiendo causar dafio tanto en el patrimonio como en su intimidad. En tal sentido
resulta necesario que la data informatica sea abordada a nivel del Derecho
Comparado para que las acciones delictiva que atenten contra el uso indebido de
la informacion digital sean tipificados como delitos independientes para ellos se
quiere que los estados sumen esfuerzos con el fin de combatir a la
ciberdelincuencia que ve una forma de evadir responsabilidad penal ya que ciertas
conductas informaticas lesivas no se encuentran regulados especificamente en los

ordenamientos juridicos causando impunidad.

Segun Gonzales (2004) expresa que la dificultad que atraviesan los
persecutores de los delitos informaticos es que buscan combatir la delincuencia
cibernética adquiriendo dispositivos tecnolégicos que permitan la identificacion de
las redes o sistemas que son vulnerados por los delincuentes cibernéticos que
ingresa con gran facilidad con el fin de causar dafio a su victima creyendo de esta
forma se garantiza de cierta forma puedan hacer frente a estos delitos, creyendo
errbneamente que son las magquinas quienes delinquen pues se encuentran
equivocados ya que el hombre que usa a las maquinas como medio para cometer
ilicitos penales lo primero que debié asumirse es que el enfoque correcto del
problema «seguridad informatica versus delitos informéticos», es que se trata de
un asunto de hombres contra hombres dentro, eso si, de un entorno altamente
tecnificado pudiendo combatir o hacer frente a este problema es adelantandose a
la delincuencia tomando las medidas de seguridad rapidamente no dejando vacios
gue puedan ser aprovechados ya que se ha visto en los ultimos afios el gran
crecimiento de personas que hacen usos de estos medios con el fin de comunicarse
0 para realizar compras electrénicas el internet ha facilitado de cierta forma hechos
delictuosos por la gran rapidez con la que se comenten y la gran dificultad que

genera obtener las huellas ya que facilmente pueden ser borradas del sistema
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Otro tipo de Fraude, sino el mas usado, es el denominado Estafas a través de
Sistemas Informaticos (SI) cuya arquitectura responde basicamente a un elemento
intencional con animo de lucro, y una conducta en cadena sobre tres elementos,
consistente en el engafio, error y disposicion patrimonial. Siendo que para su
configuracion se requiere de la colaboracion de la victima, para conseguir mediante
la utilizacion de sistemas informaticos, incurriendo en ofertas fraudulentas,
alteracion de estados de cuentas, etc. Sin embargo, los medios tecnolégicos que
recientemente han apareciendo han propiciado nuevas modalidades del delito de
fraude por estafa informatica, en la que no se requiere de la colaboracion de la
victima, sino que basta alterar o manipular los sistemas informaticos para obtener
el mismo resultado. Por su parte Jiménez (2017) afirma que cuando buena parte
de nuestro patrimonio esta en manos de los ordenadores, resulta mas facil engafiar

a la personay lograr una disposicion patrimonial no consentida.

La enorme interconectividad que se vive en la actualidad y que cruza fronteras
nacionales e internacionales por efecto directo de la expansion mundial y el uso de
las herramientas de la informacién y los sistemas informaticos, generan un caldode
cultivo para la perpetracion de una serie de delitos informaticos que sonejecutados
por los llamados “ciberdelincuentes” quienes por sus conocimientos especializados
en temas informaticos aprovechan estas tecnologias para defraudar
patrimonialmente y perjudicar a terceras personas mediante la clonacion,
falsificacion de datos, adulteracion, supresibn y demas operaciones de
manipulacion de un sistema informético. Dicho escenario, impone la necesidad que
los Estados regulen un marco juridico que criminalice este tipo de conductas con
sanciones limitativas de la libertad y toma de acciones de cooperacion internacional

entre otras estrategias para combatir este tipo de ilicitos penales.

Por otro lado, Lamperti (2014) considera que existen enormes dificultades
entorno al desenvolvimiento en las investigaciones que se llevan a cabo con el fin
de perseguir adecuadamente a los delincuentes informaticos considerandoloscomo

una traba que muchas veces impiden que estos sean enjuiciados a
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consecuencia de; la falta de investigadores con especialidades en un ambito
forense que con ayuda de una buena tecnologia sean capaces de encontrar rastros
o0 evidencias concretas que frente a un probable juicios sean utilizados con el fin de
castigar penalmente al sujeto o sujetos que intervienes de estos hechos ilicitos
aunada a esta problematica también se suma las extradiciones ya que en algunos
paises no se encuentran reguladas estas conductas ilicitas representado un gran
retras6 mas aun cuando el tiempo de investigacién de esta clase de delitos son muy
cortos, dejando al delincuente puentes de impunidad moviéndose con gran rapidez
en la internet. Por otro lado, en materia procesal es de suma importancia laforma en
gue se constituye la prueba para estos se exige un nivel de conocimientoen temas
relacionados con el mundo informatico con el objetivo de buscar las rutasque estas
van dejando en las redes ya que estas facilmente se puede perder considerando
gue se viene buscando pruebas transitorias de formas digites, en lugar de que se
opte por pruebas fisicas y que sean documentas que seran mas faciles de ser
conservadas a diferencia de las digitales que tenido en cuenta el mundo
cibernéticos puedan desaparecer y nunca mas ser encontradas y perdiendoun gran

aporte en materia probatoria.

El Estado peruano aprobo el Convenio sobre la Ciberdelincuencia
“Budapest”, con el Resolucién Legislativa (R.L) (Ley.30913, 2019) Convenio que en
su contenido se encuentra plasmado los lineamientos que deben adoptar los paises
miembro con el fin de hacer frente y contribuir con lucha conta la ciberdelincuencia
requiriendo de la ayuda y cooperacion internacional es de tal importancia que este
convenio es necesario para prevenir los actos que pongan en peligro la privacidad
e integridad y disponibilidad de los sistemas, redes y datos informaticos,
garantizando la tipificacion como delito de dichos actos Informaticos. el mencionado
dispositivo legal, también regul6 la obligatoriedad de las empresas financieras de
remitir informacion de levantamiento del secreto bancario imponiendo multa
regulada por la Superintendencia de Banca y Seguros (SBS) y Administracion de
Fondos Privados (AFP) en caso de omision. Si bien es cierto, dicho marco
normativo impone sanciones de tipo pecuniario a la Empresas del Sistema

Financiero, empero, dicha medida no resulta suficiente para que se pueda
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combatir eficazmente esta clase de delitos, ya que, la informacion bancaria
permitiria robustecer los elementos de conviccidn que servirian de apoyo probatorio

para formalizar la investigacion preparatoria y su posterior enjuiciamiento.

Pero, el delito informatico también trae aparejado una problematica sobre la
adecuada tipificacion de las conductas delictivas que también es una causa del
archivo de las investigaciones. En este punto Lamperti (2014) ha sefialado que los
tropiezos en las investigaciones internacionales y de los reclamos de extradicion
son obstaculos habituales cuando los malhechores operan en los paises que adn
no han tipificado sus ilicitos como conductas delictivas. En este sentido urge la
colaboracion adecuada y eficaz entre los paises que garanticen con éxito una
investigacion uniforme. En el convenio de Budapest, en la reunion que se llevd
acabo el 23 de noviembre de 2001, los paises adheridos a este coinciden en la idea
gue deben adoptar medidas politicas penales con intensibn de combatir la

criminalidad en el ciberespacio y la mejora de la cooperacion internacional.

Asi mismo, Carrillo (2013) sefala que el aumento de transacciones en el
internet ha traido con sigo nuevas formas fraudulentas que los delincuentes
cibernéticos utilizan con el fin de apoderarse de bienes juridicos protegidos. En el
CP espanol el FlI se ha tipificado como “estafa informatica”, que radica en el
traspaso no consentida de activos con manipulacion o transformacion de datos
informaticos. Sin embargo, la doctrina espafiola considera que se trata de una
actuar paralela a la de la estafa ya que el &nimo de lucro del sujeto activo es dirigido
a patrimonio de la victima que el medio utilizado no es engafio ni el error, si no la
empleo del sistema informatico siendo de esta forma la introduccién en la
legislacion espanola el termino de “delito de estafa a través de medio de pago”, el
propdsito es que este delito se perseguible penalmente. En esta misma linea Carillo
sostiene que es preciso diferenciar dos aspectos; cuando el delito tiene por objeto
el medio de pago en si y cuando el medio de pago es el instrumento utilizado para
la comisién del delito, en primer supuesto encontramos a la clonacion, la
falsificacion y el uso ilicito de datos a través de (phishing y pharming), en los cuales

las conducta se enmarcan en la reproduccion fraudulenta de tarjetas a través de
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la duplicidad obtenida de las bandas magnéticas que se encuentran en los cajeros
automaticos y a los cuales se les introduce un dispositivo llamado skimmer a través
de cual se copian los datos contenidos en las tarjeta, produciendo el robo de la
informacion de las tarjetas, siendo la propia victima que utilizo el medio de pago
legitimante, este accionar no hubiera podido ser sancionado si es que no se hubiera
introducido el término “falsificacion de instrumento de pago”, el cual penaliza segun
el autor la alteracién, copia, reproduccién y falsificacion de tarjetas, la falsificacion
a decir del autor también puede darse el supuesto de elaboracion de tarjetas
independientemente de una clonacion, esto se produce a través de un ataque
informatico “hacking” donde las empresas del sistema financiero son victimas de
estos atagues e ingresan a su bases datos extrayendo la informacion para luego
crear tarjetas falsificadas, en cuanto a la modalidad de phishing y pharming; la
primera es que a través de correos electrénicos enviados masivamente creando
pagina tan idéntica a la original con el propésito de solicitar datos de la tarjeta por
medio de una forma engafiosa haciéndolo creer a la victima que gano algun premio
0 que hubo problemas de seguridad etc. Siendo que los mismos usuarios son los
gue suministran los datos que seran aprovechados por los delincuentes
cibernéticos; en cambio el pharming se produce por la vulnerabilidad de los
servidores es aprovechado por los ciberdelincuentes para acceder por medios de
estos creando pagina web con una falsa apariencia de la pagina original de entidad
financiera captando de esta forma los datos de los clientes, de estas dos
modalidades aunque los datos son entregados por el titular ambas son inducidas

por el engafio con la Unica finalidad de ser utilizadas fraudulentamente.

Para efectos de analizar conceptualmente el delito de FI, es importante
establecer que el término Fraude indica un acto de engafio, abuso de confianza o
un acto contrario a la verdad o la rectitud. El ardid es una consecuencia, toda
magquinacion de que uno se sirve, hablando u obrando con mentira o artificio, para
frustrar la ley o los derechos que ella nos da; y fraude no es otra cosa que el hecho
de frustrar la ley, o los derechos que de ella se nos derive; esto es el hecho de
burlar, eludir o dejar sin efecto la disposicion de la ley, o de usurparnos lo que por

derecho nos pertenece. De manera que el engafio puede ser considerarse como el
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medio de arribar al fraude; y este como fin u objeto que uno se propone lograr con
el engafo. Segun Cabanellas (2006) manifiesta que en esa misma linea para la
Real Academia Espafiola (RAE), el término fraude conceptualiza accion contraria a
la verdad y a la rectitud, que perjudica a la persona contra quien se comete.
Asimismo, indica el acto tendente a eludir una disposicion legal en perjuicio del

Estado o de terceros. (Espafiola, 2018)

Segun Cabanellas (2006) la Informatica como la denominacién neolégica de
la tecnologica informatica apoyada en rigor l6gico y en la automatizacién posible, al
punto de utilizar con frecuencia, y dentro de las posibilidades, las computadoras.Se
diversifica en diferentes especies: Metodolégica, que elabora los métodos de
programacion y exploracion de computadoras; Formal o analitica, que busca los
algoritmos mas adecuados para la informacion; Sistematica o l6gica, que estudia la
estructura de los sistemas, el funcionamiento de las computadoras y las actividades
operativas; Fisica o tecnoldgica, que analiza los componentes fisicos que
intervienen en los sistemas informativos; Aplicada, que determina las areas enlas

gue ha de desenvolverse el procesamiento automatico establecido.

La palabra informatica deriva de la contraccion del término Informacion y
Automatica, quedando como resultado “Informatica”, la misma que fuera creada y
usada por Philippe Dreyfus, catedratico de la Universidad de Harvard. Jimenez (
2017) Se sabe que el término informética se acufio hace muchos afios en Francia
con el propdsito de precisar formas en cuanto al desarrollo y métodos, también en
otras areas de la ciencia en donde la informatica se aplica a través de una
computadora que den solucién a diversos problemas que afectan aspectos sociales
econdémicos y politicos. Entendiéndose también como sistematizacion racional de
la informacion. México (2003) También como conjunto de conocimientos cientificos
y técnicas que hacen posible el tratamiento automéatico de la informacién a través
de ordenadores. Cernuda del Rio (2006)

Segun Jiménez (2017) se entiende como Criminalidad Informatica todo

comportamiento antijuridico segun las normas vigentes y socialmente perjudiciales
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gue lesionan o causan dafio empleando ciertos dispositivos automatico de
procesamiento de datos, que viene perjudicando no solo la fungibilidad de los
bienes juridicos patrimoniales, sino también el orden economico y el sistema
informatico. Asi podemos decir que la criminalidad informatica, es entendida como
todo tipo de comportamiento o acto humano antijuridico, culpable, susceptible de
ser sancionado, que incide en el manejo ilicito e indebido de informacion

sistematizada en perjuicio de algin sujeto de derechos.

El delito de FI es definido como el comportamiento tipico antijuridico,
culpable y punible que tiene como bien juridico afectado el patrimonio, la confianza,
la fe publica entre otros, por ello se dice que se trata de un delito pluriofensivo,
conducta desplegada utilizando elementos informaticos vulnerando por alguna de
las formas la informacion sistematizada. Por ello, Jorge Pérez Lépez indica que se
trata de manipulaciones fraudulentas de informacion almacenada sistema
informatico, a efectos de lograr un acto de disposicion patrimonial que beneficie a
alguien a costa de un perjuicio ajeno. Pérez (2019)

Segun, Jimenez (2017) refiere que el fraude es un método de obtener
provecho haciendo uso de la imaginacion, con la capacidad y astucia del ser
humano; el mismo autor hace una lista de los tipos de fraude que se pueden
cometer en el marco de la informatica. Asi, hace una referencia al Fl, al que
describe como cualquier accién u omisién enfocada a evitar obtener sanciones de
diferentes indole legales, siempre que con ello se produzca perjuicio contra el
Estado o contra terceros; Uso No Consentido de Terminales de Comunicacion, al
gue debe entenderse como el uso no autorizado de los puntos extremos de un
medio de comunicacién a distancia (impulsos eléctricos, ondas hertzianas, energia
susceptible de trasmitir imagenes, signos o palabras, teléfono, fax, correo
electrénico, telegramas, comunicaciones inalambricas, equipos informaticos
conectados a la red, receptores de TV conectados con servidores digitales de
codigo cerrado o de transmision por cable); Estafas a Través de Sistemas
Informaticos, el mismo que describe la conducta por la cual el sujeto agente

consigue o provoca una disposicion patrimonial por medio del engafio, usando o
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alterando elementos informaticos. Actualmente se las nuevas tecnologias han
propiciado el nacimiento de una nueva modalidad de Estafa en la que no se
requiere la existencia de engafo, sino que basta alterar o manipular los sistemas
informaticos para conseguir el mismo resultado, es decir, disponer del patrimonio

de la victima o de terceros.

En ese marco, la Teoria de la Prueba, se sustenta debido a que todo el
espectro fenomenoldgico de esta clase de delitos, ameritan de una prolija y
oportuna investigacion por el MP que debe ser abordado a través de actos de
investigacion propios del ilicito informatico con evidente participacion de la PNP
especializada en DI y tecnologias de la informacion (TI) integrantes de la Division
Nacional de Alta Tecnologias (DIVINDAT). En ese sentido, la teoria general de la
prueba aporta el basamento legal para la indagacién de esta clase de violaciones,
pero enfocado en la necesidad probatoria de los delitos informaticos. Por su parte
Hernandez (2012) considera que la prueba es uno del factor de gran importancia
del sistema de judicial, considerando que se busa a través de ella a determinar la
veracidad legal de un determinado hecho de relevancia juridica en el ambito del
(DP), consiste en establecer la presencia de actuar ilicito y la identidad de sus
autores. Palacio (2000) sefala que los medios de prueba que estan relacionados
a modos u operaciones referidos a cosas 0 personas, de los cuales se pueden
obtener ciertas huellas de los hechos ocurridos con el propésito de llegar a ser
objeto que conduzca a una causa penal. Pero la prueba se obtiene de la actuacion
y compulsacion de los documentos probatorios aportados al proceso, es ahi que
resulta de vital relevancia que la investigacién se nutra de elementos de conviccion
firmes, conducentes y utiles que vinculen al sujeto agente con el delito cometido, y
la forma como dicha prueba ha sido obtenida. En ese sentido es importante
diferenciar que se entiende por actos de investigacion vs actos de prueba. Asi,
siguiente al profesor Alcides Chinchay, proceso indagatorio tiene como objetivo
averiguar en la realidad lo acontecido; mientras que acto de prueba busca crear
conviccion en el magistrado sobre una determinada proposicion factica. Castillo
(2012)
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En esa misma linea, el autor Lopez Barja de Quiroga, citado por Hernandez
(2012), 3precisa que la prueba es un acto procesal que tiene por finalidad
convencer al juez de la verdad de un hecho méas o menos creible o un acto procesal
concretado en un hecho (también en el caso de introduccion de una prueba

documental) que debe conllevar a otro hecho relevante.

Por otro lado, Fernandez (2012) en su articulo “Prueba Pericial Delitos y
tecnologia de la Informacion Caracteristicas y valoracion en el Proceso Penal
Argentino”, sefiala que la eficacia probatoria de los elementos informéticos, y su
interpretacion a través de los dictamenes periciales generay, generara por bastante
tiempo inconvenientes, cuando la prueba derivada de los procesadores de datos se
haya obtenido de sistemas no implementados a la luz de previsiones legales o
reglamentaciones especificas y resulta inevitable su cuestionamiento. De todos
modos, ello obedece exclusivamente a la reticencia o retardo con que el derecho
enfrenta los avances tecnoldgicos pues, para desvirtuar la opinién de cualquier
perito es imprescindible valorar elementos que permitan advertir fehacientemente
el error o el insuficiente empleo de datos cientificos, que deben conocer por su

profesion.

Es, pues, a través de las diligencias periciales de indole informatico, que se
luchara contra la criminalidad informatica que si bien, en algunos casos no sera
posible individualizar e identificar al sujeto agente; empero, arrojara luces
importantes sobre las huellas y ruta del delito, el medio informatico empleado, las
conductas desplegadas y el escenario en el que se mueve, a fin que pueda
construirse perfiles de los ciberdelincuentes y almacenarlos en una base de datos

para su futura identificacion.

Respecto IP de un hecho delictivo, en el marco del proceso penal, el art. 334°
del CPP establece que si el fiscal después de haber realizados o dispuesto
diligencia Preliminares en razén de buscar pruebas o de haber calificado la
denuncia , determina que hecho denunciado no constituye delito, no es justiciable

penalmente o se presentan causas de extincion previstas en la ley, declarara que

19



no procede formalizar y continuar con la investigacion preparatoria, asi como
ordenara el archivo de lo actuado. De otro lado, la misma norma adjetiva art. 336
determina que si se ha cumplido con todo lo dispuesto en el presente art. Entonces
el representante de MP dispone la Formalizacién y continuacion de la IP. De
manera que, de no cumplirse tales requisitos, no sera posible continua con la
investigacion preparatoria, y se procedera con el archivo de los actuados. En esta
misma linea, de haberse formalizado la investigacion, pero no existe
razonablemente la posibilidad de incorporar nuevos datos a la investigacion y no
haya elementos de conviccion suficientes para solicitar fundadamente el
enjuiciamiento del imputado, el caso debera ser sobreseido y por tanto archivados

los actuados, tal y como lo indica el art 344 del CPP

La Investigacién Preparatoria entendida como la accién y efecto de investigar
se trata de una actividad particularmente activa es la que busca y procura de
diferentes formas superar estado de incertidumbre a través de la indagacion de
todos aquellos elementos que sirvan y aclarar el escenario con el fin de acabar con
esa incertidumbre. Es, pues, la actividad que encuentra o descubre lo medios que
servirdn como prueba en el proceso. Rosas (2009)

(Binder Cit. Por Rosas Yataco, 2002, p. 398). Al respecto se puede decir que
la investigacion preparatoria es una de las etapas del Proceso Penal, que
comprende la investigacion preliminar y la investigacion formalizada ante algun
juzgado de investigacion preparatoria de Trujillo. Cabe precisar que la IP como
etapa del proceso penal se encuentra descrita en el Libro Tercero, Seccion | del
CPP finalidad es perseguir reunir los elementos de conviccidén a cargo y descargo,
gue permite al fiscal decidir si formula o no acusacion y, en su caso, al imputado
preparar su defensa. Tiene por finalidad determinar si la conducta incriminada es
delictuosa, las circunstancias o moviles de la perpetracion, la identidad del autor o
participe y de la victima, asi como la existencia del dafio causado. (art 321° del
C.P.P)

El Archivo de la Investigacion Preliminar al respecto Cabanellas (2006) indica

gue el archivo se caracteriza como el lugar en que se guarda documentos de
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importancia en forma ordenada para su mejor conservacion y consulta, lo que
establece diferencia con un mero depdésito de los mismos. De la puesta en vigencia
del CPP, los representantes del M P han venido efectuado y desarrollando una
serie de practicas procesales en el desarrollo de sus actividades y labor fiscal.
Actuaciones que pueden quedar perennizadas en Actas, Disposiciones y
Requerimientos fiscales. Una de las disposiciones emitidas por el fiscal en el marco
de una investigacion fiscal, son las que declaran el archivo de la investigacion a
nivel preliminar, lo que significa que el persecutor del delito ordena que los actuados
relacionados al caso materia de investigacion sean archivados y guardados de
manera ordenada, dado a que ya no es posible continuar con el trdmite del caso en
el estado en que se encuentra, dando lugar a que el fiscal considere improcedente
la investigacion por los hechos denunciados, o declarando No ha Lugar y
ordenando el archivo de lo actuado. En esta misma linea, es posible que los
actuados sean archivados, si ocurre que no es posible, a nivel preliminar, identificar
al autor del hecho delictivo denunciado o cuando no hay indicios reveladores que
permitan continuar con la investigacion preparatoria y luego del plazo establecido
por ley no sea posible bajo tales supuestos formalizar la investigacion ante el

juzgado competente, tal y como se desprende del art 336 del CPP.
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[I. METODOLOGIA

3.1. Tipoy Disefio de Investigacion

Tipo de Investigacion: Aplicada

Disefio de Investigacion: Teoria fundamentada

3.2. Categorias, subcategorias y matriz de categorizacion:

La presente investigacién tiene dos Categorias:

Categoria 01: El delito de FI. Ademas, se tiene como subcategorias las

siguientes: Criminalidad Informética y Fraude Informéatico.

Categoria 02: El Archivo de la Investigaciones. Ademas, se tiene como
subcategorias las siguientes: Investigacion Preliminar, Investigacién Preparatoria,
indicios Reveladores, Individualizacion del Sujeto Agente, PNP y Empresas
Financiera y de Telefonia.

3.3.  Escenario del estudio:

El presente informe se desarroll6 en el Distrito Fiscal de La Libertad, el cual
se encuentra ubicado en la calle Jesius de Nazaret 464, el cual cuenta con 7
Fiscalias Superiores Penales, 1 Fiscalia Superior Civil y Familia, 1 oficina
desconcentrada de control interno, 1 Fiscalia Provincial Transitoria de Extincion de
Dominio, 3 Fiscalias Provincial Penal Corporativa de Trujillo, 1 Fiscalia Provincial
Especializada en Delito de trafico llicito de Drogas, 1 fiscalia especializada en
materia ambiental 1 Fiscalia Provincial Corporativa Especializada en delito de
Corrupcion de Funcionarios, 1 Fiscalia Provincial Corporativa especializada Contra
el Crimen organizado, 3 Fiscalias provincial Civil y Familia de Trujillo, 1 Fiscalia
Provincial Corporativa Especializada en delitos de lesiones y agresiones en contra
de la mujer y los integrantes del grupo familiar, 2 Fiscalias Provincial de Prevencién
del delito.
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3.4. Participantes

Los instrumentos de recoleccidén de datos fueron aplicado a 4 fiscales consistente
en una encuesta que contiene 13 items; asi mismo, se aplicé el instrumento a 9
efectivos policiales de la DIVINCRI el mismo que consta de 11 preguntas que
cumplen los criterios de seleccion; asi mismo se realizo el estudio de 1 carpeta

fiscal que fue materia de analisis

3.5. Técnicas e instrumentos de recoleccién de datos:

Técnica Instrumento

Encuesta Cuestionario

Analisis documental Carpeta Fiscal

Andlisis estadistico Reporte Fiscal de Denuncias

3.6. Procedimiento:

El presente trabajo inicid6 con la obtencion de informacion estadistica del
Sistema de Gestion Fiscal, la que nos brindé datos de indicadores sobre la cantidad
de denuncias por delitos de FI ingresadas y tramitadas en el 2019. Luego se
procedio con la seleccidn de las carpetas fiscales que contienen las investigaciones
por delito de Fl, las que en su contenido completo fue materia de analisis para
verificar los factores que determinan el archivo de este tipo de investigaciones tanto
a nivel preliminar como a nivel preparatoria. Se elaboraron los instrumentos a
aplicar, esto es el cuestionario, la encuesta aplicada a los sujetos involucrados en
la presente investigacion, como son los policias, fiscales y luego de ello se analiz6
la informacién obtenida a efectos de establecer y determinar los resultados del
estudio, los que ademas fueron discutidos para finalmente efectuar el informe

correspondiente.

3.7. Rigor cientifico
El presente informe cumple con los criterios clasicos propuestos por
Sandelowski y Barroso como son:
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Credibilidad, la validez interna se da porque la informacién adquirida ha sido

certificada y constatada por los informantes.

Transferibilidad, la validez externa se enmarca con otras investigaciones, la
probabilidad de aplicar los resultados y la aplicacién de las herramientas de

recopilacion de los datos en el trabajo de campo.

Seguridad, los datos obtenidos pueden variar no en corto tiempo por el

escenario de estudio por tener enfoque cualitativo la investigacion.

Confirmabilidad, consta la objetividad por la inexistencia del sesgo personal
para cambiar los hallazgos del trabajo en campo mediante las herramientas de
obtencion de informacion como es la guia de entrevista, lista de cotejo, o la ficha
de andlisis de datos; 6sea que en esta investigacion se ha empleado los hallazgos
con objetividad, identificando categorias y categorias emergentes

3.8. Método de analisis de datos:

El instrumento aplicado a los Fiscales, consta de 2 partes, la primera de
datos generales del encuestado, la segunda hace referencia al trabajo que realiza
el fiscal en materia del delito en investigacion; este instrumento consta de 11
preguntas abiertas. El otro instrumento fue aplicado a los efectivos policiales, el cual
consta de 2 partes, la primera de datos generales del encuestado y la segunda
hace referencia al trabajo que realiza el efectivo policial durante el desarrollo de la
investigacion del delito que se le imputa al investigado; este instrumento consta de

11 preguntas abiertas.

3.9. Aspectos éticos:
La presente investigacion cumple con los estandares minimos permitidos
gue exige la investigacion cientifica y se tuvo en cuenta los principios de anonimato

de los participantes de la presente investigacion a fin de salvaguardar su identidad.
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V. RESULTADOS Y DISCUSION

4.1. Resultados

Para cumplir con lo establecido en el objetivo general, se procedié a analizar cada

objetivo especifico, por medio de una interpretacién en cada pregunta planteada de

los encuestados, asi mismo, se elabord las siguientes tablas en relacién a las

respuestas obtenidas.

En relacion al analisis del objetivo especifico N° 01, referido a

Tabla 1: Respuesta a la primera pregunta realizada a los encuestados - PNP

PREGUNTA 01: ¢(Nos podria mencionar que tipo de acciones o estrategias

despliega la policia en los casos de delito de fraude informatico?

ENCUESTADO 1 - PNP

ENCUESTADO 2 - PNP

ENCUESTADO 3 - PNP

Después de registrar la
denuncia solicitamos al
agraviado el estado de
movimiento de su tarjeta
para ver la cantidad

exactamente y la hoja de

reclamacion con las
transferencias compras
ylo consumos no
reconocidos con €eso

podemos determinar a

qué cuenta ha sido
depositado y/o en qué

pais y en que tienda se

han realizado las
compras. Si estd en
flagrancia solicitamos

Inteligencia

Tomamos la denuncia
del ciudadano,
comunicamos al fiscal y
actuamos

operativamente si adn
estamos dentro de la

flagrancia.
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informacién de inmediato
al banco de lo contrario
remitimos los actuados al
MP.

ENCUESTADO 4 - PNP

ENCUESTADO 5 - PNP

ENCUESTADO 6 — PNP

Por la modalidad del

delito, principal
estrategia, es llevar a
cabo el patrullaje virtual
tendente a ubicar el
del

contando para ello con la

origen fraude,

informacion oportuna
gue pueda proporcionar

la victima.

Recibir la denuncia a los
agraviados, acto seguido

solicitar a las entidades

bancarias informacioén
detallada sobre los
consumos que se

realizan sin autorizacion

de los agraviados.

Debido a la carencia de
material tecnolégico
adecuado para este tipo
de

accion de investigacion

investigaciones, la
se reduce a escasos
accesos a sistemas en
redes y web que estan al
alcance que no en todas
las ocasiones se logra
resultados positivos,

ademas de realizar las

diligencias tipicas del
caso, como recabar
informacion de
instituciones y

declaraciones.

ENCUESTADO 7 - PNP

ENCUESTADO 8 - PNP

ENCUESTADO 9 - PNP

Pues primero es buscar
la direccion IP de donde
dichas

se hicieron

transacciones.

En la libertad es dificlil
realizar estrategias, no
de

tecnologia, por ende, los

existe area alta

casos se archivan

debido a que este tipo de

delitos lo realizan

La comunicacién con las

entidades bancarias
para que entregue
informacion de los
fraudes.
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mediante medios

tecnoldgicos.

INTERPRETACION: De las respuestas brindadas podriamos mencionar que
la estrategia de la policia es: recibir la denuncias, para luego posteriormente
realizar un patrullaje virtual con el objeto de buscar el IP con el fin de que
puedan actuar en fragancia con el objetivo de descubrir al delincuente,
comunicandose con las entidades bancarios con el fin de obtener informacion
que permitan dar con el sujeto en coordinacion con el Ministerio Pubico,
también refieren que por la carencia de material tecnolégico pocos veces se
logran resultados positios en consecuencia las denuncias se archivan

posteriormente.

Fuente: Encuestas de los participantes.

Tabla 02: Respuesta a la segunda pregunta realizada a los encuestados - PNP

PREGUNTA 02: ¢Dentro de los delitos informéaticos que se indican a

continuacion, ¢cuales son los mas comunes?

ENCUESTADO 1-PNP ENCUESTADO 2 -PNP ENCUESTADO 3 - PNP

Delito informatico contra Delitos contra el Delitos contra el
la indemnidad y patrimonio. patrimonio.

libertades sexuales.

ENCUESTADO 4 - PNP  ENCUESTADO 5-PNP ENCUESTADO 6 - PNP

Delitos contra el Delitos contra el Delito informéatico contra
patrimonio. patrimonio. la fe publica.
ENCUESTADO 7 - PNP  ENCUESTADO 8- PNP ENCUESTADO 9 - PNP
Delitos contra el Delitos contra el Delito informatico contra
patrimonio. patrimonio. la indemnidad y

libertades sexuales.

INTERPRETACION: En grupo de seis efectivos policiales respondieron que el
delito mas comun o denunciado es el delito contra el patrimonio, y otros
respondieron que Delito informatico contra indemnidad y libertades sexuales los

efectivos policiales indican que, dentro de la clasificacion de los DI, el mas comun
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es el dey contra la fe Publica de estas respuestas se puede decir que el mas alto

indice recae en los delitos contra el patrimonio (fraude informatico).

Fuente: Encuestas de los participantes.

Tabla 03: Respuesta a la tercera pregunta realizada a los encuestados - PNP

PREGUNTA 03: Dentro de las modalidades del delito contra el patrimonio
(delito informatico) ¢ Cuél es mas usadas?
ENCUESTADO 1- PNP ENCUESTADO 2 - PNP ENCUESTADO 3 - PNP

Compra fraudulenta. Compra fraudulenta. Compra fraudulenta.
ENCUESTADO 4 - PNP ENCUESTADO 5- PNP ENCUESTADO 6 — PNP
Transacciones no Transacciones no Compra fraudulenta.
autorizadas. autorizadas.

ENCUESTADO 7 - PNP ENCUESTADO 8- PNP ENCUESTADO 9 - PNP
Compra fraudulenta. Compra fraudulenta. Transacciones no

autorizadas.
INTERPRETACION: Los efectivos policiales mencionan que la modalidad
mas usada son las compras fraudulentas medio por el cual los

ciberdelincuentes se aprovechan del patrimonio de su victima.

Fuente: Encuestas de los participantes.

Tabla 04: Respuesta a la cuarta pregunta realizada a los encuestados - PNP

PREGUNTA 04: (En su experiencia investigando los delitos que se
comenten en el mundo informatico, considera usted que una de las
opciones que indico a continuacion, imposibilitan que el sujeto agente sea
identificado e individualizado?

ENCUESTADO 1-PNP ENCUESTADO 2 - PNP ENCUESTADO 3 - PNP

La facilidad del acceso a Eltiempo demora que las La facilidad del acceso a

la  informacibn  para entidades privadas la informacion  para
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alterar datos, destruir

sistemas integrados.

comparten la

informacion.

alterar datos, destruir

sistemas integrados.

ENCUESTADO 4 - PNP
La carencia de sistemas
tecnolégicos adecuados
en las instituciones de
investigaciéon criminal

para una eficaz labor.

ENCUESTADO 5 - PNP

El crecimiento de niumero
de usuarios y la facilidad
del

tecnoldgico.

acceso al medio

ENCUESTADO 6 - PNP
La facilidad del acceso a
la informacion paraalterar
datos, destruir sistemas

integrados.

ENCUESTADO 7 - PNP

ENCUESTADO 8 - PNP

ENCUESTADO 9 - PNP

de

cibernautas que dificulta su

El aumento los

persecucion tras la
comision de un delito a

través de este medio.

La facilidad del acceso a
la informacion paraalterar
datos, destruir sistemas

integrados

de
cibernautas que dificulta

El aumento los
Su persecucion tras la
comision de un delito a

través de este medio.

INTERPRETACION: De las respuestas recibidas por los efectivos policiales que

trabajan en el area de la DIVINCRI, podemos decir que encuentran mayor

dificultad al querer identificar e individualizar al sujeto agente, puesto que existe

una gran facilidad al acceso de la informacién para alterar datos y destruir

sistemas integrados dificultando con ello la oportuna identificacién.

Fuente: Encuestas de los participantes.

Tabla 05: Respuesta a la quinta pregunta realizada a los encuestados - PNP

PREGUNTA 05: La DIVINCRI - Trujillo cuenta con

las herramientas

tecnoldgicas suficientes que permitan una adecuada investigacion del

delito de fraude informético, que permitan la identificacion del sujeto

agente. En cualquiera de las dos alternativas explique sus razones

ENCUESTADO 1 - PNP

ENCUESTADO 2 - PNP

ENCUESTADO 3 - PNP

No, cuentan.

No, cuentan.

No, cuentan.

ENCUESTADO 4 - PNP

ENCUESTADO 5 - PNP

ENCUESTADO 6 — PNP

No, cuentan.

No, cuentan.

No, cuentan.
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ENCUESTADO 7 - PNP ENCUESTADO 8 - PNP  ENCUESTADO 9 - PNP

No, cuentan. No, cuentan. No, cuentan.

INTERPRETACION: El personal policial de la Divincri Trujillo, refiere no
contra herramientas tecnoldgicas suficientes que permitan una adecuada
investigacion del delito de fraude informéatico, por esta razén es que se hace casi
imposible que se puede identificar al delincuente que se utiliza la tecnologia
como camuflaje por cometer hechos ilicitos, condenando al archivo de estas

denuncias que siguen en aumento.

Fuente: Encuestas de los participantes.

Tabla 06: Respuesta a la sexta pregunta realizada a los encuestados - PNP

PREGUNTA 06: ¢Considera usted que las empresas financieras y otras
relacionadas con el comercio electrénico, brindan lainformacion requerida

dentro de los plazos que se les solicita?

ENCUESTADO 1-PNP ENCUESTADO 2 -PNP ENCUESTADO 3 - PNP

Si, brindan la Nunca

. » Nunca

informacion.

ENCUESTADO 4 - PNP ENCUESTADO 5-PNP ENCUESTADO 6 —PNP

Nunca Nunca Si, brindan la
informacion.

ENCUESTADO 7 - PNP  ENCUESTADO 8 - PNP  ENCUESTADO 9 - PNP

Si, brindan la Nunca Nunca

informacion.

INTERPRETACION: Los efectivos policiales refieren que la mayoria de
empresas financieras y otras, casi nunca brindan la informacién requerida en los
plazos que se les solicita, dificultando con ello el proceso de investigacion que se
lleva acabo.

Fuente: Encuestas de los participantes.
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Tabla 07: Respuesta a la onceava pregunta realizada a los encuestados - PNP

PREGUNTA 07: ¢ Considerausted que las empresas financieras brindan una
informacién integral detallada y completa que ayude a la investigacién

cuando se trata de delitos informaticos (fraude informatico)?

ENCUESTADO 1-PNP ENCUESTADO 2 - PNP ENCUESTADO 3 - PNP

Nunca A veces Nunca
ENCUESTADO 4-PNP ENCUESTADOS5-PNP ENCUESTADO 6 —PNP
Nunca Nunca Nunca

ENCUESTADO 7 - PNP  ENCUESTADO 8 - PNP ENCUESTADO 9 - PNP

Nunca A veces Si

INTERPRETACION: Un 67% de los efectivos policiales consideran que las
empresas financieras no brindan informacién detallada que permita o seguir con

la investigacion sobre delitos informaticos.

Fuente: Encuestas de los participantes.

Tabla 08: Respuesta a la séptima pregunta realizada a los encuestados - PNP

PREGUNTA 08: ¢Considera que las empresas de telefonia brindan una
informacion integral, detallada y completa que ayude a la investigacion de

los delitos informaticos (fraude informatico)?

ENCUESTADO 1-PNP ENCUESTADO 2 -PNP ENCUESTADO 3 - PNP

Nunca
ENCUESTADO 4 - PNP

Nunca
ENCUESTADO 5 - PNP

Nunca
ENCUESTADO 6 — PNP

Si, brindan la

informacion.

A veces

Nunca

ENCUESTADO 7 - PNP

ENCUESTADO 8 - PNP

ENCUESTADO 9 - PNP

Nunca

Nunca

Nunca

INTERPRETACION: Los efectivos refieren que la mayoria de empresas

telefonia, casi nunca brindan la informacién integral ni detallada que ayude a la
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investigacion por el contrario dificultando con ello el proceso de investigacion que

se lleva acabo.

Fuente: Encuestas de los participantes.

Tabla 09: Respuesta a la octava pregunta realizada a los encuestados - PNP

PREGUNTA 09: ¢Considera Ud. que deberia crearse en laregién la libertad

una division de la PNP especializada en alta tecnologia? Si porque, No por

que

ENCUESTADO 1 - PNP

ENCUESTADO 2 - PNP

ENCUESTADO 3 - PNP

Si, porque este delito se
ha de

manera significante estos

incrementado

ultimos afios; a diario el
area de la policia fiscal y
estafas que también ve
delitos informaticos
registra de cuatro a cinco

denuncias a mas.

Si existe

Claro, para

descentralizar las
funciones y la ciudadania
tenga una respuesta
rapida cuando se trate

este tipo de delitos.

ENCUESTADO 4 - PNP

ENCUESTADO 5 - PNP

ENCUESTADO 6 — PNP

Sidebe crearse, porque a

medida que se cuente

con personal
especializado en Alta
Tecnologia, la

investigacion seria mas
viable, y de esta manera
se evitaria que muchos
mas

casos sigan

guedando impunes.

Si, por el motivo que,
para cualquier pericia
requerida 0 necesaria,
muchas

veces es

complicado tener que
enviarlos a Lima, y aqui
en laregion La Libertad, a
diario se registra un gran
namero de denuncias por

el referido delito.

Si, porque para esta
clase de delitos, se
necesita una
investigacion

especializada que

requiere propiamente
instrumentos

tecnolégicos adecuados
con

y de personal

capacitacion.
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ENCUESTADO 7 - PNP  ENCUESTADO 8 - PNP  ENCUESTADO 9 - PNP

Si, porque de esta Si, porque Si porque la DIVINR no
manera esta unidad se estadisticamente no cuenta con ninguna

encargaria de este tema existen casos resueltos. tecnologia para las

en especifico con investigaciones.
personal altamente
calificado.

INTERPRETACION: Los efectivos policias consideran que si deberia crearse
una Divisién de Alta tecnologia en la Libertad, que permita descentralizar las
funciones actuando con rapidez frente a estos delitos que vienen siendo
cometidos con mayor frecuencia, ademas que debe contar con el personal
calificado y especializado y las herramientas tecnoldgicas con el fin de combatir
el crimen que comenten estos delincuentes informéticos, ademas refieren que
estadisticamente no existen casos resueltos.

Fuente: Encuestas de los participantes.

Tabla 10: Respuesta a la novena pregunta realizada a los encuestados - PNP

PREGUNTA 10: ¢(Con que frecuencia la policia es capacitada e temas

relacionados con investigaciéon de los delitos informaticos?

ENCUESTADO 1-PNP ENCUESTADO 2 - PNP ENCUESTADO 3 - PNP

A veces A veces A veces
ENCUESTADO 4 - PNP ENCUESTADOS5-PNP ENCUESTADO 6 —PNP
A veces A veces Nunca

ENCUESTADO 7 - PNP  ENCUESTADO 8 - PNP  ENCUESTADO 9 - PNP

Nunca A veces A veces

INTERPRETACION: La capacitacion de la policia en estos casos particulares
es escaza, segun lo mencionado por los efectivos policiales, representando esto
un problema, ya que es necesario que el personal policial a cargo de
estas investigaciones por delitos informaticos se encuentre capacitado con el

fin de obtener resultados positivos.

Fuente: Encuestas de los participantes. 33



Tabla 11: Respuesta a la décima pregunta realizada a los encuestados - PNP

PREGUNTA 11: ¢Tiene usted alguna opinion adicional sobre la presente

investigacion? Si fuera afirmativa ¢ Cuél?

ENCUESTADO 1 - PNP

ENCUESTADO 2 - PNP

ENCUESTADO 3 - PNP

No

las

Que

deberian de facilitar la

empresas

informacion solicitada en
el tiempo récord y no
poner trabas para que se
pueda  realizar una
intervencion en flagrancia
y rapida llegando asi a
disminuir estos delitos

informaticos.

Seria conveniente que
tengamos una fiscalia
especializado en delitos
informaticos para que la
simbiosis entre la PNP y
el MP sea Unica y hablen

el mismo idioma.

ENCUESTADO 4 - PNP
No

ENCUESTADO 5 - PNP
Si,
resultados positivos en
de

para obtener

este tipo
investigaciones
informaticas se requiere
el apoyo se todas las
instituciones que puedan
informacion

de

operaciones y en

brindar
importante las
los

plazos sefnalados.

ENCUESTADO 6 - PNP
Seria bueno que se
pudiera impulsar este tipo
de ideas ya que en la
policia

hay personal

calificado, pero se

desempefia en areas
ajenas para lo que fue

capacitado

ENCUESTADO 7 - PNP

ENCUESTADO 8 - PNP

ENCUESTADO 9 - PNP

La seguridad informética

siempre se encuentra

Que debe existir mas

conexion entre la policia,

No
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vulnerada, la informacion
personal no esta
protegida
adecuadamente, es por
eso que se reporta miles
de casos de este tipo, los
mimos que por la
complejidad no son
resueltos, sin embargo,
ministerio  publico vy
policia nacional deberian
tener personal
capacitado en este tipo
de delitos, que son
atipicos, pero son de
mayor incidencia cada

dia.

fiscalia 'y  entidades
bancarias para realizar
las investigaciones de

este tipo de delito.

INTERPRETACION: Que de las respuestas vertidas consideran que deberia

crearse una Fiscalia especializada en delitos informaticos permitiendo que la

Fiscalia y PNP trabajen de manera conjunta con el personal y tecnologia

adecuada permitiendo con ellos que las investigaciones por estos delitos no

terminen en un archivo y que el trabajo que ambas instituciones se vea reflejado

en una sentencia ejemplar para estos delincuentes. Ademas, mencionas que, Si

hay personal capacitado que se dedique a este tipo de investigaciones, pero que

viene trabajando en otras areas, ademas sugieren que deberia existir una

conectividad entre la policia, fiscalia y entidades bancarias.

Fuente: Encuestas de los participantes.

35



Encuesta realizada al personal Fiscal del Distrito Fiscal de la Libertad.

Tabla 01: Respuesta a la primera pregunta realizada a los encuestados - FISCALIA

PREGUNTA 01: ¢ Dentro de su experiencia laboral podria mencionar cual es
la mayor dificultad que tiene el Ministerio Publico para la investigacion de

los delios de Fraude informaticos?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 - FP

La ausencia de La DIVINCRI no cuenta La ausencia de
tecnologia y con herramientas tecnologia y
herramientas tecnoldgicas, ni el herramientas
tecnoldgicas. personal especializado tecnoldgicas.

para la investigacion de
delitos informaticos
ENCUESTADO 4 - FP

La falta de una fiscalia

especializada para la

investigacion de estos

tipos de delitos.

INTERPRETACION: De las respuestas vertidas por los Fiscales podemos decir
que una de la mayor dificultad que encuentra el Ministerio Publico para la
investigaciéon del delito de fraude informatico es la ausencia de tecnologia y de

herramientas tecnoldgicas, asi mismo que tampoco hay personal especializado.

Fuente: Encuestas de los participantes.

Tabla 02: Respuesta a la segunda pregunta realizada a los encuestados -
FISCALIA

PREGUNTA 02: ¢Qué estrategia de investigacion viene aplicando desde su
despacho en el Ministerio Publico paralograr individualizar al sujeto agente

del delito de fraude informatico?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP
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Nos apoyamos de las Seguimiento de la Remitir a la policia de la
herramientas que posee operacion fraudulenta DIVINCRI estafas vy
la DIVINCRI, asi como para individualizar o buscar identificar el.
peritajes del Ministerio ubicar al beneficiado o autor, asi como la forma
Publico pero que solo autor. en que se realizé el delito
sombra desarrollados por informatico.

personal de Lima.

ENCUESTADO 4 - FP
Requerir informacion
respecto a la identidad
del agente a la Institucion
correspondiente en el
caso que se pueda

hacerlo

INTERPRETACION: Las estrategias que despliega el Ministerio Publico cuando
se presentan denuncias delictivas de fraudes informaticos con el fin de lograr
individualizar al sujeto agente son hacen el seguimiento de la operacion
fraudulenta con el apoyo del personal efectivo de la DIVINCRI, tratando de esta

forma obtener la identidad del sujeto.

Fuente: Encuestas de los participantes.

Tabla 03: Respuesta a la tercera pregunta realizada a los encuestados - FISCALIA

PREGUNTA 03: ¢Cual es la mayor dificultad que encuentra el Ministerio
Publico en la identificacion e individualizacion del sujeto agente del delito
de fraude informético?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

Todo lo anteriores y sobre  El crecimiento de nUmero Los ciberdelincuentes
todo la falta de estrategia de usuarios y la facilidad usan el Internet para
y conocimiento del acceso al medio mantenerse en la
especializado para estos tecnoldgico clandestinidad.

delitos sofisticados

ENCUESTADO 4 - FP
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El crecimiento de nimero
de usuarios y la facilidad
del acceso al medio

tecnoldgico

INTERPRETACION: De las respuestas emitidas podemos decir que las
dificultades que el encuentra el ministerio publico para la individualizacién del
sujeto agente es el crecimiento de nimeros de usuarios y la facilidad de los

accesos a los medios tecnolégicos.

Fuente: Encuestas de los participantes.

Tabla 04: Respuesta a la cuarta pregunta realizada a los encuestados - FISCALIA

PREGUNTA 04: ¢ Para Ud. cuales es el factor que determinan el archivo de
la investigacién en los casos del delito de fraude informético?
ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

Todas Falta de logistica vy
herramientas

Todas tecnoldgicas que

permitan una adecuada

investigacion.

ENCUESTADO 4 - FP

Falta de logistica vy

herramientas
tecnoldgicas que
permitan una adecuada

investigacion.

INTERPRETACION: De las respuestas de los fiscales respondieron que son
varios los factores que determinan el archivo de las investigaciones en los
casos de delito de fraude informatico: como la falta de individualizacion del
sujeto agente, la falta de indicios reveladores, la falta de logistica y herramientas

tecnoldgicas y la falta de recursos humanos con conocimientos especializados.

Fuente: Encuestas de los participantes. 38



Tabla 05: Respuesta a la quinta pregunta realizada a los encuestados - FISCALIA

PREGUNTA 05: ¢Dentro de su experiencia laboral podria mencionar cual es
la mayor dificultad que tiene el Ministerio Publico para la investigacion de

los delios de Fraude informaticos?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

La DIVINCRI no cuenta La DIVINCRI no cuenta La DIVINCRI no cuenta
con las herramientas con las herramientas con las herramientas
tecnoldgicas, ni personal tecnoldgicas, ni personal tecnoldgicas, ni personal
especializado. especializado. especializado.
ENCUESTADO 4 - FP

La falta de una Fiscalia

Especializada para este

tipo de delito.

INTERPRETACION: De las respuestas emitidas por los fiscales ellos refieren
que una de las dificultades es que la DIVINCRI no cuenta con
herramientas tecnoldgicas ni el personal especializado que faciliten la

investigacion es estos casos de delitos informaticos.

Fuente: Encuestas de los participantes.

Tabla 06: Respuesta a la sexta pregunta realizada a los encuestados - FISCALIA

PREGUNTA 06: ¢Considera Ud. que la participacion de las empresas
financieras y de telefonia resulta trascendental y de gran importancia para
lainvestigacion y el esclarecimiento de los hechos denunciados, cuando se

trata de delitos informéticos contra el patrimonio?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

Muy necesaria Muy necesaria Muy necesaria
ENCUESTADO 4 - FP

Muy necesaria
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INTERPRETACION: De las respuestas advertimos que la mayoria considera
gue es muy necesaria la participacion de las empresas financieras y de
telefonia considerando trascendental y de gran importancia para la
investigacion y el esclarecimiento de los hechos denunciados cuando se

trata de delitos informaticos contra el patrimonio.

Fuente: Encuestas de los participantes.

Tabla 07: Respuesta a la séptima pregunta realizada a los encuestados - FISCALIA

PREGUNTA 07: ¢Cree Ud. que lainformacién que remiten las empresas del
sistema financiero y de telefonia contiene informacion sélida, detallada que
contribuya ala obtencion de indicios reveladores que la Fiscalia requiere en

lainvestigacion?

ENCUESTADO 1 -FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP
Casi nunca Muchas veces A veces
ENCUESTADO 4 - FP

A veces

INTERPRETACION: Los fiscales consideran que la informacién que remite
las empresas del sistema financiero y de telefonia a veces contiene una
sélida y detallada informacion, dificultando con ello la obtencidon de indicios

reveladores que le fiscales requieren en sus investigaciones.

Fuente: Encuestas de los participantes.

Tabla 08: Respuesta a la octava pregunta realizada a los encuestados - FISCALIA

PREGUNTA 08: ¢Considera que las empresas del sistema financiero y de
telefonia, contestan los oficios que el Ministerio Publico cursa con el fin, que
estas brinden la informacion en los plazos indicados, para la investigacion

de los delitos informaticos?

ENCUESTADO 1 -FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

Casi Nunca Casi Nunca Pocas Veces
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ENCUESTADO 4 - FP

A Veces

INTERPRETACION: Los fiscales consideran que las empresas del sistema
financiero y de telefonia casi nunca contestan los oficios que les requieren a finde
gue brinden informacién en los plazos indicados, siendo estos vital en la etapa de
investigaciones imposibilitando muchas veces obtener pruebas suficientes,

condenando muchas veces al archivo de las investigaciones.

Fuente: Encuestas de los participantes.

Tabla 09: Respuesta a la novena pregunta realizada a los encuestados - FISCALIA

PREGUNTA 09: ¢Deberia crearse una Divisién de Alta Tecnologia Regional
gue cuente con el personal especializado y con la tecnologia informatica
adecuada para que hagan frente a la ciberdelincuencia que viene

aumentando considerablemente?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

Muy de acuerdo Muy de acuerdo Muy en desacuerdo
ENCUESTADO 4 - FP

Muy de acuerdo

INTERPRETACION: Los Fiscales estan de acuerdo con la creacion de
una Division de Alta Tecnologia Regional, que cuente con un personal
especializado y tecnologia informatica que hagan frente a la ciberdelincuencia

gue viene aumentado considerablemente.

Fuente: Encuestas de los participantes.

Tabla 10: Respuesta a la décima pregunta realizada a los encuestados - FISCALIA

PREGUNTA 10: ¢(Considera usted que la Policia Nacional del Perd como
organo encargado de coordinar las funciones de investigacion con el
Ministerio Publico cuenta con logistica y herramientas tecnologicas

suficientes para que su trabajo de investigacién coadyuve a conseguir los
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elementos de conviccidén necesarios para el esclarecimiento de los hechos

en lainvestigacion?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP
No, cuenta No, cuenta Si, cuenta, pero es

insuficiente

ENCUESTADO 4 - FP

No, cuenta

INTERPRETACION: Los fiscales consideran que la Policia no cuenta con
herramientas tecnoldgicas suficientes para que su trabajo de investigacion en esta
clase de delito coadyuve a conseguir los elementos de conviccidn necesarias para
el esclarecimiento de los hechos que se investiga, siendo una gran deficiencia

dificultando con ello la obtencién de indicios y la identificacion del sujeto agente.

Fuente: Encuestas de los participantes

Tabla 11: Respuesta a la onceava pregunta realizada a los encuestados - FISCALIA

PREGUNTA 11: ¢El Ministerio Publico cuenta con un equipo especializado
en los delitos informaticos? ¢De ser negativa su respuesta? ¢Considera
necesaria su implementacion?

ENCUESTADO 1 - FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP

No, cuenta por tanto es No, cuenta siendo Si, cuenta
necesario SuU necesario su
implementacion. implementacion.

ENCUESTADO 4 - FP

No, cuenta

INTERPRETACION: Los Fiscales consideran que no cuentan con un

equipo especializado en delitos informaticos y deberia implementarse.

Fuente: Encuestas de los participantes

Tabla 12: Respuesta a la doceava pregunta realizada a los encuestados - FISCALIA

PREGUNTA 12: Teniendo en cuenta su experiencia en la investigacion
¢Considera usted que la legislacién sobre delitos informéaticos es lo
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suficiente sdélida para perseguir y sancionar las nuevas formas delictivas

con el uso de latecnologia informatica?

ENCUESTADO 1-FP ENCUESTADO 2 - FP ENCUESTADO 3 -FP
Deficiente Deficiente Deficiente
ENCUESTADO 4 - FP

Deficiente

INTERPRETACION: Consideran que la legislacion de delitos informaticos
es deficiente imposibilitando la persecucién y sancién de esta clase delitos.

Fuente: Encuestas de los participantes

4.2. Discusion

Tomando en cuenta el incremento de las denuncias por los delitos de fraude
informaticos y de lo complejo que resulta su investigacién que en la mayoria de
casos son archivados a nivel preliminar, ademas, contrastando la informacion de
nuestro marco teoérico sobre tesis relacionados con criminalidad informatica y los
resultados obtenidos de las encuestas ejecutadas a Fiscales Titulares Provinciales
de la Tercera FPC y al Personal Policial investigacion que se desempefian en el
area criminal de estos delitos y, finalmente, del estudio de las carpetas fiscales, se
ha llegado a importantes resultados que dan respuesta los objetivos trazados.

Como objetivo General se planted determinar los factores que determinan el
archivo de investigaciones por delito de FI en La Libertad en el afio 2019; al
respecto, se ha llegado a determinar que desde la perspectiva del investigador, de
los sujetos investigados en el fendmeno y el contraste con las teorias y normas
juridicas que desarrollan nuestras categorias de investigacion (delito informatico,
archivo de investigaciones, etc.), llegando a concluir que existen una serie de
factores que han determinado el archivo de las investigaciones en los delitos de FI
en la Libertad en el afio 2019 consistentes en la falta de indicios reveladores y la
falta de individualizacion del sujeto agente; en cuanto al primero de ellos,
contribuyeron a la falta de indicios reveladores, la informacién deficiente,
incompleta y extemporanea de las empresas financieras y telefonia sumado a la
falta de un departamento de investigacion criminal especializado en delitos

informaticos en la region policial La Libertad con personal policial y profesionales
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especializados (peritos) en temas informaticos y tecnologias de la informacion que
permitan hacer frente a los delincuentes cuya identidad se oculta en el anonimato
o presentan identidades falsas para perpetrar una serie de ilicitos penales que van
desde el atentado contra la integridad de datos digitales informéaticos, contra la fe
publica y, en especial, el fraude informatico, que es la materia que nos importa. En
este punto es oportuno referirnos a lo sefialado por Quevedo quien sostuvo que
este tipo de delitos por la gran cantidad de usuarios que constantemente transfieren
datos generan que quienes operan las redes lo hagan con identidades encubiertas
o falsas y pueden tratarse de delincuentes con manejo de las herramientas
tecnoldgicas para la navegacion anonimas, como también por aquellos que no
cuentan con una experiencia técnica pues al operar a través de un numero IP a la
distancia le da cierto anonimato dificultando su identificacion; y, si bien, puede llegar
a identificarse el rastro digital hasta llegar a conocer el terminal y de que fuente se
manejo la red, no es nada facil llegar a identificar de modo fehaciente al titular u
operador de la informacion; en cuanto al segundo factor que determina el archivo
de las investigaciones referido a la falta de individualizacion del sujeto agente, se
ha determinado que por el tipo de medio empleado usando las redes y sistemas
informaticos los criminales informaticos o ciberdelincuentes camuflan su identidad,
clonan identidades o crean identidades falsas o cuentas falsas para no ser
descubiertos, ademas, este tipo de delitos informaticos pueden ser cometidos en
cualquier parte del mundo ya que el intercambio de informacién es en tiempo real
pudiendo configurarse fraudes informéticos no solo por nacionales sino por
personas extrajeras. Los ilicitos cometidos en esta modalidad de Fl, en nuestro pais
ha sido regulado por la Ley N° 30096 — Ley de DI, modificado por la Ley N° 30171,
y cuyo tipo penal regulas las diversas conductas ilicitas y prescribe las sanciones
penales correspondientes.

En cuanto al primer objetivo especifico planteado que consistié en analizar
el comportamiento de las empresas financieras en el marco de las investigaciones
por delito de Fraude informatico; se hallegado a determinar, analizando el contraste
con las teorias y normas juridicas que desarrollan nuestras categorias de
investigacion (delito informatico, archivo de investigaciones, etc.) y, sobre todo, de

las respuestas vertidas por los Fiscales Provinciales de la Fiscalia Provincial de La
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Libertad y efectivos policiales a las encuestas formuladas y la revision de las
carpetas fiscales de este tipo de delitos, que la participacion de la empresas
financieras son necesarias, trascendentales y de gran importancia para la
investigacién y esclareciendo de los hechos ya que a través de ellas se puede
recopilar valiosa informacion que apoye al esclarecimientos de los hechos; sin
embargo, dicha informacién es brindada de forma insuficiente, incompleta y en la
mayoria de veces extemporanea cuyo retrasé incide negativamente en el
esclarecimiento de los hechos ya que dificulta el acopio de elementos de conviccién
e indicios reveladores del delito generando un eventual archivo de la investigacion.
Del andlisis de las carpetas fiscales se ha podido corroborar que efectivamente las
empresas financieras no cumplen con enviar la informacion requerida pese a los
reiterados oficios del MP y, si llegan a hacerlo, dicha informacién no es suficiente
para generar contenido relevante que sirva de sustento probatorio para encontrar
los indicios que permitan identificar al sujeto agente; también se observo que la
mayoria de casos incumplen los plazos, repercutiendo negativamente en la
investigacion de esta clase de delito en donde se requiere actuar con celeridad y
rapidez y de forma conjunta que el fin de lograr que el delito cometido por estos
delincuentes informaticos no quede impune.

Asi mismo, en el segundo objetivo especifico se analizé el comportamiento
de las empresas de telefonia en el marco de las investigaciones por delito de Fl, es
asi que al igual que las empresas financieras la informacion que brindan son de
gran importancia para la investigacion ya que a través de ella se puede recabar
datos sobre los IP, rutas de destino, etc. De las respuestas vertidas por los efectivos
policiales refieren que la mayoria de empresas de telefonia, casi nunca brindan la
informacion en forma integral, detallada y oportuna dificultando con ello el proceso
de investigacion, asi mismo los fiscales al igual que los efectivos policias
consideraron que no se cumple con brindar una informacién concisa, concreta y
detallada que apoye a la investigacion.

En cuanto al tercer objetivo especifico sobre la participacion de la PN en las
investigaciones por delito de Fraude Informatico; se llegé a determinar que ésta
cumple una funcion significativa en las investigaciones del delito de fraude

informatico tal como se encuentra previsto en la tercera disposicion
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complementaria final de la ley 30096 modificada por la Ley 30171 El personal
policial de la DIVINCRI Trujillo, refiere que no cuenta con herramientas tecnologicas
suficientes que permitan una adecuada investigacion del delito de fraude
informatico, por esta razén es que se hace casi imposible la identificacién del
delincuente que utiliza la tecnologia como camuflaje para cometer hechos ilicitos
dificultando la investigacion y en si gran mayoria generando el archivo de las
denuncias por esta clase de delitos que siguen en franco incremento. Los efectivos
policiales consideran que si deberia crearse una Division de Alta Tecnologia en La
Libertad, que permita descentralizar las funciones actuando con rapidez frente a
estos delitos que vienen siendo cometidos con mayor frecuencia, ademas que debe
contar con el personal calificado y especializado y las herramientas tecnologicas
con el fin de combatir el crimen que comenten estos delincuentes informéticos,
ademas refieren que estadisticamente no existen casos resueltos. En cuanto a la
capacitacion en temas informaticos, los efectivos policiales refirieron que esta es
escaza representando un problema para el personal policial a cargo de estas
investigaciones quienes deben encontrase plenamente capacitados con técnicas y
conocimientos del desarrollo cientifico y tecnolégico a fin de obtener resultados
positivos; Asimismo, consideran que deberia crearse una Fiscalia especializada en
delitos informaticos permitiendo que la Fiscalia y PNP trabajen de manera conjunta
con el uso de tecnologias adecuada para que de esta manera las investigaciones
por este tipo de delitos no terminen en el archivo y, por el contrario, dichas
investigaciones terminen reflejados con sentencias ejemplares para estos
delincuentes y terminen por desincentivar la comision de nuevos ilicitos similares;
Por otro lado, sefialan que existe personal capacitado con experiencia en estos
ilicito que pueden apoyar en las investigaciones, pero estos vienen trabajando en
otras areas perdiéndose el talento o manejo informatico que puedan brindar en
estas investigaciones; Asimismo, sugieren que deberia existir conectividad entre la
policia, fiscalia y entidades bancarias para una investigacion coherente y oportuna.
Finalmente, tanto los representantes del MP como de la PNP estan de acuerdo con
la creacion de una Division Policial de Alta Tecnologia Regional, que cuente con
personal especializado en tecnologia informatica que hagan frente a la

ciberdelincuencia que viene aumentado considerablemente. Los fiscales
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consideran que la Policia no cuenta con herramientas tecnoldgicas suficientes para
gue su trabajo de investigacion en esta clase de delito coadyuve a conseguir los
elementos de conviccidén necesarias para el esclarecimiento de los hechos que se
investiga, siendo una gran deficiencia dificultando con ello la obtencién de indicios
y la identificacion del sujeto agente.

En relacién a ello, (Zanbrano et al., 2016) sefialan que en Ecuador en la
provincia de Manabi tampoco cuentan con un personal especializado que realicen
pericias en delitos informaticos y de presentarse estos casos son enviados a la
unidad de criminalistica de la ciudad de Quito, por la complejidad de delito surge la
necesidad de que el personal que desarrolla este actividad deben capacitarse a fin
de que obtengan conocimientos cientificos y deben contar con juzgados
especializado dotados de tecnologia solo asi podran hacer frente a la
ciberdelincuencia. En este sentido los efectivos policiales de la Divincri,
conjuntamente con el MP despliegan su estrategia de investigacion cuando se
presentan denuncias de este tipo recibiendo las denuncias para luego realizar un
patrullaje virtual con el objeto de identificar el IP del computador que les lleve a
descubrir al sujeto agente esta actuaciones son inmediatas cuando existe fragancia
delictiva se ponen en contacto con las entidades bancarios con el fin de obtener
informacion que permitan el esclarecimiento de los hechos denunciados yuna
posible identificacion del delincuente, pero todo este despliegue de estrategiasy
esfuerzo que se realiza se ve limitado por las deficiencias antes mencionadas.

En el cuarto objetivo especifico se buscé determinar las circunstancias que
generan la falta de individualizacion en las investigaciones por delito de F. Al
respecto, se llegé a determinar que la falta de individualizacion del sujeto agente
del delito se debe al medio de comision empleado que es realizado a través de un
sistema informético de tal forma que si bien, puede llegar a identificarse el rastro
digital hasta llegar a conocer el terminal y de que fuente se manejo la red, no es
nada facil llegar a identificar de modo fehaciente al titular u operador de la
informacion. De las respuestas recibidas por los efectivos policiales que trabajan
en el area de la DIVINCRI, podemos decir que encuentran mayor dificultad al querer
identificar e individualizar al sujeto agente, puesto que existe una gran facilidad al

acceso de la informacidn para alterar datos y destruir sistemas integrados
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dificultando con ello la oportuna identificacion del sujeto agente, ademas refiere que
no cuentan con herramientas tecnoldgicas suficientes que permitan una adecuada
investigacion del delito de fraude informético, por esta razon es que se hace casi
imposible que se puede identificar al delincuente que utiliza la tecnologia como
camuflaje por cometer hechos ilicitos. Por otro lado, el MP considera que el
crecimiento de numeros de usuarios y la facilidad de los accesos a los medios
tecnolégicos dificultando con ello la identificacién de la individualizacion del sujeto
agente. Segun Villavicencio (2014), menciona que la tecnologia ha traido nuevas
formas de infringir el crecimiento de los cibernautas y la facilidad del acceso a los
medios tecnologicos y el anonimato de los cibernautas dificultando su persecucion
tras la comision de delitos.

Finalmente, como Uultimo objetivo especifico se buscé determinar las
circunstancias que generan la falta de indicios reveladores en las investigaciones
por delito de FI; al respecto, la norma adjetiva en el art.336 indica: “Si de la
denuncia, del Informe Policial o de las diligencias preliminares que realizo el fiscal,
aparecen indicios reveladores de la existencia de un delito, que la accion penal no
ha prescrito, que se ha individualizado al imputado y que, si fuera el caso, se han
satisfecho los requisitos de procedibilidad, dispondra la formalizacion y la
continuacion de la IP. De manera que, de no cumplirse tales requisitos, no sera
posible continuar con la investigacion preparatoria, y se procederd con el archivo
de los actuados”. Sobre este punto, se llegd a determinar de la informacion
recabada en las encuestas efectuada a los representantes de MP de la Libertad
gue la informacién que remiten las empresas del sistema financiero y de telefonia
no contienen una solida y detallada informacion lo que dificulté la obtencion de
indicios reveladores y por ende motivaron el archivo de las investigaciones. Donde
se aprecio que efectivamente la informacién solicitada a dichas entidades fue
deficiente y extemporanea que imposibilito la obtencién de indicios reveladores de
estos delitos que determinaron el archivo de las investigaciones a tenor de lo
establecido en el art. 336 del CPP.
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V. CONCLUSIONES

El comportamiento de las empresas financieras en el marco de las
investigaciones por delito de Fraude informético es deficiente e inadecuado,
ya no que no demuestran un espiritu de colaboracion durante la

investigacion.

El comportamiento de las empresas de telefonia en el marco de las
investigaciones por delito de Fraude Informético, es limitado y deficiente, ya

no que no demuestran un espiritu de colaboracién durante la investigacion.

Existe deficiencias tecnoldgicas, de infraestructura, de recursos humanos y
de competencias que limitan un buen desenvolvimiento de las funciones del

personal policial de la DIVINCRI y del Ministerio Publico.

Las circunstancias que generan la falta de individualizacion estan
determinadas por el medio de comision del delito que se realiza a través de
un sistema informatico de tal forma que si bien, puede llegar a identificarse
el rastro digital hasta llegar a conocer el terminal y de que fuente se manejo
la red, no es nada facil llegar a identificar de modo fehaciente al titular u
operador de la informacién.

Las circunstancias que generan la falta de indicios reveladores en la
investigacion por delito de fraude informatico estan determinadas, por un
lado, por la informacién incompleta, deficiente y extemporanea de las
entidades financieras y de telefonia y, por otro, la falta de una Division
Policial de Alta Tecnologia Regional en La Libertad sumado a una Fiscalia

Especializada en delitos informaticos.
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VI. RECOMENDACIONES

Se recomienda a la Fiscalia de la Nacion, que dentro de competencias y
politicas de lucha contra la criminalidad, disponga la creacién de una Fiscalia
Especializada en Delitos Informéticos que permitan hacer frente a los ilicitos
penales informaticos de manera oportuna, eficaz y con las herramientas
tecnoldgicas que este tipo de investigaciones demandan, de tal manera que
a través de las tecnologias y los sistemas informaticos pueda identificarse al
sujeto agente y obtener mayores indicios reveladores de la comisién de esta
clase de delitos para su posterior acusacion, enjuiciamiento y condena.

Se recomienda al Ministerio de Interior que dentro de sus competencias y
planes sectoriales presenten proyectos que permitan la creacién de una
Division Policial de Altas Tecnologias en la Tercera Region Policial La
Libertad para la investigacion del delito informatico en sus diversos tipos
penales que permitan la identificacion y desarticulacion de los
ciberdelincuentes y asi desalentar la comision de esta clase de delitos.

Se recomienda al Organismo Supervisor de la Inversidbn Privada en
Telecomunicaciones efectie un mejor control y establezca multas mas
gravosas con el objetivo que las empresas de telefonia atiendan los
requerimientos de informacion de manera oportuna y en los términos
solicitados por la PNP y MP.

Se recomienda a la Superintendencia de Banca, Seguros y APF efectle un
mejor control y establezca multas mas gravosas con el objetivo que las
empresas financieras atiendan los requerimientos de informacién de manera
oportuna y en los términos solicitados por la PNP y MP.

Se recomienda al gobierno establecer mecanismos de cooperacion
internacional eficientes que permitan perseguir al delincuente informatico en
cualquier parte del mundo cuando causa un perjuicio a los ciudadanos
peruanos cuya comision se produjo fuera de nuestras fronteras y ameritan

la ubicacion, captura y eventual extradicion.
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ANEXOS

ANEXO 1: Matriz de categorizacion

AMBITO PROBLEMA DE | PREGUNTA DE | OBJETIVO OBJETIVOS ESPECIFICOS CATEGORIAAS SUBCATEGORAS
TEMATICO INVESTIGACION INVESTIGACION GENERAL
La presente informe de | El delito informatico es considerado Establecer los | Analizar el comportamiento de las Criminalidad
investigacion se | es un problema social que afecta a factores que empresas financieras en el marco informatica
desarrollé en el Distrito | casi todos el mundo, nuestro pais no i : - : <
) ) o iCudles son los | determinan el de las investigaciones por delito de | gL DELITO DE

fiscal la libertad durante | ha sido ajeno a esta problematica ya Eraude: Informatico i
el afio 2019 el cual esta | que en presente afio se ha | actores que | archivo de FRAUDE Fraude informatico
integrado por 81 fiscales | incrementado en un 36% las | determinan el | investigaciones INFORMATICO

: : " ’ Analizar el comportamiento de las
penales que integranias | denuncias por el delito de fraude archivo de las por el delio de

tres fiscales provinciales
penales corporativas de
Trujillo , las encuestas se
realizo a 4 fiscales titules
de la tercera fiscalia
penal
mismeo se hizo el estudio

corperativa, a

de 3 carpetas ficales que
fueron tramitadas por
delito de fraude
informantico, materia de
estudio de la presente
investigacion, asi mismo
se encuestdé a 8
efectivos policiales que
se desempefan en el
area de la DIVINCRI
Truijilio.

informatico en el Peri (fuente Sistema
de Informacian de Apoyo al Tratap Fiscal -
SIATF y Sisterna de Gestion Fiscal - SGF
ELABORADO: Oficina de Racionakzacién y
Estadissics - ORACE |a cual presenta un
problema puesto que existen
deficiencia de logistica y de recursos
humanos gue peritan hacer frente a
esta clase de delitos sin embargo, no
ha sido ajeno a les intereses de la
delincuencia que ha visto en tales
avances tecnoldgicos la oportunidad
de usarias como instrumentos con
fines delictivos. Criminalidad que en
muchos de los cases de manera
deliberada e ilegitima procura un
provecho ilicito en perjuicio de los
ciudadancs. mediante el disefio,
clonacion de
informaticos o

borrado, supresion,
datos cualquier
interferencia en el funcionamiente de

un sistema informatico.

investigaciones por
delitos de fraude
informatico?

fraude informatico
en el afio 2019.

empresas de telefonia en el marco
de las investigaciones por delito de
Fraude Informatico.

Describir la participacion de la
Policia Nacional del Perd en las
investigaciones por delito de Fraude
Informatico-

Establecer las circunstancias que
generan la falta de individualizacion
en las investigaciones por delito de
Fraude Informatico

Establecer las circunstancias que
generan la falta de
reveladores en las investigaciones

indicios

por delito de Fraude Informatico.

EL ARCHIVO DE
LAS
INVESTIGACIONES

Investigacion preliminar

Investigacion
preparatoria

Indicios reveladores

Individualizacion del
sujeto agente

Policia Nacional del Peri

empresas financieras y
de telefonia




ANEXO 2: Cuestionario

INVESTIGACION
FACTORES QUE DETERMINA EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE
FRAUDE INFORMATICO EN LA LIBERTAD EN EL ANO 2019

*Obligatorio

Dirigida al Personal Fiscal de las Fiscalias Provinciales Penales Corporarivas del Diserica Fiscal de

la Liberrad

Mi nombre ¢s Sandra Elizaber Quispe Rodriguez, estudiante de la Maestria de Derecho Penal
Procesal Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona forma parre
de Instrumento que servira para obrener informacion necesaria para corroborar la hiporesis

planteada en la presente investigacion

CONSENTIMIENTO INFORMADO

Escimado entrevistado, estamos invitando 4 participar d

2 encuesta en donde se olvendrid informacson relevance v

necesaria pacs corsoborar la Hiporesss. planceada en La tests trulads * Facrores que dererminan of archivo de by

Investigsclones por el Deliro de Fraude informicico™se enfariza que L informacion recopiladaseran marsdos

confrdencialmente v se urilizara dnicamente para proposito de estudio cientifico
A hOm u ocrs, podoa panerse en contacro con el Dy Edwin

en caso tenga alpuna duds sobre Jos aspectos éeicos de 1a investlgs

Navarro V. asesor de tesis a través del corveo
nvegaes J9glive com

gracias por s gencid colaboracion



INVESTIGACION

acepro parricipar voluntariamenee de la investigacion *
| e 8

Marca solo un ovalo.

{ =i acepto

ATOS GENERALES

NOMBRE *

1 jDentro de su experiencia laboral podria mencionar cual es la mavor dificultad que tiene ®

el Ministerio Publico para la invesrigacion de los delios de Fraude informadricos?

Marca solo un ovalo.

(__Jlaausencia de tecnologia y herramientas tecnoldgicas.
I Lafalta de peritos Informdticos especialista en la materia.
[___)lLafalta de una Fiscalia Especializada para este tipo de delitos.

) La DIVINCRI no cuenta con herramientas tecnolégicas, ni el personal
especializado para la investigacién de delitos infermaticos.

[ JlLafala de capacitacidn y estrategias de investigacidn en esta clase de delito
informatica.

) Todas

2~ ¢Qu.q. :':irmrr.'gl:l de i:rn'rﬁtigm:in'n viene ﬂ]'rliu::m.d.u desde su |.|r.':i]1:u.'|'m en ¢l Ministerio

Piblica para lngrm' individualizar al sujero agente del deliro de fraude informarico?




1.- ili_:u:'il es la mavor dificulead que encucnira ¢l Ministerio Pablico en la idencificacion e *

individualizacion del sujero agente del delito de fraude informaricn?

Marca solo un dvalo.

) Son sujetos con un alto nivel de conocimiento en informatica.
{_ ) Los ciberdelincuentes usan el Internet para mantenerse en la clandestinidad.

() El erecimiento de nimero de usuarios y la facilidad del acceso al medio
tecnoldgico.

() otros:

4~ jPara Ud. cuiles es el Facror que dererminan el archivo de la investigacion en los casos

del deliro de fraude informarico?
Marca solo un dvalo.

() La falta de individualizacién del sujeto agente.

C:I La falta de los indicios reveladores.
) El comportamiento de las empresas financieras v de telefonla cuando se les
solicita la informacién.

{::I La falta de recursos humanos con conocimientos especializados para la
investigacidn de estos delitos.

I':_“j la falta de logistica v herramientas tecnoldgicas que permitan una adecuada

investigacian.

D todas

5.- ;Dentro de su experiencia laboral podria mencionar cual es la mayor dificulrad que

riene ¢l Miniscerio Publico para la imves rign-:if'.nn de los delios de Fraude informaricos?
Marca solo un dvalo.

r::j La auzencia de tecnologia y herramientas tecnolégicas.
{_j La falta de peritos Informdticos v especialista en la materia.

C:I La falta de una Fiscalia Especializada para este tipo de delito.

I':_f! La DIVINCRI ne cuenta con herramientas tecnoldgicas, ni personal especializado
para la investigacién de estos delitos informdaticos.

{::l La falta de capacitacién y estrategias de investigacién en delitos informaticos



INVESTIGACION

6 ;Considera Ud. que la parricipacion de las empresas financieras v de relefonia resulra
trascendental v de gran importancia para la invesrigacion v el esclarecimiento de los

hechos denunciados, cuando se rrara de deliros informaricos conrra el patrimonio?

Marca solo un évalo.

() Muy innecesaria
() Innecesaria

() Muy necesaria

( ) Necesaria

7 :Cree Ud. que la informacion que remiten las empresas del sistema financiero y de
telefonia contiene informacion solida, detallada que contribuya a la obrencion de indicios

reveladores que la Fiscalia requiere en la investigacion?

Marca solo un évalo.

() Casinunca

() Pocas veces

() Aveces

() Muchas veces

() Siempre

8.- ;Considera que las empresas del sistema financiero v de telefonia, contestan los
oficios que ¢l Ministerio Publico cursa con el fin, que estas brinden la informacion en los

plazos indicados, para la investigacion de los delitos informaricos?
Marca solo un évalo.
() casinunca

() Pocas veces

() Aveces

( ) Muchas veces

() siempre



9 ;Deberia crearse una Division de Alta Tecnologia Regional que cuente con el personal *
especializado v con la tecnologia informarica adecuada para que hagan frence a la

ciberdelincuencia que viene aumentando considerablemente?

Marca solo un dvalo.

(") Muy en desacuerdo
() Desacuerdo

() De acuerdo

() Muy de acuerdo

10 ;Considera usted que la Policia Nacional del Pertt como organo encargado de
coordinar las funciones de investigacion con el Ministerio Piblico cuenta con logistica v
herramientas tecnologicas suficientes para que su rrabajo de investigacion coadyuve a

conseguir los elementos de conviccion necesarios para el esclarecimiento de los hechos

en la invesrigacion?
Marca solo un évalo.

() Si, cuenta

() Si cuenta pero es insuficiente

() No, cuenta

11 ;El Ministerio Piblico cuenta con un equipo especializado en los delitos informaricos? *

;De ser negariva su respuesta? ;Considera necesaria su implementacion?

Marca solo un dvalo.

(s
(_JNe
() orros:




12. ; Teniendo en cuenta su experiencia en la investigacion ;Considera usted que la
legislacion sobre deliros informaricos es lo suficiente solida para perseguir y sancionar

las nuevas formas delictivas con el uso de la reenologia informirica?
Marca solo un évalo.

() Muy deficiente
() Deficiente
() Muy eficiente

() Eficiente



INVESTIGACION

FACTORES QUE DETERMINAN EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE
FRAUDE INFORMATICO EN LA LIBERTAD EN EL ANO 2019

*Obligatorio

Dirigido al personal policial de la DIVINCRI de la Policia Nacional del Peru

Mi nombre es Sandra Elizabet Quispe Rodriguez, estudiante de la Maestria de
Derecho Penal Procesal Penal de la Universidad Cesar Vallejo ( sede Truijillo) el
presente cuestiona forma parte de Instrumento que servira para obtener
informacién necesaria para corroborar la hipotesis planteada en la presente
investigacion



Consentimiento Informado

Estimado entrevistado, estames Invitandoe a participar de esta investigacion donde se buscara cbtener
clertos criterios que contribuyan a corroborar la Hipotesis planteada en la tesis titulada * Factores que
determinan el archivo de la investigaclones por el Delito de Fraude Informatico “se enfatiza que la
Informacion recopilada seran tratados confidenclalmente y se utilizara unicamente para proposito de
estudio cientifico.

En caso tenga alguna duda sobre los aspectos eticos de la investigacion u otra. podra ponerse en contacto
con el Dr. Edwin Navarro V. asesor de tesis a través del correo.

nvegaea Fo@live com

gracias por su gentil colaboracion

1. Acepta participar voluntariamente de la investigacion *

Marca solo un évalo.

—
\ J sl

(__ JNo

DATOS GENERALES

2. NOMBRE *

3. 1. ;Nos podria mencionar que tipo de acciones o estrategias despliega la
policia en los casos de delito de fraude informatico?




2. Dentro de los delitos informaticos que se indican a continuacion, jcudles  *
son los méas comunes?

Selacciona todas las opciones que correspondan.

[:] Delitos informaticos contra la indemnidad y libertad sexuales

I,—] Delitos informaticos contra el patrimonio el secreto de las comunicaciones
[_] Delitos informaticos contra el patrimonio (fraude informatico)

[:] Delitos informdticos contra la fe piblica

3-Dentro de las modalidades del delito contra el patrimonio (delito >
informatico);Cual es mas usadas?

Marca solo un dévalo.

() Clonacién de tarjeta
(") Transacciones no autoizadas
(") Compras Fraudalentas

() Otros:

4 ;En su experiencia investigando los delitos que se comenten en el mundo  *
informatico, considera usted que una de las opciones que indico a
continuacion, imposibilitan que el sujeto agente sea identificado e
individualizado?

Marca solo un évalo.
() El crecimiento de nimero de usuarios y la facilidad del acceso al medio

tecnolégico.

(") El aumento de los cibernautas que dificulta su persecucién tras la comisién de un
delito a través de este medio.

C : La facilidad del acceso a la informacién para alterar datos, destruir sistemas
Integrados.

’ S
( otra



5. La DIVINCRI - Trujillo cuenta con las herramientas tecnoldgicas suficientes *
que permitan una adecuada investigacion del delito de fraude informatico,

que permitan la identificacion del sujeto agente. En cualquiera

de las dos alternativas explique sus razones.

Marca solo un dvalo.

() si, cuenta

() No cuenta

6.-;Considera usted que las empresas financieras y otras relacionadas conel *
comercio electronico, brindan la informacion requerida dentro de los plazos
que se les solicita?

Marca solo un dvalo.

@D
() Aveces

(___) Nunca

7. ;Considera usted que las empresas financieras brindan una informacion .
integral detallada y completa que ayude a la investigacion cuando se trata de
delitos informaticos (fraude informatico)?

Marca solo un dévalo.

(Dsi

() Aveces

(" ) Nunca



8.;Considera que las empresas de telefonia brindan una informacion
integral, detallada y completa que ayude a la investigacion de los delitos
informaticos (fraude informatico)?

Marca solo un dvalo.

C sl

() Aveces

(" ) Nunca

9. ; Considera Ud. que deberia crearse en la region la libertad una division
de la PNP especializada en alta tecnologia? Si por que , No por que

10 ;Con que frecuencia la policia es capacitada e temas relacionados con
investigacion de los delitos informaticos?

Marca solo un dvalo.

() siempre

() Aveces

() Nunca

11.;Tiene usted alguna opinion adicional sobre la presente investigacion? Si
fuera afirmativa ;Cual?



ﬁl UNIVERSIDAD CESAR VALLEJO

ANEXO 03: Validacién por experto 01
CARTA DE INVITACION N°01

Trujillo, 20 de junio del 2021
Dr. Christian lvan Ventura Gonzalez

Asunto: Participacion en juicio de expertos paravalidar instrumento de investigacion
cualitativa

Me es grato dirigirme a Ud., para expresarle mi respeto y cordial saludo; respecto al
asunto hacerle conocer que estoy realizando el trabajo de investigacion cualitativo
titulado: Factores que determinan el archivo de investigaciones por delito de Fraude

informatico en el Distrito Fiscal de la Libertad afio 2019

Con el fin de obtener el titulo profesional de MAESTRA EN DERECHO PENAL Y PROCESAL
PENAL

La presente investigacion tiene por finalidad analizar de qué manera la falta de indicios
reveladores y la falta de individualizacién del sujeto agente determinan el archivo de las
investigaciones. por lo que se deben realizar las entrevistas cuyas preguntas conforman
el instrumento de evaluacion de la investigacion cualitativa, que deben ser validados por
expertos, como lo es en el caso de su persona, por lo que lo invitamos a colaborar con

nuestra investigacion validando en calidad de experto dicho instrumento de evaluacion

Segura de su participacion en calidad de experto para la validacién del instrumento de
evaluacién mencionado, se le alcanza dicho instrumento motivo de evaluacion con el
formato que servird para que usted pueda hacerme llegar sus apreciaciones para cada

item del instrumento de investigacion
Conocedora de su alto espiritu altruista, agradezco por adelantado su colaboracion.

Atentamente.

Sandra Elizabet Quispe Rodriguez

D.N.1. 40639920



ﬁl UNIVERSIDAD CESAR VALLEJO

VALIDEZ DE TEST: JUICIO DE EXPERTOS
INSTRUCTIVO PARA LOS JUECES

Indicacion: Sefior especialista se le pide su colaboracién para que luego de un riguroso
analisis de los items del Cuestionario de Entrevista, el mismo que le mostramos a
continuacion, indique de acuerdo con su criterio y su experiencia profesional el puntaje

de acuerdo a si la pregunta permite capturar las variables de investigacién del trabajo.

En la evaluacién de cada item, utilice la siguiente escala:

RANGO SIGNIFICADO
1 Descriptor no adecuado y debe ser eliminado
2 Descriptor adecuado, pero debe ser modificado
3 Descriptor adecuado

Los rangos de la escala propuesta deben ser utilizados teniendo en consideracion los
siguientes criterios:

& Vocabulario adecuado al nivel académico de los entrevistados.
& Claridad en la redaccion.
& Consistencia Légica y Metodoldgica.

Recomendaciones:

Gracias, por su generosa colaboracion

Apellidos y nombres Ventura Gonzalez, Christian Ivan
Grado Académico Magister
Mencién Derecho Penal y Procesal Penal

Firma 2 ;




ANEXO 04: Validacién por experto 02
CARTA DE INVITACION N°01

Trujillo, 20 de junio del 2021
Dra. Viviane Salli Castillo Benites

Asunto: Participacién en juicio de expertos paravalidar instrumento de investigacion
cualitativa

Me es grato dirigirme a Ud., para expresarle mi respeto y cordial saludo; respecto al
asunto hacerle conocer que estoy realizando el trabajo de investigacion cualitativo
titulado: Factores que determinan el archivo de investigaciones por delito de Fraude

informatico en el Distrito Fiscal de la Libertad afio 2019

Con el fin de obtener el titulo profesional de MAESTRA EN DERECHO PENAL Y PROCESAL
PENAL

La presente investigacion tiene por finalidad analizar de qué manera la falta de indicios
reveladores y la falta de individualizacion del sujeto agente determinan el archivo de las
investigaciones. por lo que se deben realizar las entrevistas cuyas preguntas conforman
el instrumento de evaluacion de la investigacion cualitativa, que deben ser validados por
expertos, como lo es en el caso de su persona, por lo que lo invitamos a colaborar con

nuestra investigacion validando en calidad de experto dicho instrumento de evaluacion

Segura de su participacion en calidad de experto para la validacién del instrumento de
evaluaciéon mencionado, se le alcanza dicho instrumento motivo de evaluacion con el
formato que servird para que usted pueda hacerme llegar sus apreciaciones para cada

item del instrumento de investigacion
Conocedora de su alto espiritu altruista, agradezco por adelantado su colaboracion.

Atentamente.

’{%l :;i{;-vr ..........

Sandra Elizabet Quispe Rodriguez

D.N.I. 40639920



VALIDEZ DE TEST: JUICIO DE EXPERTOS
INSTRUCTIVO PARA LOS JUECES

Indicacion: Sefior especialista se le pide su colaboracién para que luego de un riguroso
analisis de los items del Cuestionario de Entrevista, el mismo que le mostramos a
continuacion, indique de acuerdo con su criterio y su experiencia profesional el puntaje

de acuerdo a si la pregunta permite capturar las variables de investigacion del trabajo.

En la evaluacion de cada item, utilice la siguiente escala:

RANGO SIGNIFICADO
1 Descriptor no adecuado y debe ser eliminado
2 Descriptor adecuado, pero debe ser modificado
3 Descriptor adecuado

Los rangos de la escala propuesta deben ser utilizados teniendo en consideracion los
siguientes criterios:

& Vocabulario adecuado al nivel académico de los entrevistados.
& Claridad en la redaccion.
@+ Consistencia Légica y Metodoldgica.

Recomendaciones:

Gracias, por su generosa colaboracion

Apellidos y nombres VIVIANE SALLI CASTILLO BENITES
Grado Académico MAESTRIA

Mencion DOCENCIA UNIVERSITARIA

Firma

<

Jisiane Salli Castillo Benite:




ANEXO 05: Validacién por experto 03
CARTA DE INVITACION N°01

Trujillo, 20 de junio del 2021
Dra. Diana Estela Regalado Urquiaga

Asunto: Participacién en juicio de expertos paravalidar instrumento de investigacion
cualitativa

Me es grato dirigirme a Ud., para expresarle mi respeto y cordial saludo; respecto al
asunto hacerle conocer que estoy realizando el trabajo de investigacion cualitativo
titulado: Factores que determinan el archivo de investigaciones por delito de Fraude

informatico en el Distrito Fiscal de la Libertad afio 2019

Con el fin de obtener el titulo profesional de MAESTRA EN DERECHO PENAL Y PROCESAL
PENAL

La presente investigacion tiene por finalidad analizar de qué manera la falta de indicios
reveladores y la falta de individualizacién del sujeto agente determinan el archivo de las
investigaciones. por lo que se deben realizar las entrevistas cuyas preguntas conforman
el instrumento de evaluacion de la investigacion cualitativa, que deben ser validados por
expertos, como lo es en el caso de su persona, por lo que lo invitamos a colaborar con

nuestra investigacion validando en calidad de experto dicho instrumento de evaluacion

Segura de su participacion en calidad de experto para la validacién del instrumento de
evaluacién mencionado, se le alcanza dicho instrumento motivo de evaluacion con el
formato que servird para que usted pueda hacerme llegar sus apreciaciones para cada

item del instrumento de investigacion
Conocedora de su alto espiritu altruista, agradezco por adelantado su colaboracion.

Atentamente.

Sa.ndra Elizabet Quispe Rodriguez

D.N.I. 40639920



VALIDEZ DE TEST: JUICIO DE EXPERTOS

INSTRUCTIVO PARA LOS JUECES

Indicacién: Sefor especialista se le pide su colaboracién para que luego de un
riguroso andlisis de los items del Cuestionario de Entrevista, el mismo que le
mostramos a continuacién, indique de acuerdo con su criterio y su experiencia
profesional el puntaje de acuerdo a si la pregunta permite capturar las variables de
investigacion del trabajo.

En la evaluacién de cada item, utilice la siguiente escala:

RANGO SIGNIFICADO
1 Descriptor no adecuado y debe ser eliminado
2 Descriptor adecuado, pero debe ser modificado

3 Descriptor adecuado

Los rangos de la escala propuesta deben ser utilizados teniendo en consideracién los
siguientes criterios:

* Vocabulario adecuado al nivel académico de los entrevistados.
k4 Claridad en la redaccion.
Consistencia Légica y Metodolégica.

Recomendaciones:

..........................................................................................................
.........................................................................................................

........................................................................................................

Gracias, por su generosa colaboracién

Apellidos y nombres Dia _Estehn  Pesahoe (/n.gu'twa
Grado Académico MAGISTER
Mencion Derscno ?[pp C Y Cieniins &w;ra/nj/& )5
Firma
Estelo. Pesclode Ugeiogs
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ANEXO 07: Encuestas - Fiscalia

INVESTIGACION

FACTORES QUE DETERMINA EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigida al Personal Fiscal de las Fiscalias Provinciales Penales Corporativas del Distriro Fiscal de la

Liberrad

Mi nombre es Sandra Elizaber Quispe Rodriguez, estudiante de la Maestria de Derecho Penal Procesal
Penal de la Universidad Cesar Vallejo ( sede Trujillo) ¢l presente cuestiona forma parre de Instrumento
que servird para obrener informacion necesaria para corroborar la hipacesis planteada en la presente

investigacion



CONSENTIMIENTO INFORMADO

Estimado encrevistade, estamos invicando a parricipar de esra encuesta en donde se obrendrd informackin relevanre v necesaria pars
corrahorar la Hipdresis planteads en s resis rirulada ™ Facrores que dererminan el archivo de ls investigaciones por el Deliro de
Fraude informirico®se enfariza que la informacidn recopilads serin rrarsdos confbdencialmenre v se urllizara dnlcamenre para

propisica de estudio cientifico
en casa tenga alguna duds sobre los aspecos dricas de la investigacién u orra, poded ponerse en contacro con el Dr. Edwin Navarmo W
asezor de resls s rravés del corren.

meegaea odlive com

Ta|ds [MET 2h nril colaboracion
graclas por su genell colah

acepro participar volunrariamenre de la investigacion *
PP P £

@ sl acepto

DATOS GENERALES

MNOMBRE *

Liliam Montes Mudarra

I ':-_Dq:nrrn de su :‘xp:riq:nu:i:] laboral pndriu mencionar cual es la mavor dificulrad fjue riene ¢ Minisrerio *

Publico para la invcﬁtigm:iv."un de los delios de Fraude informaricos?
La ausencia de tecnaologia y herramientas tecnoldgicas.

La falta de peritos Informéticos especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delitos.

La DIVINCRI no cuenta con herramientas tecnoldgicas, ni el parsonal especializado para la
investigacion de delitos informaticos.

La falta de capacitacién y estrategias de investigacion en esta clase de delito informatico.

OO0 @ O 0O

Todas



2.- ;Qué estrategia de investigacion viene aplicando desde su despacho en el Ministerio Pablico para

]ngmr individualizar al sujero agene del delito de fraude informarica?

Seguimiento de la operacidn fraudulenta para individualizar o ubicar al beneficiade o autor.

1. d—_(’.u:il es la mayor dificulrad (e encuentr el Minisrerio Piblico en la idenrificacion ¢
individualizacion del sujero agente del delito de fraude informarico?

() Son sujetos con un alto nivel de conocimiento en informatica.

@ Loz ciberdelincuentes usan el Internet para mantenerse en la clandestinidad.

O El crecimiento de nimero de usuarios v la facilidad del acceso al medio tecneldgico.

O Otros:

4.- jPara Ud. cuales es el facror que determinan el archivo de la investigacion en los casos del deliro de

fraude informairico?

La falta de individualizacién del sujeto agente.

La falta de los indicios reveladores.

El comportamiento de las empresas financieras y de telefonia cuando se les solicita la
informacian.

La falta de recursos humanos con conocimientos especializados para la investigacién de estos
delitos.

la falta de logistica v herramientas tecnoldgicas que permitan una adecuada investigacion.

todas

@ O O O OO



5 4D|:mm- de su -.*::ru:ritn-:i:l laboral ]'mu_{r:':: mencionar cual es la mavor dificulrad e riene el
Ministerio Publico para la investigacion de los delios de Fraude informadricos?
La ausencia de tecnologia y herramlentas tecnoldgicas.

La falta de peritos Informaticos v especialista en la materia.

La DIVINCRI no cuenta con herramientas tecnoldgicas, ni personal especializado para la

O La falta de una Fizcalia Especializada para este tipo de delito.
@ investigacion de estos delitos informdticos.

La falta de capacitacidén y estrategias de investigacidn en delitos informaticos

6 ;Considera Ud. que la participacion de las empresas financieras v de relefonia resulra rrascendental v *

de gran impm rancia prara Ia im':':itigu-:iﬁn v ¢l esclarecimiento de los hechos denunciados, cuando se
rrara de deliros informaricos conrra ¢l parrimnnin?‘

() Muy innecesaria

O Innecesaria

(® Muy necesaria

{:} Necesaria



7 :Cree Ud. que la informacion que remiten las empresas del sistema financiero v de relefonia conriene
informacion solida, derallada que contribuya a la obrencion de indicios reveladores que la Fiscalia
requicre en la investigacion?

@ Casinunca

() Pocas veces

() Aveces

() Muchas veces

() siempre

&.- ;Considera que las empresas del sistema financiero v de relefonia, contestan los oficios que ¢l
Ministerio Publico cursa con el fin, que estas brinden la informacion en los plazos indicados, para la
investigacion de los delitos informaricos?

Casi nunca

Pocas veces

Aveces

Muchas veces

O O0O0O0®

slempre



9 ;Deberia crearse una Division de Alra Tecnologia Regional que cuente con el personal especializado v *
con la tcu.'nnlngl':l informarica adecuada para que hngnn frence a la ciberdelincuencia que viens
aumenrando considerablemence?

O Muy en desacuerdo

O Dezacuerdo

O De acuerdo

@ Muy de acuerdo

10 iﬂnmidem usted gue la Policia Nacional del Perl como r.']rgnnn cnu:argadn de coordinar las funciones *

de investigacion con ¢l Ministerio Pdblico cuenra con logistica y herramientas recnolagicas suficientes
prava gue su trabajo de investigacion m‘.nu.u.l:..w.-'q: a conscguir los elementos de conviceion necesarios para el

esclarecimiento de los hechos en la 'Lnﬁ:-.iri.gﬂch.'m?

() S cuenta

() i cuenta pero es insuficiente

(® Mo, cuenta

1T EEI Minisrerio Phblico cuenra con un q::.]uipn q:ipru:in]lzadn en los deliros informaricos? EDq: e

m:gariva 5L TeSpuest a? éﬂmnﬁidu:m necesaria su iL‘IfI'PI:‘:I'.II:‘]‘lI.’:IL"ii.':lTL?

@ si
() Mo
O Otros:




12. ; Teniendo en cuenra su experiencia en la investigacion ;Considera usted que la legislacion sobre
delitos informaricos es lo suficiente salida para pn:rsr:guir ¥ sancionar las nuevas formas delictivas con el
uso de la tq:q.'nmlmgl':l informarica?

() Muy deficiente

@ Deficiente

O Muy eficiente

() Eficiente



INVESTIGACION

FACTORES QUE DETERMINA EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigida al Personal Fiscal de las Fiscalias Provinciales Penales Corporartivas del Distrito Fiscal de la

Liberrad

Mi nombre es Sandra Elizaber Quispe Rodriguez, estudiante de la Maestria de Derecho Penal Procesal
Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona forma parte de Inscrumenro
que servira para obrener informacion necesaria para corroborar la hiporesis planreada en la presente

investigacion



CONSENTIMIENTO INFORMAD

Estimaca encrevistade, estamos invitando 3 parclelpar de esta encuesta en donde se abrend i informackin relevante v necesarla para
correhorar la Hipdresis plantesds en ls resis cirslada ® Facrores que dererminan ¢l archivo de ls investigackones por el Delive de
Fraude informirico™se enfariza e la infarmacicn revopilada serin rrarsdos ;'-.'.r.ﬁd.:tm'ulrll.:trllell.' #e urklizara unicamenre para
propisite de estuddio chenrifica

£ Cas0 Tenga :|gu.nu duds sobre los aspecos ¢ticos de la investigaciom u orra, podra ponerse en contacrs con el D, Edwin Navarro W
asesor de resis a rravés del corren.

nuEEe 3

graclas por su genell colaborackin

acepro participar volunrariamenre de la im':'ﬁtigm:iﬁn *

@ sl acepta

DATOS GENERALES

NOMBRE *

Gustavo Sanchez

I EDq:nrrn de su :'xpcriu:nn:in laboral pndriu mencionar cual es la mayor dificulrad que riene ¢l Minisrerio *
Publico para la investigacion de los delios de Fraude informaricos?

La ausencia de tecnologia y herramientas tecnoldgicas.

La falta de peritos Informaticos especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delitos.

La DIVINCRI no cuenta con herramientas tecnoldgicas, ni el personal especializado para la
investigacién de delitos informdticos.

La falta de capacitacién y estrategias de investigacion en esta clase de delito informatico.

Todas

®@ O O O0O0



2.~ ;0ud estrategia de investigacion viene aplicandoe desde su despacho en el Ministerio Pablico para

]ugrur individualizar al sujero agenre del delite de fraude informarico?

MNos apoyamos de las herramientas gue posee la DIVINCRI, asl comao peritajes del Ministerio Publico
pero que solo sombra desarrollados por personal de Lima.

3.~ ;Cuil es la mavor dificulrad que encuentra el Minisrerio Pablico en la idenrificacion e
individualizacion del SUjero agene del deliro de fraude informarica?

() Son sujetos con un alto nivel de conoeimiento en informatica.

O Loz ciberdelincuentes usan el Intermet para mantenerse en la clandestinidad.

@ El crecimiento de ndmero de usuarios v la facilidad del acceso al medic tecnoldgico.

{:} Otros:

4.- jPara Ud. cuiles es el facror que determinan el archiva de la investigacion en los casos del deliro de

fraude informirice?

La falta de individualizacidn del sujeto agente.
La falta de los indicios reveladores.

El comportamiento de las empresas financieras y de telefonia cuando se les solicita la
informacian.

La falta de recursas humanos con conocimientos especializades para la investigacién de estos
delitos.

la falta de logistica v herramientas tecnoldgicas que permitan una adecuada investigacién.

todas

C® O O OO0



5~ ;Dentro de su experiencia laboral podria mencionar cual es la mayor dificulrad que tiene el

Ministerio Publico para la investigacion de los delios de Fraude informaricos?
La ausencia de tecnologia y herramientas tecnolégicas.

La falta de peritos Informaticos y especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delito.

La DIVINCRI no cuenta con herramientas tecnolégicas, ni personal especializado para la
investigacion de estos delitos informaticos.

O ® O OO

La falta de capacitacién y estrategias de investigacién en delitos informaticos

6 ;Considera Ud. que la parricipacion de las empresas financieras y de telefonia resulea mrascendental v *

de gran importancia para la investigacion v el esclarecimiento de los hechos denunciados, cuando se
trata de delitos informiricos contra el patrimonio?

() Muy innecesaria

O Innecesaria

(® Muy necesaria

() Necesaria



7 iCree ud que la informacion ue remicen las CHIpresas del sistema financiero v de relefonia conriene
informacion solida, derallada que contribuva a la obrencion de indicios reveladores que la Fiscalia
requicre en la investigacion?

O Casi nunca

O Pocas veces

O Aveces

@ Muchas veces

D Siempre

8- ;Considera e las CIMpHCsAs del sisrema financiero ¥ de relefonia, contestan los oficios que el
Ministerio Publico cursa con el fin, (U CSLas brinden la informacion en los plaznﬁ indicados, para la
investigacion de los delitos informiricos?

@ Casl nunea

O Poeas veces
O Aveces

O Muchas veces

siempre



9 ;Deberia crearse una Division de Ala Tecnologia Regional que cuente con el personal especializado v *
con la rec nnlngl'ﬂ informarica adecuada para que hag:m frence a la ciberdelincuencia gue viens
aumenrando considerablemenre?

O Muy en desacuerdo

O Deszacuerdo

O De acuerdo

@ Muy de acuerdo

i3] élﬂn:nsldr:'ra usted ue la Policia Nacional del Perl como drg:mn q:nn:nrgndn de coordinar las funciones *

de investigacion con ¢l Ministerio Pablico cuenta con logistica v herramientas recnoldgicas suficientes
rira que su trabajo de investigacion coadvuve 2 CONSCEUIT los elementos de conviceion necesarios para el

esclarecimiento de los hechos en la 'Lnn:-srigm:h".un?

() sicuenta

(@) Sicuenta pero es insuficiente

(C) No, cuenta

1T ",:EI Ministerio Pablico cuenra con un m.]uipn q:-:pr::iﬂ]izndn en los delicos informaricos? ';Da: e

m:g::riv:l &1 L'fspu:'im? {Considera necesaria su impl:‘nwnrm:ién?‘

O si
@ Mo
O Otros:




I2. iTr:'nlrndu N CUenCa su rx]'n:'ri:'ncl:l en la im':'ﬁtig:n:i;'m iﬂnnﬁidq:rn usted que Ia ]q:gis]u.q.‘h'm sobre

deliros informaricos es lo suficiente solida para perseguir y sancionar las nuevas formas delicrivas con el

uso de la recnologia informarica?

C} Muy deficiente

@ Deficiente
O Muy eficiente

() Eficiente



INVESTIGACION

FACTORES QUE DETERMINA EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigida al Personal Fiscal de las Fiscalias Provinciales Penales Corporartivas del Distriro Fiscal de fa

Liberrad

Mi nombre es Sandra Elizaber Quispe Rodriguez, estudiante de la Maestria de Derecho Penal Procesal
Penal de la Universidad Cesar Vallejo ( sede Trujillo) ¢l presente cuestiona forma parte de Inscrumento
que servird para obrener informacion necesaria para corroborar la hiporesis planteada en la presente

investigacion



CONSENTIMIENTO INFORMATIH)

Estimado encrevistado, estamos invitando 4 parcicipar de esta encuesta en donde se abrendrd informackin relevante v necesaria para
carrahorar la Hipiresis |:1|J.I1 teads en la resis rirulada ® Facrares que dererminan el archiva de la Investigaciones por el Delire de
Fraude informitico®se enfariza que la informacidn revopilsda serin rrarados f-.'mf"ulrm'ulnl.rnu_'.' s urilizara anlcamenre para
prapasica de esrudio cienrifica

£ Ca50 TEngl :lgu.nu duda sobre los aspeTIOs dricos dela Imvestigacicm u orra, podrd ponerse en contacte con el Dr. Edwin Navarmo W
asesor de resls & rravés del corren.

OYEpaed Jr v live com

THCIAS T sl nril colaborackin
graclas por s genell colab

acepto participar volunrariamence de la investigacion *
PP F A

® siacepto

DATOS GENERALES

NOMBRE *

Cesar Christian Cruzado Chirogue

I EDq:nrrn de su experiencia laboral pndn'a mencionar cual es la mayor dificulcad gue flene ¢l Ministerio *
Publico para la investigacion de los delios de Fraude informaricos?

O La ausencia de tecnologia y herramientas tecnoldgicas.

O La falta de peritos Informaticos especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delitos.

La DIVINCRI no cuenta con herramientas tecnoldgicas, ni el personal especializado para la
investigacidn de delitos informdticos.

La falta de capacitacidn y estrategias de investigacion en esta clase de delito informatico.

Todas

®
O
O
O



z.- ;A duc estrategia de im':'ritign-:iﬁn viens apli-:nm.{nn desde su d:'ripu.u:hn en ¢l Ministerio Pablico para
lograr individualizar al sujero agente del delito de fraude informarico?

Requerir informacion respecto a la identidad del agente a la Institucibn correspondiente en el caso gue
se pueda hacerlo.

3.~ ;Cudl es la mavor dificulrad que encuentra el Ministerio Pablico en la idenrificacion e
individualizacion del sujero agenre del delito de fraude informarico?

() Son sujetos con un alto nivel de conocimients en informatica.

@ Loz ciberdelincuentes usan el internet para mantenerse en la clandestinidad.

O El crecimiento de ndmers de usuarios v la facilidad del acceso al medio tecnoldgico.

O Otros:

.- él'-‘n ra Ud. cuiles es el facror que determinan el archivo de la im'r:':itigu-:iq.ﬁ en los casos del delivo de

fraude informarico?

O La falta de individualizacion del sujeto agente.

O La falta de los indicios reveladores.

El compartamiento de las empresas financieras y de telefonia cuando se les solicita la
informacidn.

La falta de recursos humanos con conocimientos especializados para la investigacién de estos
delitos.

la falta de logistica v herramientas tecnoldgicas que permitan una adecuada investigacisn.

todas

C® O O



5 ‘E_Dn:mm de su r:cpu:rin:n-:i;l laboral ]'m.{l.':'n mencionar cual es la mayor dificulrad que tiene ¢l
Ministerio Publico para la investigacion de los delios de Fraude informadricos?

O La ausencia de tecnologia y herramientas tecnoldgicas.

O La falta de peritos Informdticos y especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delito.

O La DIVINCRI no cuenta con herramientas tecnoldgicas, ni personal especializado para la
investigacion de estos delitos infarmdticos.

La falta de capacitacidn v estrategias de investigacion en delitos informéaticos

6 ;Considera Ud. que la parricipacion de las empresas financieras v de relefonia resulea trascendental v *

de gran imporrancia para la investigacion y el esclarecimiento de los hechos denunciados, cuando se
rrara de delires inforndiricos conrra el parrimnniu?

() Muy innecesaria

() Innecesaria

@ Muy necesaria

O Mecesaria



7 ;Cree Ud. que la informacion que remicen las empresas del sistema financiero v de relefonia conriene
informacion sﬁlida, derallada ue conrribuva 2 la obrencion de indicios reveladores ue la Fiscalia
rm.luifn.- en la im':':ulgﬂn:iﬁn?

Casi nunca

Pocas veces

Aveces

Muchas veces

O@®@OO0O0

Slempre

&.- ;Considera que las CIMpress del sistema financiero v de relefonia, contestan los oficios que el
Ministerio Publico cursa con ¢l fin, uc csras brinden la informacion en los plazns indicados, para la
investigacion de los delitos informaricos?

O Casl nunca

Pocas veces

Aveces

Muchas veces

siempre

O 0 @ O



9 Ii]:h:'l'ir:'rl':] crearse una Division de Adra T:.-cnmlmglr:l Ru:ginn:ll que cuenie con el pr:rmn:ll :ﬁpfcializnd.u v ¥
con la recnologia informidrica adecuada para que hagan frenee a la ciberdelincuencia que viene

:Junu:nr:m.d.u- E’.‘.I]'ISi.I.‘It‘I:lhIEI'I‘.II:']'lE "?
O Muy en desacuerdo
() Desacuerdo

O De acuerdo

(® Muy de acuerdo

to ;Considera usted que la Policia Nacional del Peri como érgano encargado de coordinar las funciones *

de im':'irlg:n:iﬁn con el Minisrerio Pablico cuenra con Ingiﬁriq::l v herramienras r:cnnldgicaﬁ suficiences
para que su trabajo de invesrigacion coadvuve a conseguir los elementos de conviceion necesarios para el

esclarecimiento de los hechos en la 'Lnﬁ:irlgm:h".nn?

(7) Si.cuenta

O Si cuenta pero es insuficiente

(@ Mo, cuenta

It EEI Ministerio Piblico cuenta con un m.]uipnu cip:u:iﬂhzadn en los delicos informaricos? EDc w7

m:garival U TCSPUCsT a? Considera necesaria su impl:'nwnmu:idn?

() si
@ Mo
O Otros:




12/ Teniendo en cuenta su experiencia en la investigacion ;Considera usted que la legislacion sobre
deliros informiricos es lo suficiente salida para perseguir v sancionar las nucvas formas delicrivas con el

uso de la tecnologia informarica?
() Muy deficiente
@ Deficiente

() Muy eficiente

() Eficiente



INVESTIGACION

FACTORES QUE DETERMINA EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigida al Personal Fiscal de las Fiscalias Provinciales Penales Corporarivas del Distrito Fiscal de la

Libertad

Mi nombre es Sandra Elizaber Quispe Rodriguez, estudiante de la Maestria de Derecho Penal Procesal
Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona forma parte de Inscrumento
que servir para obtener informacion necesaria para corroborar la hipmc.\'ii pi;xmc;hl;z enla presente

investigacion



CONSENTIMIENTO INFORMADO

Estimado encrevistado, esramas invicando a parvicipar de ests encuesta en donde se obrendrd informackin relevante v necesarlas para
carrohorar la Hipdresis planreads en bs resis virslada * Facrores que dererminan el archivo de ls investigaciones por el Deliro de
Fraude informirico’se enfariza que la infarmaciin recopilads serin rrarsdos wm&l.rm':ﬂnl.rnle_\.‘ se urilizara dnlcamente para
propésica de estudio chenrifice

EN CAsD TENgL :|gu.nu duds sabre los asprecras étlons de la Imvestlgaciom u orra, podrd ponerse en conracre con el Dr. Edwin Mavarmo V.
asesor de resis a rravés del corren.

mepaes goslive com

grachas por su genril colaboraciin

acepro participar voluntariamente de la im':'stigm:i:'m *

(@ siacepto

DATOS GENERALES

NOMBRE *

Diana estela regalado urquiaga

1 ED«:nrm de su expericncia laboral pndr[n mencionar cual es la mayor dificulrad que riens ¢l Ministerio *
Publico para Ia invcstigm:iv."m de los delios de Fraude informaricos?
La ausencia de tecnologia y herramientas tecnoldgicas.

La falta de peritos Informaticos especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delitos.

La DIVINCRI ne cuenta con herramientas tecnolégicas, ni el personal especializado para la
investigacidn de delitos informdticos.

La falta de capacitacidn y estrategias de investigacidn en esta clase de delito informdatico.

@ O O O 0O

Todas



z- ; ue CSIraregia de im':':itign-:iﬁn viene npli-::mm.{uu desde su dr:ipun:hn en el Minisrerio Pablico jpara
]ugrur individualizar al Sujero agente del deliro de fraude informarico?

Remitir a la policia de la divincri estafas y buscar identificar el autir asi como la forma en que se realizd
el delito informatico

3= ;Cuil es la mayor dificultad que encuentra el Ministerio Pablico en la idencificacion ¢
individualizacion del sujero agente del delito de fraude informadrica?

() Son sujetos con un alto nivel de conocimiento en informaética.

O Loz ciberdelincuentes usan el Internet para mantenerse en la clandestinidad.

O El crecimiento de ndmero de usuarios y la facilidad del acceso al medio tecnoldgico.

(® Otros:

Todo lo anterios y sobreviedo la faltabde estrategia y conacimiento especializado para estos delitos
sofisticados

4.~ jPara Ud. cudles es el facror que dererminan el archivo de la im':'ratiga-:i;:u'L en los casos del deliro de *

fraude informarico?
O La falta de individualizacidn del sujeto agente.

() Lafalta de los indicios reveladores.

O El comportamiento de las empresas financieras y de telefonia cuando se les solicita la
informacidn.

O La falta de recursos humanos con conocimientos especializados para la investigacién de estos
delitos.

O la falta de logistica y herramientas tecnoldgicas gue permitan una adecuada investigacién.

todas



5~ ;Dentro de su experiencia laboral podria mencionar cual es la mayor dificulrad que riene el

Ministerio Publico para la investigacion de los delios de Fraude informaricos?

O La ausencia de tecnologia y herramientas tecnolégicas.

La falta de peritos Informaticos y especialista en la materia.

La falta de una Fiscalia Especializada para este tipo de delito.

La DIVINCRI no cuenta con herramientas tecnolégicas, ni personal especializado para la
investigacién de estos delitos informaticos.

La falta de capacitacién y estrategias de investigacién en delitos informéticos

O ®@ OO

6 ;Considera Ud. que la participacion de las empresas financieras v de relefonia resulea rascendenral v *

de gran importancia para la investigacion y ¢l esclarecimiento de los hechos denunciados, cuando se
rrata de deliros informaricos conrra el parrimonio?

() Muy innecesaria

() Innecesaria

(® Muy necesaria

() Necesaria



7 iCree Ud. que la informacion que remiren las empresas del sistema financiero v de relefonia contiene
informacion solida, derallada que contribuya a la obrencion de indicios reveladores que la Fiscalia
requicre en la investigacion?

() Casinunca

() Pocas veces

@® Aveces

() Muchas veces

() siempre

8- ;Considera que las empresas del sistema financiero y de celefonia, contestan los oficios que el
Ministerio Publico cursa con el fin, que estas brinden la informacion en los plazos indicados, para la
investigacion de los deliros informaricos?

Casl nunca

Pocas veces

Aveces

Muchas veces

siempre

O O0O0®O0



9 E_Dr:'].'h:'l'll:] crearse una Division de Alra Tr:cnnlmgf:l Ru:ginnul que cuenie con cl pr:rmml :ﬁpfciulizﬂd.u ¥ *
con la n:u.'nnlngl'ﬂ informarica adecuada para que hag:m frence a la ciberdelincuencia gue viens

ﬂunw’nlﬂnd.l.‘ I_-ﬂmi.l.lfrﬂbll.'mfn[ "?
(® Muy en desacuerdo
O Desacuerdo

() De acuerdo

D Muy de acuerdo

10 E_Cn:nsld:'m usred que la Policia Nacional del Pert como r':rgnm‘.u cnu:nrgudnu de coordinar las funciones *

de im'cﬁrigﬂu:iﬁn con ¢l Minisrerio Pablico cuenra con Ingiﬁriq::l ¥ herramienras r:cnnldgicuﬁ suficientes
prara gue su rrﬂl‘min de lnwsrigﬂch".un coadyvuve a :nrlscguir los elemenros de conviceion necesarios para el
esclarecimiento de los hechos en la 'Lnn:irigﬂch".un?

(:) Si, cuenta

O i cuenta pero es insuficiente

@ Mo, euenta

11 ';EI Ministerio Pablico cuenta con un Lﬁ_]uipn L"Sl:‘.lL'L"iﬂ]i.Zﬂl.‘In en los delicos informaricos? ED‘: ST

m:garivn E11 L'fspue:;m? :Considera necesaria su impl:'nwnrm:in'n?

O si
® Mo
() otros:




ﬁ UNIVERSIDAD CESAR VALLEJO

12. ; Teniendo en cuenrta su experiencia en la investigacion ;Considera usted que la legislacion sobre
deliros informaricos es lo suficiente salida para perseguir v sancionar las nuevas formas delicrivas con el

uso de la recnologia informarica?

() Muy deficiente
@ Deficiente
() Muy eficiente

() Eficiente



ANEXO 08: Encuesta - Policia Nacional del Pert/DIVINCRI

INVESTIGACION

FACTORES QUE DETERMINAN EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigido al personal policial de la DIVINCRI de la Policia Nacional del Peru

Mi nombre es Sandra Elizabet Quispe Rodriguez, estudiante de la Maestria de Derecho
Penal Procesal Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona
forma parte de Instrumento que servira para obtener informacion necesaria para
corroborar la hipotesis planteada en la presente investigacion



Consentimiento Inftormado

Estimado entrevistado, estamos invitando a participar de esta investigacion donde se buscara obtener ciertos
criterios que contribuyan a corroborar Ia Hipotesis planteada en la tesis titulada * Factores que determinan el
archivo de la investigaciones por el Delito de Fraude informatico “se enfatiza que la informacion recopilada seran
tratados confidencialmente y se utilizara Unicamente para proposito de estudio cientifico.

En caso tenga alguna duda sobre los aspectos éticos de la investigacion u otra, podra ponerse en contacto con el Dr,
Edwin Navarro V. asesor de tesis a través del correo,

ovegaea 79@live.com

gracias por su gentil colaboracion

Acepta participar voluntariamente de la investigacion *

@ si
() No

DATOS GENERALES

NOMBRE *

1. {Nos podria mencionar que tipo de acciones o estrategias despliega la policiaenlos  *
casos de delito de fraude informatico?




2. Dentro de los delitos informaticos que se indican a continuacion, ;cuales sonlosmas  *
comunes?

[:] Delitos informdticos contra la indemnidad y libertad sexuales
[ ] Delitos informticos contra el patrimonio el secreto de las comunicaciones
Delitos informaticos contra el patrimonio (fraude informatico)

D Delitos informdaticos contra la fe publica

3-Dentro de las modalidades del delito contra el patrimonio (delito informatico);Cuales  *
mas usadas?

(O) Clonacién de tarjeta

(O) Transacclones no autoizadas

(® Compras Fraudalentas

4 ;En su experiencia investigando los delitos que se comenten en el mundo informatico, *
considera usted que una de las opciones que indico a continuacion, imposibilitan que el
sujeto agente sea identificado e individualizado?

O El crecimiento de nimero de usuarios y la facilidad del acceso al medio tecnolégico.

El aumento de los cibernautas que dificulta su persecucion tras la comisién de un delito a través
de este medio.

O La facilidad del acceso a la informacién para alterar datos, destruir sistemas integrados.

otra



5. La DIVINCRI - Trujillo cuenta con las herramientas tecnolégicas suficientes que
permitan una adecuada investigacion del delito de fraude informatico, que permitan la
identificacion del sujeto agente. En cualquiera de las dos alternativas
explique sus razones,

() si, cuenta

@® No cuenta

6.-;Considera usted que las empresas financieras y otras relacionadas con el comercio
electronico, brindan la informacion requerida dentro de los plazos que se les solicita?

QO s
O Aveces
@ Nunca

7. {Considera usted que las empresas financieras brindan una informacion integral
detallada y completa que ayude a la investigacion cuando se trata de delitos informaticos
(fraude informatico)?

O si
() Aveces
@ Nunca



8.;Considera que las empresas de telefonia brindan una informacion integral, detalladay *
completa que ayude a la investigacion de los delitos informaticos (fraude informatico)?

O si
() Aveces
@ Nunca

9. ; Considera Ud. que deberia crearse en la region la libertad una division de la PNP "
especializada en alta tecnologia? Si por que , No por que

Si porque la Divineri no cuenta con ninguna tecnologia para las investigaciones

10 ;Con que frecuencia la policia es capacitada e temas relacionados con investigacion de *
los delitos informaticos?

() siempre
@ Aveces
() Nunca

11.;Tiene usted alguna opinion adicional sobre la presente investigacion? Si fuera afirmativa
¢Cual?

Que debe existir mds conexién entre la policia, fiscalla y entidades bancarias para realizar las




INVESTIGACION

FACTORES QUE DETERMINAN EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigido al personal policial de la DIVINCRI de la Policia Nacional del Peru

Mi nombre es Sandra Elizabet Quispe Rodriguez, estudiante de la Maestria de Derecho
Penal Procesal Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona
forma parte de Instrumento que servira para obtener informaciéon necesaria para
corroborar la hipotesis planteada en la presente investigacién



Consentimiento Informado

Estimado entrevistado, estamos invitando a participar de esta investigacion donde se buscara obtener ciertos
criterios que contribuyan a corroborar Ia Hipotesis planteada en la tesis titulada * Factores que determinan el
archivo de la investigaciones por el Delito de Fraude informatico “se enfatiza que la informacion recopilada seran
tratados confidencialmente y se utilizara Unicamente para proposito de estudio cientifico.

En caso tenga alguna duda sobre los aspectos éticos de la investigacion u otra, podra ponerse en contacto con el Dr,
Edwin Navarro V. asesor de tesis a través del correo.

gracias por su gentil colaboracion

Acepta participar voluntariamente de la investigacion *

® si
() No

DATOS GENERALES

NOMBRE *

1. {Nos podria mencionar que tipo de acciones o estrategias despliega la policiaenlos  *
casos de delito de fraude informatico?

En la libertad es dificil realizar estrategias, no existe area de alta tecnologia, por ende los casos se
archivan debido a que este tipo de delitos lo realizan mediante medios tecnologicos.



2. Dentro de los delitos informaticos que se indican a continuacion, ;cuales son los mas
comunes?

Delitos informdticos contra la indemnidad y libertad sexuales
D Delitos informdticos contra el patrimonio el secreto de las comunicaciones

Delitos informaticos contra el patrimonio (fraude informatico)

[7] Delitos informéticos contra la fe publica

3-Dentro de las modalidades del delito contra el patrimonio (delito informatico);Cual es
mas usadas?

(O) Clonacién de tarjeta

O Transacciones no autoizadas

(® Compras Fraudalentas

4 ;En su experiencia investigando los delitos que se comenten en el mundo informatico,
considera usted que una de las opciones que indico a continuacion, imposibilitan que el
sujeto agente sea identificado e individualizado?

O El crecimiento de nimero de usuarios y la facilidad del acceso al medio tecnolégico.

El aumento de los cibernautas que dificulta su persecucion tras la comisién de un delito a través
de este medio.

O La facilidad del acceso a la informacién para alterar datos, destruir sistemas integrados.
() otra



5. La DIVINCRI - Trujillo cuenta con las herramientas tecnoldgicas suficientes que
permitan una adecuada investigacion del delito de fraude informatico, que permitan la
identificacion del sujeto agente, En cualquiera de las dos alternativas
explique sus razones,

() si, cuenta

@® No cuenta

6.-;Considera usted que las empresas financieras y otras relacionadas con el comercio
electronico, brindan la informacion requerida dentro de los plazos que se les solicita?

O s
@ Aveces
() Nunca

7. ;Considera usted que las empresas financieras brindan una informacion integral
detallada y completa que ayude a la investigacion cuando se trata de delitos informéticos
(fraude informatico)?

O si
@ A veces
() Nunca



8.;Considera que las empresas de telefonia brindan una informacion integral, detalladay *
completa que ayude a la investigacion de los delitos informaticos (fraude informatico)?

QO sl
() Aveces

® Nunca

9. ¢ Considera Ud. que deberia crearse en la region la libertad una division de la PNP -
especializada en alta tecnologia? Si por que , No por que

Si, porque estadisticamente no existen casos resueltos.

10 ;{Con que frecuencia la policia es capacitada e temas relacionados con investigacion de *
los delitos informaticos?

() siempre
@® Aveces
() Nunca

11.¢Tiene usted alguna opinion adicional sobre la presente investigacion? Si fuera afirmativa
¢Cual?

La seguridad informatica siempre se encuentra vulnerada, la informacion personal no esta protegida
adecuadamente, es por eso que se reporta miles de casos de este tipo, los mimos que por la
complejidad no son resueltos, sin embargo ministerio publico y policia nacional deberian tener personal
capacitado en este tipo de delitos, que son atipicos pero son de mayor incidencia cada dia.



INVESTIGACION

FACTORES QUE DETERMINAN EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigido al personal policial de la DIVINCRI de la Policia Nacional del Peru

Mi nombre es Sandra Elizabet Quispe Rodriguez, estudiante de la Maestria de Derecho
Penal Procesal Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona
forma parte de Instrumento que servira para obtener informaciéon necesaria para
corroborar la hipotesis planteada en la presente investigacion



Consentimiento Informado

Estimado entrevistado, estamos invitando a participar de esta investigacion donde se buscara obtener ciertos
criterios que contribuyan a corroborar la Hipotesis planteada en la tesis titulada * Factores que determinan el
archivo de la investigaciones por el Delito de Fraude informatico “se enfatiza que la informacion recopilada seran
tratados confidencialmente y se utilizara Gnicamente para proposito de estudio cientifico.

En caso tenga alguna duda sobre los aspectos éticos de la investigacion u otra, podra ponerse en contacto con el Dr,
Edwin Navarro V. asesor de tesis a través del correo.

ovegaea 79@lve.com

gracias por su gentil colaboracion

Acepta participar voluntariamente de la investigacion *

® si
(O No

DATOS GENERALES

NOMBRE *

GUIDO JHONATHAN RAMOS HERNANDEZ

1. (Nos podria mencionar que tipo de acciones o estrategias despliega la policiaenlos  *
casos de delito de fraude informatico?

TOMAMOS LA DENUNCIA DEL CIUDADANO, COMUNICAMOS AL FISCAL Y ACTUAMOS
OPERATIVAMENTE SI AUN ESTAMOS DENTRO DE LA FLAGRANCIA.




2. Dentro de los delitos informaticos que se indican a continuacion, jcuales son los mas
comunes?

Delitos informéticos contra la indemnidad y libertad sexuales
[:] Delitos informdticos contra el patrimonio el secreto de las comunicaciones

Delitos informdticos contra el patrimonio (fraude informatico)

[:] Delitos informdticos contra la fe publica

3-Dentro de las modalidades del delito contra el patrimonio (delito informatico);Cual es
mas usadas?

(O) Clonacién de tarjeta
@ Transacclones no autoizadas

(O) Compras Fraudalentas

4 ;En su experiencia investigando los delitos que se comenten en el mundo informatico,
considera usted que una de las opciones que indico a continuacion, imposibilitan que el
sujeto agente sea identificado e individualizado?

O El crecimiento de nimero de usuarios y la facilidad del acceso al medio tecnolégico.

El aumento de los cibernautas que dificulta su persecucién tras la comision de un delito a través

de este medio.

O La facilidad del acceso a la informacién para alterar datos, destruir sistemas integrados.

() otra

*

*



5. La DIVINCRI - Trujillo cuenta con las herramientas tecnologicas suficientes que
permitan una adecuada investigacion del delito de fraude informatico, que permitan la
identificacion del sujeto agente. En cualquiera de las dos alternativas
explique sus razones,

() s, cuenta

@ No cuenta

6.-;Considera usted que las empresas financieras y otras relacionadas con el comercio
electronico, brindan la informacion requerida dentro de los plazos que se les solicita?

O si
() Aveces
(® Nunca

7. (Considera usted que las empresas financieras brindan una informacion integral
detallada y completa que ayude a la investigacion cuando se trata de delitos informaticos
(fraude informatico)?



8.;Considera que las empresas de telefonia brindan una informacion integral, detallada y *
completa que ayude a la investigacion de los delitos informaticos (fraude informatico)?

O si
@® Aveces

() Nunca

9. ;¢ Considera Ud. que deberia crearse en la region la libertad una division de la PNP *
especializada en alta tecnologia? Si por que , No por que

CLARO, PARA DESCENTRALIZAR LAS FUNCIONES Y LA CIUDADANIA TENGA UNA RESPUESTA RAPIDA
CUANDO SE TRATE ESTE TIPO DE DELITOS.

10 ;Con que frecuencia la policia es capacitada e temas relacionados con investigacion de *
los delitos informaticos?

() siempre
@ A veces
() Nunca

11.;Tiene usted alguna opinion adicional sobre la presente investigacion? Si fuera afirmativa
iCual?

SERIA CONVENIENTE TAMBIEN QUE TENGAMOS UNA FISCALIA ESPECIALIZADA EN DELITOS
INFORMATICOS PARA QUE LA SIMBIOSIS ENTRE LA PNP Y EL MP SEA UNICA Y HABLEN EL MISMO
IDIOMA.



INVESTIGACION

FACTORES QUE DETERMINAN EL ARCHIVO DE INVESTIGACIONES POR EL DELITO DE FRAUDE
INFORMATICO EN LA LIBERTAD EN EL ANO 2019

Dirigido al personal policial de la DIVINCRI de la Policia Nacional del Peru

Mi nombre es Sandra Elizabet Quispe Rodriguez, estudiante de la Maestria de Derecho
Penal Procesal Penal de la Universidad Cesar Vallejo ( sede Trujillo) el presente cuestiona
forma parte de Instrumento que servira para obtener informacion necesaria para
corroborar la hipétesis planteada en la presente investigacion



Consentimiento Informado

Estimado entrevistado, estamos invitando a participar de esta investigacion donde se buscara obtener ciertos
criterios que contribuyan a corroborar la Hipotesis planteada en la tesis titulada * Factores que determinan el
archivo de la investigaciones por el Delito de Fraude informatico “se enfatiza que la informacion recopilada seran
tratados confidencialmente y se utilizara Gnicamente para propdsito de estudio cientifico.

En caso tenga alguna duda sobre los aspectos éticos de la investigacion u otra, podra ponerse en contacto con el Dr,
Edwin Navarro V. asesor de tesis a través del correa.

ovegaea 79@kve com

gracias por su gentil colaboracion

Acepta participar voluntariamente de la investigacion *

@ si
(O Neo

DATOS GENERALES

NOMBRE *

José Guanilo Alonso

1. {Nos podria mencionar que tipo de acciones o estrategias despliega la policia en los
casos de delito de fraude informatico?

Debido a la carencia de material tecnolégico adecuado para este tipo de investigaciones, las acciones
de investigacion se reduce a escasos accesos a sistemas en redes y web que estan al alcance que no
en todas las ocasiones se logra resultados positivos, ademds de realizar las diligencias tipicas del caso,
como recabar informacién de instituciones y declaraciones.



2. Dentro de los delitos informaticos que se indican a continuacion, ;cuales son los mas
comunes?

D Delitos informdticos contra la indemnidad y libertad sexuales
D Delitos informdticos contra el patrimonio el secreto de las comunicaciones
Delitos informdticos contra el patrimonio (fraude informético)

[7] Delitos informaticos contra la fe pblica

3-Dentro de las modalidades del delito contra el patrimonio (delito informatico);Cual es
mas usadas?

() Clonacién de tarjeta
O Transacciones no autoizadas

@ Compras Fraudalentas

4 ;En su experiencia investigando los delitos que se comenten en el mundo informatico,
considera usted que una de las opciones que indico a continuacion, imposibilitan que el
sujeto agente sea identificado e individualizado?

O El crecimiento de nimero de usuarios y la facilidad del acceso al medio tecnolégico.

El aumento de los cibernautas que dificulta su persecucién tras la comisién de un delito a través
de este medio.

O La facilidad del acceso a la informacién para alterar datos, destruir sistemas integrados.

O otra



5. La DIVINCRI - Trujillo cuenta con las herramientas tecnologicas suficientes que
permitan una adecuada investigacion del delito de fraude informatico, que permitan la
identificacion del sujeto agente. En cualquiera de las dos alternativas
explique sus razones.

() si.cuenta

® No cuenta

6.-;Considera usted que las empresas financieras y otras relacionadas con el comercio
electronico, brindan la informacion requerida dentro de los plazos que se les solicita?

O s
() Aveces
(® Nunca

7. iConsidera usted que las empresas financieras brindan una informacion integral
detallada y completa que ayude a la investigacion cuando se trata de delitos informaticos
(fraude informatico)?



8.;Considera que las empresas de telefonia brindan una informacion integral, detallada y *
completa que ayude a la investigacion de los delitos informaticos (fraude informatico)?

QO si
@® Aveces
O Nunca

9. ; Considera Ud. que deberia crearse en la region la libertad una division de la PNP 2
especializada en alta tecnologia? Si por que , No por que

Si, porque para esta clase de delitos, se necesita una investigacién especializada que requiere
propiamente instrumentos tecnoldgicos adecuados y de personal con capacitacién.

10 ;Con que frecuencia la policia es capacitada e temas relacionados con investigacion de *
los delitos informaticos?

() siempre
@ Aveces
() Nunca

11.;Tiene usted alguna opinion adicional sobre la presente investigacion? Si fuera afirmativa
;Cual?
<

Si, para obtener resultados positives en este tipo de investigaciones informaticas se requiere el apoyo
se todas las instituciones que puedan brindar informacién importante de las operaciones y en los
plazos sefialados.



