UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Configuracion de una honeynet para la evaluacién de ataques

cibernéticos en un modelo de redes cisco, 2020

TESIS PARA OBTENER EL TiTULO PROFESIONAL DE:

Ingeniera de Sistemas

AUTORAS:

Neyra Garcia, Yaritza Yasmin (ORCID: 0000-0002-6064-2692)

Valle Lopez, Susan Yackelin (ORCID: 0000-0002-0984-9313)

ASESOR:

Mgtr. Milner David Liendo Arévalo (ORCID: 0000-0002-7665-361X)

LINEA DE INVESTIGACION:

Auditoria De Sistemas Y Seguridad De La Informacién

PIURA — PERU
2022


https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X
https://orcid.org/0000-0002-7665-361X

DEDICATORIA

Dedico esta tesis a mis padres que
me han apoyado en todo lo que ellos

pudieron a nuestros amigos que
estuvieron ahi para  apoyarnos
muchas gracias, para ellos esta

hecha esta dedicatoria.

Dedico esta tesis a todos aquellos
gue creyeron en mi, en especial a
mis padres que me han apoyado en
todo el transcurso del desarrollo de
mi tesis de manera moral 'y

econdémica, igualmente mi amigo
Maicol Sullén por su apoyo cuando lo
necesitabamos y a nuestros amigos
gue nos motivaban a seguir, muchas
gracias, para ustedes le dedico esta

tesis.



AGRADECIMIENTO

Principalmente a nuestro asesor el Mgtr.
Milner David Liendo Arévalo por ser la guia

para lograr culminar nuestra tesis.

También a los docentes de la Escuela
Académico Profesional de Ing. de
Sistemas, en especial al Ing. Tedfilo
Correa que nos proporcion6 ayuda en
conocimientos y a nuestra universidad

Cesar Vallejo- Filial Piura.



indice de Contenidos

DE D I C AT ORI A e e e e i
AGRADECIMIENTO ..t e e e e e e e e e e e eaa s ii
RESUMEN ...ttt e e e e e e et e e e e e e e e e s s b b e e eeeeeeeessnnnsnenes Vi
AB STRACT oottt ettt et e e e e e e s et e e e e e e e ra e e e e e e e a e vii
I, INTRODUGCCION .....oviiiiiieieeceeeee et e ettt ste st e et esteeae e e 1
1. MARCO TEORICO ....ooviiiceeceeeee ettt ettt sttt 5
. METODO ..oiiiiiieiieieeeieie ettt ettt ettt e e 15
3.1. Tipo y Disefio de INVeStIgaCION ...............uuiiiiiieeiieiieicie e 15
3.2. Variables y operacionalizaCion................coeiiiiii i 17
3.3. Poblacion, muestra y MUESIIEO .........covvuuuiiiiiie e 17
3.4 Técnicas e Instrumentos de recoleccion de DatoS..............uvvvvvvvieieinniiinnnns 18
BT o (0Tt 110 01 =T | (o 1 19
3.6 Método de ANAliSiS de dAtOS ...........uuurururuiriiiiiiiiiriieiieiieerreeeannaaaaaaa—. 20
3.7 ASPECIOS ELICOS....c.eivieeeeeeeeeeeeeeeeeee et 20
IV, RESULTADOS ...t e e e e e e e e e e e eaaeeeeaas 21
V. DISCUSION ..ottt ettt sttt ees 28
VI. CONCLUSIONES ... ..o e e e e e eaas 31
VII. RECOMENDACIONES.......o e e e 32
REFERENCIAS . ... .o e e e e e e e e e e eaas 33

AN X O S et e e ennae 36



indice de tablas

Tabla 1 Clasificacion de AAQUE ..........ciiiiiiiiie e e e e e 13
Tabla 2 Prueba de ataques € iNtrUSIONES .......cccceeeeeiiiiiiiieeeee e 21
Tabla 3 Prueba de ataques a servicioS de red ..........oooevvveeiiiviiiiiiiiininee e 24
Tabla 4 Vulnerabilidades ............uuuuiiiiiii e 25

indice de gréficos y figuras

Gréfica 1 Intrusiones Pretest - POSHEST .........oooiiiiiiiiiiieeee e 22
Grafica 2 TIPOS 08 ALAGUES ....coeeiiiiiiiiiee e iiieeie ettt e e s eeas 22
Grafica 3 EXploits y malware pre Y POSt .....ccoeeeiiieeieieieeeeeeee e 23
Grafica 4 Ataques a ServiCioS de red .......ccoceeiiiiieiiiiiieeeee e 24
Gréfica 5 Procedencia de 10S ataqUES ...........ccooiiiiiiiiiieeiiiiiiiie e 25
Figura 1. Esquema Organizacional de la Honeynet..............cccocveeiiiieiiieeeeeeeeees e, 12
Figura 2: Esquema de Prueba pre-.test y post-test ........ccceeeviiiiiiiiiiiiiiiiiiieiiiiiinn, 16

indice de llustracion
HUSEFACION 2 RO Prate St e eviii ettt et e e e e eaaans 26

llustracion 3 Red Post Test Con HONEYPOL ..........ooovviiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeen 26

llustracion 4 Nube de etiqueta de usuario y contrasefia .............ccceeeeveeeeiveiiiinnnnnn, 27



RESUMEN

Esta investigacion se plantea como objetivo principal, determinar la
configuracion de una Honeynet para la evaluacién de ataques cibernéticos
en un modelo de redes cisco 2020. En cuanto a la metodologia, el tipo de
investigacion es aplicada y estudio de tipo descriptivo. Se utiliza la
Honeypot, como tecnologia que propone en una red local aplicaciones y
servicios en estado de vulnerabilidad, como una trampa denominada
Honeynet, que se utiliz6 para monitorear los eventos y estudiar intentos de
intrusion.

En lo que respecta a los resultados del disefio propuesto se analizo y
selecciono el tipo de Honeynet, en base al contexto actual de la red de datos,
se implemento servidores y se configurd servicios de directorio activo, dns,
dhcp, ftp, servidor de archivos y web. La informacién capturada sirvié para
determinar patrones de conexion que permitieron identificar ataques y
servicios susceptibles a ser atacados con la finalidad de proteger en forma
proactiva los elementos que componen las redes de produccién. En lo que
respecta a sus conclusiones se tiene que se recomienda la honeynet virtual
autocontenida, cuando los recursos de hardware son limitados, ademas el
uso de software de codigo abierto proporciono facilidades a la libre

adaptabilidad de la honeynet en la investigacion.

Palabras Clave: Honeypot, honeynet, ciberataques, vulnerabilidades



ABSTRACT

He main objective of this research is to determine the configuration of a
Honeynet for the evaluation of cyber attacks in a Cisco 2020 network model.
Regarding the methodology, the type of research is applied and descriptive
study. The Honeypot is used as a technology that proposes applications and
services in a state of vulnerability in a local network, such as a trap called
Honeynet, which was used to monitor events and study intrusion attempts.

Regarding the results of the proposed design, the type of Honeynet was
analyzed and selected, based on the current context of the data network,
servers were implemented and active directory services, dns, dhcp, ftp, file
server were configured. and web. The information captured was used to
determine connection patterns that made it possible to identify attacks and
services susceptible to being attacked in order to proactively protect the
elements that make up the production networks. With regard to its
conclusions, the self-contained virtual honeynet is recommended, when
hardware resources are limited, in addition the use of open source software

provided facilities for the free adaptability of the honeynet in research.

Keywords: Honeypot, honeynet, cyber-attacks, vulnerabilities



INTRODUCCION

Durante este periodo de emergencia mundial causada por la pandemia del
COVID-19 muchas usuarios de red y empresas se han vuelto victimas de los
llamados ciberdelincuentes, los cuales con diversas habilidades y técnicas
son capaces de poder acceder a nuestra informacién intima y financiera y a
su vez crear diferentes paginas web con el objetivo de suplantar la identidad
de marcas o entidades conocidas y asi poder engafiar a los consumidores tal
como se detecto6 con la creacion de una supuesta pagina web de la OMS que
tenia el objetivo de robar dinero y datos de las personas que aportaban en
dicho portal web, también estan aquellos que son capaces de ingresar al
sistema de una empresa y robar informacion valiosa, tal como le ocurrié a la
empresa de entretenimiento HBO quien sufrio el robo de varios capitulos de
su serie “Juego de Tronos” los cuales fueron subidos a la red pese a que esta
empresa cuenta con sistemas de seguridad la cual fue vulnerada por los
piratas informéticos a través de nuevos ataques que no estaban dentro del
catdlogo de registros de ataques del sistema (Versatile virtual honeynet
management, 2016). Ante este tipo de actividades existen herramientas que
no son utilizadas para la seguridad informatica, debido a que las personas no
tienen conocimiento sobre ello o simplemente ignoran la utilidad de estas
herramientas siendo una de ellas la Honeynet, la cual tiene la funcion de
actuar como un sefiuelo esperando a que un ciber atacante trate acceder a
la red de datos y genere algun dafio permanente o robe informacién de
acceso privado con la cual hace mal uso (HoneyMix: Toward SDN-based
Intelligent Honeynet, 2016). Ante esto algunas organizaciones invierten
grandes cantidades de dinero en diferentes sistemas de seguridad, que
brindan la proteccién necesaria para sus empresas, pero estas solo estan
preparadas para ataques ya conocidos demostrando asi una gran
vulnerabilidad ante nuevos ataques informaticos, de ahi surge la idea de usar
honeynets pues a través de esto podemos estudiar el comportamiento del
atacante, de donde proviene el ataque y que tan grave es, y con esta

informacion recolectada poder estudiarla y analizarla para poder tomar



diferentes medidas y generar protocolos que sirvan para contrarrestar los

ataques y poder defenderse ante ataques futuros (Verdejo Alvarez, 2016).

Por ende con la implementacién de Honeynet se puede crear un sistema con
equipos vulnerables para atraer a los atacantes, esto nos va a poder permitir
analizar y conocer las vulnerabilidades de nuestro sistema, conocer las
nuevas técnicas y herramientas de ataque desconocidas hasta ahora para
nosotros, desviar la atencién del atacante para salvar el sistema principal,
disuadiéndolo y ganar tiempo para tomar las medidas necesarias para poder
reaccionar y rechazar el ataque y localizarlo (HONEYPROXY: Design and
Implementation of Next-Generation Honeynet via SDN, 2018) . Sin embargo,
la realidad nos muestra que, aunque las amenazas a las redes han ido en
aumento las empresas poco o nada han hecho por cubrir aquellas
vulnerabilidades exponiéndose, a los ciberataques y robo de informacion
confidencial y esto ha empeorado ahora que estamos en tiempos de crisis
por la pandemia mundial lo cual demuestra cuan indefensa son las redes ante
ataques cibernéticos (Taxonomy of Honeynet Solutions, 2015). De igual
manera se observa que en las municipalidades y organizaciones del estado
son vulnerables a ataques y robo de informacién debido a la falta de cultura
en ciberseguridad, viéndose expuesta a constantes ataques como ejemplo
se tuvo a la municipalidad distrital de Huambos-Trujillo la misma que es muy
propensa a posibles ataques cibernéticos, técnicas de ataque tales como:
desbordamiento de memoria, secuestro de la sesion, denegacion del servicio,
fuerza bruta y ataques de diccionario utilizando métodos como el rompimiento
de claves, a través de estos se pudo analizar cuél era la situacion de
vulnerabilidad en la que se encontraba la municipalidad de Huambos (Harlyn
Mayanga, 2018). En nuestra realidad se observa que muchas empresas y
organizaciones estan expuestas a ciberataques exponiendo sus datos
confidenciales; y que solo reaccionan cuando el ataque ya sucedié y poco o
nada hacen para prevenirlo (Software-Defined HoneyNet: Towards Mitigating
Link Flooding Attacks, 2017).



Esta lo que respecta a su justificacion teérica Palmay Lopez (2017), concluye
que una Honeynet, es una red de computadoras mas compleja, que permite
que el atacante pueda acceder a mas informacion, por la disposicion de
sistemas dispuestos para ser atacados, y por lo mismo tiene la funcionalidad
de recopilar mas datos acerca del ataque. Se realiza una investigacién con el
propoésito de aportar conocimiento existente sobre el uso de las Honeynet,
como instrumento para la ciberdefensa con el objetivo de ser atacada y
recaudar asi mas informacion sobre la interaccién de los atacantes con el
sistema (Giraldo Giraldo, 2015).

Su justificacion practica se debe a la existencia de la necesidad de indagar
mas acerca del uso de las Honeynet en un contexto mas controlado,
empoderando la gestién de sus procesos internos al que simula la trampa,
asi como la utilizacion de equipos reales cuyos resultados podrian ser
estudiados y analizados, para ser incorporado como conocimiento a las
ciencias de la ciberseguridad de datos y que estas sirvan para que las
organizaciones puedan tomar las medidas necesarias en sus protocolos de
seguridad por el bienestar de la empresa, ademas sirve para evitar futuros
ataques similares, mediante la implementacién de politicas de seguridad,
facilitando de forma eficiente y eficaz gestionar la seguridad de la informacion
por una red de datos (Palmay Lépez, 2017).

En cuanto a la justificacion Metodoldgica, para el desarrollo de la
investigacion, se utilizaron modelos, técnicas y tipos de ataque, haciendo uso
para su valoracién técnicas de investigacion cuantitativa orientado al analisis
y sintesis de los datos recogidos en la Honeynet. Se aplica una serie de fases
para su configuracion en un ambiente controlado para no afectar las redes de
produccion en el estudio, con el propdsito de conocer las diversas técnicas y
métodos que se utilizan lograr vulnerar la seguridad de una organizacion (W.
Zhang, y otros, 2020).

Se buscara dar respuesta a la siguiente pregunta, ¢ Como se configura una
Honeynet para la evaluacion de ataques cibernéticos en un modelo de redes
cisco 2020? Los problemas especificos de la investigacion fueron los

siguientes:



¢Como se implementa la Honeynet para la evaluacién de ataques e
intrusiones en un modelo de redes cisco 2020?

¢, Como se configura la Honeynet para la evaluacion de ataques a los servicios
de red en un modelo de redes cisco 2020?

¢, COmo se evallan las vulnerabilidades de la red mediante una Honeynet, en
un modelo de redes Cisco 20207?

Como objetivo general se formula: Determinar la configuracion de una
Honeynet para la evaluacién de atagues cibernéticos en un modelo de redes
cisco 2020, y en lo que respecta a los objetivos especificos se tienen los
siguientes:

Determinar la Honeynet para la evaluacion de ataques e intrusiones en un
modelo de redes cisco 2020

Configurar una Honeynet para la evaluacién de ataques de los servicios de
red en un modelo de redes cisco 2020

Determinar las vulnerabilidades mediante una Honeynet, en un modelo de
redes Cisco 2020.

Para esto se plantea la siguiente hipotesis general de la investigacion: La
configuracion de una Honeynet mejora la evaluacién de ataques cibernéticos
en un modelo de redes cisco 2020 y como hipétesis especificas se tiene las
siguientes:

La implementacion de la Honeynet mejora la evaluacion de ataques e
intrusiones en un modelo de redes cisco 2020

La configuracion de una Honeynet mejora evaluacién de ataques de los
servicios de red en un modelo de redes cisco 2020

La determinacion de las vulnerabilidades mejora con una Honeynet, en un

modelo de redes Cisco 2020. (Flores Guerrero, y otros, 2018).



MARCO TEORICO

En lo que respecta a los antecedentes se describen antecedentes, que dan a
conocer informacion relacionada a el tema de investigacion, como sistemas
de deteccion de ataques informéticos, configuracion de Honeynet para
determinar formas de ataques e investigaciones para la deteccion de cédigo
malicioso Backdoor y DDoS (Matias Koller, y otros, 2015). Las teorias
relacionadas estan enfocadas a definir la Honeynet, Honeypot, ciberataque,
asimismo la clasificacion de los ataques y en el marco conceptual el uso de
la Honeynet, Las armas cibernéticas, seguridad informatica, agente, sistema
Multi-Agente, tipos de seguridad, virtualizacion, tipos de Honeynet y
deteccién de intrusos (Tirado Rios, y otros, 2017).

En los antecedentes tenemos un sistema de redes de datos de empresas,
para detectar ataques, asi mismo Honeypot para la correccion de
vulnerabilidades, disefio e implementaciones utilizando software libre y
deteccion de amenazas de cédigo malicioso

Segun Flores Guerrero, y otros (2018), en su tesis titulada “Sistema para la
deteccidbn de ataques a redes de datos de empresas soportado en
HoneyPots”, el objetivo principal fue la implementacién de un sistema para el
analisis de informacion en redes de empresas, de los datos obtenidos de los
atacantes en los honeypots. La metodologia que permitio el desarrollo de este
proyecto investigativo tuvo caracter aplicado, bibliografico y experimental.
Entre sus conclusiones se tiene que este sistema de deteccion brinda
informacion procesada, simple y grafica de las actividades de los intrusos que
ingresen a la red, y facilita la toma de medidas preventivas sobre futuros
atacantes, ademas de poder actualizar las politicas de seguridad para evitar
replicas o atagues con patrones similares. Se recomienda Mejorar los plugins
para incrementar la interaccion con los atacantes, el plugings SIPy
Proteccion antiDDoS.

Segun Harlyn Mayanga Adrian Narciso (2018), en su tesis de
Implementacion de una Honeypot, para corregir vulnerabilidades en la red de
comunicaciones de la Municipalidad Distrital de Huambos”, realizada en la

Universidad Sefor de Sipan. El objetivo principal fue implementar una



Honeypot sobre la red de la municipalidad para detectar y corregir las
vulnerabilidades. Se estudio el desarrollo de la Honeypot en un entorno real
dentro una organizacion, desde su implementacion y configuracion a su
posterior analisis de funcionamiento en donde evalGa si la Honeypots es
capaz de cumplir sus funciones correctamente frente al ataque de un intruso
y cémo reacciona ante ello. Se utilizo el método de observacion,
documentacion junto al uso de niveles de operadores en un sistema SIAF,
obteniendo como resultados comparativos que de los 750 ataques
previamente registrados antes de la ejecucion de la honeynet los cuales
obtuvieron como resultado que solo el 15% de ataques ingreso a la red
marcando una gran diferencia con el primer resultado anterior en donde un
79% habia ingreso antes de la configuracién de la honeynet, con esto se
obtuvo como resultado final que un 85% de los ataques no tuvo éxito,
mejorando desde de la implementacion de la Honeynet, obteniendo como
conclusién final que se logré el éxito de la implementacion de esta
herramienta. (Harlyn Mayanga, 2018)

Segun Heredia Teran, Carlos Mauricio (2016) en su tesis titulada de
implementé una Honeynet sobre la red de comunicaciones de datos,
utilizando software Libre en la Universidad Nacional de Loja, en Ecuador. El
objetivo es disenar e implementar una honeynet con el fin de que esta logre
reunir informacién sobre los movimientos del intruso, asimismo detecte que
vulnerabilidades posee la red de la UNL antes de que el atacante saque
provecho de esta y conociendo los riesgos a los cuales los sistemas se estan
exponiendo. Esta investigacion expone que base debe tener una honeynet
virtual para lograr una excelente funcionalidad, con un buen disefio de una
topologia de la honeynet, luego se puedo implementar en un area de trabajo
para que con su posterior uso pueda conocer los riesgos que presenta una
red ante una posible amenaza. Se utilizé los métodos de observacion vy
documentacion y se obtuvo como resultado que fue exitoso en razén de que
con la implementacion de la honeynet se pudo determinar los servicios
vulnerables, intrusiones y el porcentaje de trafico que circula por esta, para
gue a partir de estos se generen normas que brinden mas seguridad a la red.
(Heredia Teran, 2016)



Segun Arequipa Chiquito, Ménica Paulina y Guafuna Quilligana, Juan
Andrés (2017), disefiaron una Honeynet en un servidor web, enrutado con
OSPFv2, para la deteccién de codigo malicioso, DDoS y Backdoor; realizada
en la Universidad Politécnica Salesiana Sede Quito. El objetivo principal es
analizar y disefiar una honeynet de baja interaccion, con el fin de estar alerta
ante amenazas de codigo malicioso, troyanos y ataques de denegacion en
una red MPLS conectada con OSPFv2 la cual brinda servicios de
comunicacién en una red. En esta investigacion se puede conocer la
configuracion de una honeynet, en la cual no se necesitan herramientas de
dltima tecnologia, para que este método de seguridad logre ser una
herramienta de apoyo en las diferentes organizaciones, con el fin de poder
obtener conocimiento de los medios utilizados por el atacante sin ser
detectado, dando oportunidad a que las organizaciones elaboren medidas de
proteccion necesarias ante estas situaciones. En este proyecto de tesis se
logré concluir con éxito el disefio de esta herramienta segun los resultados
evaluados a través del analisis global de ataques realizados, con el ataque
de denegacion, el honeywall al recibir cada paquete realiza una alerta
mientras que, con el codigo malicioso, backdoor y DDOS realizados de forma
independiente el atague de denegacion de servicio ingresa a través de otro
puerto.

Segun Azizov, (2020) realizé una investigacion denominada Arquitectura
DMZ Perimetral: Una implementacién corporativa; su objetivo principal fue
implementar una arquitectura DMZ Perimetral corporativa. Entre sus
conclusiones tenemos, que el enfoque principal de las pruebas realizadas ha
sido demostrar la viabilidad y la funcionalidad de los componentes integrados
en el sistema. La cohesion de los diversos sistemas y componentes en el
sistema ha sido el mayor desafio para poder llevar a cabo el proyecto. La
exploracion del sistema de cortafuegos integrado ha sido definitivamente el
elemento mas explorado de todo el sistema, donde se han estudiado diversas
herramientas, tanto integradas como opcionales que las componen. Matias
Koller, y otros (2015) realizé una investigacion denominada cuyo objetivo
fue la implementacién de una honeynet sobre los servicios de VolP, para

analizar los datos de los ataques y desarrollar las mejoras pertinentes. Entre



sus resultados se tiene que se aplicé sobre un sistema honeypot Artemisa,
herramientas con diversas tecnicas y metodos de ataque para comprobar la
eficacia y desempefio en la deteccion de intrusiones. Los tipos de ataques
fueron escaneo de internos, Ataques por Flooding y Ataques por escaneo. Se
determind que, en la central Philips del gobierno de Cérdoba, el 75% de los
ataques fueron de flooding. Entre sus conclusiones se tuvo que la Honeynet,
no quedo indispuesta en cuanto a su funcionalidad, por falta de recursos, ante
los constantes ataques a su red de datos.

Tirado Rios, y otros (2017) realiz6 una investigacion de seguridad
Informatica, como un mecanismo de salvaguarda de la informacién en las
empresas, el objetivo fue el analisis de técnicas y métodos de ataques mas
utilizados por hackers y su consecuente forma de prevencion o de mitigacion
en las empresas. Entre sus resultados determiné que el ataque de fuerza
bruta, fue el mas relevante en las intrusiones en UNAN-CERT. Y en sus
conclusiones describe que el ataque de fuerza bruta, se realiza mediante
diversas herramientas, por lo que se cred la denominada "regla de los tres
strikes", que consiste en un bloqueo de los 03 intentos de intrusion.
Valdiviezo Avalo (2020), en su investigacion se planteé mejorar la deteccion
de intrusiones mediante el desarrollo de una Red Honeypot para la
Municipalidad Distrital de Victor Larco Herrera. Entre los resultados tenemos
que el numero de vulnerabilidades sin la red Honeypot disminuy6 de 23y con
la red Honeypot 18, el niumero de Intrusiones Identificadas sin la red
Honeypot incremento de 0 a y con la red Honeypot se obtuvo 3. En las
conclusiones se consiguio mejorar la deteccion del 100% de intrusiones con
el desarrollo de una Red Honeypot en la infraestructura de Red de la
Municipalidad Distrital de Victor Larco Herrera. determinar el nimero de
intrusiones en la Infraestructura de Red de la Municipalidad, logrando
detectar el 100% de intrusiones

Campoverde Armijos (2017), cuyo objetivo fue la implementaciéon de dos
Honeypot y analizar los posibles ataques que cada uno de ellos pueden
recibir en un entorno corporativo. La metodologia utilizada fue de andlisis
forense consiste en la recopilacién de evidencias luego de corroborar que los

sistemas informaticos han sido atacados. En los resultados se tuvo que



realizar un ataque, primero se ejecuto un escaneo de la maquina victima para
revisar cuales son los puertos y servicios que estan corriendo, el atacante
con sistema operativo Kali Linux con permisos de superusuario, se utilizé la
herramienta medusa para el acceso a servidores ssh a través de fuerza bruta,
ataques de inclusion remota de archivos (RFI) y ataque a través de un
escaner de vulnerabilidades. En sus conclusiones Podemos afirmar que se
cumplieron los objetivos propuestos en este trabajo, dado que se
implementaron dos tipos de Honeypot en una arquitectura de red virtual, se
recabd informacion de los posibles tipos de ataques, se usé una herramienta
externa para mostrar estadisticas y obtener informacion acerca del tipo de
ataque que se ejecutaron.

Martinez Contreras (2018), cuyo objetivo fue determinar los alcances de los
procesos de monitorizacion de los ataques en una Honeypot. En cuanto a los
resultados se configuré6 una honeypot sobre una red de comunicacion de
datos, con la implementacion de politicas de seguridad para conceptualizar
los alcances de esta. En cuanto a sus conclusiones se logra la
conceptualizacion de los honeypot en un ambiente controlado, mediante la
identificacion, el conocimiento y comprension de las técnicas y métodos de
ataque en la red, asi como el comportamiento de los atacantes.
Urcuqui,Christian, y otros (2017), cuyo objetivo fue determinar
clasificadores de aprendizaje automatico para detectar malware en sitios
web. Entre sus resultados se tiene que de los datos obtenidos de la capa de
aplicacién podemos deducir lo siguiente: el tamafio promedio de las URL es
mas mayor en las maliciosas (benignas 53,31 y malignas 85,45), que el
namero de caracteres especiales es mayor en las paginas maliciosas
(benignas 10,81 y maliciosas 17,20), se presentan mayores indices de
servidores maliciosos en Apache y NGINX. Entre sus conclusiones se tiene
que gran parte de los honeypots hoy en dia son deficientes en la
documentacion y también en sus actualizaciones, ademas se tiene que a
través de un honeypot de baja interaccion y un conjunto de datos reciente, es
posible identificar una pagina web maliciosa con un resultado de exactitud del
algoritmo J48 del 98,76 % con todas las caracteristicas y un 96,05 % para

solo tres variables.



Gaona-Garcia, y otros (2016) plantearon la implementacion en escenarios
de trabajo de honeynet de un modelo ontolégico para identificar tipos de
ataques mas comunes. En los resultados se tiene que como parte del modelo
ontoldgico que se planted, se cre6 una propiedad llamada Tiene riesgos, que
deriva de las clases, que se generan de acuerdo a la cantidad de ataques
gue se escogen, los mismos que se les asigna propiedades y constructores.
Entre sus conclusiones se utiliza razonadores ontologicos, los mismos que
estan relacionados a los ataques a la seguridad web, creandose instancias
Jurado Pallarés (2016) cuyo objetivo fue realizar un andlisis de las
intrusiones al integrar diferentes Honeypots en una red Honeynet. Entre los
resultados en los 30 dias de investigacion, se detallan tanto los sensores de
la Universidad Autbnoma de Madrid y de una red domestica; se contabilizo
496493 ataques, 59847 ataques Secure Shell, 82041 a Servicios Web y
354605 ataques a Telnet. Segun la estadistica de ataques existe un 30% de
ataques internos, ademas de un gran porcentaje de SQL injectionl. Se
concluye que las Honeynets, son herramientas de gran utilidad para descubrir
técnicas y métodos de ataques, asi como lograr identificar patrones de uso
tanto internos como externos.

Cuesta-Quintero, y otros (2018) cuyo objetivo fue el disefio de un sistema
de deteccion de intrusos a través de una red Honeynet para entornos de red
cableada sobre IPV6. Entre los resultados de los ataques TCH-IPv6 a nivel
de enlace local realizados durante las pruebas y detectados por 6Guard, en
el caso de un enfoque mas especifico de atacantes, se produciria un
problema para detectar un ataque RA / NA falso debido a la ausencia de un
puerto espejo de conmutacion, a pesar de que el principio de ataque sigue
siendo el mismo. El médulo Globalpot fue el mas activo en la deteccién de
ataques, mientras que solo hubo informes esporadicos del modulo Analisis
de eventos. En sus conclusiones se tiene que la ejecucién y visualizacion de
los ataques a través de la Honeynet se realiz6 satisfactoriamente excepto en
algunos casos en donde para 6Guard, su precision de deteccidén disminuye.
Estas imprecisiones se deben a falta de funciones minimas como por ejemplo
el Puerto Espejo. Sin embargo, esto no es obstaculo para el Honeypot en

reconocer informacion de los ataques.
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De Diego de Diego, y otros (2017), cuyo objetivo fue el disefio de una
Honeynet para el analisis del trafico y muestras de malware, cuyo objetivo
principal fue identificar y clasificar diferentes muestras de malware. Entre sus
resultados que en la honeypot de tipo Kippo, se relaciona con ataques de
fuerza bruta, de zonas con IP de la zona de Asia y los andlisis de malware,
provenientes de otros paises con alta incidencia en estados unidos. En lo que
respecta a sus conclusiones que es esencial asegurar nuestros sistemas,
recibimos numerosos ataques diarios, por ello, es imprescindible el sentido
comun para evitar ataques de ingenieria social, ademas de una sdlida politica
de seguridad para evitar estos tipos de ataques.

En cuanto a las teorias relacionadas se tiene a la Honeypot, Honeynet,
vulnerabilidades en redes, IP v4, ciberataque, la clasificacion de ataques y
simulacién de red y virtualizacion. La metodologia aplicada para el desarrollo
de la investigacion es la metodologia de Hacking Etico.

Una honeypot, es una herramienta que actida como una trampa para un
atacante donde este interactla con ella dandose a ver con vulnerabilidad y
de esta manera el delincuente informatico piensa que estd atacando al
servidor, con el propdsito de hacer un andlisis acerca de donde viene el
ataque y los datos obtenidos de este (Pimenta Rodrigues, y otros, 2017). Las
honeynets son el conjunto de varias honeypots de media o alta interaccién la
cual estd constituida por una red de sistemas, con el propdsito de ser
empleada para contrarrestar los ataques que puedan sufrir una red o un
sistema y asi aprender sobre las herramientas, actividades y motivos que
alientan a este tipo de usuarios atacantes. (Correa Guerrero, 2016) Una
honeynet, es una red de computadoras mas compleja, que permite que el
atacante pueda acceder a mas informacién ya que tiene mas sistemas
dispuestos para ser atacados, y por ende tiene la funcionalidad de recopilar
mas datos acerca del ataque (W. Zhang, y otros, 2020).

La vulnerabilidad en redes, es una caracteristica de debilidad de una red de
datos, la cual es susceptible de ser explotada por una amenaza, intencional
0 accidentalmente, permitiendo que se pueda acceder a informacion de
acceso privado, debido a que la red presenta puntos criticos débiles.
(Voutssas M., 2010)
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IPv4, en la actualidad cumple con la funcionalidad de transferir datos desde
una red hacia otras, de esta manera proporcionando conexiones entre
diferentes equipos informaticos basados en direcciones IP. (Ortega Bernal,
2010)

Un ciberataque, es la violacion o acceso a informacion privada de una
organizacion. Asi mismo como las diferentes modalidades utilizadas por
intrusos, ciberdelincuentes o hackers para vulnerar un sistema informatico.
(Dios Ledn, y otros, 2018)

Figura 1: Esquema Organizacional de la Honeynet

MAQUINAS VIRTUALES

SISTEMA SISTEMA
OPERATIVO1 OPERATIVO2

HONEYWALL

MAQUINAS HOST

Segun la naturaleza de los ataques, la clasificacion mas comudn es pueden
clasificarse en: Ataques pasivos donde ocurren intrusiones en un sistema sin
consecuencias, por lo general se hacen para demostrar las vulnerabilidades
de un sistema y también los ataques activos ocurre la intrusion al sistema para
danarlo, modificando o eliminar archivos, son ataques mas perjudiciales y con
consecuencias mas graves (Carcelén Méndez, y otros, 2017).

Segun los efectos o dafios que podrian incurrirse en forma ilicita, los dafios
son los siguientes: Acceso, modificacion e interrupcion, denegacién de
servicio, falsificacién y de configuracion.

Acceso, es la manipulacion de los recursos informaticos. Aqui tenemos
eavesdropping, técnica que consiste en ser casi imperceptible en el momento
de su ataque, para escuchar en forma secreta el trafico de una red. Snooping,

consiste en interceptar informacion privada de una red sin modificarla.
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Modificacion, consiste en acceder para modificar la integridad de la
informacion; tenemos Hombre en medio, donde el atacante es capaz de
escuchar, modificar y retransmitir el trafico de una red. Fuerza bruta,
procedimiento utilizado para determinar las contrasefias de acceso a un
sistema o servicio. Tampering es la modificacion o eliminacion sin autorizacion
de los datos. Interrupcion, se tiene la denegacién de servicio, consiste en
atentar con la disponibilidad de las redes, imposibilitando el uso de los
servicios y recursos de la red. Denegacion de servicio distribuido, su propdsito
es lograr rebasar la capacidad de procesamiento de los equipos y el ancho de
banda de la que se dispone. Falsificacion, tenemos IPSpoofing cuyo propdésito
es suplantar o clonar la direccién IP para tener el beneficio de la confianza
entre dos hosts. Configuracion, el escaneo de puertos para recopilar
informacion de potenciales victimas recopilando informacion de puertos
abiertos, cerrados o protegidos por el sistema. Asimismo, el escaneo de
vulnerabilidades, para determinar deficiencias en los sistemas operativos y

aplicaciones (Dios Ledn, y otros, 2018).

Tabla 1 Clasificacion de Ataque

ATAQUE RED DE | SERVIDORES | EQUIPOS | SELECCION
DATOS

Parasitos Sl Sl NO NO
Virus Macro Sl Sl NO NO
Troyano Sl Sl NO NO
Bombas légicas Sl Sl NO NO
Gusanos SI SI NO NO
Applets malignos Sl Sl NO NO
Ingenieria social NO Sl NO NO
Shoulder surfing Sl Sl NO NO
Puertas traseras SI SI SI SI
Exploit Sl Sl Sl Sl
Shell Sl SI SI Sl
Ataques de SI SI NO NO
autentificacion
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Ip splicing Sl Sl NO NO
Programas Sl SI NO NO
trampa

Fuerza bruta Sl Sl NO NO

El PROYECTO requiere del siguiente equipamiento: 01 Router Cisco, 01
Switch de 04 puertos, 02 Tarjetas de red PCI 10/100, 02 laptops y 02 pcs
de escritorio. En cuanto al marco conceptual se conceptualiza el uso de la
Honeynet, Las armas cibernéticas, seguridad informatica, agente, sistema
Multi-Agente, tipos de seguridad, virtualizacion, tipos de Honeynet y
deteccion de intrusos.

Ataques informéaticos, un ataque es toda aquella accién que comprometa e
implique la violacion de la seguridad, confidencialidad, integridad o
integridad de un sistema de informacion. Asimismo, como técnicas que
utilizan los intrusos, hackers o crackers para explotar las vulnerabilidades
gue presente un sistema, aplicacion o red de comunicacion de datos (Dios
Ledn, y otros, 2018).
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METODOLOGIA

3.1. Tipo y Disefio de Investigacion

3.1.1. Tipo de Investigacion

Por el tipo de investigacion, tiene las caracteristicas metodoldgicas
de una investigacion aplicada. Segun Esteban Nieto (Esteban Nieto,
2018) se denomina asi, porque basada en la investigacion basica o
pura, se formularon hipétesis de trabajo, con el propdsito de
encaminar una solucién en la vida practica de la sociedad. El
desarrollo de esta investigacion se realiza para dar a conocer el
funcionamiento de una herramienta de ciberseguridad denominado
Honeynet que no son mas que conjunto de varias Honeypots de alta
interaccion que actdan sobre una red entera, disefiada para ser
atacada y poder asi recobrar y extraer informacién valiosa sobre
posibles atacantes y sus métodos de ataque y ubicacion (Versatile
virtual honeynet management, 2016). El uso y aplicacion de las
Honeynet permite poder detectar los nuevos métodos e interaccion
de ataque, después de ser atacado se recolecta la informacion de
los datos obtenidos y estos son procesados, estudiados y analizados
con el objetivo de implementar un plan de medidas para la seguridad
de red de la organizacion y a su vez sumar al conocimiento de la
base de datos sobre ataques informaticos (Taxonomy of Honeynet
Solutions, 2015).

3.1.2. Nivel de Investigacion

La presente investigacion corresponde a un estudio de tipo
descriptivo con un enfoque cuantitativo, en el cual se procedio a
recolectar los datos de las diferentes pruebas de ciberataques
obteniendo informacion que nos ayudo a evaluar la eficacia con la
gue trabaja la Honeynet y proponer y generar politicas de seguridad

de red de informacion (Esteban Nieto, 2018).
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3.1.3.

La investigacion, busca poder identificar y describir las
vulnerabilidades y riesgos a las que estan expuestas los sistemas
de red a través del uso de una Honeynet en un entorno virtual
usando IPv4 el cual sera expuesto a diferentes pruebas de
ciberataques con el fin de poder obtener informacion que nos ayude
a proponer y generar politicas de seguridad de red de informacion
y evaluar la eficacia con la que trabaja la Honeynet (Software-
Defined HoneyNet: Towards Mitigating Link Flooding Attacks,
2017).

Disefio de Investigacion

En el presente trabajo de investigacion se utilizar4 un disefio pre
experimental mediante la realizacion del método de prueba Pre-Test
y Post-Test, a través de este método se realizara el debido analisis
gue permitira obtener los resultados esperados, y de esta manera
se poder evaluar el desenvolvimiento de la honeynet virtualizada
configurada con ipv4 al recibir ciberataques simulados, por
diferentes tipos de ataque, para evaluar su efectividad como

herramienta de seguridad.

Figura 2: Esquema de Prueba pretest y post-test

o1 X 02

Pre-Test Red Honeynet Post-Test

X =Red Honeypot

01 = Pre-Test.
02 = Post-Test
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3.2. Variables y operacionalizacion
Variable: Configuracion de una Honeynet (Towards a Grid-wide, High-fidelity

Electrical Substation Honeynet, 2017)
Indicadores:

* Nivel de Respuesta
* Nivel de Satisfaccion
* Nivel de Interaccion
» Configuracion de la red
Variable:  Ataques Cibernéticos (HONEYPROXY: Design and
Implementation of Next-Generation Honeynet via SDN, 2018) Se
utilizara fichas de registro
* Numero de ataques registrados
* Numero de intrusiones
» Numero de ataques a servicios de red
» Procedencia de los ataques
* Numero de vulnerabilidades

3.3. Poblacion, muestra y muestreo
De acuerdo con (Hernandez-Sampieri, y otros, 2017), indica que los recursos
analizados anteriormente, son la base para la gestion del conocimiento y sera
el soporte para las actividades de los procesos que demanda el
emprendimiento de exploracion, uno de sus elementos esenciales es la
poblacion y la muestra, dado que detalla a quien se va a estudiar (poblacion)
y en qué cantidad (muestra).

3.3.1. Poblacion
Se considera el criterio de poblacion al grupo total de individuos,
elementos o medidas que tienen algunas propiedades recurrentes
observables en un espacio y en un instante preciso. Cuando se va
a realizar alguna exploracion debe de tenerse presente algunas
propiedades fundamentales al elegir la gente bajo estudio:
Homogeneidad, Tiempo y Espacio (Hernandez-Sampieri, y otros,

2017). La cantidad de la poblacién para esta investigacion esta
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conformada por los 10 tipos de ataques considerados segun el

dafo que podrian incurrir.

3.3.2. Muestra

Segun (Hernandez-Sampieri, y otros, 2017) “La muestra es un
subgrupo de la multitud de interés sobre el cual se recolectaran
datos, y que debe definirse y delimitarse de seguro con precision,
ademas de que debe ser representativo de la poblacion”.

En este trabajo de investigacién la muestra esta conformada por
toda la poblacion, es decir se considera a todos los 10 tipos de

ataques conocidos.

3.4 Técnicas e Instrumentos de recoleccién de Datos
Para lograr el cumplimiento de los objetivos trazados se han considerado las

siguientes técnicas e instrumentos:

3.4.1. Técnicas

La técnica que se efectuara sera observacion por que mediante ella
pudimos analizar y evaluar la vulnerabilidad que presenta una
honeynet al simularle ataques informéaticos como el malware o el
ataque de puertos. Segun Hernandez Sampieri, y otros (2015), la
técnica de la observacién es aquella que es consciente y se orienta
hacia un objetivo o fin determinado. El observador debe comprender
con total cabalidad el proceso, fenOmeno u objeto a observar, para
gue sea capaz dentro del conjunto de caracteristicas de este,
seleccionar aquellos aspectos que son susceptibles y que
contribuyen a la demostracion de la hipotesis.

3.4.2. Instrumentos

Para la recoleccion de los datos se utilizara el instrumento ficha de
registro.
Variable: Configuracion de una Honeynet (Towards a Grid-wide,

Highfidelity Electrical Substation Honeynet, 2017) Indicadores:
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* Nivel de Respuesta
* Nivel de Satisfaccion
* Nivel de Interaccion

» Configuracion de la red
» Nivel de respuesta

Variable: Ataques Cibernéticos (HONEYPROXY: Design and
Implementation of Next-Generation Honeynet via SDN, 2018)
Se utilizara fichas de registro
* Numero de ataques registrados
* Numero de intrusiones
* Tipos de Ataque
+ Cantidad ataques a servicios de red
* Procedencia de los ataques

* Numero de vulnerabilidades
También se realizar4d la validez del Instrumento y confiabilidad del

Instrumento por parte de la Opinion del Juicio de Expertos, que es el conjunto

de opiniones brindadas por profesionales expertos del tema.

3.5 Procedimiento

Consistira en un primer momento en la aplicacion del instrumento para la
recoleccion de datos en cual se hara uso de las técnicas de observacion y
fichaje segun la operacion a realizarse las cuales serian:

Operacion Pretest: En esta primera fase se va registrar las vulnerabilidades
de estos ataques de recoleccion de datos se expondra al sistema de red a
diversos ataques cibernéticos simulados para poder obtener en primera
instancia una primera base de datos de la interaccion directa del atacante con
la red, en donde la informacién sera registrada a traves de diferentes fichas
de indicadores las cuales servirdn para realizar un posterior analisis
estadistico (Cohen, y otros, 2019)

Operacion Post-test En esta segunda fase de recoleccion de datos se
expondra al sistema de red a diversos ataques cibernéticos simulados en

donde la Honeynet detecte las vulnerabilidades y procede al
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encapsulamiento de estas amenazas y a la vez obteniendo datos del atacante
Previo a esto se realizo el estudio de diferentes programas con el objetivo de
poder determinar cual es el mas adecuado para garantizar el Optimo
funcionamiento de la Honeynet entre los cuales destacan: Footprinting,
Scanning, Framework Metasploit, Kali, Exploits y Payload Meterpreter
(Cohen, y otros, 2019).

3.6 Método de Analisis de datos

Para esta investigacion se procedera a evaluar el rendimiento de la Honeynet
a través de los datos obtenidos de la ejecucion del Pre-Test y el Post-Test
para analizar los datos numéricos obtenidos, a través de la aplicacion de la
estadistica descriptiva.

Para el procedimiento del analisis de los datos se realiza la codificacion y
clasificacion de los datos la cual sera tabulada en un cuadro Excel para poder
analizar y realizar una tabla de frecuencia de datos, tabla de contingencia y
una matriz de doble entrada utilizandose las frecuencias reales y su relacion
porcentual por item. La informacion final obtenida de los resultados se

representard mediante el uso de gréficos de barras.

3.7 Aspectos Eticos

Se reconoce la autoria intelectual de cada una de las fuentes de informacion
citadas parcial o totalmente en el contenido de esta investigacion. Se
evidencia que los instrumentos utilizados en la investigacion fueron validados
por expertos en el tema con el Unico propdsito de ser transparentes; y que
los resultados obtenidos son auténticos. Ademas, se guarda la confiabilidad
de la identidad de cada una de las personas que intervinieron en el estudio,

asi como de la informacion institucional utilizada.
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RESULTADOS

Se describen en este capitulo los resultados obtenidos en la investigacion,
considerando los objetivos planteados, en lo que respecta a los ataques e
intrusiones se tiene “numeros de ataques registrados”, “Numero de
intrusiones” y “tipos de ataques” en cuanto a servicios de red se considero

L TS

“Nivel de ataques a servicios de red”, “Procedencia de los ataques” y el
“‘namero de vulnerabilidades”, tanto en el pretest (sin la Honeynet), como para
el post-test (con la Honeynet), utilizando el software IBM SPSS para la
estadistica de comparacion.

Hipotesis especifica HE1

HElo: La implementacion de la Honeynet no mejora la evaluacion de ataques
e intrusiones en un modelo de redes cisco 2020

HE1la: La implementacion de la Honeynet mejora la evaluacion de ataques e

intrusiones en un modelo de redes cisco 2020

Tabla 2 Prueba de ataques e intrusiones
Prueba de muestras relacionadas

Diferencias relacionadas t gl Sig.
Media Desviacion (bilateral)
tip.
Evaluacion de Ataques | 6,818 3,065 10,434 | 21 | 0,000
PostTest - Evaluacién
de Ataques PreTest

Como el nivel de significacién 0.000 es menor que 1.72 (21 grados de libertad
en T Student) se rechaza la hipétesis nula (HElo) y se acepta la hipotesis
alternativa (HE1a), con el uso de la Honeynet mejora la evaluacion del nimero
de ataques registrados de 9.41 a 2.59.

En lo que respecta al indicador nimero de intrusiones, mediante un servidor
remoto sin la Red Honeypot, se muestra mediante el ua-tester de Kali Linux
y nmap, un total de 08 intrusiones, 06 mediante acceso remoto a SSH y 02
con HTTP y con la Honeypot, 04 intrusiones, 03 mediante acceso remoto a

SSH y 01 con SMTP como se muestra en la gréafica 1.
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En los tipos de ataque, en el pre Test tenemos de inyeccion SQL y cadigo
malicioso por Shell, son los ataques mas representativos dentro de los
eventos fatales que se suscitaron en la red y configurando la Honeynet se
evidenciaron ataques via SSH por fuerza bruta y DDOS tipo Port Flood por

SMTP, como se muestra en la gréafica 2

Grafica 1 Intrusiones Pretest - Post-test
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Ademas, en lo que respecta a exploits y malware en el Pretest se realizé un
analisis periédico mediante antivirus, se detectd 02 malware de tipo spyware,
uno llamado BB2F6240402F765A9D0D650B79CD2560.xIs.malware(Red

October) y el Dropper.Generic_c.NZR; y en el Post-test, utilizando Dionaea,
software que est4d especificamente disefiado para capturar malware,
contabilizé un total de 09 malwares. Esto 07 ataques de diferencia entre la
red actual sin Honeynet y la red con Honeynet, como se muestra en la grafica
3, se debe a la mejora en la evaluacion, con la implementacion de esta; pues
debido a la configuracion de servicios en los servidores como directorio

activo, dns, web, dhcp y otros, atraen a los potenciales atacantes a la red.

Grafica 3 Exploits y malware pre y post
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Hipotesis especifica HE2

HEZ2o: La configuracion de una Honeynet no mejora evaluacion de ataques de

los servicios de red en un modelo de redes cisco 2020

HEZ2a: La configuracion de una Honeynet mejora evaluacion de ataques de los

servicios de red en un modelo de redes cisco 2020

Tabla 3 Prueba de ataques a servicios de red

Prueba de muestras relacionadas

Diferencias relacionadas t gl Sig.
Media Desviacion (bilateral)
tip.
Ataques Servicios de Red 0,818 0,958 4,006 | 21 0,001

(PostTest) - Ataques
Servicios de Red (Postest)

Como el nivel de significacion 0.001 en la Tabla 3, es menor que 1.72 (21

grados de libertad en T Student) se rechaza la hipétesis nula (HE20) y se

acepta la hipétesis alternativa (HE2a), con el uso de la Honeynet mejora la

evaluacién del nimero de ataques de los servicios de red de 1.41 a 0.59. Tal

como se muestra en la grafica 5 mediante las herramientas de Kali Linux, en

el pretest, el 57.49% de los ataques es mediante intentos de inicio de sesion

remoto via SSH por fuerza bruta, 32.37% ataques DDOS tipo Port Flood por

SMTP y un 10.14% via HTTP; y con la configuracion de la Honeynet, de los
ataques suscitados el 45.61% es via SHH, 40.35% mediante SMTP y 14.04%

HTTP.
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Gréfica 4 Ataques a servicios de red
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En la procedencia de los ataques, segun grafica 6, en el pretest, se determiné
gue el 26.57% de los ataques provienen de China, seguidos de Rusia y Brasil
con 38% Yy 34% respectivamente. En el posttest la procedencia de los ataques
indica que el 29.82% de los ataques provienen de China, seguidos de Iran,
Bulgaria y Pert con 14.04%, 14.04% y 8.77%. Ademas, algunos IP son
reincidentes en estos tipos de ataques que generalmente son automatizados

mediante software como Putty, Go, OpenSSH, LibSSh2 entre otros.

Grafica 5 Procedencia de los ataques
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Hipotesis especifica HE3

HE3o: La determinacion de las vulnerabilidades no mejora con una Honeynet,
en un modelo de redes Cisco 2020.

HE3a: La determinacion de las vulnerabilidades mejora con una Honeynet, en
un modelo de redes Cisco 2020.

Tabla 4 Vulnerabilidades
Prueba de muestras relacionadas

Diferencias relacionadas t gl Sig.
Media Desviacion (bilateral)
tip.
Vulnerabilidades PostTest | 16,500 1,915 17,234 | 3 0,000
- Vulnerabilidades PreTest

Como el nivel de significacion 0.000 es menor que 2.35 (3 grados de libertad
en T Student) se rechaza la hipétesis nula (HE3o0) y se acepta la hipotesis
alternativa (HE3a), con el uso de la Honeynet mejora la evaluacion del nimero
de vulnerabilidades de 33.50 a 17.0.

En lailustracién 1 se muestra el disefio la red sin Honeynet mediante Packet
Tracert, donde utilizando herramientas de Kali Linux (nmap, brute-force entre
otros) se realiza un monitoreo de eventos sospechosos en la red. Para la
detecciéon de las vulnerabilidades en este disefio, se utiliz6 un exploit
denominado eternalblue el cual es explotado usando Metasploit, obteniendo
acceso a través de una Shell System. Se determiné un total de 29
vulnerabilidades en los puertos FTP, SSH y SMTP. En el Pre Test, sin la

honeynet se tiene un promedio de 33.5 vulnerabilidades
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llustracién 1: Red Pretest
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Con implementacién de la Honeynet en un modelo de redes Cisco 2020 como
se muestra en la ilustracion 2, se evidencio 17 vulnerabilidades; lo que implica
gue un promedio de 16.5 vulnerabilidades se lograron superar en el servicio
SSH y SMTP; debido a la actualizacion del sistema operativo y de algunos

servicios para la configuracién de la Honeynet.

Se determind que el usuario root y la contrasefia 123456, es el mas utilizado

en los ataques tal como se muestra en la ilustracion 3.

llustracion 3 Nube de etiqueta de usuario y contrasefia
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DISCUSION

En forma general con la configuracion de la Honeynet se logro la evaluacion
de los ataques cibernéticos en un modelo de redes cisco 2020, asimismo se
mejoro la evaluacion de ataques e intrusiones mediante la Honeynet pues de
un total de 08 intrusiones, 06 mediante acceso remoto a SSHy 02 con HTTP
y con su configuracion, se determiné 04 intrusiones, 03 mediante acceso
remoto a SSH y 01 con SMTP. Entre los tipos de ataques se tuvo inyeccion
SQL y cédigo malicioso por Shell sin la Honeynet; configurando la Honeynet
se evidenciaron ataques via SSH por fuerza bruta y DDOS tipo Port Flood.
En lo que respecta a la evaluacion de ataques de los servicios de red de
57.49% de los ataques de inicio de sesion remoto via SSH, 10.14% ataques
DDOS por SMTP y un 8% via HTTP sin Honeynet, y se obtuvo que el 45.61%
de los ataques es mediante intentos de sesion remoto via SSH, 40.35%
ataques DDOS tipo Port Flood por SMTP y 14.04% mediante HTTP con la
Honeynet; asimismo en lo que respecta a las vulnerabilidades en el Pre Test
de 29 vulnerabilidades en los puertos FTP, SSH y SMTP, y en Posstest se
tuvo 19 vulnerabilidades, 15 en SMTP y 4 en SSH.

En cuanto a la mejora la evaluacion de ataques e intrusiones, se plante6
segun la teoria relacionada tanto para ataques pasivos 0 activos segun
Carcelén Méndez, y otros (2017). Los resultados del estudio fueron un total
de 207 ataques en el PreTest y 57 en el PostTest, de estas hubieron 08
intrusiones, 06 mediante acceso remoto a SSH y 02 con HTTP sin Honeynet
a 04 intrusiones, 03 mediante acceso remoto a SSH, 01 SMTP mediante la
implementacion de la Honeynet y que el 26.57% de los ataques provienen de
China, 18.36% Rusia y 16.43% Brasil, estos resultados fueron semejantes a
los resultados de la investigacion obtenidos por De Diego y otros (2017)
porque encontro que de un registro 29342 ataques, el 12.62% fueron exitosos
en el puerto 22 procedentes de chinay en menor medida de Polonia, Vietnam
y Holanda, las credenciales utilizadas fueron admin-admin, root-root; Yucta
(2019) en sus resultados tiene que la informacion capturada el 33%
representa el impacto del ataque, 24% representa al escaneo de ataque, el

21 % representa al fallo del sistema, el 15% facilidad de ataque y el 6%
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representa las acciones correctivas, asimismo se evidencio en el registro de
actividades tacticas y métodos del atacante; Leon y otros (2017) en sus
resultados los ataques de eran provenientes de china y los servicios mas
atacados LDAP.udp 23.3%, telnet 13.6%, NTP 26.4%, TFTP 12.2%, dns.udp
7.3%, SSH 7.1%, SMTP 5.3%, SIP 2.2%, HTTP 2.1% y SNMP 0.5%. Sin
embargo, estos resultados fueron diferentes a Valdiviezo (2020) , quienes
encontraron, en el indicador nimero de Intrusiones sin la Red Honeypot fue
de 0 y con la Red Honeypot fue de 3, esto se debia a que no contaba con

herramientas de escaneo de vulnerabilidades configuradas.

En cuanto a la configuracion de una Honeynet mejora evaluacion de ataques
de los servicios de red, se enmarco en la teoria planteada por Correa
Guerrero (2016) para aprender sobre las actividades, servicios de red y
motivos que alientan a los atacantes. Segun los resultados se determin6 que
el 57.49% de los ataques de inicio de sesion remoto fue via SSH, 32.37%
ataques DDOS por SMTP y un 10.14% via HTTP en el Pretest, con la
Honeynet el 45.61% de los ataques es via SSH, 40.35% ataques DDOS por
SMTP y 14.04% mediante HTTP. Esto debido que al configurarla se actualiz6
algunos servicios de sistema operativo y de los servicios, ademas del firewall
gue se implement6 para la proteccion del servidor Centos de Linux. Estos
resultados fueron semejantes a lo encontrado por Carcelén y otros (2017)
quien determind que los servicios expuestos corresponden a FTP (21), SSH
(22), DNS (53), DHCP y el puerto 1000 de TCP por el webmin; Quinchaguano
(2016) en sus resultados se alerté se alertd del ataqgue ADMKIlIDNS y
ADMdnsfuckr en el puerto 53, Cross Site Scripting a través de SSH o FTP,
accediendo con acreditacion root, asimismo se observa que el 33.94% de
ataques provienen de China a través de SSH (puertos 22, 42 y 1125) y
Palmay (2017) detect6 escaneo de puertos, en intervalos menores a 01
minuto, ataque DOS al puerto 3306 base de datos mysqgl por intervalos de 02
minutos, y fuerza bruta para descifrar contraseias con la herramienta Jhon
the Ripper, Ataque de inyeccion de codigo a Mysql, puerto 22 del servicio
SSH y Ataque de denegacién de servicio TCP/SYN (FLOODING). Sin

embargo, si difieren de Harlyn (2018), quien encontré6 que en el escaneo
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comprobd que el 70 % corresponde a MS09-001 Microsoft Windows SMB
Vulnerabilidad, 20 % corresponde a MS08-067 Microsoft Windows Server
Service Crafted RPC, y un 10 % corresponde a MS17-010 Security Update
for Microsoft Windows SMB Server, todas estas vulneravilidades
correspondientes al puerto 445 TCP y de los 50 ataques al servicio SMB
Netbios puerto 445 el 79 % de ataques tuvieron éxito y un 21% fallo por

tiempo de espera.

En la determinacion de las vulnerabilidades mejora con una Honeynet,
planteado segun la teoria enmarcada, para determinar deficiencias en los
sistemas operativos y aplicaciones, segun Dios Leon, y otros (2018). En el
Pre Test de 29 vulnerabilidades evidenciadas en los puertos FTP, SSH y
SMTP, se tuvo 19 vulnerabilidades, 15 en SMTP y 4 en SSH, esto debido a
la actualizacién por parte del sistema operativo de algunos servicios e
implementacion del firewall al configurar la Honeynet, estos fueron
semejantes a los resultados de los estudios de Valdiviezo (2020) pues el
numero de vulnerabilidades de la Infraestructura de Red sin la Red Honeypot
fue de 23 y con la Red Honeypot fue de 18, lo cual representa una
disminucion de 5 vulnerabilidades encontradas, esto debido a la
implementacion de Kippo dado que el puerto 22 representaba una alta
vulnerabilidad; Dios (2018) encontr6 en sus resultados del total de trafico de
paguetes considerado no malicioso, ingresaron 8 paquetes a la Honeynet, lo
que representa un 100% de paquetes obtenidos por el IDS Snort y con los
algoritmos de deteccion de intrusos el 62.5% fueron representados como
ataques lo que permitio alimentar nuevas reglas de seguridad y 03
representaron el 37.5% los cuales resultaron ser falsos positivos. Sin
embargo, los resultados fueron diferentes en algunas vulnerabilidades
encontradas por Quinchaguano (2016) quien mediante el software de analisis
llamado McCafee Vulnerability Mangener (MVM) detecto 02 vulnerabilidades
de riesgo alto asociado al Web Server, 04 de nivel medio asociado al HTTP,
DNS, 01 asociado al SSH Y 03 considerados de nivel bajo tanto FTP, PHP e
ICMP.
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VI.

CONCLUSIONES

Mediante la Honeynet se logré la evaluacion de ataques e intrusiones en
un modelo de redes, evaluandose 08 intrusiones a los protocolos SSH y
HTTP en la red actual y 04 con la Honeynet; asimismo conocer los tipos
de ataques mas representativos como inyeccion SQL, codigo malicioso
Shell fuerza bruta y DDOS tipo Port Flood. Se logro mejorar la evaluacion
del registro de numero de ataques de 9.41 a 2.59, debido a la eliminacién
de eventos sospechosos que eran considerados como ataques a la red.
Con la configuracién de la Honeynet para la evaluacién de ataques de los
servicios de red, se determiné que entre el 57.49% y 45.61% los ataques
fueron por sesion remoto via SSH, 32.37% y 40.35% ataques DDOS por
SMTP y entre 10.14% y 14.04% via HTTP. Se logro mejorar la evaluacion
del nimero de ataques de los servicios de red de 1.41 a 0.59, debido a la
precision en cuanto a la determinacion de los falsos positivos dentro de
los ataques en la red.

Se determino las vulnerabilidades mediante una Honeynet, el Pre Test de
29 vulnerabilidades en los puertos FTP, SSH y SMTP, y en Posstest se
tuvo 19 vulnerabilidades, 15 en SMTP y 4 en SSH. Mejorando la
evaluacion de 33.50 a 17.0, debido a actualizaciones de sistema operativo
y servicios para la configuracion de la Honeynet.

Finalmente se determind que la configuracion de una Honeynet, mejora la
evaluacion de ataques cibernéticos en un modelo de redes cisco 2020,
mediante la evaluacion de las dimensiones ataques e intrusiones, los
servicios de red y las vulnerabilidades. Por lo tanto, se considera que se

alcanza a demostrar las hipétesis especificas de la investigacion.
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VII.

RECOMENDACIONES

Para futuros investigaciones se recomienda el uso de técnicas de
inteligencia artificial para la deteccion de patrones de ataques
Cibernéticos en una Honeynet.

Se recomienda un estudio de las acciones a realizar ante los resultados
recopilados en una Honeynet, para facilitar a las organizaciones la
adopcion de estrategias para la proteccion de las vulnerabilidades de cada
red.

En futuras investigaciones se podria determinar la correlacion entre los
ataques, herramientas y comportamientos de los atacantes en la red.

Se recomienda el estudio de la configuracién de varias Honeypots, con el
propdésito de obtener mas cantidad de informacion y determinar patrones

de comportamiento entre los atacantes a las redes.
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ANEXOS:

Anexo 1: Instrumentos de evaluacion

Ficha de Registro

Autor (es):

Organizacién:

Cibernéticos

registrados

Fecha Inicio:
Fecha Fin:
Variable Indicador Formula
Segun Voutssas M, J
(2010), define el riesgo como la
Ataques Namero de | probabilidad de que un evento nocivo
ataques ocurra combinado con su impacto o efecto

nocivo en la organizacién. Se materializa
cuando una amenaza actla sobre una

vulnerabilidad y causa un impacto.

IP origen o regla

SRC Ports SRC Pkts

SRC Bytes | DST Pkts DST Bytes
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Ficha de Registro

Autor (es):
Organizacién:
Fecha Inicio:
Fecha Fin:
Variable Indicador Formula
Consiste en aprovechar alguna debilidad o
Atagues NUmero de falla (vuInerapllldad) en el software, en el
Cibernéticos NrUSIONes hardware, e incluso, en las personas que
forman parte de un ambiente informéatico; a
fin de obtener un beneficio.
Honeypots Remote Host
Flags | Host | Connections | IDS Host | Connections | IDS events
events
IP origen o regla Tiempo | SRC SRC SRC DST DST

Ports Pkts Bytes Pkts Bytes




Ficha de Registro

Autor (es):

Organizacién:

Fecha Inicio:
Fecha Fin:
Variable Indicador Formula
consiste en aprovechar alguna debilidad o
falla (vulnerabilidad) en el software, en el
Ataques , )
Cibernéticos Tipo de ataque | hardware, e incluso, en las personas que
forman parte de un ambiente informatico;
a fin de obtener un beneficio.

Computador o IP Nombre de | Cantidad Ingreso Parches de
Ataques seguridad

SI NO




Ficha de Registro

Autor (es):

Organizacion:

Fecha Inicio:

Fecha Fin:
Variable Indicador Formula
Danvers (1994) aporta una clara y
Ataques Numero de | completa definicion de interactividad

ataque a los | diciendo que es el término que describe
servicios de red| la relacion de comunicacion entre un
usuario/actor y un sistema.

Cibernéticos

Fechay | Fechay Protocolo | IP IP Destino | Tipo de formato
hqrg de | horade Origen (Pcap File, Web
Inicio Finalizacion Walleye)

Nivel de ataque

Protocolo Puerto Sistema Paguetes Puerto
Origen Operativo del | enviados/recibidos, | Destino
atacante tamafios




Ficha de Registro

Autor (es):

Organizacion:

Fecha Inicio:

Fecha Fin:
Variable Indicador Férmula
Atagues Procedencia de ConS|s,tt_a en conocer la u_blcaC|on
Cibernéti | t geogréfica del atacante, mediante la
ibernéticos 0s ataques | y..cccion IP.
IP Nombre de Ataques Cantidad Procedencia
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Ficha de Registro

Autor (es):

Organizacion:

Fecha Inicio:

Fecha Fin:
Variable Indicador Férmula
La vulnerabilidad en redes, es una
caracteristica de debilidad de una red
de datos, la cual es susceptible de ser
explotada por una  amenaza,
Ataques Numero de intencional 0 accidentalmente,

Cibernéticos

vulnerabilidad

permitiendo que se pueda acceder a
informacion de acceso privado, debido
a que la red presenta puntos criticos
débiles. (Voutssas M. 2010)

Puerto

Estado Servicio

Nivel de riesgo Vulnerabilidad
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Ficha de Registro

Autor (es):

Organizacion:

Fecha Inicio:

Fecha Fin:

Variable

Indicador

Férmula

Configuracién de
una Honeynet

Configuracion de
la red
Nivel de

Respuesta

Swan, Frederick, y Carroll (1981): es el
juicio evaluativo o cognitivo que analiza
si el producto o servicio produce un
resultado bueno o pobre o si el producto
es sustituible o insustituible.

Evaluacion de la configuracion de la Honeynet

Caracteristicas de la Honeynet.

Equipo Virtualizado () Fisico ()
Server
Cantidad de Equipos
Sistema Operativo
Equipos PC | Equipo N°1: Windows Linux Otro
Equipo N°2: Windows Linux Otro
Cantidad de Equipos
Sistema Operativo
Laptops Equipo N°1: Windows |  Linux Otro
Equipo N°2: Windows Linux Otro
Nivel de Respuesta.
Rango de Respuesta
N° Cantidad de Ataques Nivel
1 50 - 200 Bajo
2 200 - 500 Medio
3 500 a mas. Alto
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Equipo

Server

Nivel de

Respuesta

Herramientas/Software

Rangos (Medida)
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Ficha de Registro

Autor (es):

Organizacion:

Fecha Inicio:

Fecha Fin:
Variable Indicador Formula
Nivel de Swan, Frederick, y Carroll (1981): es el
Confiquracion de Respuesta juicio evaluativo o cognitivo que analiza
unagHone net Nivpel de si el producto o servicio produce un
y Satisfaccion resultado bueno o pobre o si el producto

es sustituible o

insustituible.

Bidirectional Flows

Total, Flows

ouT

ouT

Con Ids

Con Ids

Con Ids

Con Ids
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Ficha de Registro

Autor (es):

Organizacion:

Fecha Inicio:

Fecha Fin:
Variable Indicador Formula
Danvers (1994) aporta una clara y
Configuracién de Nivel de cgmpleta definicion de In,'[el’?.CtIVIdad
- diciendo que es el término que
una Honeynet Interaccion

describe la relacion de comunicacion
entre un usuario/actor y un sistema.

Numero | IP Fuente

bit

Paquetes en

Ubicacién de IP

Protocolo

Mes:

BYTES

PACKETS

CONEC
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Anexo 2:

Tabla de operacionalizacién

Variables Definicion Definicion Dimensiones Indicadores Escala de
Conceptual Operacional Medicion
Nivel de Respuesta
La Honeynet son La honeynet tiene (Towards a  Grid-wide, Escala
Configuracion Honeypots de alta como dimensiones Honeypot Highfidelity Electrical (Baray, 2006)
interaccion que la red Ipv4, (Correa Substation Honeynet, 2017)
de una consta de una red Honeypot y los | Guerrero, 2016) Nivel de Satisfaction
Honeynet de sistemas, riesgos de (Towards a  Grid-wide, Escala
(Dios Ledn, y con la seguridad de la red Highfidelity Electrical (Baray, 2006)
’ finalidad de los cuales trabajan Substation Honeynet, 2017)

otros, 2018).

aprender sobre las
herramientas,
tacticas y motivos
gue alientan a
este tipo
de usuarios
(Verdejo
Alvarez, 2016).

con indicadores de
nivel de respuesta,
satisfaccion e
interaccién (Azizov,
2020).

(Baray,
2006)version 4
(IPV4)

Nivel de Interaccién

(Towards a Grid-wide, Highfidelity

Electrical Substation
Honeynet, 2017)

Nominal
(Baray, 2006)

Modelo de Red
(W. Zhang, y
otros, 2020

Modelo de la red

(Towards a Grid-wide, Highfidelity

Electrical Substation
Honeynet, 2017)

Nominal
(Baray, 2006)
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Escala de

, Definicion Conceptual Definicion Operacional Dimensiones Indicadores Medicion
Variables
Ataques e Numero de ataques
Un ataque cibernético es/Los ataques [ntrusiones registrados Nominal
., - . -~ . Software-Defined : ign| (Baray, 2006
Ataques una accion delictiva que secibernéticos tienen como I(—| Net: HONEYPROXY: , Desigr) (Baray )
oneyNet: and Implementation  of
Cibernéticos realiza para acceder adimensiones las [Towards NextGeneration Honeynet
(HONEYPROXY| informacién privada, con elvulnerabilidades de red Mitigating Link = via
Flooding Attacks, |SDN, 2018)
: Design and objetivo de apropiarse dey ciberataques. Y como 2017) NUmero de intrusiones Nominal
Implementation | ella o pedir dinero a cambiojindicadores HONEYPROXY: Design and (Baray, 2006)
. . Implementation of
of de volver a liberar la Nivel de NextGeneration Honeynet via
NextGeneration | informacion. vulnerabilidad, SDN, 2018)
. Tipos ataques
Honeynet via Respuesta, HONEYPROXY: Design and
SDN, 2018) | (HONEYPROXY: Design| Interaccion de ataque Y Implementation of
. NextGeneration Honeynet via
and Implementation of] SDN

Next-Generation Honeynet
via SDN, 2018)

Registro de ataques.

2018)

(HONEYPROXY:
Design and

Implementation of

Numero de Ataques
HONEYPROXY: Design and
Implementation of
NextGeneration Honeynet via

SDN, 2018)

Nominal
(Baray, 2006)
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Next-Generation
Honeynet via SDN,
2018)

Servicios de red
(Software-Defined
HoneyNet:
Towards Mitigating
Link Flooding
Attacks, 2017)

Procedencia de los ataques
HONEYPROXY: Design and
Implementation of
NextGeneration Honeynet via
SDN, 2018)

Ordinal
(Baray, 2006)

VVulnerabilidades
(Software-Defined

Numero de vulnerabilidades
HONEYPROXY: Design and

HoneyNet: Implementation of Next-
Towards Mitigating | Generation  Honeynet via
Link SDN,
Flooding 2018)
Attacks,
2017).

Nomina
(Baray, 2006)
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Anexo 3: Cisco en el Ambito empresarial

La ventaja empresarial de Cisco

Portafolio
Inteligente, seguro, estratégico

Financiamiento Pedidos
Opciones Simplificacion del
rapidas y flexibles proceso
Soporte Canales
Rentable y Programas
especializada especiales

Implementaciéon

Interoperabilidad basada en estandares o
intercambio para garantizar una solucién completa

¢ Por qué Cisco?
Dedicacion a los clientes
= Cinco centros de soporte técnico

= 1.300 ingenieros de soporte en todo
el mundo

= Amplia red de partners en todo el
mundo

= Mas de 500.000 empleados
capacitados y certificados por Cisco

= Control estricto de las calificaciones
anuales del nivel de satisfaccion del
cliente
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Ranking de las empresas tecnoldgicas con mayor numero de adquisiciones a

nivel mundial realizadas entre 1991 y 2019

Coogle

Microsoft

Cisco

IBM

HP

Apple

Amazon

Intel

Facebook

Sony

231

212

208

191

118

105

101

90

82

a5

25 50 75 100 125 150 175 200 225 250

Nimero de adquisiciones

275

50




Anexos 4: MATRIZ DE CONSISTENCIA

Problema Obijetivos Hipotesis Variables Dimension Indicador Método
Principal General General Dependiente Nimero de ataques Tipo de Investigacion
Ataques e registrados Explicativa —
¢,Como se configura | Determinar la | La configuracién de intrusiones Numero de intrusiones Experimental
una Honeynet para la | configuracién de una | una Honeynet mejora Tipos de Ataque . . o
evaluacion de ataques | Honeynet para la |la evaluacion de — - Disefio de investigacion
cibernéticos en un | evaluacién de | ataques cibernéticos Servicios dered | Numero de ataques a No Experimental

modelo de redes cisco
20207

ataques cibernéticos
en un modelo de
redes cisco 2020

en un modelo de
redes cisco 2020.

Evaluacion de
ataques
Cibernéticos

servicios de red

Procedencia de los
ataques
Vulnerabilidades Numero de

vulnerabilidades

Especificos Especificos Especificos Independiente
P1: ¢Cémo O1l: Determinar la | H1: La

se implementa | Honeynet para la | implementacion de la

la Honeynet evaluacion de | Honeynet mejora la

para la ataques e intrusiones | evaluacion de

evaluacion de ataques
e intrusiones en un
modelo de redes cisco
20207

en un modelo de
redes cisco 2020

ataques e intrusiones
en un modelo de
redes cisco 2020

P2: ¢Cémo se
configura la Honeynet
para la evaluacion de
ataques a los servicios
de red en un modelo de
redes cisco 20207

02: Configurar una
Honeynet para la
evaluacion de
ataques de los
servicios de red en
un modelo de redes
cisco 2020

H2: La configuracion
de una Honeynet
mejora evaluacion de
ataques  de los
servicios de red en un
modelo de redes
cisco 2020

P3: ¢ Como se evallan
las vulnerabilidades de
la red mediante una
Honeynet, en un
modelo de redes Cisco
20207

03: Evaluar las
vulnerabilidades
mediante una
Honeynet, en un
modelo de redes
Cisco 2020

H3: La
determinacién de las
vulnerabilidades
mejora con  una
Honeynet, en un
modelo de redes
Cisco 2020.

Configuracion
de una
Honeynet

Honeypot

Nivel de Respuesta

Nivel de Satisfaccién

Protocolo de
Internet version 4
(IPV4)

Nivel de Interaccion

Modelo de Red

Configuracion de la red

Poblacién
Registros de ataques
cibernéticos

Muestra
Toda la muestra
Muestreo

Muestreo aleatorio simple

Técnica
Observacion

Instrumento
Ficha de registro




Anexos 5: Evidencias

Laptops usadas para
ingresar al sistema de
la Honeynet

Servidor basado en
Linux con CentOS 7

Computadora usada
para con el sistema
operativo T-pot Os
usado para la
Honeynet

52




X | (@ Sutems - uniorun

‘ SecurtyMeler 4

2

Spiderfoot

Cabeza de
Elasticsearch

9

Securex: Casa de came X

2

1-Pot en GitHub

2

+

Interfaz de acceso a
las herramientas de
la Honeynet
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Registro de ataques

Direction TIPO
(IP g1 Ifd: (sshd) Failed SSH login from SSH
Rule) 222.186.169.192 | 222.186.169.192 (CN/China/-): 5 in the last
3600 secs - Wed Jul 29 13:16:46 2020
(IP g1 Ifd: (sshd) Failed SSH login from 218.92.0.224
Rule) 218.92.0.224 (CN/China/-): 5 in the last 3600 secs - Wed Jul | gy
29 13:31:17 2020
(IP gor. Ifd: (sshd) Failed SSH login from SSH
Rule) 222.186.180.8 222.186.180.8 (CN/China/-): 5 in the last 3600
D secs - Wed Jul 29 13:34:12 2020
~1 (IP gr. Iid: (sshd) Failed SSH login from SSH
Rule) 222.186.173.215 | 222.186.173.215 (CN/China/-): 5 in the last
3600 secs - Wed Jul 29 13:39:52 2020
(IP or. Ifd: (sshd) Failed SSH login from SSH
Rule) 61.177.172.168 | 61.177.172.168 (CN/China/-): 5 in the last
3600 secs - Wed Jul 29 13:48:23 2020
(IP or. Ifd: (sshd) Failed SSH login from 218.92.0.248 | ssH
Rule) 218.92.0.248 (CN/China/-): 5 in the last 3600 secs - Wed Jul
29 14:02:48 2020

Detalle de ataques

|Wed Oct U7 U3:14:43.337 148 2U20] |-error| |pid 31429:1d 14U4Yb26545945b] |client 1/6.113.115.214:45288| [client 1/06.113.115.214] ModSecurity: Access denied
with code 403 (phase 2). Pattern match "(?i:\\b(?:(?:s(?:t(?:d(?:dev(_pop|_samp)?)?|r(?:_to_date|cmp))|u(?:b(?:str(?:ing(_index)?)?|(?:dat|tim)e)|m)|e(?
:c(?:_to_time|ond)|ssion_user)|ys(?:tem_user|date)|ha(1/2)?|oundex|chemalig?n|pace|qrt)|i(?:s(null|_(free_lock|ipv4_compat|ipv4_mapped|ipv4] ..." at ARGS:content.
[file "/usr/local/apache/modsecurity-owasp-old/base_rules/modsecurity_crs_41_sql_injection_attacks.conf"] [line "125"] [id "950001"] [rev "2"] [msg "SQL Injection
Attack”] [data "Matched Data: md5( found within ARGS:content: <php>die(@md5(HelloThinkCMF))</php>"] [severity “"CRITICAL"] [ver "OWASP_CRS/2.2.97]
[maturity "9"] [accuracy "8"] [tag "OWASP_CRS/WEB_ATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"] [tag "OWASP_TOP_10/A1"] [tag
"OWASP_AppSensor/CIE1"] [tag "PC1/6.5.2"] [hostname "190.117.184.238"] [uri "/"] [unique_

id "X314835r8pVD63FEHLjcdwAAANQ"]

[Wed Oct 07 03:15:39.114839 2020] [:error] [pid 21468:tid 140496290637568] [client 176.113.115.214:48474] [client 176.113.115.214] ModSecurity: Access denied
with code 403 (phase 2). Pattern match "(?i:\\b(?:(?:s(?:t(?:d(?:dev(_pop|_samp)?)?|r(?:_to_date|cmp))|u(?:b(?:str(?:ing(_index)?)?|(?:dat|tim)e)|m)|e(?
:¢(?:_to_timejond)|ssion_user)|ys(?:tem_user|date)|ha(1]2)?|oundex|chemalig?n|pace|qrt)li(?:s(null|_(free_locklipv4_compat|ipvd_mapped|ipv4| ..." at ARGS:content.
[file “/usr/local/apache/modsecurity-owasp-old/base_rules/modsecurity_crs_41_sql_injection_attacks.conf] [line "125"] [id "950001"] [rev "2"] [msg "SQL Injection
Attack”] [data "Matched Data: md5( found within ARGS:content: <php>die(@md5(HelloThinkCMF))</php>"] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"]
[maturity "9"] [accuracy "8"] [tag "OWASP_CRS/WEB_ATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"] [tag "OWASP_TOP_10/A1"] [tag
"OWASP_AppSensor/CIE1"] [tag "PC1/6.5.2"] [hostname "190.117.184.238"] [uri "/"] [unique_

id "X315K7bZLEKYL8Mr-wSXhQAAAFE"]

[Wed Oct 07 03:17:26.683294 2020] [-error] [pid 2189:tid 140501323867904) [client 176.113 115 214:48630] [client 176.113.115.214] ModSecurity: Access denied
with code 403 (phase 2). Pattern match "(?i:\\b(?:(?:s(?:t(?:d(?:dev(_pop|_samp)?)?|r(?:_to_date|cmp))|u(?:b(?:str(?:ing(_index)?)?|(?:dat|tim)e)|m)|e(?
:¢(?:_to_time|ond)|ssion_user)|ys(?:tem_user|date)|ha(1]2)?|oundex|chemalig?n|pace|qrt)|i(?:s(null|_(free_locklipv4_compat|ipvd_mapped|ipv4| ..." at ARGS:content.
[file “/usr/local/apache/modsecurity-owasp-old/base_rules/modsecurity_crs_41_sql_injection_attacks.conf] [line "125"] [id "950001"] [rev "2"] [msg "SQL Injection
Attack”] [data "Matched Data: md5( found within ARGS:content: <php>die(@md5(HelloThinkCMF))</php>"] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"]
[maturity "9"] [accuracy "8"] [tag "OWASP_CRS/WEB_ATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"] [tag "OWASP_TOP_10/A1"] [tag
"OWASP_AppSensor/CIE1"] [tag "PCI/6.5.2"] [hostname "190.117.184.238") [uri */"] [unique_i

d "X315liCUCPD1QUWXJAmMhSgAAAAGT]
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Barra de ataques de Dionaea

Barra de ataques Dionaea Ataques de Dionaea

9 3

Ataques IP de Src Gnicas

Histograma de ataques de Dionaca

Ataque a email

Histograma de puertos de destino de Fatt Histograma de eventos Fatt por pais

® Estados Unidos
Aemarsa
Canada
Reno Urido

Pery

Reputacion de IP de Fatt Attacker Sec Paises gordos - Top 10 Protocolos fatt - Top 10 Cliente Fatt SSH - Top 10

® mals reputscion : SSH-2.0-Go
stacante conoado SSH-2.0-PuTTY Reles
tor nodo de sabda C SSH-2.0-OpenSSH 73

® bot, rastreador 0 SSH-2.0-OpenSSH &
Peru SSH-2.0-fbssh2 190

Panamas SSH-2.0- OpenSSH 6
Paises Bajos OpenSSH 69
)-OpenSSH_7.8
0-OpenSSH_79

3-PuTTY Reles
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Ataques HTTP

Fatt - Hash de encabezado de chente IP / HTTP - Pie Aqente de usuario HTTP Fatt - Top 10

0 chsestiticelddut
00803 ecald
069492066 Tekeda
d6177ddd225be e

0 S20consorseess
K802
BLKR08

¥ 60

9 160
M1

0 nomaman
BLBR0M

Meétodo de solicitud HTTP Fatt - Top 10

il

Mozika / 50 (X1% Lin
Mazile /5.0 (Windo
Mozika / 5.0 (XT1 Uin
¥ Moaiks / 50 (Unur
Mozika / 5.0 (Linux; *
Mozl / 5.0 (Macint
Mozika / 5.0 Descon
¥ Debian APT-HTTP /1
Mozika /5.0 (Windo

Mozl / 5.0 (Phone

Histograma de usuarios

INX Nombre de usuario Tageloud Histograma de usuarios principales de NGINX

Pie de método HTTP NGINX - Top 10

® osTEneR
ENVIAR
ELIMINAR

PONER

Pastel de codigo de estado HTTP NGINX: 10 prin.

200

o

o w

Histograma de eventos de NGINX por pais

Pastel de agente de usuario HTTP NGINX: 10 prin.

® Mozila / 5.0 (X1 Lin
Mozila / 5.0 (Windo
Mozila / 5.0 (X% Liev
@ Mozila / 5.0 (Windo
/ 50 (Linux
5.0 (Unux

/ 5.0 (Uinux
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Reporte general por tipo

dbhoney - Offset 24 horas Ciscousa - Desplazamiento de 24 horas Conpot - Offset 24 horas

§ Adroney 0 ) Csoa 0 # Conpat

et Mhors Adbborey 0 rpaamento M oe 0 Conpot 20 Ot

per 60 seconds per 60 seconds per 60 seconds

owrie - Desplazamiento de 24 horas Dicompot - Offset 24h Elasticpot - Offset de 24 horas

owre # Dcompet

Conrie Offset M hors 0 Offset 240 Dicompat

per 60 seconds per 60 seconds per 60 seconds

Histogramas de alertas

Suncata

Histograma de categoria de alerta de Suricata Histograma de puertos de destino de Suricata Histograma de eventos de Suricata por pais

® Decodrixacion de co
@ intento de obtencion
Trafico potencialmen

Ataque macelaneo

Suricata - Reputacion de IP de Attackes Src Pastel de nombre de host HTTP de Suricata - To... Tipo de contenido HTTP de Suricata: 10 princip..

atacante conocdo w6800 texto / htmi
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Reporte de ataque SSH

462

Cowne - Ataques

Histograma de ataques de honeypot Mapa de ataque de Honeypot

Cotaboradores de OpenStreefap OpenMapTies Elastc Maps Service

Ataques por histograma de Honeypot Histograma de ataques por pais

Histograma de ataques

taques por histograma de puerto de destino Aaques por histograma de Honeypot Histograma de ataques por pais

2 3 O ® Cowrie ® peri ® Panami Rusia Estados Unidos Suecia

stacion de IP del Sec del atacante Ataques por Honeypot Distribucién de SO POf

mala reputacion ® peri

atacante conocido Panama
® tor nodo de salida Rusia
Estados Unidos.
Suecia
@ Tailandia

® Alemania
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Top de atacantes

Atacante AS / N - Top 10 IP de origen del atacante - Top ... Suricata CVE - Top 10 Firma de alerta de Suricata - Top 10

COMO  ASN IP de origen CNT
América Mévil Peri SAC 137 84
VIETTEL PERU SAC 33
TOT Public Company Limited dieciséis
Portlane AB
Telefonica De Espana
Digital Ocean, Inc.
RN Data SIA
ClaroS/A
QuadraNet, Inc.

mylLoc Managed IT AG

Reporte de peticiones HTTP/HTTPS general

Barra de ataques de Tanner Ataques de Tanner

@ Ataques
IP de Src unicas 1 1

Ataques IP de Src dnicas

Histograma de ataques de Tanner

@ Ataques

IP de Src unicas

Timestamp
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Reporte de ataques por puerto

Dionaea - Histograma de ataques por puertos de destino

® 2
81

Timestamp
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