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RESUMEN

La presente investigacion tuvo como objetivo general identificar de que forma la
calificacion fiscal establece parametros para investigar los delitos informéaticos en
el Distrito Fiscal de Lima Centro, 2019 - 2020; ante ello se aplicé un enfoque
cualitativo, el tipo de investigacion es basico y el disefio de investigacion esta
basado en la teoria fundamentada. De los resultados obtenidos a través de la guia
de entrevistas, guia de analisis documental y de la experiencia de la autora se
puede apreciar que a través de la calificacion fiscal que se realiza en las
investigaciones relacionadas a delitos informaticos en el periodo analizado, se
advierte que se no fueron los correctos para establecer como tal la existencia del
delito investigado, tanto mas si este se desnaturalizaba y se generaba otro delito al
finalizar las investigaciones, por ejemplo se empezaba a calificar la noticia criminal

como delito informatico, pero se terminaba formalizando por hurto agravado.

Palabras Clave: Calificacibn de investigacion fiscal, delitos informaticos,

investigacion preliminar.



ABSTRACT

The general objective of this research was to identify how the fiscal qualification establishes
parameters to investigate computer crimes in the Fiscal District of Lima Centro, 2019 - 2020;
Given this, a qualitative approach was applied, the type of research is basic and the
research design is based on grounded theory. From the results obtained through the
interview guide, documentary analysis guide and the author's experience, it can be seen
that through the fiscal qualification that is carried out in the investigations related to
computer crimes in the analyzed period, it is noted that they were not the correct ones to
establish as such the existence of the crime under investigation, all the more so if this was
distorted and another crime was generated at the end of the investigations, for example,
the criminal news began to be classified as a computer crime, but it ended up being

formalized by aggravated robbery.

Keywords: Qualification of tax investigation, computer crimes, preliminary investigation.
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INTRODUCCION:

Desde que avanz6 la tecnologia en el mundo, ha evidenciado un gran sato
para la humanidad, ya que se ha facilitado las cosas e inclusive nuestra
forma de ver la vida; sin embargo, asi como evoluciona de manera positiva
ante la sociedad, tambien ha evolucionado de manera negativa, toda vez
que la actuacion criminal ha sido muy inteligente para incrementar sus
conocimientos y por ende cometer delitos tecnolégicos e informaticos; en
tiempos de pandemia por el COVID-19 las largas colas para ir al banco a
pagar ciertos servicios se vieron reducidos por las aplicaciones moviles o de
PCs; es por ello, que la evolucion de la ciberdelincuencia se ha ido
incrementando y por un lado dejando de lado la forma de tipificar o investigar
este tipo de delitos a nivel fiscal, como lo viene a ser en este campo de

estudio.

En ese sentido, es preciso sefialar la investigacion rusa donde se tuvo
como obijetivo evidenciar las falencias que tenia el sistema bancario para
con el sistema juridico penal en relacion a la elevacion del indice de delitos
informaticos en épocas de pandemia; y ante ello llegaron a la conclusién de
gue el avance tecnolégico y su relacién con la criminalidad ha dado un paso
enorme que no dejado paralizado al sistema de justicia, en tanto no se han
podido identificar en ciertos casos a aquellos que han cometido este tipo de
delitos; asimismo, a nivel de investigacion delincuencial en Rusia se ha
advertido la aplicacion correcta de niveles de investigacion, donde existe
coordinaciéon entre la Fiscalia Federal con la Unidad de Inteligencia
Tecnolbgica de dicho pais. (Bokovnya, Khisamova, Begishev, Latypova y
Nechaeva, 2020).

Por otro lado, en el Perq, en la investigacion de Pardo (2018), busco
identificar si existia eficiencia en el tratamiento de las investigaciones
relacionadas a los delitos de este tipo; en ese sentido, puedo advertir que no
existia tratamiento perfecto alguno para llevar a cabo una correcta

investigacion en este tipo de delito, tanto mas si en el pais no se cuenta con



la tecnologia pertinentes para realizar las pericias correspondientes a los
casos en concreto.

Es preciso abordar, lo establecido por el Ministerio Publico a través
del Observatorio de Criminalidad, puesto que entre los afios 2013 al 2015 en
nuestro pais se ha venido evidenciando el incremento de los delitos
informaticos, en razén a ello las fiscalias a nivel provincial llegaron a
obtenerse registros de 21 687 denuncias, ya con el pasar del tiempo estas
se han visto incrementadas hasta en un 42%. Ante esta situacion, se ha
adoptado las definiciones y disposiciones de la Ley N° 30096 - Ley de Delitos
Informaticos, vigente desde el 2013 y las recomendaciones que trajo consigo
la adopcion del Convenio de Ciberdelincuencia suscrito por el Estado
peruano en el afio 2019, a sabiendas que aun el pais se encontraba
afrontando una pandemia mundial por COVID-19 y los delitos cibernéticos
se vuelven mas recurrentes dejando entre sus victimas ciudadanos, asi
como instituciones publicas y privadas. Ahora bien, el articulo 8° de la ley en
cuestion tipifica una sola modalidad de delitos informaticos contra el
patrimonio, al cual rotula con “fraude informatico”, dicha regulacién genérica
no permite delimitar e identificar plenamente las conductas en el tipo penal,
esto es, la subsuncion de la conducta con el tipo penal, siendo que dentro
de fraude informatico se pretende comprender todas las modalidades de

delitos informaticos contra el patrimonio.

Conforme a lo descrito, nuestra investigacion tuvo como problema
general ¢De qué forma la calificacion fiscal establece parametros para
investigar los delitos informéaticos en el Distrito Fiscal de Lima Centro, 2019
- 20207?; y como problemas especificos: 1. ¢ Cual es el criterio a nivel fiscal
de la evaluacion de los hechos para establecer los elementos subjetivos de
los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 20207?; v,
2. ¢De qué manera la Ley N° 30096 y su modificatoria han influenciado en
la evaluacion de la situacion juridica de los hechos en los delitos informaticos
en el Distrito Fiscal de Lima Centro, 2019 - 2020?.



La justificacion del presente informe de investigacion, denota la
importancia de investigar el tema en cuestion dado que de manera teorica,
vamos aplicar la teoria ya descrita a través del tiempo en razén a la
ciberlincuencia y vamos a establecer parametros similares o distintos en la
posicion personal del autor; asimismo, es importante de manera practica en
tanto, se estad trabajando en el campo de estudio del problema en
observacion, hecho por el cual va a situar la realidad del despacho fiscal en
estudio; finalmente, es importante de manera metodoldgica, puesto que se
esta aplicando los distintos sistemas de recopilacion de informacion, para

gue estas sean tratadas como tal.

En ese sentido, el objetivo general fue Identificar de que forma la
calificacion fiscal establece parametros para investigar los delitos
informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020, y los objetivos
especificos: 1) Conocer el criterio a nivel fiscal de la evaluacion de los
hechos para establecer los elementos subjetivos de los delitos informéticos
en el Distrito Fiscal de Lima Centro, 2019 - 2020; vy, 2) Verificar si la Ley N°
30096 y su modificatoria han influenciado en la evaluacion de la situacion
juridica de los hechos en los delitos informaticos en el Distrito Fiscal de Lima
Centro, 2019 — 2020.



MARCO TEORICO:

Ahora bien, se tiene a nivel nacional, a los siguientes autores, que dan

énfasis a nivel tedrico en la presente investigacion, para ello se tiene a:

Mattos (2022), en su tesis para obtener el grado de Doctor en Derecho
donde analiz6 de qué forma se esté aplicando la investigacion preparatoria
en este tipo de delitos y cudl es el resultado de dicha aplicacion; ante ello
llego a concluir de que no hay una normativa directa de aplicacion a nivel de
investigacion de los delitos informaticos, no existe capacitacion por parte del
Estado para poder realizar una correcta investigacion en este tipo de delitos;
por otro lado, si bien existe a nivel fiscal una unidad de ciberdelincuencia, no
se ha podido apreciar a la fecha un avance positivo para su aplicacion en la
investigacion e identificacion de los sujetos autores de este tipo de delitos;
asimismo, se tiene al autor Carrera (2021), en su tesis determiné las
deficiencias que tienen a nivel fiscal para investigar este tipo de delitos; para
ello llegaron a la conclusion de que si bien la fiscalia intenta realizar una
investigacion de acuerdo a lo establecido en los lineamientos procesales y
legales de nuestro pais, lo cierto es que esta institucién no esta capacitando
a todo el personal fiscal y administrativo, para que asi exista un trabajo
uniforme y como tal se pueda identificar a los autores de este tipo de delitos;
por otro lado, se tiene a Vargas (2022), en su tesis de posgrado sustento la
forma de crear la legislacién en base a la estafa basica relacionada a la
ciberdelincuencia; conforme a ello, arribo a la conclusién de que para que se
pueda aplicar un mecanismos legal pertinente adscrito a la
ciberdelincuencia, se debe estar debidamente capacitados; debido que, de
gue sirve aplicar una norma si el Estado no interviene de manera positiva en
la capacitacion a los operadores de justicia; asimismo, sugiere el trabajo en
conjunto entre la policia y la fiscalia para tener lineamientos para enfrentar
este tipo de delitos, tanto mas, si a la fecha se han incrementado de manera
considerable; en ese orden de ideas se ha recogido lo expuesto por Huaman
(2020) quien en su tesis de posgrado refiri6 que las investigaciones por
delitos informaticos deben de estar debidamente sustentados, pero previo a



ello debe de existir una capacitacion constante a los operadores de justicia,
dado que la complejidad que aborda este tipo de delitos, solo puede ser
conocido e interpretado por profesionales de las ciencias informaticas;
finalmente, Pardo (2018), indicé que si bien existe a la fecha un tratamiento
especial para combatir los delitos informaticos, lo cierto es que este tipo de
naturaleza compleja, debe de administrar situaciones juridico informaticas
para determinar la existencia de un delito informético y no estar frente a una

posicion de incégnita para investigar un delito por otro.

Seguidamente, conforme lo sefialado en la parte introductoria de la
presente investigacion, es necesario tener en cuenta lo analizado por
distintos investigadores; en ese sentido a nivel internacional se tiene a los

siguientes autores:

Mayer (2018), en su investigacion llegd a la conclusiéon de que este
tipo de delitos son recientes y que han logrado tomar mayor trascendencia
a través de la digitalizacion, motivo por el cual los Estados internacionales
han venido trabajando en dar solucidbn y detenciébn a estos delitos
informaticos; cabe sefalar que se ha evidenciado del gran avance de la
ciberdelincuencia mas por el lado de los actores que por el lado de la
prevencion del delito como tal; asimismo, Acosta, Benavides y Garcia
(2020), en el articulo cientifico identific6 aquellos factores que utilizan los
autores de este tipo de delitos y la forma que ejecutan sus acciones en el
mundo de los negocios; en ese sentido, llegaron a la conclusion de que este
tipo de delitos ha incrementado en un 500% y que lo que ha conllevado a
gue se cometan de manera continua este tipo de delitos, es la exposicién de
los usuarios a los mecanismos digitales, donde si bien existe un control
“adecuado”, los ciberdelincuentes continuan con una ventaja sustancial en
tiempo para con los mecanismos planteados por distintas entidades
financieras; asimismo, a nivel legal han llegado a la conclusién de que mucho
de los casos que se tramitan como delitos informaticos, no se llega a
identificar a los autores; motivo por el cual, tienden a ser archivados a nivel

fiscal; por otro lado, se tiene a Bokovnya, Khisamova, Begishev, Latypova y



Nechaev, quienes analizaron los distintos enfoques que han vulnerado los
delitos informaticos a través de la pandemia por el COVID19, es por ello que,
llegaron a la conclusién de que a nivel social, se evidencia un incremento y
desconocimiento de parte de los usuarios que utilizan aplicaciones moviles;
tan es asi, que se dejan engafar por distintos mecanismos que llegan como
SMS a sus celulares; ahora bien en el ambito legal, han podido establecer
que si bien existen investigaciones por este tipo de delitos, lo cierto también
es que en muchos paises de Latinoamérica, la actividad de investigacion de
las fiscalias son deficientes, ya que no se llegan a identificar los autores de
este tipo de delitos; asimismo, han indicado que en Rusia y Estados Unidos,
las labores informéticas han evolucionado tanto como su tecnologia, hecho
que ayuda a identificar a los autores de este tipo de delitos; sin embargo,
han anotado que la ciberdelincuencia va un paso mas adelante que ellos, lo
cual genera a la fecha problema en la identificacion de los sujetos activos;
Coronado (2021), evidencia en su investigacion que las bandas dedicadas
al crimen cibernético han tenido una ventaja grande con los investigadores
de dicho delito, es tanta la tecnologia que se cree muchas veces que el
crimen es perfecto; finalmente, Cherniavskyi, Babanina, Viktoria, Mykytchyk
y Mostepaniuk (2021) en su articulo cientifico detallo la importancia de parte
de los Estados para implementar medidas eficaces para reducir la
ciberdelincuencia, se demostré en su investigaciéon que en la mayoria de
delitos relacionados a la ciberdelincuencia no se han podido capturar a los
autores de dicho delito, dejando en vergienza a los investigadores fiscales
al no poder realizar su trabajo de forma 6ptima y segura.

Conforme ha de verse en los materiales bibliograficos es importante
entender cual es la opinidn que se tiene del Derecho penal, desde los puntos
de vista social, cultural y econdmico; en ese sentido, podemos rescatar lo
sefalado por (Pefa, 2016), que ha identificado que en nuestro pais al existir
pluralidad social, cultural y econdmico se distancia mucho del concepto de
sociedad en el que se basa el concepto de politica criminal sefalado
previamente, con ello también se ha acogido interrogantes que denotan la

gran significancia de nuestra sociedad relacionado a la politica criminal



relacionada a los aspectos descrito inicialmente en este parrafo; es por ello
que sefald lo siguiente: ¢existe una sociedad o distintas sociedades en
nuestro pais?, ¢Como podemos identificar un concepto de sociedad en la
masa mestiza estratificada socio-econdmicamente, que vive el proceso de
evolucion de las distinciones culturales y socioeconémicas?, ¢en qué
consiste la criminalidad en grupos distintos?; y, ¢En qué consiste la
criminalidad en un pais extremadamente estratificado social vy

econdmicamente?. (Ampudia, 2020).

Ahora bien, los criterios que usaron a inicios de la Republica para
definir qué delitos eran graves o no, conforme a lo sefialado por (Hurtado,
2016), como siempre se ha evidenciado debilidades en nuestro sistema de
justicia, tanto como cambiar de constitucion en reiteradas oportunidades; asi
como también la diferenciacion de los poderes del Estado, los margenes de
niveles socioecondmicos que han intensificado los parametros de riesgos en
la sociedad. (Anguita, 2018)

Ahora bien en razon a identificar la influencia de la expansion del uso
de la tecnologia en la masificacion de los riesgos individuales, es importante
rescatar lo sefialado por la autora, puesto que se ha creado la situacion de
riesgo cero y desde ahi se fue formando intervalos motivacionales de
aguellas acciones que se vuelven riesgosas tecnoldgicamente hablando
(Arias, 2020); es asi también que a travées de nuestras acciones y
obviamente de la dependencia de los medios tecnolégicos hemos formado
una esfera de los riesgos a nivel basico a lo riesgoso a nivel extremo; pues
como se indico en la parte introductoria nos encontramos en un actividad
gue esperamos que otros hagan las cosas que debemos de hacer nosotros,
y es por ello que se advierte a la fecha el uso indiscriminado de la tecnologia.
(Avalos, 2020).

Es importante también destacar las consideraciones filosoficas
respecto al comportamiento humano entorno a su libertad para la actuacion

del riesgo como tal, pues, al menos a nivel tecnologico, las concepciones



han ido avanzando, en tanto antes tocaba el tema tecnoldgico haciendo
referencia a las partes de las computadoras (Avila, 2018); y ahora se ha ido
mas alla, dado que se han actualizado conceptos como hackers, spyware,
entre otros, donde se aplican acciones negativas para beneficio de los
delincuentes tecnolOgicos; asimismo encontramos una relacion de
dependencia intacta a través de la utilizacién de estos medios que ya en esta
sociedad seria inutil la existencia de nosotros ante la eliminacion de estos
medios.(Bajes, 2020).

A modo de sintesis en este punto se sefiala a los distintos medios que
generan riesgo ante la utilizacion y que con ayuda de la tecnologia se vuelve
gravosa la aplicacion de acciones que “supuestamente” facilitan el dia a dia

a todos como ciudadanos. (Barbosa, 2019)

La exposicion relacionada al avance tecnologico y sus limitaciones a
la libertad de las personas, es una displicencia de las acciones del ser
humano, en tanto un derecho fundamental reconocido es el hacer todo lo
gue uno desee, siempre y cuando estas acciones no contravengan lo
tipificado en norma que pueda volverse ilicito, razén por la cual a través del
avance de la tecnologia se ha podido incluso cometer delitos que han
guedado vagamente grabados en la red (Bank, 2020); puesto que antes
incluso al descargar musica era considerado un delito que atenta contra la

propiedad intelectual.

Ahora estas reglas de adecuacion social, son impuestas naturalmente
por la sociedad y todos como humanos nos adaptamos de acuerdo a nuestra
evolucion, al menos en el &mbito del derecho el avance tecnoldgico ha sido
un elemento clave para los prestadores de servicios juridicos en la gestion
ordinaria de sus actividades empresariales, como el procesamiento de
documentos, la facturacion y la contabilidad, (Caceres, 2019); en ese
sentido, la digitalizaciéon y el procesamiento de bases de datos legales

surgen de la necesidad de mejorar e innovar los servicios juridicos:



evidentemente, esto conlleva ventajas para todos los operadores que hacen

uso de estas soluciones disponibles.( Camara, 2020).

En realidad aquellos avances de manera positiva son bien
reconocidos como tal y es una figura relevante en la apreciacion de
beneficios para la sociedad; sin embargo al existir limites en razén a la
limitacién de derechos, se advierte que no todos los avances de la tecnologia
son buenos para nosotros, puesto que de acuerdo al andlisis extra dela
lectura de Varela, encontramos a Salinas (2016), quien sefiald que las
acciones negativas en el ambito tecnoldgico se encuentran sumamente mas
avanzadas que la tecnologia legal, y esto se ve reflejado en Microsoft que al
ser uno de los pilares tecnolégicos mas avanzados de la sociedad, recurren
a la presentacion de un nuevo software y al par de meses ya se estan
vendido los mismos programas a una significante diferencia de precios y con
los cracks permitidos que hacen que aquella casa grande de tecnologia no
tenga ni pizca de alcance de la tecnoldgica de aquellos piratas de la red.
(Escudero y Cortez, 2018)

Dentro de las precisiones adoptadas en la lectura materia de analisis
debemos de hacer membrana a la persona automata quien se define a
aguella persona autosuficiente. (Espinosa, 2019) El primer corolario del
disefio de la tecnologia autonoma sera el alto grado de polarizacién que
presente en la nocion de hombre autbnomo: cuando la tecnologia autbnoma
alcance un tema de tecnologia publica verdaderamente autbnoma, no
cambiara en algan momento, (Chuquicallata, 2018) la contraparte humana
pierde parte de ella. No debemos olvidar que la tecnologia ha ayudado a los
Humanos. Por ello, a diferencia del concepto de tecnologia automatizada, y
su equivalente, se presenta una posibilidad conceptual que remite a un
nuevo modelo normativo del hombre: el concepto de humano automatico, a
diferencia del primer concepto, se caracteriza por determinar para él operar
con la ayuda de la tecnologia y las maquinas y es fundamentalmente
diferente del modelo tradicional de humanos autébnomos. (Fernandez y
Vargas, 2018).



Hoy ser una persona autdnoma se automatiza cuando alguien que
vive cada vez mas en la tecnologia y donde ya no controla tanto la
tecnologia, sino que la controla. Asi, darles el control absoluto a las
maquinas significaria perder el control sobre ellas, y perder el control sobre
ellas significaria perder el control sobre la humanidad y cdmo la tecnologia

transformara la existencia humana. (Garcia, 2021)

Desde que la tecnologia ingresé al pensamiento humano, en la
capacidad de pensar y decidir, el concepto de libertad y autonomia humana
ha tenido que ser revisado fundamentalmente, siempre sin juicios de valor
positivo 0 negativo, que es simplemente una cuestion de pura descripcion.
(Jurado, 2020) Cuando la tecnologia esta disefiada para ayudar al cuerpo
humano en los movimientos fisicos, satisfacer necesidades basicas o crear
placer y satisfaccion, entonces los humanos tienen un mayor dominio sobre
ella. Sin embargo, la modernidad ha llevado a potenciar cada vez mas las
maquinas hasta el punto de disefarlas como sustitutos de la mayoria de las

habilidades y destrezas humanas. (Nizama, 2020).

Esta nueva forma de intercambio en las relaciones de dominio sigue
dando lugar al modelo tecnolégico autbnomo, derrotando al modelo humano
auténomo, rechazando el concepto de humanos automaticos. (Payam
Cremades y Delgado, 2017) Con este tipo de intercambio de dominio, se
puede pasar del modelo auténomo tradicional al modelo autbnomo humano,
tal como ya se ha producido el cambio del modelo anémalo a la autonomia
tecnoldgica. Si esto Ultimo resulta ser el caso, una de las muchas preguntas
gue surgiran sera si, quizas, el modelo humano automatizado se convertira
en el nuevo modelo antropoldgico a partir del cual todo humano estudiara el
comportamiento humano o simplemente en un modelo complementario al de

la persona auto dirigida.(Nufiez y Carhuancho, 2020)
Conforme a lo plasmado, entonces podemos alegar que la persona

automata si forma parte de ejemplo o paradigma antropolégico, en tanto esta
postura radica en el comportamiento humano. (Pons, 2017)
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Finalmente, respecto a los retos que tiene el Derecho Penal ante la
expansion automatizada de los riesgos, es muy peculiar decir que el derecho
penal regula hasta las conductas cibercriminales, pero tengamos claro que
esta accion al menos dentro de nuestro pais resulta como herramienta
novedosa que a las justas recién se encuentra encaminado para capacitarse
a los operadores de justicia; el avance de la tecnologia va muy delante de
cualquier acto vinculado a la accion social dentro de la humanidad.
(Pacheco, 2019). En el escenario de una sociedad tecnoldgica, la
autodeterminacion podria significar, entre otras cosas, que el individuo
asuma "libremente" el determinismo tecnolégico del que se deriva la realidad
social actual y de la que nace la tecnologia autbnoma. Basado en el
determinismo de la libertad de eleccion, la responsabilidad del individuo en

el manejo de la tecnologia debe basarse en esta base. (Quevedo, 2017)

En la praxis, podemos indicar el Derecho penal necesita un alto grado
de superacién para aplicar normativa y tecnologia para erradicar el aspecto
negativo delictivo de la tecnologia, hemos podido apreciar a través de los
medios de comunicacién lo alarmante de las acciones delictivas que utilizan
los delincuentes para cometer fraudes informaticos, suplantacién de

identidades, clonacion de tarjetas de crédito, etc. (Rodriguez, 2020)

Ahora bien, es necesario plasmar conocimiento teéricos y empiricos
de las categorias que se ha adoptado en esta investigacion, es por ello que
antes que nada se debe entender que en el Peru las denuncias penales se
rigen bajo los lineamientos del Cédigo Procesal Penal, el cual adquiere una
caracteristica esencial al ser garantista, constitucionalmente se supone que
no se vulnera derechos procesales como tal;, en ese sentido, también
debemos entender que la investigacion preliminar es una actuacion
netamente fiscal, la cual al ser pre postulatoria al proceso judicial, conlleva
a reunir una serie de medios probatorios, con la finalidad de que el
representante  del Ministerio Publico emita el pronunciamiento

correspondiente respecto a la existencia o no de un delito. (Romero, 2018)
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Para que se pueda emitir la disposicion de inicio de diligencias
preliminares, es necesario evaluar los hechos que basicamente en el
estudio de la presunta accion delictiva que enmarca una etapa importante
en el proceso penal; dado que ante su seleccion se puede realizar la
calificacion juridica en razon a evidenciar cual es el presunto delito. Ante ello,
(Cubas, 2017) ha indicado que los fiscales deben de estar capacitados de
manera 6ptima para que puedan analizar los hechos y verificar en primera
instancia si corresponde a un delito o no. Asi mismo (Diaz, 2020) manifesto
gue la evaluacion de los hechos en la investigacion debe de ser objetiva, en
razon a que depende de esa figura el tipo de calificaciébn que se le va a
brindar para su tratamiento especial en la apertura de investigacion

preliminar.

En ese contexto, es importante precisar que es la calificacion fiscal,
y para ello se puede colegir que es aquel estudio de los hechos materia de
denuncias que son guiadas para evidenciar la existencia de un delito o no,
para ello se afiade la postura que puede tomar la fiscalia para el
esclarecimiento de los hechos, ante ello el fiscal evalla los hechos, dispone
diligencia y lo principal es que trata de verificar que tipo de delito se esta
cometiendo para seguir una linea de investigacion y que esta al final tenga
el objetivo de determinar la existencia del delito. (Sanchez, Fernandez y
Diaz, 2021).

(Sanchez, 2017), indica que la calificacion juridica que se le da a un
hecho punible, no necesariamente va a rescatar resultados 6ptimos, puesto
que, si bien se tiene conocimiento de la noticia criminal, hada garantiza, a
menos que se investigue, que existe el delito; asimismo, (Rojas, 2018)
menciona que todo ciudadano esta libre de presentar una denuncia si cree
gue se esta vulnerando algun bien juridico; sin embargo, esto no da fe a que
exista 0 no el delito, y este solo se puede determinar a través de la

calificacion de los hechos que se hace a nivel fiscal.
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Por otro lado, se tiene a la situacion juridica que es aquella
manifestacion sustancial del hecho punible considerado como delito, en esta
figura lo que se establece es demostrar lo que se estipula en el codigo penal
para con la accidn, esto es parte de la calificacion juridica (Vallejo, 2018); sin
embargo, depende mucho esto de que tanto se asemeja la configuraciéon de
la accion como mecanismo delictivo, situacion por la cual debemos tener
claro que el delito es aquel acto tipico, antijuridico, culpable y punible, puesto
que los actos realizados por el autor pueden quizas ser ilegales o irregulares,
hechos distintos que hacen diferenciar la actuacion y el nivel de punibilidad

de castigo o sancién ante dicha conducta.

Ya habiendo hablado del delito como tal, es importante sefialar que la
evolucion de la historia ha esgrimido que la conducta de los sujetos también
evolucione y no solo para bien, puesto que a través de los afios se han
evidenciado una serie de delitos nuevos que no han sido tocados por
nuestros antepasados; es importante indicar que la evolucion del
ordenamiento juridico se da también ante el desarrollo de nuevas conductas
delictivas que no dejan de lado el afectar un buen juridico protegido. (Vilchez,
2020)

Ante ello, se sefiala que uno de los delitos que mayor preponderancia
ha tomado en la Pandemia por el Covid-19, son los delitos informaticos y
bueno se puede conceptualizar como aquellas acciones cometidas por sus
autores en vulnerar no solamente el patrimonio sino también la identidad de
las personas; comunmente este tipo de delito se ha reconocido como el

arrebato virtual del patrimonio del agraviado. (Villavicencio, 2014).

La actuacion del Derecho Penal en términos generales es percibida
por la doctrina a través de atribucion de una funcién de proteccion. En ese
contexto, desde una primera aproximacion doctrinal, es posible identificar a
la funcion juridico penal como aquella corriente que intenta construir la
dogmatica juridico penal a partir de los fines del derecho penal, asi como

sucede con el modelo teleologico.

13



En nuestro pais, El Ministerio de Justicia y Derechos Humanos
impulsa en forma articulada, a través del Consejo Nacional de Politica
Criminal, una serie de medidas para combatir la criminalidad y la
criminalizacion, las mismas que actuan de forma especial a lo ya indicado a

la prevencion, la persecucion y el control del delito.(Zevallos, 2020)

Ahora bien (Pefia, 2016), establece a la politica criminal como el
estudio de la percepcion de la sociedad contra el crimen para conservar su
conexion y desarrollo armonico, es decir tiene como origen y fin a la
sociedad; asimismo, ha indicado que esta parte de un presupuesto idealista,
dado que la creencia de que dentro de la sociedad existen relaciones

positivas y negativas entre sus miembros.

Por otro lado (Hurtado, 2016), menciond que una de las carencias que
hay que priorizar es que cuando se hace una definicién de la politica criminal
se encarna en el Estado al responsable de las incontables actividades

destinadas a establecer y vigilar las conductas de las personas.

Tenemos como base también la manifestacion de la criminologia
dentro de la estructura de la politica criminal; en ese sentido, debemos de
sintetizar que dentro de la gran cantidad de definiciones existentes de
“Criminologia”, existen algunas con mayor apoyo como son las siguientes:
“Ciencia del crimen o estudio cientifico de la criminalidad, sus causas y
medios para combatirla”. Cuerpo del saber cientifico relacionado al crimen 'y
los objetivos deliberados de dicho conocimiento. Todo a lo que puede hacer
referencia el uso técnico del saber para el tratamiento y la prevencion del
delito. Investigacién que, por medio de la etiologia del delito, y de la filosofia
del delito, busca dar tratamiento o brindar cura al individuo infractor y lograr

prever los comportamientos delictuosos.
En el Perd, este tipo de delito viene funcionando desde el afio 2012,

cuando comenzaron a salir los Smartphone y se podia utilizar las bancas por

internet, la seguridad que tenian los servidores de estas entidades
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financieras eran muy débiles para resistir el ataque de los hackers; hecho
que a través de los afios han podido reducir este tipo de acciones; sin
embargo, como ya se ha manifestado lineas arriba, mientras mas avanza la

tecnologia, este tipo de delitos va tomando mayor cabida en la sociedad.

Para poder entender aquella relacion que existe entre el poder politico
y los medios de comunicacion, tenemos que entender también que la prensa
es un poder innato del Estado, que tiene la potestad a su modo de convencer
a las personas de la realidad social que vive un pais, su actuacion es tan
importante en la influencia de cualquier medida que pueda dictar un
gobierno; ante ello la relacion estrecha entre las fuerzas politicas y esta es
tan evidente; y si lo contextualizamos, no hace mucho, en las elecciones
general pudimos advertir esa actuacion obstruccionista y negativa en razén

a los conocimientos de quien ahora es nuestro presidente. (Bajes, 2020)

En una entrevista brindada por la Fiscal Superior de las Fiscalias de
Ciberdelincuencia Aurora Castillo Fuerman (Coordinadora de la Unidad de
Ciberdelincuencia del Ministerio Publico), indico que se vienen realizando la
constante capacitacion a los fiscales adscritos a esta unidad especializada,
tan es asi que se han visto buenos resultados estadisticos en la lucha contra

la ciberdelincuencia. (Avalos, 2020)

En relacion a los elementos subjetivos en este tipo de delitos
devienen en aquellas caracteristicas que la denoten como tal, por ello debe
de apreciarse que la accion delictiva sea dolosa para que no incurra en
nulidad y a futuro se puedan plantear excepciones para librar de

responsabilidad penal al investigado. (Calle, 2020)

En esa linea de ideas, se debe entender al dolo como la capacidad
del sujeto activo de la comision de un delito en evidenciar su intencion y
conocimiento de que dicho acto es ilicito y reprochable juridicamente, en
muchos delitos toman en cuenta esta posicion para la demostracion de la

consumacion como tal. (Castillo, 2020).
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Mencionando la evolucion de actuacion en el Perd, es menester
mencionar a la Ley N° 30096 y su modificatoria, la misma que hace
referencia a la Ley de los delitos informéaticos, y este intentan calificar los
delitos como tal y evidencian tu tratamiento especial para denotar la
existencia o no de un delito; en ese sentido, es necesario precisar otra vez
que incurre el Estado en advertir que se debe de capacitar a los operadores
de justicia; sin embargo, esta capacitacion no es constante, mas aun cuando
la Pandemia por el COVID 19 ha retrasado mucho en la aplicacion de ciertas

medidas preventivas para evitar la ciberdelincuencia. (Curio del Pino, 2016)

La influencia de los medios en el crimen y la justicia, la importancia e
interés en este tema se pueden encontrar en muchos ensayos historicos
relacionados al delito. La critica de las actividades y el contenido de los
medios de comunicacion es comun, pero la investigacion era rara y no
rigurosa hasta que aparecio el estudio de la Fundaciéon Payne en 1930, lo
que permite dividir estos estudios en diferentes estudios en poco tiempo,
ante la creacién de movimientos y disciplinas que compiten con los medios
y por lo tanto desaparecen las conclusiones exageradas sobre las altas tasas
de criminalidad fallan. (Deutsche Welle, 2020)

Es importante rescatar también, que dentro de la linea de creacién de
normas e interpretacion de hechos los medios de comunicacion han tomado
un gran poder, y esto debido a la fuerza que le pone a ciertas situaciones
delictivas que se han verificado; por ello, en nuestro pais tenemos a la
creacion del delito de feminicidio y ante ello su Ley N° 30364, como muchas
mas que son de naturaleza mediatica y que si bien contribuyen en la
especializacion de un delito, lo cierto es también que no ayuda en nada para
su erradicacion o reduccion de la comision de estos ilicitos penales.
(Espinoza, 2017)

Bajo ese contexto, lo que se evidencio en el presente informe es que

se ha identificado el aporte brindado por los medios de comunicacion ante

una situacion delictiva; asimismo, se ha verificado la relevancia social y
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juridica de la inseguridad ciudadana; y, por ultimo, se hizo una reflexion
sobre la realidad problematica de del pais relacionada a la actuacion de los
medios de comunicacion como fuente informativa de la noticia criminal.
(Garcia, 2021)
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METODOLOGIA:

3.1. Tipoy Disefio de investigacion:

El presente informe es de enfoque cualitativo, en tanto lo que se pretende
es agrupar, acumular o recoger toda la informacion posible relacionada a
nuestro tema en especifico, para asi interactuarla con lo obtenido
en respuesta por parte de los expertos (Arias, 2020); asimismo, es de
tipo basica, en tanto se aplica teoria en pleno ejercicio de la
investigacién de forma pura, para lo cual toda esta informacion va a ayudar
a incrementar los conocimientos cientificos ya planteado por anteriores
investigadores (Escudero y Cortez, 2018); finalmente es de disefio
fenomenoldgico, en tanto en razén a que el propdésito es explorar,
describir y comprender las experiencias respecto a un fendbmeno y

descubrir los elementos en comun de tales vivencias. (Nizama, 2020).

3.2. Categorias, Subcategorias y matriz de categorizacion:

Las categorias son aquellos alcances relevantes que guardan relacion con
el tema de investigacion, estos ayudan a la confeccién del marco teérico;
asimismo, de ellos se desprende la posibilidad de confeccionar de manera
perfecta la matriz de consistencia. (Quevedo, 2017).

Tabla 1

Categorias, subcategorias y Matriz de categorizacién aprioristica.

Categoria Subcategorias

Calificacion fiscal Evaluacion de los hechos
Situacion juridica
Delitos Informéticos Elementos subjetivos

Ley N° 30096 y su modificatoria

3.3. Escenario de estudios:

Para (Arias, 2020) el escenario de estudio es el centro donde se ha advertido
el problema descrito en la parte introductoria de toda investigacion;
asimismo, es de ahi donde se van a reflejar las recomendaciones arribadas

en todo el proceso de redaccion de las tesis.
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En ese sentido, el escenario de estudio radica en el Distrito Fiscal de

Lima Centro, y es ahi donde se dirigird el estudio como tal,

aplicandose instrumentos de recoleccion de datos a fiscales y

abogados especializados en el derecho penal y procesal penal.

3.4. Participantes:

Entiéndase a los participantes como aquellas personas que interactian y

ayudan en la confeccion de la investigacion, obviamente se hace referencia

a los entrevistados e inclusive, también se puede denominar participante a

aquel jurista o catedratico que a través de lo plasmado en sus estudios

coadyuvan en la recoleccion de informacion. (Sanchez, Fernandez y Diaz,

2021).

Participantes Profesién / cargo | Experiencia
Laboral en el
cargo
Juan B. Mendoza Abarca Fiscal Provincial | 25 afios
Titular

Carmen M. Rivas Saldafia Fiscal Adjunta | 2 afios
Provincial

Juan C. Martinez Castro Fiscal Adjunto | 3 afios
Provincial

Jorge M. Luyo Laya Fiscal Adjunto | 4 afios
Provincial

Luzgardo Gonzales Rodriguez | Fiscal Adjunto | 2 afios
Supremo

Teofilo Enciso Portillo Fiscal Provincial | 3 afios
Provisional

Maria Menacho Zamora Fiscal Provincial | 4 afios
Provisional

Erick R. Taya Aguero Abogado 4 anos

Ybrahim A. Cabrera Brea Abogado 2 afos
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En la presente investigacion, se ha podido realizar la guia de
entrevista a especialistas en el tema de investigacion, en este caso
se ha obtenido posiciones de fiscales, asistentes, asesores y

abogados especialistas.

3.5. Técnicas e instrumentos de recoleccién de datos:

La técnica de recolecciéon de datos, es aquella accion de los
investigadores para recolectar toda la informacion necesaria en el tema en
cuestion, ello conlleva a la utilizacion de teorias, libros, articulos cientificos,
tesis y revistas indexadas que ayuden a la manifestacién teorica de la
informacién requerida; no se debe dejar de lado las entrevistas o encuestas

segun la naturaleza de la investigacion. (Quevedo, 2017).

Por otro lado, los instrumentos son aquellos documentos préacticos de
aplicacion directa en la investigacion, los cuales ayudaran a recolectar datos
ciertos y certeros, relacionados con la realidad (Schettini y Cortazzo, 2015),

en este caso se utilizara los cuestionarios y la guia de analisis documental.

3.6. Procedimiento:

Sobre el procedimiento, cabe indicar que (Arias, 2020), sefiala que la
triangulacion consiste en el uso de diferentes métodos (sean cuantitativos o
cualitativos), de fuentes de informacién o datos, teorias, o de escenarios en
la investigacion de un fenémeno. Tal es asi que la triangulacion en una
investigacion cualitativa comprende la utilizacion de una serie de estrategias
al investigar un mismo fenémeno, como, por ejemplo, el empleo de
entrevistas individuales o talleres investigativos. Por otro lado, el
procedimiento efectuado, ha sido identificar a los profesionales vy
funcionarios publicos a quienes se les entrevistara, posteriormente se
solicitara el permiso y se conversara con cada uno de ellos explicando las
razones de la entrevista, las mismas que seran llevadas de manera virtual

via zoom o Google meet o de manera presencial.
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3.7. Rigor Cientifico:

Para establecer el rigor cientifico en las investigaciones de enfoque
cualitativo, la presente investigacion ha sido elaborada de forma objetiva, en
donde se ha puesto en practica los métodos. Se ha tenido en cuenta los
criterios que dan la calidad de rigor cientifico. Asi tenemos, la credibilidad
es una accion metodologica que brinda un especialista al investigador
identificando que las categorias, las entrevistas y la ficha de analisis
documental son las idoneas y por ende correctas para aplicarlas en la
presente investigacion, ya que se han recogido los datos de la realidad sin
alterarlos.

Por otro lado, la transferibilidad representa al alcance de informacién que
se realizard y que futuros investigadores tomaran en cuenta en sus
investigaciones y con ello rescatar informacion relevante. (Tomayo, 2002).
Asimismo, la confirmabilidad se evidencia a los distintos criterios
plasmados por los investigadores, libre de prejuicios 0 sesgos y se evidencia
cuando nosotros adoptamos una de las posturas planteadas o si vamos en
contra de las posiciones entabladas primigeniamente, esto permite a su vez,
acatar situaciones de discusion que de por si fomenta el analisis
investigatorio de los autores. (Viorato y Reyes, 2019). Finalmente, la
dependibilidad identifica a aquella situacion de aplicacion de autenticidad
donde también se evidencia distintas lineas de posturas que coadyuvan a la

realizacion de una investigacion. (Arias, 2020).

3.8 Método de analisis de datos

Los datos fueron sistematizados a partir de la contrastacion de las
respuestas efectuadas por los entrevistados, por consiguiente, se realizaron
las interpretaciones correspondientes, respetando las indicaciones de un
meétodo ad priori de analisis, donde se buscé determinar los aspectos mas
sustanciales dentro de la investigacion, siendo estructurados bajo las
categorias seleccionadas y logrando dar una respuesta a los problemas

planteados anteriormente.
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3.9 Aspectos éticos:

La presente investigacion ha sido redactada bajo los parametros signados
por la Universidad César Vallejo, con informacion cierto, confiable, valida y
licita, la cual ha sido verificada por el Asesor; en ese sentido, se debe de
tener por encima de todo el ético en la confeccion de este proyecto de
investigacion. (Quevedo, 2017). Finalmente, se debe dejar en claro que este

informe no infringe ninguna legislacion u ordenamiento de nuestro pais.
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RESULTADOS Y DISCUSION:

Una de las partes mas importantes de la investigacion, radica en realizar la
comparacion de los resultados obtenidos, esto es la guia de analisis
documental, las entrevistas y aquella informacion recabada en el marco
tedrico; ante ello es menester analizarlo como tal y discutir los puntos

controvertidos para amenizar el analisis de los datos recolectados.

DE LAS ENTREVISTAS:
Para poder establecer la posicion de los especialistas en razon al tema de
investigacion, se ha desarrollado nueve (09) preguntas, de las cuales tres

(03) preguntas estan dirigidas a cada objetivo.

Ante lo sefialado, el objetivo general fue ‘“identificar de que forma la
calificacion fiscal establece parametros para investigar los delitos

informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020”.

Para ello se planteé la primera pregunta: “Dentro de su experiencia ¢, Qué
tanto influye la calificacion fiscal en la tramitacion de investigaciones
relacionadas a delitos informaticos?”

Se pudo colegir que la calificacion fiscal antes se delimitaba a las diligencias
comunes que se debian de llevar para evidenciar la existencia o no de un
delito; sin embargo, de acuerdo a los aportes sefialados por los
entrevistados, se dejé en claro que influye en demasia en la persecucion del
delito, en tanto pueden existir diligencias no programadas por la presunta
observacion de un delito y estas no se llevan a cabo, puesto que
posiblemente no guardaria relacién con el delito investigado, por ello el
representante del Ministerio Publico debe de ir mas all4 de los establecido
en la ley, es decir tener un criterio mas amplio de lo que se va a investigar,
y mucho ayuda en estos casos la capacitacion profesional que debe brindar
el Estado, mas aun en este tipo de delitos especiales como son los delitos

informéticos.
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La segunda pregunta fue: ¢ Cuales son las principales diligencias que se
realizan a nivel fiscal y policial que ayudan a determinar directamente la

comisién de los delitos informéaticos?

En esta pregunta se ha evidenciado el antes y después del tratamiento
especial de estos delitos, pues antes las investigaciones por delitos
informaticos o relacionada a estos se derivaban a la unidad de alta
tecnologia de la PNP para la investigacion pertinente; sin embargo ante la
creacion de la Unidad de Ciberdelincuencia del Ministerio Publico, se han
abastecido inclusive de peritos para el tratamiento especial de las diligencias

que deberian de llevarse a cabo en sede fiscal.

La Tercera pregunta fue: Dentro de su experiencia ¢cree usted que es
correcta la calificacion que se realiza a nivel fiscal, donde investigan por un

delito y terminan formalizando denuncia por otro?

Conforme a lo detallado por los especialistas se ha podido demostrar que
redireccionar la investigacion es una facultad que tiene el fiscal cuando se
pueden apreciar figuras distintas a las inicialmente sefialadas, siempre y
cuando esta accion no vulnere el debido proceso y sobre todo el derecho de
defensa del investigado; sin embargo, conforme a lo detallado por los
especialista se debe de tomar un criterio exacto o el mas preciso en tanto
aplicar cambios de la calificacion juridica afecta la economia procesal en

razon a tiempo y funcion.

Ahora bien, una vez establecidos los criterios en relacion a la recoleccion de
datos, se ha podido determinar que respecto al objetivo general que la
calificacion juridica en los delitos informéaticos tiene un antes y después de
la aplicacion de la Ley N° 30096, pues antes se calificaba como hurto
agravado y a la fecha existen distintas modalidades respecto a la comision
de dichos delitos; postura que ha sido adoptada por (Sanchez, 2018), quien
indica que la calificacion juridica que se le da a un hecho punible, no

necesariamente va a rescatar resultados optimos, puesto que, si bien se
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tiene conocimiento de la noticia criminal, nada garantiza, a menos que se

investigue, que existe el delito.

El primer objetivo especifico fue “Conocer el criterio a nivel fiscal de la
evaluacion de los hechos para establecer los elementos subjetivos de los

delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020".

Para ello se elaboré la cuarta pregunta: Dentro de su experiencia ¢En la
tramitacion de delitos informéaticos se ha llegado a la conclusion de que se
ha cometido el delito como tal o han existido diligencias que han variado la

calificacion juridica?

Para ellos se ha evidenciado que no solo en los casos de ciber delitos
empiezan investigandose como tal; sino en la mayoria de delitos se investiga
por un delito y se termina formalizando por otro; sin embargo, existe la
postura de un entrevistado que manifesto la postura de que en el caso exista
una acusacion formal ante el Poder Judicial, ahi si podria verificarse si dicha
modificacion ha transgredido o no el derecho de defensa del imputado, lo
que devendria como un tacha que tendria que ser subsanada por el
Ministerio Publico.

A la quinta pregunta: ¢Considera usted que los elementos subjetivos
establecidos en los delitos informaticos son los correctos para poder verificar

claramente la comisién de estos como tal?

Asimismo, los expertos han indicado que no existe mucho alcance
actualmente respecto a esta pregunta, puesto que existe la tipificacion
concreta establecida en la Ley N° 30096; sin embargo, es importante sefialar
gue los entrevistados que los elementos establecidos actualmente en ley son
los correctos, pero los anteriores no evidenciaban esta figura delictiva como

tal, sino se optaba por investigar el delito de hurto agravado.
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Respecto a la sexta pregunta sefialamos: Desde su punto de vista ¢Qué
tanta efectividad ha dado en evidenciar la comision de delitos
informaticos a través de la calificacion juridica que le dan en los

despachos fiscales?

Los fiscales y abogados especialista mencionaron que actualmente, el indice
de efectividad en evidenciar o no la existencia de la ciberdelincuencia ha sido
positivo, en tanto existe a la fecha la Unidad de Ciberdelincuencia que ayuda

mucho en el trabajo represivo de este tipo de delitos.

Respecto al primer objetivo especifico, se indica que de acuerdo a lo
sefialado por los entrevistados, se denota que la calificacion fiscal se realiza
de acuerdo al hecho estudiado en la denuncia; sin embargo, de gran ayuda
ha sido tipificar los delitos de ciberdelincuencia para obtener mejores
resultados en la investigacion, esto es aplicando las diligencias pertinentes
para el esclarecimiento de los hechos, situacion que no ocurria antes de la
aplicacion de la Ley N° 30096; conforma ello, podemos plasmar la postura
Cubas (2017), quien indic6 que es necesario evaluar los hechos que
basicamente en el estudio de la presunta accion delictiva que enmarca una
etapa importante en el proceso penal; dado que ante su seleccion se puede
realizar la calificacidon juridica en razén a evidenciar cual es el presunto
delito; asimismo, menciona que los fiscales deben de estar capacitados de
manera 6ptima para que puedan analizar los hechos y verificar en primera
instancia si corresponde a un delito o no; en ese pensar Diaz (2020)
manifestd que la evaluacion de los hechos en la investigacion debe de ser
objetiva, en razon a que depende de esa figura el tipo de calificacion que se
le va a brindar para su tratamiento especial en la apertura de investigacion

preliminar.

Para concluir esta Udltima ronda de preguntas, el segundo objetivo
especifico fue “Verificar si la Ley N° 30096 y su modificatoria han
influenciado en la evaluacion de la situacion juridica de los hechos en los

delitos informaticos en el Distrito Fiscal de Lima Centro, 2020”
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La pregunta siete fue: “Desde su perspectiva ¢, desde la aplicacion de la Ley
N° 30096 y su modificatoria ha ayudado a mejorar el nivel de calificacién de

las denuncias por la presunta comisiéon de delitos informaticos?”

Se Denota de la revision de la expresion de los especialistas, que queda en
evidencia que la Ley N° 30096 ha sumado en demasia el aporte de estimar
el caracter juridico en razén a la accion y la tipificacién; sin embargo,
debemos tomar en cuenta que lo que hace que se reduzca la comision de
estos delitos no es tipificarla o poner mano dura; sino establecer formas
preventivas que radiquen del gobierno central para combatir este tipo de

delitos.

La octava pregunta, se indicé: “Desde su experiencia ¢Qué tan negativo
fue el impacto de calificar denuncias por delitos informéticos hasta antes de
la aplicacion de la Ley N° 300967”

Conforme a las respuestas sefialadas por los especialistas se arrib6 a la
conclusién de que antes de la aplicaciéon de la Ley N° 30096 la calificacion
de los delitos informaticos esgrimia como funcién al delito de hurto agravado,
donde no habia un tratamiento estrictamente formal para evidenciar la
comision de este delito, obviamente si este era declarado complejo, es por
ello que dentro del punto de vista de los especialistas el impacto anterior fue

negativo.

La daltima pregunta planteada fue: “Desde su experiencia ¢ considera usted
qgue el tratamiento que le da el Estado, a través de las instituciones que
operan en el sistema de justicia, en relacion a los delitos informaticos es el
correcto o que es lo que se necesita para que las investigaciones por este

tipo de delitos sean las idoneas para el esclarecimiento de los hechos?”

Se rescato el comentario de cada uno de los especialistas, en este aspecto
el primer entrevistado indicO que no existe un tratamiento debido por parte
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del Estado, puesto que aun son tratados como delitos comunes y son
resueltos por Juzgados comunes, esto es; no existe Juzgados
Especializados de Ciberdelincuencia, maxime cuando ya existen Fiscalias
Especializadas de Ciberdelincuencia. Se debe insertar estos delitos como
especiales tomando en cuenta la complejidad de sus investigaciones, el
segundo entrevistado sefial6 que si, es bueno tener un area especializada
en la que se pueda investigar este tipo de delitos apoyados con la tecnologia
necesaria para su investigacion, el tercer entrevistado indico que el Estado
desde su ambito otorga distintas normativas que coadyuvan a prevenir y
sancionar, sin embargo se creé que el sistema de justicia no se encuentra
empapado del andlisis y estudio de estos tipos de delitos, ya que abarca un
mundo digital e informatico que cuesta comprenderlos y abordarlos; el cuarto
entrevistado manifesté que en el Peru, este tipo de delitos han venido
incrementadose afio tras afio, en razon que la tecnoldgia se ha ido
difundiendo de modo acelerado, desempefiando al dia de hoy un factor
preponderante en el desarrollo de la cultura, brindan una manera efectiva de
procesar y almacenar datos en tiempo récord, simplificando tiempos en la
comunicacién e interaccion digital, medios de comunicaciéon como el correo
electrénico, Messenger en sus inicios, Facebook, twitter, entre otros, como
producto del internet y por ende de la era global, se complementaron junto a
las tecnologias de la informacion, generando una comunicacion e interaccion
en tiempo real, y el tratamiento que da el estado a este tipo de innovacion —
modernidad- a través de la investigacion criminal de ciberdelitos, permite
prevenir y sancionar las conductas delictivas afectan los sistemas y datos
informaticos y otros bienes juridicos de relevancia penal cometidos mediante
la utilizacion de tecnologias de la informacién o comunicacion, el quinto
entrevistado estimo que a pesar de la aplicacién de mecanismos especiales
en razon a la investigacion de este tipo de delitos; se debe tomar en
consideracion que a comparacion de otros paises, en el Peru existen aun
existen carencias informaticas para combatir este tipo de delitos; o penoso
de todo es que a través de estudios internacionales los hacker o delincuentes
informaticos le llevan una ventaja muy alta a los que buscan la seguridad a

nivel tecnologico, el sexto entrevistado sefalo que, el estado tiene muchas
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deficiencias en el aparato de justicia, por ello, los instrumentos que permiten
viabilizar la busqueda de elementos para determinar un hecho punible —
como los delitos informaticos — son escasos y ello aunado a la falta de
capacitaciones de los operadores de justicia; el séptimo entrevistado indico
gue todas las investigaciones en general, sea de cualquier delito, no son el
100% resueltas, siempre hay un pequefio indice que asi esté estrictamente
regulado, no se puede llegar a esclarecer, y es a veces por los mismos
defectos que aparecen en el transcurso de las investigaciones, asi que el
tratamiento que se le da un delito no influye de manera directamente
proporcional con la idoneidad de las investigaciones, el esclarecimiento de
los hechos, se debe a las diligencias a realizarse y si no hay otras situaciones
que impidan llegar a resolver un caso; el penultimo entrevistado indicé que
en realidad en la mayoria de paises del mundo a través de la pandemia por
el COVID 19 se ha incrementado el tratamiento como tal, por ello, consideré
que relativamente positiva es la accién de nuestro pais con relaciéon a
implementar medidas de seguridad en el modo de salvaguardar la identidad
financiera en la forma tecnoldgica; finalmente, el ultimo entrevistado indico
que de los administradores de justicia, va a depender el tratamiento del
sistema de justicia a través de las maximas de la experiencia y que orienta
a la base de la légica humana, al momento de decir una sentencia

condenatoria o absolutoria.

En ese sentido, se concluye que se pudo evidenciar que lo Unico bueno que
ha hecho el Estado para el tratamiento de este tipo de delitos es tipificarlo
como tal a través de la Ley N° 30096; pues otra accién no ha realizado.

Finalmente, en el segundo objetivo especifico, a través de la recoleccion
de datos se ha podido evidenciar que la aplicacion de la Ley N° 30096 ha
sido muy importante para la evolucion del marco de la investigacion fiscal en
razon a los delitos de ciberdelincuencia; asimismo, se ha podido apreciar un
intereses regular por parte del Estado en razén a la capacitacion de los

operadores juridicos; sin embargo, conforme a los datos de la INTERPOL, a
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nivel mundial la ciberdelincuencia tiene mayor avance tecnolégico y

cientifico frente a quienes combaten este tipo de delitos.

DE LA GUIA DE ANALISIS DOCUMENTAL.:

Del enfoque realizado al analisis de documentos en mencion a la
ciberdelincuencia o delitos informaticos, se evalud los siguientes:

En razén al objetivo general, se tiene a la Ley N° 30096 Ley que regula los
delitos informaticos, esta fue implementada con el Unico objetivo de
especializar los delitos basados en esta modalidad de accion delictiva, se
enfocaron en poder realizar una avance e inversidn en razon a la
capacitacién de los operadores de justicia con el Unico fin de combatir la

delincuencia informética.

Por otro lado, haciendo acotacion al Convenio sobre la ciberdelincuencia,
este fue firmado en el pais de Hungria, se debe establecer que el Pert forma
parte de este convenio, y en este se han tomado como acuerdo en relacién
a la cooperacion internacional, en razon a datos, requisitorias, programas,
especialista, entre otros que estén relacionados a combatir la

ciberdelincuencia.

Finalmente, la Europol en el afio 2018, manifesté que los delitos informéaticos
son tan especiales que evidencian una notoriedad en diferencia en razéon a
crecimiento, se ha podido identificar la distancia abismal que existe entre los
hacks cibernéticos y la policia internacional avocada a este tipo de delitos;
pues no solo evidencia que el lado oscuro tiene ventaja para con la justicia;
sino que existen organizaciones criminales que invierten millonarias
cantidades de dinero en repotenciar sus actividades delictivas, entre ellas la

ciberdelincuencia.

En razon al primer objetivo especifico, mencionamos Arroyo (2020) quien
indic6é que aquellos avances de manera positiva son bien reconocidos como
tal y es una figura relevante en la apreciacion de beneficios para la sociedad,;

sin embargo, al existir limites en razon a la limitacion de derechos, se
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advierte que no todos los avances de la tecnologia son buenos para

nosotros.

Por otro lado Salinas (2016), sefialé que las acciones negativas en el ambito
tecnoldégico se encuentran sumamente mas avanzadas que la tecnologia
legal, y esto se ve reflejado en Microsoft que al ser uno de los pilares
tecnolégicos mas avanzados de la sociedad, recurren a la presentacion de
un nuevo software y al par de meses ya se estdn vendido los mismos
programas a una significante diferencia de precios y con los cracks
permitidos que hacen que aquella casa grande de tecnologia no tenga ni

pizca de alcance de la tecnoldgica de aquellos piratas de la red.

Finalmente, la revista BAC (2019), indicé en una seccién que los operadores
de justicia ante la accién latente de los ciberdelincuentes intentaron crear
filtraciones para poder sumergirse en estos procesos tecnolégico y asi poder
hallar a responsables de la comision de los ciberdelitos; sin embargo, vuelve

a tallar esa ventaja abismal entre la ciber seguridad y la ciberdelincuencia.

Finalmente, respecto al segundo objetivo especifico, se menciona como
andlisis documental al Cddigo Penal, que a la fecha no se encuentra
modificado en razén a los delitos cibernéticos, es por ello que se publico la
Ley N° 30096 que ya regulo esta manifestacion delictiva, ante ello es
importante sefalar el grado de atencion y significancia que ha dado lugar a
gue este tipo de delitos sean tratados de manera especial, con ello se cuenta
ahora con la Unidad de Ciberdelincuencia del Ministerio Publico, y conforme
a su anterior representante Aurora Castillo Fureman, la implementacion de
las fiscalias contra la ciberdelincuencia ha generado en demasia un avance

positivo en la lucha contra este tipo de crimenes.

DE LOS ANTECEDENTES Y MARCO TEORICO:
De los materiales analizados para sacar informacion relevante para formar
gran parte de esta investigacion, se ha podido destacar que no habia una

normativa directa de aplicacion a nivel de investigacion de los delitos
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informaticos, no existe capacitacion por parte del Estado para poder realizar
una correcta investigacion en este tipo de delitos; por otro lado, si bien existe
a nivel fiscal una unidad de ciberdelincuencia, no se ha podido apreciar a la
fecha un avance positivo para su aplicacion en la investigacion e identificacion
de los sujetos autores de este tipo de delitos; asimismo, si bien la fiscalia
intenta realizar una investigacion de acuerdo a lo establecido en los
lineamientos procesales y legales de nuestro pais, lo cierto es que esta
institucién no esté capacitando a todo el personal fiscal y administrativo, para
gue asi exista un trabajo uniforme y como tal se pueda identificar a los autores
de este tipo de delitos; por otro lado, para que se pueda aplicar un
mecanismos legal pertinente adscrito a la ciberdelincuencia, se debe estar
debidamente capacitado; debido que, de que sirve aplicar una norma si el
Estado no interviene de manera positiva en la capacitacion a los operadores
de justicia; asimismo, sugiere el trabajo en conjunto entre la policia y la fiscalia
para tener lineamientos para enfrentar este tipo de delitos, tanto mas, si a la
fecha se han incrementado de manera considerable; en ese orden de ideas,
las investigaciones por delitos informaticos deben de estar debidamente
sustentados, pero previo a ello debe de existir una capacitacion constante a
los operadores de justicia, dado que la complejidad que aborda este tipo de
delitos, solo puede ser conocido e interpretado por profesionales de las
ciencias informéticas; finalmente, si bien existe a la fecha un tratamiento
especial para combatir los delitos informaticos, lo cierto es que este tipo de
naturaleza compleja, debe de administrar situaciones juridico informéticas
para determinar la existencia de un delito informatico y no estar frente a una

posicion de incégnita para investigar un delito por otro.

Este tipo de delitos son recientes y se ha evidenciado que han logrado tomar
mayor trascendencia a través de la digitalizacion, motivo por el cual los
Estados internacionales han venido trabajando en dar solucion y detencion a
estos delitos informaticos; cabe sefalar que se ha evidenciado del gran
avance de la ciberdelincuencia mas por el lado de los actores que por el lado
de la prevencion del delito como tal; asimismo, este tipo de delitos ha
incrementado en un 500%, y que lo que ha conllevado a que se cometan de
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manera continua este tipo de delitos, es la exposicion de los usuarios a los
mecanismos digitales, donde si bien existe un control “adecuado”, los
ciberdelincuentes continlan con una ventaja sustancial en tiempo para con
los mecanismos planteados por distintas entidades financieras; asimismo, a
nivel legal han llegado a la conclusiéon de que mucho de los casos que se
tramitan como delitos informaticos, no se llega a identificar a los autores;
motivo por el cual, tienden a ser archivados a nivel fiscal; por otro lado, se
tiene los distintos enfoques que han vulnerado los delitos informaticos a través
de la pandemia por el COVID19, es por ello que, llegaron a la conclusién de
gue a nivel social, se evidencia un incremento y desconocimiento de parte de
los usuarios que utilizan aplicaciones moviles; tan es asi, que se dejan
engafnar por distintos mecanismos que llegan como SMS a sus celulares;
ahora bien en el ambito legal, han podido establecer que si bien existen
investigaciones por este tipo de delitos, lo cierto también es que en muchos
paises de Latinoamérica, la actividad de investigacion de las fiscalias es tan
precaria, que no se llegan a identificar los autores de este tipo de delitos;
asimismo, han indicado que en Rusia y Estados Unidos, las labores
informaticas han evolucionado tanto como su tecnologia, hecho que ayuda a
identificar a los autores de este tipo de delitos; sin embargo, han anotado que
la ciberdelincuencia va un paso mas adelante que ellos, lo cual genera a la
fecha problema en la identificacion de los sujetos activos; por otro lado, las
bandas dedicadas al crimen cibernético han tenido una ventaja grande con los
investigadores de dicho delito, es tanta la tecnologia que tienen que muchas
veces hacen creer que el crimen es perfecto; finalmente, la importancia de
parte de los Estados para implementar medidas eficaces para reducir la
ciberdelincuencia, se demostré en su investigacion que en la mayoria de
delitos relacionados a la ciberdelincuencia no se han podido capturar a los
autores de dicho delito, dejando en vergiienza a los investigadores fiscales al

no poder realizar su trabajo de forma éptima y segura.
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CONCLUSIONES:

Primera: En razon al objetivo general se concluye que a través de la
calificacion fiscal que se realiza en las investigaciones relacionadas a delitos
informaticos en el periodo analizado, se advierte que se no fueron los
correctos para establecer como tal la existencia del delito investigado, tanto
mas si este se desnaturalizaba y se generaba otro delito al finalizar las
investigaciones, por ejemplo se empezaba a calificar la noticia criminal como

delito informatico, pero se terminaba formalizando por hurto agravado.

Segunda: Se ha evidenciado en razén al primer objetivo especifico que el
criterio fiscal para establecer parametros de investigacion en los delitos
informaticos estan adecuados a lo establecido en el articulo 334° del Cédigo
Procesal Penal; sin embargo, en el periodo de investigacion, se ha advertido
que si bien recogen los lineamientos del articulo sefialado, estas
investigaciones han dependido mucho de la Division de Alta Tecnologia de
la Policia Nacional del Perq, tanto mas si ellos en dicho periodo han sido
quienes direccionaban tacitamente las investigaciones de delitos

informaticos.

Tercera: Finalmente, en razén al segundo objetivo especifico, se ha
evidenciado que la aplicacion de la Ley N° 30096 y su modificatoria han
generado un gran avance en razon a las investigaciones relacionadas a
delitos informaticos, pues al menos al nivel fiscal se han creados fiscalias
especializadas que a la fecha dirigen y califican las investigaciones de
manera especifica para la obtencion de medios probatorios para probar o no

la existencia de este tipo de delitos.
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VI.

RECOMENDACIONES:

Primera: En alusion a primera recomendacion, es importante poder
verificar aquellas investigaciones que se imputaba a los que resulten
responsables, las mismas que terminaron con disposicion de archivo
definitivo o archivo provisional, puesto que el archivo en investigaciones
tiene aun excepcion en razén a verificar o aplicar la actuacion de nuevos
hechos para demostrar la existencia de un delito o no, ante esto, y la creacion
de fiscalias especializadas en ciberdelincuencia, se deberia de crear una
comision o grupo de trabajo para revisar casos relevantes y de connotacion
juridica importante para establecer reaperturas de investigacion vy
pronunciarse nuevamente con los criterios plasmados por las fiscalias

especializadas.

Segunda: La segunda recomendacion, en el area especializada de delitos
informaticos o cibernéticos, se deberian de crear equipos de calificacion,
para que las denuncias ingresadas puedan ser evaluadas por los fiscales
gue mayor conocimiento y experiencia tienen en este tipo de investigaciones,
para calificar las denuncias de manera Optima para obtener mejores

resultados en razén a la productividad de referidos despachos fiscales.

Tercera La ultima recomendacién va dirigida a que la Ley N° 30096 y su
modificatoria no solo debe de ser aplicada por las fiscalias especializadas;
sino también por aquellas fiscalias provinciales comunes que investiguen
este tipo de delitos y que sean redireccionadas las investigaciones a las
fiscalias competentes para obtener mejores resultados en blusqueda de

erradicar el crimen en el &mbito informatico.
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ANEXOS



MATRIZ DE CONSISTENCIA PARA ELABORACION DE INVESTIGACION

NOMBRE DEL ESTUDIANTE: Grecia Briggette Sotomayor Rodriguez

TITULO

“La Calificacion Fiscal en los Delitos Informéaticos en el Distrito Fiscal de Lima

Centro, 2019 - 2020

Categorizacién

Categoria 1: Calificacion Fiscal
Subcategoria 1: Evaluacion de los hechos.
Subcategoria 2: Situacion juridica. (hechos)
Categoria 2: Delitos Informaticos
Subcategoria2 1: Elementos subjetivos.

Subcategoria2 2: Ley N° 30096 y su modificatoria

PROBLEMAS

Problema
General

¢De qué manera se establece la calificacion fiscal en los
delitos informéticos en el Distrito Fiscal de Lima Centro,
2019 - 2020?

Problema
Especificos

¢, Cual es el criterio a nivel fiscal de la evaluacién de los
hechos para establecer los elementos subjetivos de los
delitos informéticos en el Distrito Fiscal de Lima Centro,
2019 - 2020?

¢,De qué manera la Ley N° 30096 y su modificatoria han
influenciado en la evaluacion de la situacién juridica de los
hechos en los delitos informéticos en el Distrito Fiscal de
Lima Centro, 2019 - 20207




OBJETIVOS

Objetivo General

Identificar de que forma la calificacion fiscal establece
pardmetros para investigar los delitos informéaticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020.

Objetivos

Especificos

Conocer el criterio a nivel fiscal de la evaluacion de los
hechos para establecer los elementos subjetivos de los
delitos informéticos en el Distrito Fiscal de Lima Centro,
2019 - 2020

Verificar si la Ley N° 30096 y su modificatoria han
influenciado en la evaluacién de la situacion juridica de los
hechos en los delitos informéticos en el Distrito Fiscal de
Lima Centro, 2019 - 2020

SUPUESTOS JURIDICOS

Supuesto

General

A través de la experiencia se podido advertir que los
despachos fiscales en ciertos delitos informaticos, los
califica como tal; sin embargo, a través de la
investigacion, para obtener resultados positivos, en razon
a identificar a los autores de referido delito, modifican la
tipificacion y se desnaturaliza lo que se estaba

investigando primigeniamente.

Supuesto

Especifico 1

Para la calificacion de las denuncias respecto a la
evaluacion de los hechos, la fiscalia adopta los criterios
establecidos en el Cdédigo Procesal Penal,
especificamente en los articulos 334°, para ello
establecen ciertas diligencias para poder aplicar de
manera “eficiente” los elementos objetivos y subjetivos de
los delitos informaticos y llegar como cualquier
investigacion a su finalidad. (archivar o formalizar —

formular acusacién)




Supuesto

Especifico 2

Desde la creacién y aplicacion de referida ley y su
modificatoria, se han establecido nuevos parametros de
investigacion, que han podido determinar en cierta parte
la situacion juridica de los hechos en este tipo de delitos,
tanto mas que a la fecha se ha creado la Unidad de
Ciberdelincuencia para poder investigar de manera

correcta este tipo de delitos.

METODO

Disefio de

investigacion

- Enfoque: Cualitativo

- Disefio: fenomenoldgico

- Tipo deinvestigacién: Basica
- Nivel de la

investigacion:  Descriptivo vy

observacional.

Caracterizacion

de sujetos

- Caracterizacion del Sujeto: Fiscales de distintos
grados. (fiscales superiores, fiscales provinciales,

fiscales adjuntos y abogados).

Plan de analisis
y trayectoria

metodolégica

- Técnica e instrumento de recoleccion de datos
v Técnica: Entrevista y analisis de documental

v Instrumento: Guia de entrevista

Analisis
cualitativo de

datos

- Entrevistas.

- Guia de analisis documentall




GUIA DE ENTREVISTA

Titulo: “La Calificacion Fiscal en los Delitos Informaticos en el Distrito
Fiscal de Lima Centro, 2019 - 2020”

Entrevistado:

Cargo:

Profesion:

Afos De Experiencia:

Lugar y Fecha:

INDICACIONES: El presente instrumento tiene como propdsito recaudar su
opinion respecto a “La Calificacion Fiscal en los Delitos Informaticos en el

Distrito Fiscal de Lima Centro, 2019 - 2020, motivo por el cual se le pide
responder las siguientes preguntas con la mayor seriedad, y compromiso.

OBJETIVO GENERAL

Identificar de que forma la calificacion fiscal establece parametros para
investigar los delitos informaticos en el Distrito Fiscal de Lima Centro,
2019 - 2020.

1. Dentro de su experiencia ¢Qué tanto influye la calificacion fiscal en
la tramitacion de investigaciones relacionadas a delitos
informaticos?

2. ¢Cudles son las principales diligencias que se realizan a nivel fiscal
y policial que ayudan a determinar directamente la comisién de los
delitos informéticos?




3. Dentro de su experiencia ¢cree usted que es correcta la calificacién
que realizan a nivel fiscal, donde investigan por un delito y terminan
formalizando denuncia por otro?

OBJETIVO ESPECIFICO 1

Conocer el criterio a nivel fiscal de la evaluacién de los hechos para
establecer los elementos subjetivos de los delitos informéticos en el
Distrito Fiscal de Lima Centro, 2019- 2020

4. Dentro de su experiencia ¢En la tramitacion de delitos informéaticos
se hallegado ala conclusién de que se ha cometido el delito como
tal o han existido diligencias que han variado la calificacion juridica?

5. ¢Considera usted que los elementos subjetivos establecidos en los
delitos informéaticos son los correctos para poder verificar
claramente la comision de estos como tal?

6. Desde su punto de vista ¢Qué tanta efectividad ha dado en
evidenciar la comisién de delitos informaticos a través de la
calificacion juridica que le dan en los despacho fiscales?




OBJETIVO ESPECIFICO 2

Verificar si la Ley N° 30096 y su modificatoria han influenciado en la
evaluacion de la situacion juridica de los hechos en los delitos
informaticos en el Distrito Fiscal de Lima Centro, 2019- 2020

7. Desde su perspectiva ¢desde la aplicacion de la Ley N2 30096 y su
modificatoria ha ayudado a mejorar el nivel de calificacién de las
denuncias por la presunta comision de delitos informaticos?

8. Desde su experiencia ¢Qué tan negativo fue el impacto de calificar
denuncias por delitos informéticos hasta antes de la aplicaciéon de
la Ley N2 300967

9. Desde su experiencia ¢considera usted que el tratamiento que le da
el Estado, a través de las instituciones que operan en el sistema de
justicia, en relacion a los delitos informaticos es el correcto o que
es lo que se necesita para que las investigaciones por este tipo de
delitos sean las idOneas para el esclarecimiento de los hechos?




CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacién Fiscal en los Delitos Informéticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacion por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.

Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacion que usted proporcione estara protegido. Esta

informacion sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse 4! esiudio en cualquier momento sin sancién
o perdida a los beneficios que usics tizne derecho.

DECLARACION DE CONSENTIMIEMTO:
Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he

sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, 03 de junio de 2022

DNI: 08991658

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacién Fiscal en los Delitos Informéticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacion por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacién que usted proporcione estara protegido. Esta
informacién sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse del estudio en cualquier momento sin sancién
o perdida a los beneficios gue usted tiene derecho.

DECLARACION DE COMAENTIRIENTO:

Declaro que he leido y comrendiciu, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccion no he
sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, 03 de junio de 2022

DNI: 10017693

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacién Fiscal en los Delitos Informaticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacion por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacién que usted proporcione estara protegido. Esta

informacion sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retiraise de! estudio en cualquier momento sin sancién
o perdida a los beneficios que ustad fiene derecho.

DECLARACION DE CONSENTIHIENTO:
Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he

sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, 04 de junio de 2022

MARIAN ISABéL MENACHO ZAMORA
DNI: 41920327

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacién Fiscal en los Delitos Informaticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de Ia
investigacion por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacién que usted proporcione estara protegido. Esta
informacion sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse dei estudio en cualquier momento sin sancién
o perdida a los beneficios que tsted fiane derecho.

DECLARACION DE CONSENTI##IENTO:

Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he
sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, 04 de junio de 2022

ERICK RUBEN TAY% AGUERO

DNI 44830663

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacién Fiscal en los Delitos Informaticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador. Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacion por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacion que usted proporcione estara protegido. Esta
informacioén sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse et wai
o perdida a los beneficios que tstad i -

idic en cualquier momento sin sancion
= ilerecho.

DECLARACION DE CONSENTIRiE R T1):
Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he

sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, 05 de junio de 2022

DNI: 80306819

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacion Fiscal en los Delitos Informéticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020”

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propdésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacién por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedir4 responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacion que usted proporcione estara protegido. Esta
informacion sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse del estudio en cualquier momento sin sancion
o perdida a los beneficios que usted tiene derecho.

DECLARACION DE CONSENTIMIENTO:

Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coacciéon no he
sido influido evidentemente a participar o continuar participando en el estudio y
gue finalmente acepto participar voluntariamente en el estudio.

Lima, 17 de Junio del 2022

Firma del participante: %‘W
/ o

Firma
DNI: 41615971

/
J



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacién Fiscal en los Delitos Informaticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacion por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacién que usted proporcione estara protegido. Esta
informacioén sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse del estudio en cualquier momento sin sancién
o perdida a los beneficios que usted tiene derecho.

DECLARACION DE CONSENTIMIENTC:

Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he
sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, Q... de.. . JUUR....oo, del 2022

Firma del participante:

DNI Y36864399

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacion Fiscal en los Delitos Informéticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020"

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacién por los medios mas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacion que usted proporcione estara protegido. Esta
informacion sera totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse del estudio en cualquier momento sin sancién
o perdida a los beneficios que usted tiene derecho.

DECLARACION DE CONSENTIMIE? 7 :

Declaro que he leido y comprendid:, iuve ia oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he
sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, .Q\.. de. JOMO............ del 2022

Firma del participante:

DNI Yo% 106 1Y -

Escaneado con CamScanner



CONSENTIMIENTO INFORMADO

A usted se le esta invitando a participar en este estudio. Antes de decidir si
participa o no, debe conocer cada uno de los siguientes apartados.

Titulo del Proyecto: “La Calificacion Fiscal en los Delitos Informéticos en el
Distrito Fiscal de Lima Centro, 2019 - 2020”

Nombre del Investigador: Grecia Briggette Sotomayor Rodriguez

Propésito del estudio: Tesis para optar el grado de Magister en Derecho Penal
y Procesal Penal.

Beneficios por participar: Tiene la posibilidad de conocer los resultados de la
investigacion por los medios méas adecuados (de manera individual o grupal) que
le puede ser de mucha utilidad en su actividad profesional.

Inconvenientes y Riesgos: Ninguno, solo se le pedira responder la entrevista.
Costo por participar: Usted no hara gasto alguno durante el estudio.

Confidencialidad: La informacién que usted proporcione estara protegido. Esta
informacion seréa totalmente confidencial, usted no sera identificado cuando los
resultados sean publicados.

Renuncia: Usted puede retirarse del estudio en cualquier momento sin sancién
o perdida a los beneficios que usted tiene derecho.

DECLARACION DE CONSENTIMIENTO:

Declaro que he leido y comprendido, tuve la oportunidad de hacer preguntas, las
cuales fueron respondidas satisfactoriamente, no he percibido coaccién no he
sido influido evidentemente a participar o continuar participando en el estudio y
que finalmente acepto participar voluntariamente en el estudio.

Lima, 04... del \Juuo ... del 2022

Firma del particlp

DNI 07145‘{03’

Escaneado con CamScanner



‘“La Calificacion Fiscal en los Delitos Informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020”

Objetivo General: Identificar de que forma la calificacion fiscal establece parametros para investigar los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020.

pregunta 1 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracién
Dentro de su La calificacion | Que aun nos | Influye Influye de manera | La No tiene | En mi opinién, Influye mucho | El Conforme se | Es correcto | Haciendo un
experiencia fiscal es | encontramos altamente, ya | positiva, debido | calificacion mayor influye la calificacion | Representant | puede precisar que ha | andlisis de los
éQué tanto influyente en el ante ciertos | 9ue ello | que una | fiscal es una | influencia, demasiado, juridica de los | e del | apreciar del | habido recabado a nivel de
influye la sentido que vacios permite adecuada herramienta dado que lo | pues al tener | hechos a | Ministerio anélisis de las | posiciones las entrevistas,
calificacién esta . direccionar calificacion importante que se | una buena | investigar, en | Publicodentro | entrevistas, criticas en razén | podemos indicar lo
fiscal en la relacionado normativos, los actos de | implica realizar | para la | investiga son | calificacion del | tanto ahi se | de sus | podemos a las | siguiente:
tramitacién de con. la | los cuales | investigacion | una investigacion aplicacion de | hechos y no | delito a | plantean atribuciones, colegir que los | investigaciones - la calificacion
investigaciones tlplgldad, es | repercuten al que. se | con mayor | diligencias ] g:al]flf:auones investigar, se d|||g§n0|a es puscar la entrewstadqs realizadas _gntes gctual ,a'los delitos
relacionadas a decir adecuar | momento de | realizaran eﬂcama: todo ello | con _el fin Ju(ldlcas, las va a poder prop_r?\s de la | legalidad, por | ensu ma’yorla, dela creacion de | informaticos es la
X los hechos ala | |a calificacion | durante  la | en razén que la | exclusivo de | mismas que | disponer funcion  que | tanto se | en razon al | la unidad de | adecuada en tanto
fie“ms, ) norma juridica, H etapa Constitucion evidenciar la | incluso diligencias que | podrian encarga de | objetivo ciberdelincuenci ya existe una
informéticos? ) Fiscal, pues L P . . : ; h o e .
y si no se ello hace que preliminar de | Politica gjel Pera | existencia _de pued_gn ser t!en(_en la de_termm_ar la | calificar y _ger_1era|, han agn_el Ministerio u_mdad ) _de
realiza una la en su articulo 158 | un delito; | modificadas finalidad de | existenciaono | evaluar la | indicado que | Publico, dado | ciberdelincuencia
buena No se cuente | jnestigacion. | y 159 establece | asimismo, en | hastaantesde | lograr el | de un delito. carpeta fiscal, | los parametros | que antes no | que puedey ayuda
calificacion de | €ONn un que el Ministerio | razén a | finalizada la | esclarecimiento desde el | parainvestigar | habia la | al procedimiento
las conductas | panorama Publico es un | delitos actuacion de los hechos. punto de vista | este tipo de | capacitacion de investigacion en
realizadas por | claro para el organismo informaticos, probatoria en juridico, delitos, es el | como el Ministerio
los sujetos, no | analisis constitucional la calificacién | juicio oral. técnico y | correcto, en | actualmente se | Publico.
vamos a poder objetivo de la auténomo y titular | debe de ser legislativo que | tanto se ha | estd realizando, | - Actualmente el
tener claro que | . . S de la accion penal | delimitada en configura el | evidenciado ahora existen | criterio del
hechos investigacion. y en su articulo 1 | aplicar delito una mecanismos Ministerio  Publico
deseamos de la Ley | mecanismos informéatico, y | especialidad idoneos para | para investigar los
investigar, Orgénica del | tangentes y asi sancionar | nueva en los | poder tener | delitos de la
debiendo Ministerio Publico | pertinentes las conductas | procedimiento medios de | ciberdelincuencia
tomar en sefala como | enrazoén a la ilicitas que | s de | prueba ya no son tan
cuenta que el funciones coyuntura 'y afectan los | investigacion; pertinentes y | complejos y por lo
Representante principales la | complejidad sistemas y | asimismo, las | validos para | tanto su anlisis y
del Ministerio defensa de la | de este tipo datos diligencias determinar la | evaluacion de los
Publico legalidad. Por ello | de delitos, informaticos y | antiguas en | existencia de | hechos en nivel de
investiga se crearon las | puesto que otros bienes | este tipo de | este tipo de | investigacion nos
hechos. fiscalias son  delitos juridicos de | delitos no se | delitos. ayuda a determinar
especializadas en | especiales relevancia han ajustado a la existencia de
ciberdelincuencia. | que penal, los fines de la este tipo de delitos.
requieren cometidas investigacion, - La aplicacion de
mecanismos mediante la | tanto mas si la Ley N° 30096 ha
novedosos utilizaciéon de | antes los sido también un
para tecnologias delitos factor importante
identificar a de la | informaticos para la mejoria de
los autores informacién o | no eran las  investigacion
de este de la | considerados en el proceso de la
delito. comunicaciéon | delitos identificacion  de
, con la | especiales. los delitos de la
finalidad  de ciberdelincuencia.
garantizar la
lucha eficaz
contra la

ciberdelincue
ncia.




Objetivo General: Identificar de que forma la calificacion fiscal establece parametros para investigar los delitos informaéticos en el Distrito Fiscal de Lima Centro, 2019 - 2020.

pregunta 2 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracion
éCudles son las | A NIVEL | Las Las ;‘r’::fcfpal e": s:zﬁ:b':’ ler'f:r Mas allda de | Las técnicas | Las de ley | En temas de | Las Conforme se | Es correcto | Haciendo un
principales FISCAL: ~ Se | principales principales y presente que los fiscales | las de siempre son la | ciberdelincuen | principales puede precisar que ha | analisis de los

ope 3 s - . especializados en BH . : . -z . . . . . . N ;
diligencias que se | debe solu:l_t:ar diligencias a generiales ciberdelincuencia y peritos | diligencias investigacion declaraciones cia, se derivan | diligencias a apreciar del | habido recabado a nivel de
realizan a nivel | 1a Detencion realizar serian vendrian en informatica forense, | QuE€ se | son diversasy | testimoniales o | investigacione | nivel fiscal | analisis de las | posiciones las entrevistas,
fiscal y policial | Preliminar | 4 hacer la esflerzos para asi poder | realizan se ajustan ala | indagatorias; s a la divisién | conjuntament | entrevistas, criticas en razén | podemos indicar lo

que ayudan a Judicial en a toma_’ € recepcion de deleclarllosrasgcfdigila:es comUnmente naturaleza de | asimismo, de alta | e con la PNP | podemos a las | siguiente:
jue l0s lelincuentes . " . - . . e .z
determinar caso de | declaracion las digtales  dejanen o | €N la | los hechos | conforme se | tecnologia de | serian: colegir que los | investigaciones - la calificacion
directamente la flagrancia del (] los | declaracione ﬁ’:ﬂ'ﬁzﬁfgiﬂﬁg :l"dsverﬁg investigacion investigados, puede verificar | la PNP, donde | Levantamient entrevistados realizadas antes | actual a los delitos
articulo  266° | agraviados, la | sdelos conozca qué informacion | el asi todo | en las carpetas | se uede | o del Secreto | ensumayoria, | delacreaciéon de | informaticos es la
g ) q

comision de los
delitos
informaticos?

inciso 1. Esta
medida
permitird a la
Policia
Nacional
realizar las
diligencias
pertinentes en
un plazo no
mayor de 07
dias. -Se
realice el
Levantamiento
de las
Comunicacion
es y el Secreto
Bancario  de
los
intervenidos -
Declaraciones
Testimoniales.
A NIVEL
POLICIAL: -
Diligencia de
Visualizacion
de Teléfonos
celulares  de
los
intervenidos. -
Se realice la
Pericia
Informatica y
extraccion de
Informacién de
Discos Duros,

Equipos de
Cémputo,
equipos
telefénicos y
dispositivos

electronicos de
los detenidos
que contengan
informacién
para el
esclarecimient
o] de los
hechos.

verificacion
de los datos
sistematicos
vulnerados,
interceptacion
de los
aparatos
informaticos u
otros, de
acuerdo al
tipo de delito
informatico
cometido.

agraviados y
obtencién de
toda la
informacion
documental,
digital o
audiovisual
del hecho
denunciado,
ya que por la
gama de las
modalidades
tipicas de los
delitos
regulados en
la ley
especial se
realizan
ciertas
diligencias
especiales,
por ejemplo
en un caso
de delito de
fraude
informatico,
se recabaran
los medios
de tecnologia
informatica
(computador
as, celulares
y otros), asi
como los
reportes de
los
movimientos
bancarios,
con la
finalidad de
realizar las
diversas
pericias por
parte del
personal
policial de la
Division de
Alta
Tecnologia o
por personal
de la oficina
de peritajes
del Ministerio
Publico.

desea ubicar del teléfono
incautado, pues del registro
total del contenido en el
dispositivo  mévil  podria
superar el millén de datos;
sin embargo, al conocer la
teoria del caso, el perito
podria filtrar la informacién
atil para los fines de la
investigacion y descartar la
data innecesaria. La
comprension es crucial para

conseguir buenos
resultados. Por ello es
importante:

1.- Que el

dispositivo  mévil  debe
preservarse con los datos
moviles y el wifi
desactivado, pues la
informacién  almacenada
podria ser eliminada de
manera remota, es decir,
alguien podria acceder a
través de un correo
electrénico o la red wifi y
bloguear el celular o incluso
eliminar informacién
importante.

2.- Extraer el chip del
teléfono y realizar una copia
rapida de la informacion
contenida en el mismo, de
esa forma, aunque el chip
sea bloqueado por el
operador de telefonia, luego
de la llamada para
bloquearlo del titular, la
informacion que almacend
estard copiada en un
backup.

3.- Al incautar el disco duro
de una computadora, es
importante copiar el
contenido a un disco vacio,
de manera que el perito
evite dafiar el contenido
original. Este mismo
principio debe ser aplicado
al preservar chips.

4.- Desarrollar la cadena de
custodia de dispositivos
moéviles con bolsas de
Faraday, debido que dichas
fundas son estructuradas
para proteger la privacidad y
evitar fugas de informacion,
ya que estan elaboradas de
cobre o plata que operan
como un escudo
electromagnético. El fiscal
tiene que utilizar esas
fundas para evitar
interferencias al dispositivo
moévil de manera remota,
siendo  necesaria  esta
practica de incautacion,
para asi dificultar el trabajo
de los peritos informéticos.
5.- Cuidado con las
diligencias de visualizacion,
ya que en estas diligencias
acostumbran a encender el
celular y visualizar la
informacion contenida, sin
embargo, al realizar estos
procedimientos es
importante  proteger  de
informacion de ataques
cibernéticos realizados
remotamente, pues estos
podrian destruir la
informacién contenida en
los dispositivos. Por ello, se
recomienda utilizar  un
cobertor de Faraday para
proteger el  contenido
incriminado.

delito, existen
herramientas
informéaticas
para combatir
e identificar
los autores
de

aquellos
delitos
llamados
informaticos,
tales como
las pericias
informéticas,
de
recuperacion
de datos,
verificacion
de IMEIl, vy
aquellas que
el delito
amerite

dependera de
cuales son las
circunstancias
facticas para
decidir el tipo
de diligencias
a ordenar

fiscales, se
puede derivar a
la division de
alta tecnologia
para la
investigacion
del delito.

advertir de
forma amplia
que acciones
se deben de
llevar a cabo
en casos
como estos.

Bancario y
Bursatil,
Levantamient
[¢] de
Comunicacion
es,
Descerraje
con medida
de
allanamiento
e incautacion
de lugares
donde se
registro el
hecho materia
de
investigacion,
video

vigilancia,
aspirantes  a
colaboradores
eficaces,
OBSE /
Observacion,
Vigilancia y

Seguimiento)
y otros que
serian utiles y
pertinentes.

en razon al
objetivo
general, han
indicado que
los parametros
para investigar
este tipo de
delitos, es el
correcto, en
tanto se ha
evidenciado
una
especialidad
nueva en los
procedimiento
S de
investigacion;
asimismo, las
diligencias
antiguas en
este tipo de
delitos no se
han ajustado a
los fines de la
investigacion,
tanto mas si

antes los
delitos
informéticos
no eran

considerados
delitos
especiales.

la unidad de
ciberdelincuenci
a en el Ministerio
Publico, dado
que antes no
habia la
capacitacion
como
actualmente se
estd realizando,

ahora  existen
mecanismos
idoneos para
poder tener
medios de
prueba

pertinentes y
vélidos para
determinar la
existencia de
este tipo de
delitos.

adecuada en tanto
ya existe una
unidad de
ciberdelincuencia

que puede y ayuda
al  procedimiento
de investigacion en

el Ministerio
Publico.

- Actualmente el
criterio del

Ministerio  Publico
para investigar los
delitos de la
ciberdelincuencia

ya no son tan
complejos y por lo
tanto su andlisis y
evaluacion de los
hechos en nivel de
investigacion  nos
ayuda a determinar
la existencia de
este tipo de delitos.
- La aplicacion de
la Ley N° 30096 ha
sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




Objetivo General:

Identificar de que forma la calificacion fiscal establece pardmetros parainvestigar los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020.

pregunta entrevistado entrevistado entrevistado entrevistado entrevistado entrevistado entrevistado entrevistado entrevistado convergencia lvergencia coloracion
ta3 trevistado 1 trevistado 2 trevistado 3 trevistado 4 trevistado 5 trevistado 6 trevistado 7 trevistado 8 trevistado 9 i di i | i0
Dentro de su | Es incorrecto | En el | Considero Si en el trascurso | Para determinar | Como lo he | Es posible que | Naturalmente, Dado la | Conforme se | Es correcto | Haciendo un
experiencia la  calificacion | transcurso de | queno,pero | de la | 32 Preount | sefialado al iniciar | se espera que | experiencia puede precisar que ha | andlisis de los
¢cree usted que | de los hechos la ocurre que al investigacion se | adecuamos a | antes, lo que | investigacion cuando exista | en un | apreciar del | habido recabado a nivel de
es correcta la | relacionados . . iz momento de evidencia que | dos momentos | se investiga | por un delito se | la calificacion | despacho andlisis de las | posiciones las entrevistas,
e o h investigacion . claros en ’ - o . P
calificacion que | con delitos h iniciar las corresponde ¢ e i son hechos y | pueda de los hechos | fiscal, suele | entrevistas, criticas en razén | podemos indicar lo
rgalizan a nivel | informéaticos muchas pri_mera's formaliza}r por un QZZ?SV:S%Z:C%? no encontrar a investigar se | pasar que, podemos a o las | siguiente: o
fiscal, donde | porque en la | VECES por la diligencias delito distinto al | al menos a nivel | calificaciones elementos de | puede llegar a | durante la | colegir que los | investigaciones - la calificacion
investigan por | mayoria de | falta de | preliminares investigado, fiscal este tipo de | juridicas, por | conviccion la conclusién | calificacion entrevistados realizadas antes | actual a los delitos
un delito y | caso aperturan | elementos la Fiscaliano | considero que, si ﬂz'{';‘;sograncomo ello, la norma | sobre otro | de este como | preliminaryya | ensumayoria, | delacreacionde | informaticos es la
terminan diligencias proporcionad tiene todos rgsultarl’a correcta | gelitos comunes | Procesal delito y no | tal; sin | avanzado el | en razén al | la unidad de | adecuada en tanto
formalizando preliminares os por los los dicha y las diligencias | faculta al | sobre el que se | embargo, sise | proyecto pasa | objetivo ciberdelincuenci ya existe una
denuncia  por | tomando como agraviados o elementos, al | formalizacién, eran las mas | Fiscal calificar, | esta califica por un | a la | general, han | aen el Ministerio | unidad de
otro? base Ig al d transcurrir las | esto en aras de | SRS €N variar de | investigando, delito y se | Preparatoria indicado que | Puablico, dado | ciberdelincuencia
normativos la | '& é_“a . € investigacion garantizar el calificacion 'y | no es lo ideal, | termina formalizando los parametros | que antes no | que puedey ayuda
Ley 30096 y su | €Xperiencia esesquese | debido proceso | la verificacion de | atribuir, pero ocurre; sin | sentenciado con otra | parainvestigar | habia la | al procedimiento
modificatoria, en algunos | perfila de las partes 'ateX"jSIle_tﬂc'a de | incluso, embargo, al | por otro, ahi si | denuncia, en | este tipo de | capacitacion de investigacion en
bajo el cliché | casos, se | concretament | procesales. E)S equilohﬁcﬁ: tipificaciones hacer una | vemos que | su gran | delitos, es el | como el Ministerio
de Fraude | induce a error | € el supuesto eran abrir alternativas correcta quizas en | mayoria de | correcto, en | actualmente se | Publico.
Informéatico i tipico del investigacion calificacion de | primera los despachos | tanto se ha | estd realizando, | - Actualmente el
al Fiscal, lo . reliminar ! . h h X : e
para todo este cual es delito que femmr a é los hechos, al | instancianose | fiscales ha | evidenciado ahora existen | criterio del
tipo de hechos factibl d ocurrio, Policia Nacional, iniciar una | hayan sucedido, las | una mecanismos Ministerio  Publico
punibles. acti ‘_3 € | circunstancia especificamente investigacion, evaluado razones por | especialidad idoneos para | para investigar los
corregir. Y | endonde el ala ya se tiene un | debidamente las cuales es | nueva en los | poder tener | delitos de la
redireccionar Fiscal debe ?e"cencoﬁfg".fade a“; mejor los  hechos, | por la carga | procedimiento | medios de | ciberdelincuencia
la adecuar la tomar panorama de lo | pero si se han | fiscal, falta de | s de | prueba ya no son tan
investigacion investigacion declaraciones, que se va a | destinado personal investigacion; pertinentes y | complejos y por lo
conforme a | Ycon la ﬁ“'zbas oficiar a investigar y | parametros administrativo | asimismo, las | validos para | tanto su andlisis y
los elementos presuncion \f’esr ﬁ)r;wﬁ;niirgs hacia qué | concretos en funcién | diligencias determinar la | evaluacion de los
de tal ilicito bancarios o en el direccion van | para evidencia | fiscal; y | antiguas en | existencia de | hechos en nivel de
que se vayan penal es que mejor de los dirigida las | r el delito | asimismo por | este tipo de | este tipo de | investigacion nos
recabando en | se debe :ﬁfgil .UZS"a'g(';i'I diligencias. correcto. el Nuevo | delitos no se | delitos. ayuda a determinar
el transcurso | formalizar la Ievantajmiegmo Cadigo han ajustado a la existencia de
de la | denuncia. del secreto de las Procesal, un | los fines de la este tipo de delitos.
investigacion comunicaciones codigo investigacion, - La aplicacion de
' el secreto garantista tanto mas si la Ley N° 30096 ha
es por ello bancario, - ' : .
que la Ley tributario o oralizado vy ant_es los sido tamblen un
¢ | | bursatil; pero con plazos; | delitos factor importante
aculta a ahora 00; :a ante ello se | informaticos para la mejoria de
Fiscal que ﬁ:ﬁggfn © dg comete no eran las  investigacion
una vez ciberdelincuencia errores considerados en el proceso de la
tomado el trabajo se materiales, delitos identificacion de
P volvié . N
conocimiento especializado, con _ especiales. los delitos de la
advertencia ciberdelincuencia.

de elementos
nuevos,
pueda
conducir de
manera
adecuada la
investigacion
y
redireccionar
al tipo penal al

cual se
ajusten  los
hechos.

ahora se cuenta
con una oficina
de peritaje
dedicado Unica y
exclusivamente
al tratamiento de
estos delitos; en
suma, antes
quizas no habria
una

correcta
calificacion  en
razén a los
hechos
vinculados  con
los delitos
informaticos;
ahora a través de
dicha
implementacion,
se esta tratando
de realizar una
mejor

gestion en la
significancia de
tomar
conocimiento  si

el hecho
investigado  es
punible

0 no.

del 6érgano
jurisdiccional
de ser
subsanado.




Objetivo Especifico 1: Conocer el criterio a nivel fiscal de la evaluacion de los hechos para establecer los elementos subjetivos de los delitos informéaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

pregunta 4 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracion
Dentro de su | En la mayoria | Que, de | Ante la | Que, en las | En realidad, | No cuento con | En algunos | Antes era un | Dentro de | En cuanto al | Es correcto | Haciendo un
experiencia ¢En | de estas | gcuerdo a los | Pregunto es | investigaciones giggﬁengﬁ "; experienciaen | casos si ha | temacomplejo | eses contexto | objetivo precisar que ha | andlisis de los
latramitacion de | investigacione elementos de primero respecto a delitos | nivel fiscal, he | iNvestigacione | ocurrido, esto | poder se podria | especifico 1 | habido recabado a nivel de
delitos s no se han conviccion acotar que en | informaticos, podido apreciar | s relacionadas | ocurre en todo | determinar la | inferir que | actualmente posiciones las entrevistas,
informaticos se | realizado una bad los primeros | siempre se han quele”_ delit con delitos | tipo de delitos, | existencia de | habiendo se esta | criticas en razén | podemos indicar lo
ha llegado a la | buena recabados en | meses  del llegado a %fcﬁl;'::,ece:'eﬁ informéticos. en algunas | un delito | realizado las | teniendo un | a las | siguiente:
conclusion de | calificacion de | €l transcurso | afo 2021 | formalizar por | el tramite de la ocasiones se | informéatico, e | diligencias criterio  Gnico | investigaciones - la calificacion
que se ha | hechos, por | de la | aproximadam | aquellos delitos. investigacion se inicia la | inclusive se | preliminaresy | en la | realizadas antes | actual a los delitos
cometido el | ejemplo se | investigacion, | ente las gg;'rce'g;e'l‘;e“tﬂe investigacion hacia obteniéndose | evaluacion de | dela creacion de | informaticos es la
delito como tal o | cometen se puede fiscalias nos co'n,,evaq a por el delito A,y | complicado elementos de | aquellos la  unidad de | adecuada en tanto
han existido | delitos contra variar la penales decir que en posteriormente determinar al | conviccion, delitos ciberdelincuenci ya existe una
diligencias que | datos y calificacion comunes ya algunas al realizar las | sujeto activo, | dando certeza | llamados aen el Ministerio | unidad de
han variado la | sistemas ridica d no se avocan ggﬁfsié‘;”le: se diligencias se | pero con el | a través de | informaticos, Plblico, dado | ciberdelincuencia
calificacion informaticos, Juridica de un’ al investigacién por ha tenido que | avance de la | indicios como | dado que a la | que antes no | que puedey ayuda
juridica? pero se | hecho, es asi | conocimiento un delito y al final variar la | tecnologia ya | sospecha fecha en el | habia la | al procedimiento
realizan las | que en | de estos se ’ termina calificacion contribuye reveladora, se | Ministerio capacitacion de investigacion en
aperturas  de | algunos delitos, ya ifrlfan o por juridica. mas en la | tendria que | Publico existe | como el Ministerio
las casos se | que existen bisqueda de | formalizar; o | una unidad de | actualmente se | Publico.
investigacione realiza el fiscalias la verdad y la | dado las | ciberdelincuen | estd realizando, | - Actualmente el
s por Fraude archivo especializada lucha contrala | circunstancias | cia y cuenta | ahora existen | criterio del
Informéatico ial de | s, antes de delincuencia. de acuerdo al | con perito que | mecanismos Ministerio  Publico
que tiene que _parCIa_ e, a | dicha fecha espacio y | tienden a | idéneos para | para investigar los
ver con delitos mVGSt'gaC'Qn se tiempo;  sin | evidenciar de | poder tener | delitos de la
informéticos y se formaliza | investigaban perjuicio de | forma medios de | ciberdelincuencia
contra el | o apertura | y pude ello en esa | profesional prueba ya no son tan
Patrimonio, lo | yna nueva | Presenciar linea de | quienes seria | pertinentes y | complejos y por lo
cual desvia las investigacion que  pocos tiempo, los sujetos que | validos para | tanto su andlisis y
diligencias, y or los casos fueron habrian cometen el | determinar la | evaluacion de los
no se obtienen E hos ilici los que en un existido delito o cual | existencia de | hechos en nivel de
resultados echos ilicitos | inicio era un diligencias seriael modus | este tipo de | investigacion nos
relacionados a | qué S€ | delito que por la | operandi de | delitos. ayuda a determinar
la vulneracién | advierten. informatico y carga estos. la existencia de

de los
sistemas
informaticos y
se obtiene solo
el valor
patrimonial
producto de la
vulneracién de
los sistemas.

posteriormen
te se
determiné
que no se
traté de ello.

dinamica de la
prueba se
variaria la
calificacion
juridica;
porque
debemos
recordar que
la carga de
prueba es el
titular del
Ministerio
Publico.

este tipo de delitos.
- La aplicacion de
la Ley N° 30096 ha
sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




Objetivo Especifico 1 Conocer el criterio a nivel fiscal de la evaluacién de los hechos para establecer los elementos subjetivos de los delitos informaéticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

pregunta 5 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracién
¢ Considera Si, nos | Como bien se | Si. Entre ellos | A la fecha si, | E| andlisis de | Considero que | Si, puesto que | Como punto | En cuanto al | Es correcto | Haciendo un
usted que los | evidencia que | ha sefialado, tenemos el dolo y | Puesyaexsteun | ja  redaccion | si. con ellos se | de partida de | objetivo precisar que ha | andlisis de los
elementos Unicamente se aun  existen la culpa, con que | ampiio de lo que | d& la norma puede verificar | la accion | especifico 1 | habido recabado a nivel de
subjetivos puede cometer . P el delincuente | se quiere | pasa por un si la accién | penal, va | actualmente posiciones las entrevistas,
establecidos en | de forma ciertos vacios actla, aunque | investigary plano delictiva es | depender las | se esta | criticas en razén | podemos indicar lo
los delitos | dolosa, no | legales que con la culpa Zgg;'lfs s | legislativo, 'y considerada el | diligencias y | teniendo un | a las | siguiente:
informaticos son | cabiendo  la | impiden una existe un gran | hacen configﬂraf es el delito como | las actuados | criterio UGnico | investigaciones - la calificacion
los  correctos | comision por | calificacion debate al delito como tal, | legislador tal. realizado por | en la | realizadas antes | actual a los delitos
para poder | culpa; es decir, | objetiva de la jurisprudencial ya Fc’feroe”oa'afec'“a quien describe el Ministerio | evaluacion de | de la creacion de | informaticos es la
verificar el agente debe | nvestigacion que unos juristas | gque son los | €l supuesto de Publico, a fin | aquellos la  unidad de | adecuada en tanto
claramente la | tener la como  delito la incluyen y otros | correctos. hecho en la de esclarecer | delitos ciberdelincuenci ya existe una
comision de | conciencia 'y informatico consideran  que norma penal, los hechos | llamados a en el Ministerio | unidad de
estos como tal? voluntad de . solo es necesario dentro de ella materia de | informaticos, Publico, dado | ciberdelincuencia
disefar, p!’oplamente tener el elemento investigacion, dado que a la | que antes no | que puedey ayuda
introducir, dicha. conocimiento del subjetivo  del no fecha en el | habia la | al procedimiento
alterar borrar, hecho que se esta delito. Ahora necesariamen | Ministerio capacitacion de investigacion en
suprimir, realizando y la bien, es en te, los | Publico existe | como el Ministerio
clonar, intencién de base al elementos una unidad de | actualmente se | Publico.
interferir o] dafiar (doloso), un principio  de subjetivos es | ciberdelincuen | estd realizando, | - Actualmente el
manipular de claro ejemplo de legalidad que el que prima | cia y cuenta | ahora existen | criterio del
forma ilegitima esto que radica se puede para indicar | con perito que | mecanismos Ministerio  Publico
un sistema en la actitud definir en qué que si existio | tienden a | idéneos para | para investigar los
informatico; es deportiva como clase de la  comisién | evidenciar de | poder tener | delitos de la
por ello que en movil para elemento del delito, | forma medios de | ciberdelincuencia
el transcurso realizar el delito, subjetivo  se tendria que | profesional prueba ya no son tan

de las
investigacione
s debe estar
dirigido  hacia
los sistemas
informaticos,

mas no a
probar el valor
patrimonial de
los mismos.

ya que en este
accionar esta
ausente el animo
de causar dafio.

encuentra el
supuesto  de
hecho, ya sea
dolo (directo,
indirecto [o]
eventual) o]
culpa, por ello,
es una
cuestion
legislativa el
andlisis de la
composicion
de los
elementos
subjetivos del
tipo penal
siendo asi el
principio  de
legalidad la
soluciéon a la
verificacion de
tales
elementos
subjetivos.

ser atipico; sin
embargo para
para
esclarecer la
comision  del
delito
informéatico
tendriamos
que evaluar si
tiene los
presupuestos
de un delito,
porque se
estaria
vulnerando el
debido
proceso

quienes seria
los sujetos que
cometen el
delito o cual
seria el modus
operandi  de
estos.

pertinentes y
vélidos para
determinar la
existencia de
este tipo de
delitos.

complejos y por lo
tanto su andlisis y
evaluacion de los
hechos en nivel de
investigacion  nos
ayuda a determinar
la existencia de
este tipo de delitos.
- La aplicacion de
la Ley N° 30096 ha
sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




Objetivo Especifico 1: Conocer el criterio a nivel fiscal de la evaluacion de los hechos para establecer los elementos subjetivos de los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

Pregunta 6 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracién
Desde su punto | No ha tenido | Como todo | Amicriterioy | Queatravésdela | Como sefiale en | |as A mi parecer | Como todos | Desde mi | En cuanto al | Es correcto | Haciendo un
de vista ¢Qué | ninguna avance los casos que | calificacién zﬂlaerim’eswssg investigacione | mucha los despachos | participacion objetivo precisar que ha | andlisis de los
tanta efectividad | efectividad, juridico pude ayudar | juridica e inicio de | quizas ‘habia la | S fiscales no | efectividad, ya | y no solos | diria que side | especifico 1 | habido recabado a nivel de
ha dado en | puesto que la ' en la | investigacion se | incertidumbreen | se miden por | que al conocer | especializado los actuados | actualmente posiciones las entrevistas,
evidenciar la | Fiscalias resulta tramitacion, ha podido | razén a como | efectividad, el tipo de delito | s, determinar | fueron se esta | criticas en razén | podemos indicar lo
comisibn  de | Corporativas bastante no han sido | determinar la gzll'i{'gsar par:mgj sino méas bien | que se tiene al | la existencia o | realizados teniendo un | a las | siguiente:
delitos han realizado | productivo, efectivos, individualizacion actuacion por  ejercer | frente, se | no de los | dentro del | criterio Unico | investigaciones - la calificacion
informéaticos a | calificaciones con ciertos | puesto que | del responsable | investigatoria;sin | una  funcién | puede iniciar | delitos contexto, si | en la | realizadas antes | actual a los delitos
través de la | imprecisas de | errores, que | no existe | utilizando los thobrf:g"e’s s fiscal de | una buena | investigados reline los | evaluacion de | delacreacion de | informaticos es la
calificacion los hechos | en el | mucha mecanismos especifica la | acuerdo al | investigacion y | efectiviza la | presupuestos | aquellos la  unidad de | adecuada en tanto
juridica que le | como Fraude transcurso de informacioén necesarios a | funcion fiscal principio  de | un posterior | funcién fiscal, | de delito | delitos ciberdelincuenci ya existe una
dan en los | Informético, . ‘2 sobre los | través de la | especializada en | objetividad. esclarecimiento | por ello es | informéatico y | llamados aen el Ministerio | unidad de
despachos motivo por el | U EIECUCION | 4einos  y | unidad SS‘I?: tipo  de de los hechos. preciso contiene  la | informaticos, Publico, dado | ciberdelincuencia
fiscales? cual en el | S€ . Iran | modalidades especializada enos. sefialar que el | noticia dado que a la | que antes no | que puedey ayuda

Distrito  Fiscal | mejorando delictivas, como la fin de una | criminis, fecha en el | habia la | al procedimiento
de Lima se han principalment | DIVINDAT, quien investigacion podremos Ministerio capacitacion de investigacion en
creado e sobre los | es la entidad es determinar | decir la | Publico existe | como el Ministerio
Fiscalias actos de | encargada de la existencia o | eficacia  del | una unidad de | actualmente se | Publico.
Especializadas investigacion patrullar el no de un | representante | ciberdelincuen | esta realizando, | - Actualmente el
de a realizar, ya | ciberespacio de delito, con ello | del Ministerio | cia y cuenta | ahora existen | criterio del
Ciberdelincuen que al | los peruanos demuestra la | Publico, a | con perito que | mecanismos Ministerio  Publico
cia. emplearse efectividad de | aunando a | tienden a | idéneos para | para investigar los
medios lo que se | ello dirfamos | evidenciar de | poder tener | delitos de la
tecnoldgicos quiere que la | forma medios de | ciberdelincuencia
es dificil investigar Disposicién o | profesional prueba ya no son tan
obtener Resolucion quienes seria | pertinentes y | complejos y por lo
informacién e estd motivada | los sujetos que | validos para | tanto su andlisis y
identidad de ysesumaala | cometen el | determinar la | evaluacion de los
los méxima de la | delito o cual | existencia de | hechos en nivel de
principales experiencia seriaelmodus | este tipo de | investigacion nos
autores. de 6rgano | operandi de | delitos. ayuda a determinar
jurisdiccional. estos. la existencia de

este tipo de delitos.
- La aplicacion de
la Ley N° 30096 ha
sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




Objetivo Especifico 2: Verificar si la Ley N° 30096 y su modificatoria han influenciado en la evaluacion de la situacién juridica de los hechos en los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

Pregunta 7 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracién
Desde su | Nohaayudado | Si Considero Que en parte si | Claro que si, | | g calificacion | Si ha ayudado, | Si, es wuna | Desde mipunto | En razéon al | Es correcto | Haciendo un
perspectiva debido a que que si. ayuda a mejorar i?giii'm“n:n 'elg fiscal es un | pero también | herramienta de vista no, | gpjetivo precisar que ha | analisis de los
cdesde la | no existe una la calificacion en | caiificacion ejercicio  de | se puede | juridica zs{géfcias 'g‘z especifico 2, | habido recabado a nivel de
aplicacion de la | correcta la presunta | juridica de este | plasmar el | apreciar que | primordial los delitos que los posiciones las entrevistas,
Ley N2 30096 y | interpretacion comisién de | tipo de delitos juicio de | han aumentado | para se cometen a | entrevistados criticas en razén | podemos indicar lo
su modificatoria | de la misma, delitos ggmggf:ad;’ . | tipicidad, es | los casos de | establecer través de los | han a las | siguiente:
ha ayudado a | dado que informaticos, actuacion fiscal. decir, es una | ciberdelincuenc | criterio de | correos, manifestado el | investigaciones - la calificacion
mejorar el nivel | anterior a la debido que Ila actividad ia. investigacion publicaciones a | |ado positivo | realizadas antes | actual a los delitos
de calificacién | emisién de la presente Ley exclusivament en razén a un | aves de | de la Ley N° | delacreaciénde | informaticos es la

. . . - paginas  web, .
de las | presente ley se tiene por objeto e mental que delito especial WhatsApp, 30096, pues | la wunidad de | adecuada en tanto
denuncias porla | calificaba prevenir y permite calzar como lo es la | redes sociales | con ella el | ciberdelincuenci ya existe una
presunta dicho accionar sancionar las un hecho a un ciberdelincuen | como  Twitter, | Estado ha | aen el Ministerio | unidad de
comision de | como Hurto conductas ilicitas supuesto de la cia. Facebook, entre | denotado Publico, dado | ciberdelincuencia
delitos Agravado que afectan los norma, por tal otros. aue | importanciade | que antes no | que puedey ayuda
informaticos? empleando sistemas y datos razon, una ley Zssﬁ;'ﬁ‘gfzi wal | 12 aplicacion | habia la | al procedimiento
medios ] informéticos' y especial ~ho son tratgdoé dfe ) la | capacitacion de investiga_ci}én en
tecnolégicos, otros bienes puede mejorar como  prueba | bioseguridad, como el Ministerio
lo cual ha juridicos de ese proceso documental, a | no solo a nivel | actualmente se | Publico.
seguido  esa relevancia penal, mental, sino ello se suma los | informatico, estd realizando, | - Actualmente el
direccion, y no cometidas mas, su operadores de | sino conforme | ahora existen | criterio del
se ha tomado mediante la finalidad  es Jf?‘ssct;'eas Jueces, | corresponde a | mecanismos Ministerio  Publico
en cuenta que utilizacion de definir las abogad’os nivel fiscal. idéneos para | para investigar los
la ley 30096 tecnologias de la conductas litigantes  y el poder tener | delitos de la
establece informacién o de prohibidas. personal de la medios de | ciberdelincuencia
diversas la comunicacion Policia Nacional, prueba ya no son tan
conductas aplicada en g;saci?;doseg::l pertinentes y | complejos y por lo
dellc{lvas uertosﬂ delitos el manejo de valldosl para | tanto sq,anaI|S|s y
relacionadas a especificos. procedimientos determinar  la | evaluacion de los
datos y de hallazgo, existencia de | hechos en nivel de
sistemas recojo, este tipo de | investigacion nos
informaticos. tratamiento y delitos. ayuda a determinar

traslado de las
evidencias
digitales que es
la cadena de
custodia ya que
la evidencia
digital es tratada
como una
evidencia fisica
en comun, al no
existir
procedimientos
establecidos en
nuestro
ordenamiento
juridico, no se
garantiza la
preservacion de
su integridad y
autenticidad,
muy por el
contrario se
contamina,
perdiendo su
valor probatorio
para un proceso
judicial.

la existencia de
este tipo de delitos.
- La aplicacion de
la Ley N° 30096 ha
sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




Objetivo Especifico 2: Verificar si la Ley N° 30096 y su modificatoria han influenciado en la evaluacion de la situacién juridica de los hechos en los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

Pregunta 8 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracién
Desde su | Fue negativo, | Considero Desconozco. Que el impacto | No hay impacto | | 3 finalidad de | Como ya | No existe | Me parece que, | En razéon al | Es correcto | Haciendo un
experiencia debido a que | que no fue negativo que se gsﬁjg';’%n en d': la ley 30096 | sefialé, se ha | impacto antes dz :a objetivo precisar que ha | analisis de los
:Qué tan | se calificaba negativo. tiene en | referida ley, pues | fue determinar | podido apreciar | negativo Efyac;\?? 30809: especifico 2, | habido recabado a nivel de
_negatlvo fue el | como Hurto investigaciones ya se entorna de cond_uc_:tas un aumento de apllca_r unaley | o su graﬁ los ) posiciones las en_tre\_nstas,
impacto de | Agravado. hasta antes de la | forma positiva su | prohibidas casos sobre | especial a | mayoria los | entrevistados criticas en razén | podemos indicar lo
calificar publicacién, aplicacién. relacionas con | ciberdelincuenc | casos Despachos han a las | siguiente:
denuncias  por implica que las actuaciones ia. concretos. Fiscales manifestado el | investigaciones - la calificacion
delitos mismas sean informéticas, slempre lado positivo | realizadas antes | actual a los delitos
informaticos llevadas por ello a razén llegaban a 1a | 4o |3 Ley N° | delacreaciénde | informaticos es la

. B conclusiéon  de .
hasta antes de fiscalias que el Archivo 30096, pues | la wunidad de | adecuada en tanto
la aplicacion de comunes, los derecho, asi Definitivo, con ella el | ciberdelincuenci ya existe una
la Ley Na cuales no cuentan como todo, vulnerando  al | Estado ha | aen el Ministerio | unidad de
300967 con ese estd en un agraviado, denotado Publico, dado | ciberdelincuencia
acompariamiento constante puesto que por | importanciade | que antes no | que puedey ayuda
técnico en la movimiento lriangja;g:n qli‘; la aplicacion | habia la | al procedimiento
realizacion de las que permite al despachos  de de la | capacitacion de investigacién en
investigaciones legislador todos los delitos, | bioseguridad, como el Ministerio
en los delitos de la prohibir hacia que el | nosolo anivel | actualmente se | Publico.
ley N° 30096, conductas que sistema de | informatico, estd realizando, | - Actualmente el
como si lo tienes antes no justicia los | sino conforme | ahora  existen | criterio del
las unidades estaban i{g:]"éiba' hasta | corresponde a | mecanismos Ministerio  Publico
especializadas prohibidas, presentaban el nivel fiscal. idéneos para | para investigar los
creadas para este por ello, la Recurso de poder tener | delitos de la
fin, teniendo entre vigencia de la Queja o medios de | ciberdelincuencia
ellos capacitacion ley Nro. 30096 Elevacion  de prueba ya no son tan
para fiscales y permite actuados al pertinentes y | complejos y por lo
peritos que calificar  un ?gr'rf)g?ernte vélidos para | tanto su anélisis y
investigan casos hecho en el pese a ello las determinar la | evaluacion de los
en los que la supuesto  de carpetas del existencia de | hechos en nivel de
tecnologia es un una norma delito este tipo de | investigacion nos
medio para especial. informatico eran delitos. ayuda a determinar

cometer delitos.

archivado.

Sin embargo, se
sefiala que
desde la

creacion de la
Ley N° 30096-
delito
informatico, ha
permitido que en
los Despachos
Fiscales  sean
Especializadas
en dicha
materia.

la existencia de
este tipo de delitos.
- La aplicacion de
la Ley N° 30096 ha
sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




Objetivo Especifico 2: Verificar si la Ley N° 30096 y su modificatoria han influenciado en la evaluacion de la situacién juridica de los hechos en los delitos informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

Pregunta 9 entrevistado 1 entrevistado 2 entrevistado 3 entrevistado 4 entrevistado 5 entrevistado 6 entrevistado 7 entrevistado 8 entrevistado 9 convergencia divergencia coloracién
Desde su | No existe un | Considero El Estado | En el estado | A pesar de la | E| Estado | Todas las | Enrealidad en | Los En razén al | Es correcto | Haciendo un
experiencia tratamiento que si, es |desde  su | peruano, este fipo aplicacion  de | tiene muchas | investigaciones | la mayoria de de'_”'stt_’a_dores objetivo precisar que ha | andlisis de los
¢;considera debido Por | pueno tener | @mbitootorga | de  delitos han | oo s e | deficiencias en general, sea | paises del dzpel::se'f'a’ ":I especifico 2, | habido recabado a nivel de
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por este tipo de | existen que abarca ig‘;")r;(;gan gn a geslincS:r?tkeesr ° | la falta de | las medidas  de sino conforme | ahora  existen | criterio del
delitos sean las | Fiscalias un - mundo | .oicicocien e | informatcos le | Capacitacione | investigaciones | seguridad en corresponde a | mecanismos Ministerio  Publico
idéneas para el | Especializadas digital € | interaccion digital. | evan una | s de los | , asi que el | el modo de nivel fiscal. idéneos para | para investigar los
esclarecimiento | de informatico Medios de | ventajamuy operadores de | tratamiento que | salvaguardar poder tener | delitos  de la
de los hechos? | Ciberdelincuen que cuesta | comunicacién g'&zcaan los e | justicia. se le da un | la identidad medios de | ciberdelincuencia
cia. Se debe comprenderl como el correo | seguridad a nivel delito no influye | financiera en prueba ya no son tan
insertar estos 0s y | electrénico, tecnolégico. de manera | la forma pertinentes y | complejos y por lo
delitos como abordarlos. Messenger en sus directamente tecnoldgica. validos para | tanto su analisis y
especiales inicios, Facebook, proporcional determinar la | evaluacion de los
toando en twitter, entre otros, con la existencia  de | hechos en nivel de
cuenta su como producto del idoneidad  de este tipo de | investigacion nos
complejidad de g’etel;"g:;’gﬁgg;"‘ég las delitos. ayuda a determinar
las ' investigaciones la existencia de
investigacione %onntwopleme:taronl as , el este tipo de delitos.
s. ]tecnologias de la esclarecimiento - La aplicacién de
informacion, de los hechos, la Ley N° 30096 ha

generando una
comunicacioén e
interaccion en
tiempo real, y el
tratamiento que da
el estado a este
tipo de innovacién
—modernidad- a
través de la
investigacion

criminal de
ciberdelitos,

permite prevenir y
sancionar las
conductas

delictivas  afectan
los sistemas vy
datos informéticos
y otros bienes
juridicos de
relevancia  penal
cometidos

mediante la
utilizacion de
tecnologias de la
informacion o

comunicacion.

se debe a las
diligencias a
realizarse y si
no hay otras
situaciones que
impidan llegar a
resolver un
caso.

sido también un
factor importante
para la mejoria de
las  investigacion
en el proceso de la
identificacion  de
los delitos de la
ciberdelincuencia.




TRIANGULACION DE LA INFORMACION

La Calificacion Fiscal en los Delitos Informaticos en el Distrito Fiscal de Lima Centro, 2019 - 2020

Objetivos

Alcances
Normativos

Alcances
Doctrinarios

Alcances posicion
del investigador

Alcances de la
entrevista

Conclusiones

forma la
establece

Identificar de que
calificacion fiscal
parametros para investigar los
delitos informéticos en el Distrito
Fiscal de Lima Centro, 2019 - 2020.

Ley N° 30096 Ley que regula los
delitos informaticos, esta fue
implementada con el Unico objetivo
de especializar los delitos basados
en esta modalidad de accién
delictiva, se enfocaron en poder
realizar una avance e inversion en
razon a la capacitacion de los
operadores de justicia con el Unico
fin de combatir la delincuencia
informatica.

Por otro lado, haciendo acotacion al
Convenio sobre la ciberdelincuencia,
este fue firmado en el pais de
Hungria, debemos establecer que
nuestro pais forma parte de este
convenio, y en este se han tomado
acuerdo en relacion a la cooperacion
internacional, en razén a datos,
requisitorias, programas,
especialista, entre otros que estén
relacionados a  combatir la
ciberdelincuencia.

La Europol en el afio 2018, manifestd
gue los delitos informéaticos son tan
especiales que evidencian una
notoriedad en diferencia en razén a
crecimiento, se ha podido identificar
la distancia abismal que existe entre
los hacks cibernéticos y la policia
internacional avocada a este tipo de
delitos; pues no solo evidencia que el
lado oscuro tiene ventaja para con la
justicia; sino que existen
organizaciones  criminales  que
invierten millonarias cantidades de
dinero en repotenciar sus
actividades delicitivas, entre ellas la
ciberdelincuencia.

La calificacion juridica que se le da a
un hecho punible, no
necesariamente va a rescatar
resultados 6ptimos, puesto que, si
bien se tiene conocimiento de la
noticia criminal, nada garantiza, a
menos que se investigue, que existe
el delito. A través de la experiencia
hemos podido advertir que los
despachos fiscales en ciertos delitos
informaticos, los califica como tal; sin
embargo, a través de la
investigacion, para obtener
resultados positivos, en razon a
identificar a los autores de referido
delito, modifican la tipificacion y se
desnaturaliza lo que se estaba
investigando primigeniamente.

La Calificacion fiscal antes se delimitaba a las
diligencias comunes que se debian de llevar para
evidenciar la existencia o no de un delito; sin
embargo, de acuerdo a los aportes sefialados por los
entrevistados, nos dejan en claro que influye en
demasia en la persecucion del delito, en tanto pueden
existir diligencias no programadas por la presunta
observacién de un delito y estas no se llevan a cabo,
puesto que posiblemente no guardaria relacién con el
delito investigado, por ello el representante del
Ministerio Piblico debe de ir mas alla de los
establecido en la ley, es decir tener un criterio mas
amplio de lo que se va a investigar, y mucho ayuda
en estos casos la capacitacién profesional que debe
brindar el Estado, mas aun en este tipo de delitos
especiales como son los delitos informaticos;
asimismo, se ha evidenciado el antes y después del
tratamiento especial de estos delitos, pues antes las
investigaciones por delitos informéticos o relacionada
a estos se derivaban a la unidad de alta tecnologia de
la PNP para la investigacion pertinentes; sin
embargo, ante la creacion de la Unidad de
Ciberdelincuencia del Ministerio Publico, se han
abastecido inclusive de peritos para el tratamiento
especial de las diligencias que deberian de llevarse a
cabo en sede fiscal; por Ultimo, redireccionar la
investigacion es una facultad que tiene el fiscal
cuando se pueden apreciar figuras distintas a las
inicialmente sefialadas, siempre y cuando esta accion
no vulnere el debido proceso y sobre todo el derecho
de defensa del investigado; sin embargo, conforme a
lo detallado por los especialista se debe de tomar un
criterio exacto o el mas preciso en tanto aplicar
cambios de la calificacion juridica afecta la economia
procesal en razén a tiempo y funcion.

Conocer el criterio a nivel fiscal de la
evaluacién de los hechos para
establecer los elementos subjetivos
de los delitos informaticos en el
Distrito Fiscal de Lima Centro, 2019
—2020.

La revista BAC (2019), indic6 en una
seccion que los operadores de
justicia ante la accién latente de los
ciberdelincuentes intentaron crear
filtraciones para poder sumergirse en
estos procesos tecnoldgico y asf
poder hallar a responsables de la
comision de los ciberdelitos; sin
embargo, vuelve a tallar esa ventaja
abismal entre la ciber seguridad y la
ciberdelincuencia.

Arroyo (2020) quien indicé que aquellos
avances de manera positiva son bien
reconocidos como tal y es una figura
relevante en la apreciacién de beneficios
para la sociedad; sin embargo, al existir
limites en razén a la limitacion de derechos,
se advierte que no todos los avances de la
tecnologia son buenos para nosotros.

Por otro lado Salinas (2016), sefiald que las
acciones negativas en el &mbito tecnoldgico
se encuentran sumamente mas avanzadas
que la tecnologia legal, y esto se ve
reflejado en Microsoft que al ser uno de los
pilares tecnolégicos mas avanzados de la
sociedad, recurren a la presentacion de un
nuevo software y al par de meses ya se
estan vendido los mismos programas a una
significante diferencia de precios y con los
cracks permitidos que hacen que aquella
casa grande de tecnologia no tenga ni pizca
de alcance de la tecnolégica de aquellos
piratas de la red.

Es necesario evaluar los hechos que
bésicamente en el estudio de la
presunta accion delictiva que
enmarca una etapa importante en el
proceso penal; dado que ante su
seleccion se puede realizar la
calificacion juridica en razén a
evidenciar cual es el presunto delito;
asimismo, menciona que los fiscales
deben de estar capacitados de
manera 6ptima para que puedan
analizar los hechos y verificar en
primera instancia si corresponde a
un delto o no; asimismo, la
evaluacion de los hechos en la
investigacion debe de ser objetiva,
en razébn a que depende de esa
figura el tipo de calificacién que se le
va a brindar para su tratamiento
especial en la apertura de
investigacion preliminar.

La calificacion juridica en los
delitos informéticos tiene un
antes y después de la
aplicacion de la Ley N° 30096,
pues antes se calificaba como
hurto agravado y a la fecha
existen distintas modalidades
respecto a la comision de
dichos delitos.

No solo en los casos de ciber delitos
empiezan investigandose como tal; sino en
la mayoria de delitos se investiga por un
delito y se termina formalizando por otro; sin
embargo, existe la postura de un
entrevistado que manifest6 la postura de
que en el caso exista una acusacion formal
ante el Poder Judicial, ahi si podria
verificarse si dicha modificacién ha
transgredido o no el derecho de defensa del
imputado, lo que devendria como un tacha
que tendria que ser subsanada por el
Ministerio Publico; asimismo, no existe
mucho alcance actualmente respecto a esta
pregunta, puesto que existe la tipificacion
concreta establecida en la Ley N° 30096;
sin embargo, es importante sefialar que los
entrevistados que los elementos
establecidos actualmente en ley son los
correctos, pero los anteriores no
evidenciaban esta figura delictiva como tal,
sino se optaba por investigar el delito de
hurto agravado; actualmente, el indice de
efectividad en evidenciar o no la existencia
de la ciberdelincuencia ha sido positivo, en
tanto existe a la fecha la Unidad de
Ciberdelincuencia que ayuda mucho en el
trabajo represivo de este tipo de delitos

Podemos indicar que de
acuerdo a lo sefialado por los
entrevistados, se denota que la
calificacion fiscal se realiza de
acuerdo al hecho estudiado en
la denuncia; sin embargo, de
gran ayuda ha sido tipificar los
delitos de ciberdelincuencia
para obtener mejores
resultados en la investigacion,
esto es aplicando las diligencias
pertinentes para el
esclarecimiento de los hechos,
situacién que no ocurria antes
de la aplicacion de la Ley N°
30096.

Verificar si la Ley N° 30096 y su
modificatoria han influenciado en la
evaluacion de la situacion juridica de
los hechos en los delitos informaticos
en el Distrito Fiscal de Lima Centro,
2019 - 2020

se menciona como  analisis
documental al Cédigo Penal, quien a
la fecha no se encuentra modificado
enrazon alos delitos cibernéticos, es
por ello que publico la Ley N° 30064
que ya regulo esta manifestacion
delictiva, ante ello es importante
sefialar el grado de atencién y
significancia que ha dado lugar a que
este tipo de delitos sean tratados de
manera especial.

Con ello se cuenta ahora con la
Unidad de Ciberdelincuencia del
Ministerio Publico, y conforme a su

anterior  representante  Aurora
Castillo Fureman, la implementacién
de las fiscalias contra la

ciberdelincuencia ha generado en
demasia un avance positivo en la
lucha contra este tipo de crimenes.

Desde la creacion y aplicacién de
referida ley y su modificatoria, se han
establecido nuevos pardmetros de
investigacion, que han podido
determinar en cierta parte la
situacion juridica de los hechos en
este tipo de delitos, tanto mas que a
la fecha se ha creado la Unidad de
Ciberdelincuencia para poder
investigar de manera correcta este
tipo de delitos.

Es evidente que la Ley N° 30096 ha sumado en
demasia el aporte de estima el caracter juridico en
razén a la accion y la tipificacion; sin embargo,
debemos tomar en cuenta que lo que hace que se
reduzca la comision de estos delitos no es tipificarla
o poner mano dura; sino establecer formas
preventivas que radiquen del gobierno central para
combatir este tipo de delitos. Antes de la aplicacion
de la Ley N° 30096 la calificacion de los delitos
informéticos esgrimia como funcién al delito de hurto
agravado, donde no habia un tratamiento

ite formal para la comision de
este delito, obviamente si este era declarado
complejo, es por ello que dentro del punto de vista de
los especialistas el impacto anterior fue negativo. se
pudo evidenciar que lo tnico bueno que ha hecho el
Estado para el tratamiento de este tipo de delitos es
tipificarlo como tal a través de la Ley N° 30096; pues
otra accién no la ha realizado.

A través de la recoleccion de datos
no ha podido evidencia que la
aplicacion de la Ley N° 30096 ha sido
muy importante para la evolucién del
marco de la investigacion fiscal en
razén a los delitos de
ciberdelincuencia; asimismo, se ha
podido apreciar un intereses regular
por parte del Estado en razén a la
capacitacion de los operadores
juridicos; sin embargo, conforme a
los datos de la INTERPOL, a nivel
mundial la ciberdelincuencia tiene
mayor avance tecnolégico y
cientifico frente a quienes combaten
este tipo de delitos.
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