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Resumen

El presente trabajo de investigacion denominado nube distribuida y su incidencia en
la gestion de seguridad de la Informacion en una entidad puablica, Lima - 2022, tuvo
como objetivo general determinar la incidencia de la tecnologia nube distribuida en
la gestion de seguridad de la informacioén, para lo cual se desarroll6 un tipo de
metodologia de investigacion basica y un disefio no experimental con un nivel

correlacional causal.

La poblacion estuvo conformada por 814 colaboradores de una entidad publica,
tomando como muestra a 267 empleados y aplicando un muestreo probabilistico
aleatorio. La técnica de recoleccion de datos fue la encuesta, se utilizO como
instrumento el cuestionario y fueron validados por juicio de expertos. En el analisis
estadistico descriptivo se utilizaron tablas cruzadas e histogramas y el analisis
inferencial de los datos se bas6 en el método de regresion logistica ordinal.

Se concluyé que la tecnologia nube distribuida incide significativamente en la
gestién de seguridad de la informacién en una entidad publica, Lima 2022, debido
a que se obtuvieron valores de significancia P menor a 0.001 y coeficiente R

cuadrado de Nagelkerke de 23%.

Palabras clave: nube distribuida, seguridad de la informacion, confidencialidad,
integridad, disponibilidad



Abstract

The present research work called distributed cloud and its incidence on information
security management in a public entity, Lima - 2022, had as a general objective to
determine the incidence of distributed cloud technology in information security
management, for which a type of basic research methodology and a non-

experimental design with a causal correlational level.

The population consisted of 814 employees of a public entity, taking 267 employees
as a sample and applying a random probabilistic sampling. The data collection
technique was the survey, the questionnaire was used as an instrument and they
were validated by expert judgment. In the descriptive statistical analysis, cross tables
and histograms were used, and the inferential analysis of the data was based on the

ordinal logistic regression method.

It was concluded that distributed cloud technology has a significant incidence on
information security management in a public entity, Lima 2022, due to the fact that
significance values P less than 0.001 and Nagelkerke's R squared coefficient of 23%
were obtained.

Keywords: distributed cloud, information security, confidentiality, integrity,

availability



l. INTRODUCCION

La gestion de seguridad de la informacion tiene alcance y aplicacion mundial,
permite a las empresas o entidades controlar y salvaguardar la informacion que se
encuentra en la organizacién. Toda organizacion, desde pequefias hasta grandes
corporaciones, cuenta con informacion de tipo confidencial o reservada, tanto de
sus clientes, de sus trabajadores o de ambos, y es por ello que se tiene que aplicar

los controles de seguridad necesarios en las organizaciones.

La epidemia del COVID-19 ha impulsado la utilizacion de la tecnologia computacion
en la nube en muchas compafiias a nivel mundial, debido a multiples factores como:
una mayor carga de comunicaciones por Internet, el teletrabajo, automatizacion de
los procesos de negocio, respaldo del centro de datos local, entre otros.
Actualmente, se encuentra en alza el mercado global de nubes publicas, hibridas y
el modelo multicloud, segin Gartner Inc. en un estudio realizado el afio 2022
pronostica para este afio un gasto total en todo el mundo en servicios de nube
publica de 494 700 millones de doélares que representa un crecimiento de 20,4%

frente al afio 2021.

Asimismo, Gartner Inc. en un articulo realizado el afio 2021 menciona que la nube
distribuida esta emergiendo como un modelo de infraestructura preferido en los
proximos 12 a 18 meses, debido a la flexibilidad en la ubicacion fisica de la empresa,
la reduccién de la latencia y transfiere la labor de soporte al proveedor de servicios
en la nube. Este nuevo modelo de nube distribuida marcaria el inicio a una nueva

era de los servicios en la nube.

En el Peru existe una gran brecha respecto a la seguridad de la Informacién debido
a la poca cultura o interés por parte de los directivos y/o gerentes de las entidades,
debiendo conocer su importancia por los grandes riesgos de ataques que pudieran
producirse, no solo en su organizacion, en su centro de datos local, sino también en

las plataformas de nube de los proveedores.



La entidad publica objeto de la presente investigacion es una entidad adscrita al
sector trabajo, tiene como objetivo la promocion, supervision y fiscalizacion del
cumplimiento del ordenamiento juridico sociolaboral, asimismo de la salud y
seguridad en las actividades laborales. También brinda servicios de asesoria
técnica e informacion a los ciudadanos acerca de temas laborales tanto en modo
presencial y virtual, este uUltimo modo a través de sistemas de informacion y

aplicaciones web que se encuentran alojados en su centro de datos local.

Ademas, la entidad publica viene modernizando su infraestructura tecnolégica en
su centro de datos local mediante la adquisicion de modernos equipos de red y
seguridad perimetral, también esta implementando y documentando politicas de
seguridad de la informacion segun la norma NTP ISO/IEC 27001:2014, sin embargo,
la entidad ha presentado en varias ocasiones problemas de continuidad operativa
en su centro de datos, caida de aplicaciones y sistemas de informacion, debido a
diversos motivos fisicos o légicos, por ende, es necesario tomar acciones de
contingencia y continuidad operativa ante el riesgo de indisponibilidad o desastres
en el centro de datos local, con el propdsito de no afectar las actividades laborales,
los procesos, la imagen, la reputacion y el negocio de la entidad, en ese sentido, la
entidad estda evaluando como alternativa de solucion utilizar la plataforma
tecnoldgica de un proveedor de nube publica, que serviria de contingencia y alta
disponibilidad a los principales servicios, aplicativos y sistemas de informacién de la
entidad.

Aunqgue la nube publica solucionaria el problema explicado, aparece otro problema
relacionado a la seguridad de la informacién, especificamente la privacidad de los
datos personales de los trabajadores del Peru, amparados por la “ley de proteccion
de datos personales”, puesto que los proveedores de nube publica poseen centro
de datos en distintas partes del mundo y fuera de las leyes peruanas, lo cual
generaria que los datos personales de los trabajadores del Peru tengan que

trasladarse fuera del pais.



Como se mencion6 anteriormente, en el nuevo modelo de nube distribuida, se
podria contar con los servicios de nube en cualquier ubicacion, pudiendo ser en un
ambiente local, nacional o internacional, es por ello que es de interés la tecnologia

de nube distribuida para esta investigacion.

Por lo tanto, considerando lo descrito anteriormente se determina el siguiente
problema general: ¢De qué manera la tecnologia nube distribuida incide en la
gestion de seguridad de la informacion en una entidad publica, Lima 20227, por
consiguiente los problemas especificos, son: (a) ¢ De qué manera la tecnologia nube
distribuida incide en la dimensién confidencialidad de la gestion de seguridad de la
informacion en una entidad publica, Lima 20227, (b) ¢De qué manera la tecnologia
nube distribuida incide en la dimensién integridad de la gestion de seguridad de la
informacion en una entidad publica, Lima 20227, y (c) ¢, De qué manera la tecnologia
nube distribuida incide en la dimensién disponibilidad de la gestion de seguridad de
la informacién en una entidad publica, Lima 2022?.

La investigacion realizada es justificada en varios aspectos, empezamos con
justificacion epistemoldgica que se fundamenta en la relevancia de la materia de
investigacién abordado en la gestion de la seguridad de la informacién, brindando
nuevas direcciones en relacion a las nuevas tecnologias, contribuyendo hacia una
nueva vision a partir de modernos enfoques del conocimiento, basados en la
razonabilidad y los vinculos con la verdad. Asimismo, la justificacion teorica es
fundamentada con la teoria general de sistemas y la teoria de restricciones, que
brindan conocimiento para el tratamiento de las variables investigadas, de este
modo se contribuye en incorporar nuevos conocimientos que puedan servir de
apoyo para proximas investigaciones, asi como conocimientos a la entidad publica
respecto a la seguridad de la informacion. También, en la justificacion practica, el
cual se basa en gue la tecnologia nube distribuida, pueda lograr una significativa
incidencia en la gestion de seguridad de la Informacion en una entidad publica.
Finalmente, se justifica en el aspecto metodoldgico debido al uso de un disefio no

experimental y tipo cuantitativo durante la investigacion, mediante la recoleccion de



datos en encuestas validados por especialistas, enfocandose en las variables nube
distribuida y gestién de seguridad de la informacion, cuyos resultados servirdn como

base y sustento para proximas investigaciones.

Como obijetivo general de la investigacion, se plantea determinar la incidencia de la
tecnologia nube distribuida en la gestion de seguridad de la informacién en una
entidad publica, Lima 2022. Por consiguiente los objetivos especificos, son: (a)
determinar la incidencia de la tecnologia nube distribuida en la dimensién
confidencialidad de la gestidon de seguridad de la informacion en una entidad
publica, Lima 2022; (b) determinar la incidencia de la tecnologia nube distribuida en
la dimension integridad de la gestion de seguridad de la informacién en una entidad
publica, Lima 2022; y (c) determinar la incidencia de la tecnologia nube distribuida
en la dimension disponibilidad de la gestion de seguridad de la informacion en una
entidad publica, Lima 2022.

Por lo tanto, se formula la siguiente hipétesis general: la tecnologia nube distribuida
incide significativamente en la gestion de seguridad de la informacién en una entidad
publica, Lima 2022. Asimismo las hipétesis especificas, son: (a) la tecnologia nube
distribuida incide significativamente en la dimension confidencialidad de la gestion
de seguridad de la informacién en una entidad publica, Lima 2022; (b) la tecnologia
nube distribuida incide significativamente en la dimension integridad de la gestion
de seguridad de la informacién en una entidad publica, Lima 2022; y (c) la tecnologia
nube distribuida incide significativamente en la dimension disponibilidad de la

gestion de seguridad de la informacion en una entidad publica, Lima 2022.



. MARCO TEORICO.

Durante la investigacion realizada, fueron revisados y analizados los siguientes

trabajos previos.

En el ambito nacional empezamos con la investigacién de Sullca (2018) acerca del
estudio sobre marco de seguridad de la informacion en la nube publica para la
SUNAT realizado en la Universidad Peruana de Ciencias Aplicadas, cuyo objetivo
fue plantear un marco de seguridad de la informacion en la nube para la entidad
publica SUNAT que permita salvarguardar la seguridad de la informacién, la reserva
de informacion tributaria y la proteccién de datos personales. La metodologia usada
es la investigacion cualitativa, se revisaron diversos documentos para analizar el
estado del arte de seguridad en la nube en el ambito nacional como internacional.
Producto de la investigacion, concluyé lo siguiente: las politicas de seguridad de
informacion que tiene la SUNAT no cubren los sistemas que estan alojados en la
nube, asimismo, menciona que cada soluciéon de seguridad de la informacién
aplicado a los sistemas alojados en la nube es unico, por tal motivo, deberia
evaluarse cada sistema individualmente y finalmente menciona que se debe
agregar los controles de seguridad segun las necesidades del proyecto y las

directivas definidas en las politicas de seguridad de la SUNAT.

Por otro lado, en la investigacion de Garay (2016) con su estudio sobre buenas
practicas de seguridad para la migracion del ambiente de desarrollo/pruebas de un
centro de datos on premise hacia una nube publica realizado en la Universidad
Tecnologica del Peru, cuyo objetivo fue plantear las mejores practicas de seguridad
cuando se efectia una migracion desde un centro de datos local hacia la nube. La
metodologia usada es la investigacion cualitativa, se recolectdo datos mediante el
método de entrevista a un grupo de especialistas en tecnologia de informacién.
Producto de la investigacion, concluyé lo siguiente: se debe utilizar el servicio de
nube laaS para implementar y migrar hacia la nube publica, porque el servicio de
nube PaaS implica efectuar cambios en las aplicaciones del ambiente de



desarrollo/pruebas para que pueda funcionar en la nube y recomienda establecer
medidas de seguridad para preservar la confidencialidad, integridad y disponibilidad
siguiendo las normas ISO/IEC 27001, ISO/IEC 20000, ITIL, entre otros.

Por su parte, en la investigacion de Alcantara (2016) con su estudio sobre estrategia
de adaptacion de un sistema de gestibn de la seguridad de la informacién
universitario a computacion en la nube realizado en la Universidad Nacional del
Callao, cuyo objetivo fue realizar un modelo para la implementacion y/o migracion a
la nube bajo el cumplimiento de estandares de seguridad de la informacién en la
nube. La metodologia usada es la investigacion cualitativa, se revisaron diversos
documentos sobre estandares de seguridad de la informacion en la nube. Producto
de la investigacion, concluy6 lo siguiente: el sistema de gestion de la seguridad de
la informacion se podria optimizar en servicios brindados en la nube mediante
correctas estrategias de controles y politicas. Asimismo, las buenas practicas
establecidas para la seguridad en la nube permiten resguardar la integridad,
confidencialidad y disponibilidad de la informacién, también menciona que cuando
la nube privada es gestionada por la organizacion la confianza del manejo de la
informacién es propia y no del proveedor externo y finalmente el analisis de los
modelos y tipos de servicios en la nube sirven de sustento para plantear un modelo

de seguridad en la nube.

Para finalizar a nivel nacional tenemos la investigacion de Polo y Ruiz (2020) con
su estudio sobre propuesta de un marco de trabajo en cloud computing para el
soporte de la evolucion tecnolégica en una institucion publica realizado en la
Universidad Peruana de Ciencias Aplicadas, cuyo objetivo fue plantear un marco de
trabajo a la entidad que le permita apoyar en proyectos que involucren en su
desarrollo el uso de la tecnologia en la nube. La metodologia usada es la
investigacién cualitativa de tipo exploratorio, se recolectd datos mediante el método
de entrevista a especialistas en tecnologia de informacién. Producto de la
investigacién, concluyé lo siguiente: las entidades publicas tienen mayor interés por

el uso de la tecnologia en la nube y también sefiala que tener aislado la informacion



en una nube privada dentro de la organizacion implica una menor preocupacion
respecto a seguridad, por lo que deberia considerarse un adecuado tipo de
despliegue en la nube, segun las necesidades de seguridad.

En el ambito internacional empezamos con la investigacion de Chen (2021) acerca
del estudio desafios alrededor a la gestion de la seguridad de la informacién en la
nube publica realizado en la University of Oslo en Noruega, cuyo objetivo fue
determinar como la computacion en la nube incide en la gestiéon de seguridad,
asimismo, plantear posibles estrategias para aprovechar las multi nubes y la
seguridad administrada de los proveedores de servicios. La metodologia usada es
la investigacion cualitativa de tipo analitica, se revisaron documentacion y
soluciones préacticas basadas en la computacion en la nube y sobre servicios de
seguridad administrados. Producto de la investigacion, concluyd lo siguiente:
aprovechar la nube publica también significa cambiar o expandir la gestion de
seguridad tradicional para incluir aplicaciones nativas de la nube o sistemas que se
ejecutan en la nube, asimismo, menciona que otro reto que se presenta es la
visibilidad y transparencia de los diferentes proveedores de nube en un entorno de
multiples nubes, puede ser dificil comprender realmente dénde residen o quién tiene
acceso a los datos y en qué parte de qué nube, o qué servicios tienen acceso a qué
datos. Finalmente, menciona en su estudio que el proveedor de la nube debe ser
transparente con el cliente, ello significa poder declarar umbrales de servicio claros,
como la disponibilidad del servicio, el tiempo de respuesta y tiempo de actividad,
para que el proveedor sea visto digno de confianza y tener una solucién en la nube

mas confiable.

Ademas, en la investigacion de Diez (2021) con su estudio sobre la nube:
despliegue y escalado de servicios realizado en la Universidad de Valladolid, cuyo
objetivo fue aportar informacion actualizada acerca de “la nube” y mostrar cémo
realmente funciona por dentro. La metodologia usada es la investigacion cualitativa,
se revisaron diversos documentos y se realizé un caso practico. Producto de la

investigacion, menciona lo siguiente: en una nube publica se presenta riesgos de



seguridad y conformidad de normativas, al compartir instancias y servicios con otros
clientes de diferentes organizaciones, pudiendo dar lugar a una fuga o pérdida de
datos, asimismo, menciona que combinar tecnologias de nube publica y privada
adecuadamente puede presentar ventajas en seguridad, como aislamiento de la
informacion y datos segun las necesidades, asi los datos y servicios podrian estar

repartidos y respaldados en la infraestructura propia y la del proveedor externo.

También, en la investigacion de Shokrollahi (2019) con su estudio sobre seguridad
de multi-tenancy en computacion en la nube perimetral y distribuida realizado en la
KTH Royal Institute of Technology en Suecia, cuyo objetivo fue brindar seguridad
para multi-tenancy a través de un método de aislamiento para ambos lados en el
nodo computo y para el backend de una infraestructura de nube Openstack. La
metodologia usada es la investigacion cualitativa, se revisaron diversos documentos
y un estudio de caso de la implementacién en Ericsson. Producto de la
investigacion, menciona lo siguiente: existe problemas que estén relacionados con
los riesgos de integridad y confidencialidad al compartir recursos en la nube publica,
cuando varios usuarios comparten los mismos recursos, un usuario malicioso puede
aprovechar para obtener acceso a los recursos de todos los demas usuarios
mediante el uso de algunas técnicas, asimismo menciona que la nube privada

provee mejor control sobre la infraestructura y recursos computacionales.

Por otro lado, en la investigacion de Saric y Hornnes (2020) con su estudio sobre
implementacion de la computacion en la nube: un estudio del impacto en el
departamento de Tl realizado en la University of Agder en Noruega, cuyo objetivo
fue determinar el impacto producido por la adopciéon de computacién en la nube en
el departamento de TI. La metodologia usada es la investigacion cualitativa, se usé
el método de entrevista a once gerentes de organizaciones que han implementado
algunas soluciones de computacién en la nube tanto en el sector publico o privado.
Producto de la investigacion, concluy6 lo siguiente: las organizaciones estan
adoptando soluciones en la nube por los beneficios en flexibilidad y la escalabilidad,

sin embargo, la seguridad es el principal motivador para inhibir la adopcion de



soluciones en la nube, asimismo, menciona que es deseable tener una nube hibrida,
donde las aplicaciones sencillas estén alojadas en una nube publica, mientras que
las aplicaciones o sistemas principales y las que requieren baja latencia estén en

una nube privada.

Por su parte, en la investigacion de Penjala (2019) con su estudio sobre gestién de
la seguridad de la informacidn en la computacion en la nube: un caso de estudio,
realizado en la University of Oulu en Finlandia, cuyo objetivo fue investigar los
problemas relacionados con la gestion de la seguridad de la informacion en
infraestructuras basadas en la nube. La metodologia usada es la investigacion
cualitativa, se us6 el método de entrevista a nueve personas entre empleados,
especialistas en seguridad de Tl y gerentes de seguridad de una organizacion.
Producto de la investigacién, concluyd lo siguiente: una Optima gestion de la
seguridad de la informacion en la nube depende de mdltiples factores, entre ellas
estadn las decisiones de inversion, la tecnologia de seguridad elegida, la
capacitacion, la gestion de riesgos, geolocalizacion de los servicios, cumplimiento
de las politicas de seguridad y factores sociales. Finalmente sostiene que mantener
la confidencialidad en recursos distribuidos geograficamente distantes, a veces
también hay jurisdicciones legales en conflicto, por lo que deberia mantenerse la

informacion sensible cerca de la organizacion.

Para finalizar a nivel internacional tenemos la investigacién de Abwnawar (2020)
con su estudio sobre un enfoque de gestion basado en politicas para la seguridad
en los sistemas en la nube realizado en De Monfort University en Reino Unido, cuyo
objetivo era implementar un control de acceso diferenciado segun la ubicacién
actual de los usuarios y los recursos solicitados de sistemas informaticos
distribuidos en la nube. La investigacion realizada es cuantitativa de disefio
experimental. Producto de la investigacion, concluyd lo siguiente: el problema del
control de acceso se vuelve particularmente evidente en los entornos de nube
hibrida, debido a que los diferentes componentes de los sistemas se distribuyen en

diferentes ubicaciones de red, asimismo, menciona que la informacion sensible



distribuida en distintas ubicaciones en la nube deben estar protegida contra ataques
y robo de informacibn mediante un control de acceso diferenciado segun la
ubicacion actual de los usuarios y los recursos solicitados de sistemas informaticos,

de esta manera se optimiza la seguridad de la informacion.

La presente investigacion, se apoya a través de las siguientes teorias: la teoria
general de sistemas, de acuerdo a De la Pefia y Velasquez (2018) esta teoria apoya
en una mejor amplitud en la compresion de las propiedades a nivel estructural y
funcional de los elementos, subsistemas, interrelacion e interacciones inherente a
los sistemas y su relacion con otros sistemas de similar naturaleza. Asimismo,
Martinez (2008) define esta teoria como el manejo de fendbmenos en comun de
diversas especialidades y realiza un modelo donde estan incluidos los fenbmenos
estudiados, analizando el nivel de relacidn existente y su respectiva influencia entre
ellos, que permita tener un ordenamiento sistematico. Por otro lado, Broks (2016)
menciona que el sistema es una totalidad de subsistemas interconectados, donde
cada subsistema es una parte de su medio circundante, asimismo menciona que
las operaciones fundamentales del pensamiento sistémico es el analisis,

comparacion y la sintesis.

La siguiente teoria, es la teoria de restricciones, de acuerdo a Ortiz y Caicedo (2015)
esta teoria se focaliza en el papel que desempefian las restricciones en los sistemas
con el objetivo de optimizar el desempefio de cada proceso del sistema, es por ello
que es importante utilizar las restricciones como punto inicial para efectuar cambios
importantes, que tendrdn un impacto positivo en las organizaciones. Ademas,
Zambrano et al. (2021) menciona que la teoria de restricciones esta basada en la
mejora continua, cuyo objetivo es la optimizacion de recursos y mejora del
desempeiio de la organizacion, para asi poder alcanzar la satisfaccion de los
clientes. Por otra parte, Aguilar et al. (2015) menciona que el uso de la teoria de
restricciones en el sector servicios puede ayudar a aumentar los niveles de atencion,
asimismo, dice que se debe ser persistente en los cambios y prestar atencion a las

nuevas limitaciones que podrian aparecer en el proceso.
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A continuacion, se definiran la variable independiente y dependiente, asi como sus
dimensiones, sobre la variable independiente nube distribuida, se tienen las

siguientes definiciones:

Atieh (2021) define a la nube distribuida como una implementacion de tecnologia de
computacion en la nube para interconectar datos y aplicaciones servidas de distintos
sitios geogréficos, utilizando el enfoque distribuido para permitir una latencia mas
baja y mejorar la eficiencia en los servicios de la nube. Asimismo, Coady et al. (2015)
define la nube distribuida como la interconexion de varios centros de datos
pequefios y distribuidos geograficamente, que permiten reducir la sobrecarga en la
comunicacién, los costos y la latencia al ofrecer recursos informaticos y de
almacenamiento cercanos al usuario. Ademas, dice que tener una mejor ubicacién
de los datos puede mejorar la privacidad. Por otra parte, (International Business
Machines Corporation [IBM], 2020), define la nube distribuida como un servicio de
computacion en la nube publica que tiene la posibilidad de ejecutarse en distintas
ubicaciones, no solo en la infraestructura del proveedor de la nube sino también en
otras ubicaciones, como: los centros de datos de otros proveedores de la nube, en
centros de datos local de la organizacién o centros de datos de terceros, todo ello
gestionado bajo un solo plano de control y administracion centralizada.

Las dimensiones consideradas para la variable independiente de esta investigacion,
son (1) arquitectura, (2) gestion y (3) servicios en la nube, los cuales se definen a

continuacion:

Respecto a la dimension arquitectura, Communications Today (2021) menciona que
la nube distribuida estd compuesta de tres capas, la primera es la nube central que
viene a ser la capa principal responsable de la gestion y provision de datos, entre
las nubes centrales mas populares destacan Google, AWS vy otros; la capa
intermedia viene a ser la nube regional y proporciona un alto nivel de movilidad local,
almacenamiento en caché de datos y proxy y la tercera capa es la nube de borde

que se encuentra en la proximidad de los usuarios. Asimismo, Zheng et al. (2020)
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en su estudio de la nube distribuida aplicada en redes 5G, considera una
arquitectura que consta de una capa de acceso a la nube; una capa intermedia a
través de un sistema de micronube distribuida, el cual consta de mdultiples
micronubes que se implementan en el borde de la red 5G y una capa principal que
viene a ser el centro de datos central en la nube, en esta capa el contenido del
servicio puede desplegarse y almacenarse en el caché del servidor de la micronube
con anticipacion, para reducir la transmision repetida de los contenidos que solicitan
los usuarios de la red 5G. Por otra parte, para Yuan y Zhou (2021) respecto a la
arquitectura sefala que los nodos en el borde donde estan los usuarios, tienen
energia y recursos limitados, por lo que la ejecucion de tareas informaticas en el
perimetro puede provocar un rendimiento deficiente, en cambio, los centros de
datos en la nube tienen abundantes recursos para ejecutar tareas, pero estan
ubicados en lugares alejados de los usuarios, provocando una alta latencia en la
transmision y ademas altos costos por utilizar los recursos. Segun los
investigadores, la mejor alternativa es una capa intermedia entre la capa del centro
de datos en la nube y la capa de computacion de borde, para desplegar de manera

inteligente los aplicativos de los usuarios.

Respecto a la dimensién gestion, Mckendrick (2022) menciona que el servicio de
nube distribuida es gestionado de manera centralizada, incorpora los elementos de
arquitectura de una nube hibrida y multinube, bajo un Unico punto de gestion.
Ademas, el servicio de la nube distribuida proporciona herramientas y paneles de
monitoreo que permiten administrar a los usuarios la variedad de servicios que se
brindan en la nube, tanto en las instalaciones propias de la organizacién como en la
nube central. Asimismo, IBM (2020) menciona que la nube distribuida es gestionada
bajo un solo plano de control y administracion centralizada, de tal modo que la
organizacion puede implementar y ejecutar aplicaciones 0 componentes
individuales de aplicaciones, en una combinacién de ubicaciones y entornos de
nube que mejor se adapte a los requerimientos de rendimiento y cumplimiento
normativo. Bajo la gestibn en nube distribuida se resuelve las inconsistencias

operativas y de gestion que podrian ocurrir en los servicios de nube hibrida o
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multinube tradicional. Por otra parte, Ho (2018) sefiala que la gestion de multiples
nubes es compleja, hay algunos desafios que se deben manejar, como la propia
gestién, la seguridad y la gobernanza. Ademas, dice que las leyes de proteccion de
datos afiaden otro desafio a la arquitectura multinube, debido a que las empresas
deben realizar un seguimiento de la ubicacion de almacenamiento de los datos en
todas las aplicaciones en la nube, como se utilizan y quién posee qué aplicacion,

por tal motivo, es importante una buena gestion de la seguridad en la nube.

Respecto a la dimension servicios en la nube, segun Patifio y Valencia (2019) son
servicios que funcionan a través de Internet con proveedores que adoptan elevados
controles de seguridad, permitiendo estar disponible al usuario diversos tipos de
utilidades, como: paginas web, aplicaciones web, servicios de red, base de datos,
contenedores, almacenamiento, correo, gestion de informacién, respaldo de
informacion, entre otros. Asimismo, Ghahramani et al. (2019) define los servicios en
la nube como recursos informéticos que los proveedores ofrecen a los usuarios a
través de Internet, estos recursos pueden ser escalables, bajo demanda,
virtualizados para los usuarios y requieren un minimo esfuerzo de gestion para el
manejo y aprovisionamiento de los recursos informaticos. Por otra parte, Rozo
(2020) define los tipos de servicios en la nube que proveen los distintos
proveedores, los cuales son: laaS, SaaS y PaaS. En laaS el proveedor brinda al
usuario una infraestructura de recursos hardware y software que cuentan con
capacidades de procesamiento, memoria, almacenamiento, sistemas operativos,
energia, conectividad, entre otros recursos, para que el usuario pueda gestionar y
poner en funcionamiento sistemas operativos y aplicaciones desde la nube del
proveedor. En PaaS el proveedor brinda componentes de la nube al software,
necesarios para la implementacion y puesta en operatividad de servicios y
aplicaciones web accesibles en Internet, sin requerir configurar o administrar
componentes de infraestructura. El usuario solo puede gestionar y configurar las
aplicaciones alojadas en la nube del proveedor. En SaasS, el proveedor brinda
aplicaciones basadas en la nube a un usuario que puede acceder mediante un

navegador web principalmente, se elimina la necesidad de la instalacion y ejecucion
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de aplicaciones en los equipos de los usuarios.

Sobre la variable dependiente gestion de seguridad de la informacion tenemos las
siguientes definiciones: Segun Arafat (2018) es un grupo de politicas y
procedimientos destinados a gestionar sistematicamente los datos confidenciales
de una organizacién, salvaguardar la continuidad del negocio y minimizar
proactivamente los riesgos relacionados con las brechas de seguridad. Asimismo,
Coello y Pico (2018) lo define como un grupo de reglamentos, planes y acciones
destinados a salvaguardar la informacion para mantener las cualidades de
confidencialidad, integridad y disponibilidad. Por otra parte, Altamirano (2019) lo
define como un proceso que deben implementarse en las organizaciones para
mitigar, reducir o bloquear las amenazas que pudieran atentar los activos de
informacion, ademas menciona que durante la gestibn se deben establecer
procesos de seguridad y especificar las responsabilidades, bajo una orientacion
basada en el estandar ISO/IEC 27001.

Las dimensiones de la variable dependiente tomadas en cuenta para esta
investigacién, son (1) confidencialidad, (2) integridad y (3) disponibilidad, los cuales

se definen a continuacion:

Respecto a la dimension confidencialidad, el estandar ISO/IEC 27000 (2018) lo
define como la propiedad de la informacion que no se divulga ni esta a disposiciéon
a personas, procesos u organizaciones no autorizados. Asimismo, Wright (2016)
menciona que la confidencialidad trata de asegurar que la informacion no se pierda
o se divulgue sin la debida autorizacién, ademas dice que guarda relacién con la
seguridad y privacidad. Si la confidencialidad es vulnerada las consecuencias
podrian incluir dafio a la reputacién, multas y juicios por incumplimiento, asi como
provocar pérdida de clientes. Por otra parte, Tsaregorodtsev et al. (2019) menciona
gue las empresas que deciden colocar y procesar sus recursos de informacion en
la nube, deberian analizar los datos que son confidenciales, para determinar qué

datos e informacion se pueden enviar a la nube y si es legal, para no producir
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conflictos por este tipo de decision.

Respecto a la dimension integridad, Kaila y Nyman (2018) definen la integridad
como la propiedad de la informacién de mantener la precision y consistencia de los
datos a lo largo de toda su vida, como buenas préacticas sefialan que deberia
comprobarse regularmente la integridad de la base de datos y archivos importantes.
Asimismo, De Oliveira et al. (2014) sefiala que la integridad debe garantizar una
informacion exacta, confiable y lo principal no tener alguna modificacion o
manipulacion por personas no autorizadas. Por otra parte, Wright (2016) menciona
que la integridad en materia de seguridad se aplica para evitar que personas no
autorizadas modifiquen los datos, debido a que los usuarios necesitan estar seguros
gue estan utilizando datos precisos y completos, es por ello, que los controles de Tl
deben verificar la integridad de los sistemas y procesos que modifican los datos y
también debe haber controles dentro de las aplicaciones, para garantizar que se
estan utilizando datos precisos, completos y confiables.

Respecto a la dimension disponibilidad, el estandar ISO/IEC 27000 (2018) lo define
como la propiedad de la informacion que pueda ser accesible cuando sea necesario
y utilizable bajo demanda por una organizacion permitida. Asimismo, segun
Argyropoulos et al. (2019) la disponibilidad describe la propiedad de los recursos
del sistema que sean accesibles y utilizables por una entidad bajo demanda,
ademas menciona que cuando un recurso solicitado no esta disponible, el sistema
tiene que mantener copias de respaldo de informacion, para recuperar los datos y
ponerlo a disposicién del usuario, cuando sea necesario. Por otra parte, Wright
(2016) menciona que la disponibilidad respecto a la seguridad de informacién se
relaciona con garantizar que los usuarios autorizados u privilegiados accedan a la
informacion cuando lo requieran. Ademas, menciona que la principal amenaza a la
disponibilidad viene a ser el ataque de denegacion de servicio y de ser afectada la
disponibilidad, el tiempo de inactividad de los sistemas de informacién o aplicativos

web claves podria dafiar la reputacion, imagen y el negocio de la organizacion.
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Il. METODOLOGIA

3.1. Tipo y disefio de investigacion

Tipo de investigacion

El tipo de investigacion realizada es basica. De acuerdo a Pimienta y De la Orden
(2017) la investigacion basica se define como el estudio de un problema, a través
del entendimiento de los aspectos esenciales de los fenbmenos, de los eventos
reconocibles o de las correspondencias que establecen los objetos de estudio, con

el proposito de aumentar y profundizar los conocimientos.

Disefio de investigacion

El disefio de investigacion realizado es no experimental. Segun Hernandez y
Mendoza (2018) la investigacion no experimental se desarrolla sin variar de modo
intencional la variable independiente, para asi determinar el impacto o influencia
sobre otras variables, luego de la observacion de eventos o medicion de fenémenos

y variables realizados dentro de su entorno natural.

Asimismo, la investigacion es de corte transversal de nivel correlacional causal, de
acuerdo a Hernandez y Mendoza (2018) es corte transversal debido a que ocurre
en un determinado tiempo y es de nivel correlacional causal por la correspondencia
existente entre dos o mas variables, pudiendo ser estos en términos correlacionales,

o dependiendo de la relacion causa-efecto.

Esquema:

Variable independiente » Variable dependiente

Doénde:
Variable independiente: Nube distribuida

R: Relacién causal
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Variable dependiente: Gestion de seguridad de la informacién

3.2. Variables y operacionalizacién

Variable independiente: nube distribuida

La variable independiente es una variable tipo cualitativa y ordinal. De acuerdo a
Carballo y Guelmes (2016) la variable cualitativa es aquella que representa una
cualidad o atributo del individuo o el objeto en estudio. Sobre la medicién en la
variable cualitativa, dice que se debe realizar algunos recursos para poder cualificar
y cuantificar los valores de la variable. Ademas, dice que la medicién ordinal es
cuantitativa porque permite organizar a los eventos en escalas de mayor o menor

dependiendo de su caracteristica o atributo.

Definicién conceptual de la variable nube distribuida

Atieh (2021) define a la nube distribuida como una implementacion de tecnologia de
computacién en la nube para interconectar datos y aplicaciones servidas de distintos
sitios geograficos, utilizando el enfoque distribuido para permitir una latencia mas

baja y mejorar la eficiencia en los servicios de la nube.

Definicion operacional de la variable nube distribuida

La variable independiente es operacionalizada en tres dimensiones: arquitectura,
gestién y servicios en la nube. La informacion ha sido recolectada mediante un
cuestionario que emplea la escala de Likert de 05 valores y fue medido a través de
los niveles: no éptimo [18 — 42], regular [43 — 67] y 6ptimo [68 — 90]. En el anexo N°

02 se brinda mayor detalle.

Indicadores de la variable nube distribuida
Los indicadores guardan relacién con las dimensiones de la variable nube
distribuida. En la Tabla 1, se presenta la operacionalizacion de la variable

independiente, donde se incluyen las dimensiones e indicadores.
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Tabla 1

Matriz de operacionalizacion de la variable independiente nube distribuida

Dimensiones Indicadores Items Escala de Niveles Rango
valores
Arquitectura  Ubicacion 1-2
Tiempo de respuesta 3-4 1=Totalmente No optimo 18-42
desacuerdo
Ancho de banda 5-6
2=En
Gestion Monitoreo 7-8 desacuerdo
Actualizaciones de 9-10 3=Nide Regular 43-67
plataforma acuerdo ni en
desacuerdo

Incidencias y problemas 11-12
4=De acuerdo

Servicios en  Rendimiento 13-14

la nube 5= Totalmente )
Calidad 15-16  de acuerdo Optimo 68-90
Riesgo 17-18

Variable dependiente: gestién de seguridad de la informacion

La variable dependiente es una variable tipo cualitativa y ordinal. De acuerdo a
Carballo y Guelmes (2016) la variable cualitativa es aquella que representa una
cualidad o atributo del individuo o el objeto en estudio. Sobre la medicién en la
variable cualitativa, dice que se debe realizar algunos recursos para poder cualificar
y cuantificar los valores de la variable. Ademas, dice que la medicién ordinal es
cuantitativa porque permite organizar a los eventos en escalas de mayor o menor

dependiendo de su caracteristica o atributo.

Definicion conceptual de la variable gestién de seguridad de la informacion

Arafat (2018) define a la gestion de seguridad de la informacion como un grupo de
politicas y procedimientos destinados a gestionar sistematicamente los datos
confidenciales de una organizacion, salvaguardar la continuidad del negocio y

minimizar proactivamente los riesgos relacionados con las brechas de seguridad.
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Definicion operacional de la variable gestion de seguridad de la informacion

La variable dependiente es operacionalizada en tres dimensiones: confidencialidad,

integridad y disponibilidad. La informacion ha sido recolectada mediante un

cuestionario que emplea la escala de Likert de 05 valores y fue medido a través de

los niveles: malo [18 — 42], regular [43 — 67] y bueno [68 — 90]. En el anexo N° 02

se brinda mayor detalle.

Indicadores de la variable gestién de seguridad de la informacion

Los indicadores guardan relacion con las dimensiones de la variable gestion de

seguridad de la informacién. En la Tabla 2, se presenta la operacionalizacion de la

variable dependiente, donde se incluyen las dimensiones e indicadores.

Tabla 2
Matriz de operacionalizacion de la variable dependiente gestién de seguridad de la
informacion
Dimensiones Indicadores ltems Escala de Niveles Rango
valores
Confidencialidad Politicas de privacidad
y de confidencialidad 19-20
Malo 18-42
Control 21-22
1=Totalmente
Nivel de cumplimiento 23-24  desacuerdo
Integridad Politicas de Integridad 2=En
de la informacién 25-26  desacuerdo
Regular 43-67
Control 27-28 3=Nide
acuerdo ni en
Respaldo de 29-30 desacuerdo
informacion
4=De acuerdo
Disponibilidad Caida en los servicios 31-32
5= Totalmente
Disponibilidad de de acuerdo Bueno 68-90
servicio 33-34
Ataques informaticos 35-36

19



3.3 Poblacion (criterios de seleccion), muestra, muestreo, unidad de

analisis

Poblacién
Segun Pimienta y De la Orden (2017) la poblacion es el conjunto total de elementos,
factores o individuos que forman parte de nuestro objeto de investigacion y tienen

en comun determinadas cualidades.

Por consiguiente, se considerd para la investigacion una poblacion conformada por

814 colaboradores de la entidad publica ubicada en Lima Metropolitana.

Acerca de los criterios de inclusion, se consideraron: colaboradores en actividad con
contrato vigente que laboran en la ciudad de Lima Metropolitana. Asimismo, en los
criterios de exclusién, no fueron considerados: practicantes, colaboradores con
licencia por motivos de indole personal o de salud, choferes, personal técnico

electricista y personal de limpieza.

Respecto a la poblacion, en la Tabla 3 se brinda mayor detalle:

Tabla 3

Caracterizacion de la poblacion
Poblacion Cantidad
Directivos 29
Colaborador de carrera 543
Colaborador de actividades complementarias 242

Total de poblacion 814
Muestra

Segun Pimienta y De la Orden (2017) la muestra viene a ser una parte de la
poblacion total, cuyas caracteristicas resulten similares, por consiguiente, son

representativas del total de la poblacion.
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Se obtuvo el tamafio de la muestra mediante el aplicativo mévil Decision Analyst
STATS version 1.0.22, ingresando los siguientes datos: la poblacion de 814
colaboradores de la entidad publica, el margen maximo de error en 5% y el nivel de
confianza en 95%, obteniéndose un tamafo de muestra de 262 colaboradores.

Respecto a la muestra, en la Tabla 4 se brinda mayor detalle:

Tabla 4

Caracterizacion de la muestra
Muestra Cantidad
Directivos 9
Colaborador de carrera 175
Colaborador de actividades complementarias 78

Total de muestra 262
Muestreo

Se esta considerando un muestreo probabilistico aleatorio, segun Pimienta y De la
Orden (2017) es aleatoria cuando la muestra es elegida por medio del azar, por
ende, cualquier individuo de la poblacién tiene las mismas probabilidades de ser

elegido.

Unidad de Andlisis
Colaboradores de la entidad publica ubicados en las 04 sedes de Lima

Metropolitana.

3.4. Técnicas e instrumentos de recolecciéon de datos

Técnicas de recoleccion de datos
Segun Pimienta y De la Orden (2017) son procedimientos que facilitan el uso
coordinado de diferentes instrumentos y herramientas, para ejecutar el método que

guiara la investigacion.
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La encuesta fue la técnica de recoleccion de datos utilizada.

Instrumentos de recoleccién de datos

Pimienta y De la Orden (2017) mencionan que en toda investigacion cientifica las

técnicas de recoleccion de datos van acompafiados del uso de diferentes

instrumentos, cuya eleccion depende del tipo de investigacién, estos instrumentos

apoyan los métodos y las técnicas en la investigacion.

El cuestionario fue el instrumento de recoleccion de datos empleado. Las

caracteristicas del instrumento, son descritas en la Tabla 5.

Tabla 5

Ficha técnica del instrumento de recoleccion de datos

Nombre del Instrumento:

Cuestionario de nube distribuida y gestion de seguridad de la

Informacién para los colaboradores de una entidad publica

Autor:

Afo:

Tipo de instrumento:
Objetivo:

Poblacién:
Numero de items:

Aplicacién:

Tiempo de administracion:

Normas de aplicacion:

Escala:

José Antonio Paez Martinez

2022

Cuestionario

Determinar la incidencia de la tecnologia nube distribuida en
la gestion de seguridad de la informacion en una entidad
publica, Lima 2022

814 colaboradores de la entidad publica

36 preguntas

A través de Internet

20 minutos

El encuestado debe elegir una opcién como respuesta en
todas las preguntas, de acuerdo a su criterio.

Escala de Likert

Descripcioén Valor
Totalmente de acuerdo 5
De acuerdo 4
Ni de acuerdo ni en desacuerdo 3
En desacuerdo 2
Totalmente en desacuerdo 1
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Niveles: Niveles y rango de la variable nube distribuida

Nivel Rango

Optimo [68 - 90]

Regular [43 - 67]

No 6ptimo [18 - 42]
Niveles y rango de la variable gestion de seguridad de la
informacion.

Nivel Rango

Bueno [68 - 90]

Regular [43 - 67]

Malo [18 - 42]

Validez

Hernandez y Mendoza (2018) definen la validez como el nivel de certeza cuando un

instrumento de recoleccion de datos intenta medir verdaderamente la variable de

estudio.

La validez del instrumento de recoleccién de datos fue determinada por un grupo de

especialistas a través de juicio de expertos, todos ellos se encargaron de verificar

la claridad, pertinencia y relevancia del cuestionario, para su aplicabilidad. En la

Tabla 6 se brinda informacion de los especialistas que realizaron la validacion.

Tabla 6
Validacion del Instrumento de Recoleccion de Datos
DNI Grado académico, Apellido y Nombres Institucion donde labora Calificacién
04080550 Maestro, Castro de la Cruz, Gladys Superintendencia Nacional Aplicable
de Fiscalizacion Laboral
29698912 Maestro, Huertas Niquen, Percy Oscar Universidad Nacional de Aplicable
San Agustin de Arequipa
08664809 Maestro, Marzal Martinez, Walter Ministerio de Economia y Aplicable

Rolando Finanzas
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Confiabilidad
Hernandez y Mendoza (2018) definen la confiabilidad como el nivel donde un
instrumento de recoleccidn de datos produce resultados consistentes y coherentes.

La confiabilidad inicial del instrumento es demostrada mediante la realizacion de
una prueba piloto del cuestionario en 15 colaboradores de la entidad publica,
posteriormente, con el apoyo del software de andlisis estadistico IBM SPSS versién
28.0.1.1, brind6 como resultado del analisis de confiabilidad un valor del coeficiente
Alfa de Cronbach igual a 0.882. Segun Oviedo y Campo (2005) un rango de valores
del coeficiente de Alfa de Cronbach desde 0.70 hasta 0.90 es aceptable y denota

una buena consistencia interna.

Asimismo, la confiabilidad del instrumento fue confirmada en la aplicacion general
del cuestionario en 267 colaboradores de la entidad publica, teniendo un valor del
coeficiente Alfa de Cronbach igual a 0.866, siendo un valor aceptable y denota una

buena consistencia interna.

En la Tabla 7, se detalla el resultado obtenido en el andlisis de confiabilidad, tanto
para la aplicacion piloto y general:

Tabla 7
Resultado del analisis de confiabilidad a través del coeficiente Alfa de Cronbach
Tipo de aplicacion  N° de encuestas N° de elementos Alfa de Cronbach
Piloto 15 36 0.882
General 267 36 0.866

3.5. Procedimientos

Para realizar el procedimiento de recoleccién de datos, previamente se tuvo que
operacionalizar las variables de la investigacion, después se desarrollo el
instrumento de recoleccion de datos, que consisti6 de un cuestionario con 36

preguntas. Luego, se efectud la validacion del instrumento por un grupo de
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especialistas, que determinaron su aplicabilidad. Posteriormente, se realiz6 una
prueba piloto a 15 colaboradores de la entidad publica, con la informacion obtenida
se traspasot los datos al software de analisis estadistico SPSS version 28.0.1.1., se
proceso los datos y como resultado se tuvo un coeficiente Alfa de Cronbach dentro
de un rango aceptable para la confiabilidad del instrumento de recoleccién de datos.
Finalmente se desarroll6 la encuesta a 267 colaboradores de la entidad publica, con
dicha informacion recolectada se traspaso los datos al software estadistico, para el

analisis de los datos.

3.6. Método de anélisis de datos
En el analisis de datos se emple6 un software de andlisis estadistico, para el
procesamiento de los datos recolectados en la encuesta efectuada a los

colaboradores de la entidad publica.

En el analisis descriptivo, se usaron histogramas y tablas cruzadas para orientarnos
hacia un andlisis bidimensional y por consiguiente obtener una interpretacion de los

resultados.

Asimismo, en el andlisis inferencial se empled el método paramétrico utilizando la
técnica de regresion logistica ordinal, mediante esta técnica se determiné el grado

de correlacién existente entre las variables investigadas.

3.7. Aspectos éticos
Esta investigacion cumple los estandares de ética de la Universidad Cesar Vallejo
determinados en la RCU N° 340-2021-UCV, que sostienen la veracidad y

transparencia de la informacion, aplicando los siguientes principios:

Principio de autonomia: En la investigacion realizada las personas que participaron
en las encuestas han tenido la absoluta libertad de elegir su participacion o retirarse
de ella cuando lo requerian, no han sido obligados para participar en la

investigacion.
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Principio de justicia: En la investigacion realizada se tuvo un trato igualitario a los
colaboradores de la entidad que participaron en la investigacion, sin exclusion

alguna.

Principio de respeto de la propiedad intelectual: En la investigacion realizada se
respetd el derecho de propiedad intelectual del autor, evitando el plagio de manera

parcial o total de las investigaciones de otros autores.

Principio de no maleficencia: En la investigacion realizada no se ha puesto en
peligro la integridad psicologica y fisica de los colaboradores de la entidad que
participaron en las encuestas. Ademas, se protegido la privacidad de los

encuestados.

Principio de probidad: En la investigacion realizada se actu6 con honestidad, los
resultados presentados son fidedignos, no hubo modificaciones ni alteracion de
informacion. Asimismo, todos los autores referenciados han tenido un aporte en la

investigacion.
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V. RESULTADOS

Andlisis descriptivos

Andlisis descriptivo de la variable nube distribuida y la variable gestion de

seguridad de lainformacion

Tabla 8

Tabla cruzada V1 - Nube distribuida * V2 — Gestion de seguridad de la informacion

V2 — Gestion de seguridad de la informacion

Malo Regular Bueno Total
No 6ptimo 0 (0.0%) 2 (0.7%) 0 (00.0%) 2 (00.7%)
V1 - Nube Regular 2 (0.7%) 7 (2.6%) 75 (28.1%) 84 (31.5%)
distribuida Optimo 0 (0.0%) 2 (0.7%) 179 (67.0%) 181 (67.8%)
Total 2 (0.7%) 11 (4.1%) 254 (95.1%) 267 (100.0%)

Figura 1
Histograma V1-Nube distribuida * V2—Gestidon de seguridad de la informacién
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En la Tabla 8 se visualiza la frecuencia mas aceptada con 179 respuestas, en el
cruce de nivel “bueno” de la variable gestion de seguridad de la informacion y
“Optimo” de la variable nube distribuida, siendo el 67% del total. Del mismo modo,
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la frecuencia menos aceptada con ninguna respuesta se localiza en el cruce del
nivel “malo” de la variable gestion de seguridad de la informacion con los niveles “no

optimo” y “6ptimo” de la variable nube distribuida.

Asimismo, se visualiza en la Figura 1 que la variable dependiente en el nivel “bueno”
presenta la frecuencia mas alta, teniendo 254 respuestas que representa el 95.1%
del global.

Andlisis descriptivo de la variable nube distribuida y dimension

confidencialidad de la variable gestion de seguridad de la informacién

Tabla 9
Tabla cruzada V1-Nube distribuida * D1V2—-Confidencialidad
D1 V2 — Confidencialidad

Malo Regular Bueno Total
No 6ptimo 1 (0.4%) 1 (0.4%) 0 (00.0%) 2 (00.7%)
V1 - Nube Regular 1 (0.4%) 8 (3.0%) 75 (28.1%) 84 (31.5%)
distribuida Optimo 0 (0.0%) 4(1.5%) 177 (66.3%) 181 (67.8%)
Total 2(0.7%) 13 (4.9%) 252 (94.4%) 267 (100.0%)

Figura 2
Histograma V1-Nube distribuida * D1V2—-Confidencialidad
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En la Tabla 9 se visualiza la frecuencia mas aceptada con 177 respuestas, en el
cruce del nivel “bueno” de la dimensién D1V2-Confidencialidad y “6ptimo” de la
variable nube distribuida, siendo el 66.3% del total. Del mismo modo, la frecuencia
menos aceptada con ninguna respuesta, se localiza en los siguientes puntos: (1) en
el cruce del nivel “malo” de la dimension D1V2-Confidencialidad y “6ptimo” de la
variable nube distribuida y (2) en el cruce del nivel “bueno” de la dimensiéon D1V2-

Confidencialidad y “no 6ptimo” de la variable nube distribuida.

Asimismo, se visualiza en la Figura 2 que la dimension D1V2-Confidencialidad en
el nivel “bueno” presenta la frecuencia mas alta, teniendo 252 respuestas que

representa el 94.4% del global.

Andlisis descriptivo de la variable nube distribuida y dimension integridad de

la variable gestion de seguridad de la informacién

Tabla 10
Tabla cruzada V1-Nube distribuida * D2V2—Integridad
D2 V2 — Integridad

Malo Regular Bueno Total
No 6ptimo 0 (0.0%) 2 (0.7%) 0 (00.0%) 2 (00.7%)
V1 - Nube Regular 2 (0.7%) 5 (1.9%) 77 (28.8%) 84 (31.5%)
distribuida Optimo 0 (0.0%) 1(0.4%) 180 (67.4%) 181 (67.8%)
Total 2 (0.7%) 8 (3.0%) 257 (96.3%) 267 (100.0%)

En la Tabla 10 se visualiza la frecuencia mas aceptada con 180 respuestas, en el
cruce del nivel “bueno” de la dimension D2V2-Integridad y “6ptimo” de la variable
nube distribuida, siendo el 67.4% del total. Del mismo modo, la frecuencia menos
aceptada con ninguna respuesta, se localiza en los siguientes puntos: (1) en el cruce
del nivel “malo” de la dimension D2V2-Integridad con los niveles “no optimo” y
“Optimo” de la variable nube distribuida y (2) en el cruce del nivel “bueno” de la

dimension D2V2-Integridad y “no 6ptimo” de la variable nube distribuida.
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Figura 3
Histograma V1-Nube distribuida * D2V2-Integridad
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Asimismo, se visualiza en la Figura 3 que la dimension D2V2-Integridad en el nivel
“bueno” presenta la frecuencia mas alta, teniendo 257 respuestas que representa el
96.3% del global.

Andlisis descriptivo de la variable nube distribuida y dimensién disponibilidad

de la variable gestién de seguridad de la informacién

Tabla 11
Tabla cruzada V1-Nube distribuida * D3V2-Disponibilidad
D3 V2 - Disponibilidad

Malo Regular Bueno Total
No 6ptimo 0 (0.0%) 2 (00.7%) 0 (0.0%) 2 (00.7%)
V1 - Nube Regular 2(0.7%) 74 (27.7%) 8 (3.0%) 84 (31.5%)
distribuida Optimo 0 (0.0%) 161 (60.3%) 20 (7.5%) 181 (67.8%)
Total 2 (0.7%) 237 (88.8%) 28 (10.5%) 267 (100.0%)
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Figura 4
Histograma V1-Nube Distribuida * D3V2-Disponibilidad
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En la Tabla 11 se visualiza la frecuencia mas aceptada con 161 respuestas, en el
cruce del nivel “regular’ de la dimension D3V2-Disponibilidad y “6ptimo” de la
variable nube distribuida, siendo el 60.3% del total. Del mismo modo, la frecuencia
menos aceptada con ninguna respuesta, se localiza en los siguientes puntos: (1) en
el cruce del nivel “malo” de la dimensién D3V2-Disponibilidad con los niveles “no
optimo” y “Optimo” de la variable nube distribuida y (2) en el cruce del nivel “bueno”

de la dimensién D3V2-Disponibilidad y “no 6ptimo” de la variable nube distribuida.
Asimismo, se visualiza en la Figura 4 que la dimension D3V2-Disponibilidad en el

nivel “regular’ presenta la frecuencia mas alta, teniendo 237 respuestas que

representa el 88.8% del global.
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Analisis inferencial

Se desarrolld el andlisis inferencial mediante el método paramétrico utilizando la
técnica de regresion logistica ordinal (RLO). Segun Koletsi y Pandis (2018) y
Heredia et al. (2014) es recomendable utilizar la regresion logistica ordinal, cuando
se desea explicar los eventos cuya probabilidad son variables categoricas ordinales,
es decir, variables cuyos valores estdn en un gradiente de clasificacion a través de
niveles de posibles respuestas, para poder conocer el nivel de incidencia de la

variable independiente sobre la variable dependiente.

Respecto al andlisis en investigaciones correlacionales Hernandez y Mendoza
(2018) manifiestan que una correlacién positiva entre dos variables implica que, el
aumentar una variable, la otra también aumentara y viceversa, por otro lado, una
correlacion negativa denota que, el aumentar una variable, la otra disminuira. Para
el caso de correlacion positiva, los coeficientes varian de 0 a 1 y los autores brindan
una interpretacién del valor de los coeficientes, donde: 0 = ninguna correlacion, 0.10
= correlacion positiva muy débil, 0.25 = correlacion positiva débil, 0.50 = correlacion
positiva regular. 0.75 = correlacién positiva fuerte, 0.90 = correlacién positiva muy
fuerte y 1.00 = correlacion positiva ideal. Asimismo, sefialan los mismos autores
sobre el nivel de significancia para una investigacion deberia ser menor a 0.05,
teniendo como referencia este valor de 0.05 significa que el investigador tiene 95%

de certeza para aceptar una hip6tesis sin equivocarse y un 5% para equivocarse.

Prueba de hipoétesis

Prueba de hipotesis general

Formulacién de hipotesis estadistica:

Hi: Existe incidencia significativa entre la variable nube distribuida y la variable
gestion de seguridad de la informacion en una entidad publica, Lima 2022.
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Ho: No existe incidencia significativa entre la variable nube distribuida y la variable

gestidén de seguridad de la informacion en una entidad publica, Lima 2022.
Contrastacion de hipotesis estadistica:
Tabla 12

Informacién de ajuste de los modelos que explica la incidencia de la variable nube

distribuida en la variable gestién de seguridad de la informacion.

Modelo Logaritmo de la Chi-cuadrado gl Sig.
verosimilitud -2
Sdlo interseccién 35.272
Final 12.847 22.425 2 <0.001

En la Tabla 12 se visualiza un valor de significancia estadistica menor de 0.001, al
obtener un valor menor a 0.05 se logra determinar que existe diferencia significativa
entre el modelo de referencia y el modelo final, el cual incorpora la incidencia de la
variable nube distribuida, por lo tanto, el modelo aplicado tiene relevancia en la

presente investigacion.

Tabla 13
Bondad de ajuste de la incidencia de la variable nube distribuida en la variable

gestion de seguridad de la informacion.

Chi-cuadrado gl  Sig.
Pearson 3.067 2 0.216
Desvianza 3.936 2 0.140

En la Tabla 13 se visualiza un resultado de Chi-cuadrado de Pearson igual a 0.216,
al obtener un valor mayor a 0.05 se logra determinar que existe consistencia en los

datos observados con el modelo ajustado.
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Tabla 14
Pseudo R cuadrado de la incidencia de la variable nube distribuida en la variable

gestion de seguridad de la informacion.

Coeficiente R? Valor

Cox y Snell 0.081
Nagelkerke 0.230
McFadden 0.195

En la Tabla 14, se visualiza un resultado Pseudo R cuadrado de Nagelkerke igual a
0.230 y su equivalente porcentual es 23%, por consiguiente, se deduce que el 23%
de la varianza es justificado por la variable nube distribuida sobre la variable gestién

de seguridad de la informacion.

Tabla 15
Estimaciones de los parametros de incidencia de la variable nube distribuida en la

variable gestion de seguridad de la informacion.

Intervalo de confianza al 95%

Estimacion Desv. Error  Wald gl Sig. Limite Limite
inferior superior

Umbral [V2=1] -6.691 1.033 41920 1 <0.001 -8.717 -4.666
[V2=2] -4.495 0.711 39.924 1  <0.001 -5.890 -3.101

Ubicacién  [V1 =1] -5.593 1.557 12908 1  <0.001 -8.645 -2.542
[Vi=2] -2.387 0.793 9.054 1 0.003 -3.942 -0.832

En la Tabla 15 se visualiza un valor de estimacion de la variable independiente nube
distribuida de -5.593, asimismo se tiene una significancia P menor a 0.001 y un
coeficiente de prueba de Wald superior a 1, lo cual revela la existencia de incidencia
de la variable nube distribuida sobre la variable gestion de seguridad de la

informacion.

Por consiguiente, al emplear el método estadistico RLO se visualiza como resultado
de significancia P menor a 0.001, por lo que al obtener un valor de P menor a 0.05,

34



se determina rechazar la hipotesis nula (Ho), esto significa, que se tiene suficiente
evidencia estadistica para confirmar la existencia de una incidencia significativa
entre la variable nube distribuida y la variable gestion de seguridad de la informacién

en una entidad publica, Lima 2022.

Prueba de hipotesis especifica 1
Formulacién de hipétesis estadistica:

Hi: Existe incidencia significativa entre la variable nube distribuida y la dimensién
confidencialidad de la gestion de seguridad de la informacién en una entidad
publica, Lima 2022.

Ho: No existe incidencia significativa entre la variable nube distribuida y la dimension
confidencialidad de la gestion de seguridad de la informacion en una entidad
publica, Lima 2022.

Contrastacion de hipotesis estadistica:

Tabla 16
Informacién de ajuste de los modelos que explica la incidencia de la variable nube
distribuida en la dimension confidencialidad de la variable gestién de seguridad de

la informacion.

Modelo Logaritmo de la Chi-cuadrado gl Sig.
verosimilitud -2
Sdélo interseccién 33.088
Final 11.433 21.655 2 <0.001

En la Tabla 16 se visualiza un valor de significancia estadistica menor de 0.001, al
obtener un valor menor a 0.05 se logra determinar que existe diferencia significativa
entre el modelo de referencia y el modelo final, el cual incorpora la incidencia de la
variable nube distribuida, por lo tanto, el modelo aplicado tiene relevancia en la

presente investigacion.
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Tabla 17
Bondad de ajuste de la incidencia de la variable nube distribuida en la dimension

confidencialidad de la variable gestion de seguridad de la informacion.

Chi-cuadrado gl  Sig.
Pearson 0.649 2 0.723
Desvianza 0.978 2 0.613

En la Tabla 17 se visualiza un resultado de Chi-cuadrado de Pearson igual a 0.723,
al obtener un valor mayor a 0.05 se logra determinar que existe consistencia en los

datos observados con el modelo ajustado.

Tabla 18
Pseudo R cuadrado de la incidencia de la variable nube distribuida en la dimension

confidencialidad de la variable gestion de seguridad de la informacion.

Coeficiente R? Valor

Cox y Snell 0.078
Nagelkerke 0.205
McFadden 0.170

En la Tabla 18, se visualiza un resultado Pseudo R cuadrado de Nagelkerke igual a
0.205 y su equivalente porcentual es 20.5%, por consiguiente, se deduce que el
20.5% de la varianza es justificado por la variable nube distribuida sobre la

dimensién confidencialidad de la variable dependiente.

En la Tabla 19 se visualiza un valor de estimacion de la variable independiente nube
distribuida de -6.664, asimismo se tiene una significancia P menor a 0.001 y un
coeficiente de prueba de Wald superior a 1, lo cual revela la existencia de incidencia
de la variable nube distribuida sobre la dimension confidencialidad de la variable

gestion de seguridad de la informacion.
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Tabla 19
Estimaciones de los parametros de incidencia de la variable nube distribuida en la

dimensién confidencialidad de la variable gestion de seguridad de la informacion.

Intervalo de confianza al 95%
Estimacién Desv. Error Wald gl Sig.

Limite Limite

inferior superior
Umbral [D1V2 = 1] -6.557 1.099 35574 1 <0.001 -8.712 -4.402
[Div2=2] -3.791 0.506 56.149 1 <0.001 -4.783 -2.800
Ubicacién [V1=1] -6.664 1.722 14981 1 <0.001 -10.039 -3.290
[V1=2] -1.676 0.616 7394 1 0.007 -2.884 -0.468

Por consiguiente, al emplear el método estadistico RLO se visualiza como resultado
de la significancia P menor a 0.001, por lo que al obtener un valor de P menor a
0.05, se determina rechazar la hipotesis nula (Ho), esto significa, que se tiene
suficiente evidencia estadistica para confirmar la existencia de una incidencia
significativa entre la variable nube distribuida y la dimension confidencialidad de la

variable gestién de seguridad de la informacion en una entidad publica, Lima 2022.

Prueba de hipotesis especifica 2
Formulacién de hipétesis estadistica:

Hi: Existe incidencia significativa entre la variable nube distribuida y la dimensién
integridad de la gestién de seguridad de la informacién en una entidad publica,
Lima 2022.

Ho: No existe incidencia significativa entre la variable nube distribuida y la dimensién
integridad de la gestion de seguridad de la informacién en una entidad publica,
Lima 2022.

Contrastacion de hipotesis estadistica:
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Tabla 20
Informacién de ajuste de los modelos que explica la incidencia de la variable nube

distribuida en la dimensién integridad de la variable gestion de seguridad de la

informacion.
Modelo Logaritmo de la Chi-cuadrado gl Sig.
verosimilitud -2
Solo interseccion 34.368
Final 12.274 22.094 2 <0.001

En la Tabla 20 se visualiza un valor de significancia estadistica menor de 0.001, al
obtener un valor menor a 0.05 se logra determinar que existe diferencia significativa
entre el modelo de referencia y el modelo final, el cual incorpora la incidencia de la
variable nube distribuida, por lo tanto, el modelo aplicado tiene relevancia en la

presente investigacion.

Tabla 21
Bondad de ajuste de la incidencia de la variable nube distribuida en la dimension

integridad de la variable gestién de seguridad de la informacion.

Chi-cuadrado gl  Sig.
Pearson 3.512 2 0.173
Desvianza 4272 2 0.118

En la Tabla 21 se visualiza un resultado de Chi-cuadrado de Pearson igual a 0.173,
al obtener un valor mayor a 0.05 se logra determinar que existe consistencia en los

datos observados con el modelo ajustado.

Tabla 22
Pseudo R cuadrado de la incidencia de la variable nube distribuida en la dimensién

integridad de la variable gestion de seguridad de la informacion.

Coeficiente R?2 Valor

Cox y Snell 0.079
Nagelkerke 0.265
McFadden 0.232
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En la Tabla 22 se visualiza un resultado Pseudo R cuadrado de Nagelkerke igual a
0.265 y su equivalente porcentual es 26.5%, por consiguiente, se deduce que el
26.5% de la varianza es justificado por la variable nube distribuida sobre la

dimensién integridad de la variable dependiente.

Tabla 23
Estimaciones de los parametros de incidencia de la variable nube distribuida en la

dimension integridad de la variable gestion de seguridad de la informacion.

Intervalo de confianza al 95%

Estimacion Desv. Error  Wald gl Sig.

Limite Limite
inferior superior
Umbral [D2v2=1] -7.125 1.254 32306 1 <0.001 -9.582 -4.668
[D2v2=2] -5.194 1.003 26.805 1 <0.001 -7.160 -3.228
Ubicacién [V1=1] -6.160 1.696 13193 1 <0.001 -9.483 -2.836
[V1=2] -2.808 1.077 6.792 1 0.009 -4.919 -0.696

En la Tabla 23 se visualiza un valor de estimacién de la variable independiente Nube
Distribuida de -6.160, asimismo se tiene una significancia P menor a 0.001 y un
coeficiente de prueba de Wald superior a 1, lo cual revela la existencia de incidencia
de la variable nube distribuida sobre la dimension integridad de la variable gestion

de seguridad de la informacion.

Por consiguiente, al emplear el método estadistico RLO se visualiza como resultado
de la significancia P menor a 0.001, por lo que al obtener un valor de P menor a
0.05, se determina rechazar la hipétesis nula (Ho), esto significa, que se tiene
suficiente evidencia estadistica para confirmar la existencia de una incidencia
significativa entre la variable nube distribuida y la dimensién integridad de la variable

gestion de seguridad de la informacion en una entidad publica, Lima 2022.
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Prueba de hipotesis especifica 3

Formulacién de hipétesis estadistica:

Hi: Existe incidencia significativa entre la variable nube distribuida y la dimension
disponibilidad de la gestion de seguridad de la informacion en una entidad
publica, Lima 2022.

Ho: No existe incidencia significativa entre la variable nube distribuida y la dimensién
disponibilidad de la gestiéon de seguridad de la informacién en una entidad
publica, Lima 2022.

Contrastacion de hipétesis estadistica:
Tabla 24

Informacién de ajuste de los modelos que explica la incidencia de la variable nube

distribuida en la dimension disponibilidad de la variable gestion de seguridad de la

informacion.
Modelo Logaritmo de la Chi-cuadrado gl Sig.
verosimilitud -2
Solo interseccion 16.358
Final 15.322 1.036 2 0.596

En la Tabla 24 se visualiza un valor de significancia estadistica de 0.596, al obtener
un valor mayor a 0.05, significa que no existe diferencia significativa entre el modelo
de referencia y el modelo final, por tal motivo no podriamos garantizar que el analisis

gue estamos realizando sea el correcto.

Tabla 25
Bondad de ajuste de la incidencia de la variable nube distribuida en la dimension
disponibilidad de la variable gestion de seguridad de la informacion.

Chi-cuadrado gl  Sig.
Pearson 3.470 2 0.176
Desvianza 4.172 2 0.124
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En la Tabla 25 se visualiza un resultado de Chi-cuadrado de Pearson igual a 0.176,
al obtener un valor mayor a 0.05 se logra determinar que existe consistencia en los

datos observados con el modelo ajustado.

Tabla 26
Pseudo R cuadrado de la incidencia de la variable nube distribuida en la dimension

disponibilidad de la variable gestion de seguridad de la informacion.

Coeficiente R? Valor

Cox y Snell 0.004
Nagelkerke 0.007
McFadden 0.005

En la Tabla 26, se visualiza un resultado Pseudo R cuadrado de Nagelkerke igual a
0.007 y su equivalente porcentual es 0.7%, esto significa que solamente el 0.7% de
la varianza es justificado por la variable nube distribuida sobre la dimensién
disponibilidad de la variable dependiente. El valor obtenido evidencia una escasa
existencia de incidencia entre la variable nube distribuida y la dimensién

disponibilidad.

Tabla 27
Estimaciones de los parametros de incidencia de la variable nube distribuida en la
dimension disponibilidad de la variable gestion de seguridad de la informacion.

Intervalo de confianza al 95%

Estimacion Desv. Error  Wald gl Sig. Limite Limite

inferior superior
Umbral [D3v2=1] -5.046 -0.736 47.058 1 <0.001 -6.488 -3.605
[D3V2 = 2] 2.029 -0.230 77.963 1 <0.001 1.579 2.479
Ubicacion [V1=1] -1.509 3.087 0239 1 0.625 -7.559 4.542
[Vi=2] -0.388 0.443 0.768 1 0.381 -1.256 0.480
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Enla Tabla 27 se visualiza un valor de estimacion de la variable independiente nube
distribuida de -0.388, asimismo se tiene una significancia P igual a 0.381 y un
coeficiente de prueba de Wald inferior a 1, con estos valores obtenidos no se puede
afirmar la existencia de incidencia de la variable nube distribuida sobre la dimension

disponibilidad de la variable dependiente.

Por consiguiente, al emplear el método estadistico RLO se visualiza como resultado
de la significancia P igual a 0.381, por lo que al obtener un valor de P mayor a 0.05,
se determina aceptar la hipotesis nula (Ho), esto significa, que se tiene suficiente
evidencia estadistica para confirmar la no existencia de una incidencia significativa
entre la variable nube distribuida y la dimension disponibilidad de la variable gestién

de seguridad de la informacion en una entidad publica, Lima 2022.
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V. DISCUSION

Respecto al objetivo general de la investigacion, corresponde realizar la discusion
acerca de los resultados obtenidos. En relacion al analisis descriptivo, los resultados
fueron los siguientes: (1) el nivel “bueno” de la variable gestion de seguridad de la
informacion guarda relacion con el nivel “6ptimo” de la variable nube distribuida,
teniendo el 67% del resultado total, (2) el nivel “regular” de la variable gestion de
seguridad de la informacion guarda relacion con el nivel “regular” de la variable nube
distribuida, teniendo el 2.6% del resultado total y (3) el nivel “malo” de la variable
gestién de seguridad de la informacion guarda relacion con el nivel “regular” de la
variable nube distribuida, teniendo el 0.7% del resultado total. Los resultados
estadisticos encontrados evidencian una mayor frecuencia de aceptacion entre el
nivel “bueno” de la variable gestion de seguridad de la informacion y el nivel “6ptimo”
de la variable nube distribuida. En relacién al analisis inferencial, los resultados
fueron los siguientes: (1) el modelo de regresion logistica ordinal aplicado si es
relevante, debido al resultado de significancia P menor a 0.001, (2) existe
consistencia en los datos observados con el modelo ajustado, debido al resultado
de Chi-cuadrado de Pearson igual a 0.216, (3) un coeficiente Pseudo R cuadrado
de Nagelkerke igual a 0.23 indica que el 23% de la varianza es justificado por la
variable nube distribuida sobre la variable gestion de seguridad de la informacion y
(4) enla Tabla 15 sobre estimaciones de los pardmetros se obtuvo una significancia
P menor a 0.001 (inferior a 0.05) y el coeficiente de prueba de Wald es superior a
1. Los resultados estadisticos obtenidos permiten sostener que, si existe incidencia
significativa entre la variable nube distribuida y la variable gestién de seguridad de
la informacién en una entidad publica, Lima 2022. Los resultados indicados
anteriormente concuerdan con lo mencionado por Alcantara (2016), en su
investigacion sostiene que la gestion de la seguridad de la informacion se podria
optimizar en servicios brindados en la nube mediante correctas estrategias de
controles y politicas. De forma similar, Saric y Hornnes (2020), en su investigacion
sostiene tener servicios en la nube, donde las aplicaciones sencillas estén alojadas

en una nube publica, mientras que las aplicaciones o sistemas principales y las que
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requieren baja latencia estén en una nube privada. También Polo y Ruiz (2020), en
su investigacion sostiene que tener aislado la informacion en una nube privada
dentro de la organizaciéon implica una menor preocupacion respecto a seguridad,
por lo que deberia considerarse un adecuado tipo de despliegue en la nube, segin
las necesidades de seguridad. Todo lo mencionado anteriormente estan
relacionados con la variable independiente nube distribuida, que segun Atieh (2021)
es una implementacién de tecnologia de computacion en la nube para interconectar
datos y aplicaciones servidas de distintos sitios geograficos, utilizando el enfoque
distribuido para permitir una latencia mas baja y mejorar la eficiencia en los servicios
de la nube, y la variable dependiente gestion de seguridad de la informacion, que
segun Arafat (2018) es un grupo de politicas y procedimientos destinados a
gestionar sistematicamente los datos confidenciales de una organizacion,
salvaguardar la continuidad del negocio y minimizar proactivamente los riesgos
relacionados con las brechas de seguridad.; los mismos que se fundamentan en la
teoria general de sistemas, que segun Martinez (2008) esta teoria se encarga del
manejo de fendmenos en comun de diversas especialidades y realiza un modelo
donde estan incluidos los fendbmenos estudiados, analizando el nivel de relacion
existente y su respectiva influencia entre ellos, que permita tener un ordenamiento
sistemético; asimismo se fundamenta con la teoria de restricciones, que segun Ortiz
y Caicedo (2015) esta teoria se focaliza en el papel que desempefian las
restricciones en los sistemas con el objetivo de optimizar el desempefio de cada

proceso del sistema.

Respecto al objetivo especifico 1 de la investigacion, corresponde realizar la
discusion acerca de los resultados obtenidos. En relacion al andlisis descriptivo, los
resultados fueron los siguientes: (1) el nivel “bueno” de la dimensién
confidencialidad de la variable dependiente guarda relacién con el nivel “6ptimo” de
la variable nube distribuida, teniendo el 66.3% del resultado total, (2) el nivel
‘regular” de la dimension confidencialidad de la variable dependiente guarda
relacion con el nivel “regular” de la variable nube distribuida, teniendo el 3% del

resultado total y (3) el nivel “malo” de la dimensién confidencialidad de la variable
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dependiente guarda relacion con el nivel “malo” y “regular” de la variable nube
distribuida, teniendo cada uno el 0.4% del resultado total. Los resultados
estadisticos encontrados evidencian una mayor frecuencia de aceptacion entre el
nivel “bueno” de la dimensién confidencialidad de la variable dependiente y el nivel
“Optimo” de la variable nube distribuida. En relacion al analisis inferencial, los
resultados fueron los siguientes: (1) el modelo de regresion logistica ordinal aplicado
si es relevante, debido al resultado de significancia P menor a 0.001, (2) existe
consistencia en los datos observados con el modelo ajustado, debido al resultado
de Chi-cuadrado de Pearson igual a 0.723, (3) un coeficiente Pseudo R cuadrado
de Nagelkerke igual a 0.205 indica que el 20.5% de la varianza es justificado por la
variable nube distribuida sobre la dimension confidencialidad de la variable
dependiente y (4) en la Tabla 19 sobre estimaciones de los parametros se obtuvo
un valor de significancia P menor a 0.001 (inferior a 0.05) y el coeficiente de prueba
de Wald es superior a 1. Los resultados estadisticos obtenidos permiten sostener
que, si existe incidencia significativa entre la variable nube distribuida y la dimensién
confidencialidad de la variable gestiéon de seguridad de la informacion en una
entidad publica, Lima 2022. Los resultados indicados anteriormente concuerdan con
lo mencionado por Penjala (2020) en su investigacion sostiene que mantener la
confidencialidad en recursos distribuidos geograficamente distantes, a veces
también hay jurisdicciones legales en conflicto, por lo que deberia mantenerse la
informacion sensible cerca de la organizacién. También Abwnawar (2020) en su
investigacion sostiene que la informacién sensible distribuida en distintas
ubicaciones en la nube deben estar protegida contra ataques y robo de informacién
mediante un control de acceso diferenciado segun la ubicacion actual de los
usuarios y los recursos solicitados de sistemas informaticos, de esta manera se
optimiza la seguridad de la informacion y finalmente Alcantara (2016) en su
investigacion sostiene que las buenas practicas establecidas para la seguridad en
la nube permiten resguardar la confidencialidad de la informacion y mientras la nube
privada sea manejada por la organizacion la confianza del manejo de la informacion
es propia y no del proveedor externo. Todo lo mencionado anteriormente estan

relacionados con la variable independiente nube distribuida, que segun Atieh (2021)
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es una implementacion de tecnologia de computacion en la nube para interconectar
datos y aplicaciones servidas de distintos sitios geogréficos, utilizando el enfoque
distribuido para permitir una latencia méas baja y mejorar la eficiencia en los servicios
de la nube, y la dimension confidencialidad de la variable dependiente, que segun
ISO/IEC 27000 (2018) es la propiedad de la informacién que no se divulga ni esta a

disposicion a personas, procesos u organizaciones no autorizados.

Respecto al objetivo especifico 2 de la investigacion, corresponde realizar la
discusion acerca de los resultados obtenidos. En relacion al andlisis descriptivo, los
resultados fueron los siguientes: (1) el nivel “bueno” de la dimension integridad de
la variable dependiente guarda relacion con el nivel “Optimo” de la variable nube
distribuida, teniendo el 67.4% del resultado total, (2) el nivel “regular” de la
dimensién integridad de la variable dependiente guarda relacion con el nivel
‘regular” de la variable nube distribuida, teniendo el 1.9% del resultado total y (3) el
nivel “malo” de la dimension integridad de la variable dependiente guarda relacién
con el nivel “regular” de la variable nube distribuida, teniendo el 0.7% del resultado
total. Los resultados estadisticos encontrados evidencian una mayor frecuencia de
aceptacion entre el nivel “bueno” de la dimension integridad de la variable
dependiente y el nivel “6ptimo” de la variable nube distribuida. En relacién al andlisis
inferencial, los resultados fueron los siguientes: (1) el modelo de regresién logistica
ordinal aplicado si es relevante, debido al resultado de significancia P menor a
0.001, (2) existe consistencia en los datos observados con el modelo ajustado,
debido al resultado de Chi-cuadrado de Pearson igual a 0.173, (3) un coeficiente
Pseudo R cuadrado de Nagelkerke igual a 0.265 indica que el 26.5% de la varianza
es justificado por la variable nube distribuida sobre la dimension integridad de la
variable dependiente y (4) en la Tabla 23 sobre estimaciones de los parametros se
obtuvo un valor de significancia P menor a 0.001 (inferior a 0.05) y el coeficiente de
prueba de Wald es superior a 1. Los resultados estadisticos obtenidos permiten
sostener que, si existe incidencia significativa entre la variable nube distribuida y la
dimensién integridad de la variable gestion de seguridad de la informacion en una

entidad publica, Lima 2022. Los resultados indicados anteriormente concuerdan con
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lo mencionado por Shokrollahi (2019) en su investigacion sostiene que los
problemas relacionados con los riesgos de integridad y confidencialidad al compartir
recursos en la nube publica, ocurren cuando varios usuarios comparten los mismos
recursos, un usuario malicioso puede aprovechar para obtener acceso a los
recursos de todos los deméas usuarios mediante el uso de algunas técnicas,
asimismo menciona que la nube privada provee mejor control sobre la
infraestructura y recursos computacionales Del mismo modo, Alcantara (2016) en
Su investigacion sostiene que las buenas practicas establecidas para la seguridad
en la nube permiten resguardar la integridad de la informacién y mientras la nube
privada sea manejada por la organizacion la confianza del manejo de la informacion
es propia y no del proveedor externo y finalmente Diez (2021) en su investigacion
sostiene que combinar tecnologias de nube publica y privada adecuadamente
puede presentar ventajas en seguridad, como aislamiento de la informacion y datos
segun las necesidades, asi los datos y servicios podrian estar repartidos y
respaldados en la infraestructura propia y la del proveedor externo. Todo lo
mencionado anteriormente estan relacionados con la variable independiente nube
distribuida, que segun Atieh (2021) es una implementacion de tecnologia de
computacion en la nube para interconectar datos y aplicaciones servidas de distintos
sitios geogréficos, utilizando el enfoque distribuido para permitir una latencia mas
baja y mejorar la eficiencia en los servicios de la nube, y la dimensién integridad de
la variable dependiente, que segun Wright (2016) la integridad en materia de
seguridad se aplica para evitar que personas no autorizadas modifiquen los datos,
debido a que los usuarios necesitan estar seguros que estan utlizando datos
precisos y completos, es por ello, que los controles de Tl deben verificar la integridad

de los sistemas y procesos que modifican los datos.

Respecto al objetivo especifico 3 de la investigacion, corresponde realizar la
discusion acerca de los resultados obtenidos. En relacion al andlisis descriptivo, los
resultados fueron los siguientes: (1) el nivel “bueno” de la dimension disponibilidad
de la variable dependiente guarda relacion con el nivel “6ptimo” de la variable nube

distribuida, teniendo el 7.5% del resultado total, (2) el nivel “regular”’ de la dimensién
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disponibilidad de la variable dependiente guarda relacion con el nivel “6ptimo” de la
variable nube distribuida, teniendo el 60.3% del resultado total y (3) el nivel “malo”
de la dimension disponibilidad de la variable dependiente guarda relacion con el
nivel “regular’ de la variable nube distribuida, teniendo el 0.7% del resultado total.
Los resultados estadisticos encontrados evidencian una mayor frecuencia de
aceptacion entre el nivel “regular” de la dimensién disponibilidad de la variable
dependiente y el nivel “6ptimo” de la variable nube distribuida. En relacién al andlisis
inferencial, los resultados fueron los siguientes: (1) el modelo de regresion logistica
ordinal aplicado no es relevante, debido al resultado de significancia P igual a 0.596,
(2) existe consistencia en los datos observados con el modelo ajustado, debido al
resultado de Chi-cuadrado de Pearson igual a 0.176, (3) un coeficiente Pseudo R
cuadrado de Nagelkerke igual a 0.007 indica que el 0.7% de la varianza es
justificado por la variable nube distribuida sobre la dimensién disponibilidad de la
variable dependiente y (4) en la Tabla 27 sobre estimaciones de los pardmetros se
obtuvo un valor de significancia P igual a 0.381 (superior a 0.05) y el coeficiente de
prueba de Wald es menor a 1. Los resultados estadisticos obtenidos permiten
sostener que no existe incidencia significativa entre la variable nube distribuida y la
dimension disponibilidad de la variable gestion de seguridad de la informacién en
una entidad publica, Lima 2022. Los resultados mencionados anteriormente
concuerdan con lo mencionado por Chen (2021) en su investigacion sostiene que
el proveedor de servicios o proveedor de nube debe ser transparente con el cliente,
ello significa poder declarar umbrales de servicio claros, como la disponibilidad del
servicio, el tiempo de respuesta y tiempo de actividad, para que el proveedor sea
visto digno de confianza y tener una solucién en la nube mas confiable. Ademas,
Sullca (2018), en su investigacién sostiene que cada solucion de seguridad de la
informacion aplicado a los sistemas alojados en la nube es Unico, por tal motivo,
deberia evaluarse cada sistema individualmente y agregar los controles de
seguridad segun las necesidades del proyecto y finalmente Garay (2016) en su
investigacién sostiene que una implementacion y migracién hacia la nube se debe
establecer mecanismos de disponibilidad de acuerdo a las normas ISO/IEC 27001,

ISO/IEC 20000, ITIL, entre otros. Todo lo mencionado anteriormente estan
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relacionados con la variable independiente nube distribuida, que segun Atieh (2021)
es una implementacién de tecnologia de computacion en la nube para interconectar
datos y aplicaciones servidas de distintos sitios geogréficos, utilizando el enfoque
distribuido para permitir una latencia mas baja y mejorar la eficiencia en los servicios
de la nube, y la dimension disponibilidad de la variable dependiente, que segun
Wright (2016) la disponibilidad en materia de seguridad se relaciona con garantizar
que los usuarios autorizados u privilegiados accedan a la informacién cuando lo

requieran.

Respecto a la metodologia de la investigacion, se puede mencionar que la
metodologia aplicada hizo posible obtener un mejor trabajo de investigacién, en este
estudio de tipo béasica, para poder examinar y comprender la probleméatica se
revisaron diversos documentos referentes a las variables estudiadas. Ademas, se
alcanzd los objetivos de la investigacion, sin implementar una infraestructura
distribuida en la nube, siendo una investigacion de disefio no experimental se
describié, analiz6 y determind la incidencia de la variable independiente sobre la
dependiente sin realizar cambio alguno en ellas. Asimismo, a pesar del contexto
actual de pandemia, ha sido de gran utilidad los cuestionarios digitales a través de
Internet como instrumento de recoleccion de datos, sin importar el dia, hora y lugar
de las personas que han sido encuestadas. Sin embargo, una debilidad del
instrumento usado es la dependencia del &nimo y conocimiento del encuestado para

resolver el cuestionario de manera adecuada.

En relacion a la relevancia cientifica y social, esta investigacion incorpora nuevos
conocimientos en gestion de seguridad de la informaciéon bajo la incidencia de la
tecnologia nube distribuida, brindando nuevas direcciones en relacion a las nuevas
tecnologias, contribuyendo a una nueva vision a partir de modernos enfoques del
conocimiento. Ademas, este estudio puede servir de apoyo para proximas
investigaciones, asi como conocimientos a la entidad publica u otras organizaciones

de similar rubro.
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VI.  CONCLUSIONES

Teniendo en cuenta los resultados obtenidos, tenemos las siguientes conclusiones:

Primero La tecnologia nube distribuida incide significativamente en la gestion de

seguridad de la informacién en una entidad publica, Lima 2022, debido a
gue se obtuvo valores de significancia P menor a 0.001 y coeficiente R
cuadrado de Nagelkerke de 23%, lo cual implica un grado de correlacion
positiva débil cercano a regular. Ademas, el 67% de los colaboradores
encuestados consideran bueno la gestion de seguridad de la informacion

ante una incidencia 6ptima de la tecnologia nube distribuida.

Segundo La tecnologia nube distribuida incide significativamente en la dimensién

Tercero

confidencialidad de la gestién de seguridad de la informacion en una
entidad publica, Lima 2022, debido a que se obtuvo valores de
significancia P menor a 0.001 y coeficiente R cuadrado de Nagelkerke de
20.5%, lo cual implica un grado de correlaciéon positiva débil cercano a
regular. Ademas, el 66.3% de los colaboradores encuestados consideran
bueno la dimensién confidencialidad de la gestion de seguridad de la

informacion ante una incidencia 6ptima de la tecnologia nube distribuida.

La tecnologia nube distribuida incide significativamente en la dimension
integridad de la gestion de seguridad de la informacién en una entidad
publica, Lima 2022, debido a que se obtuvo valores de significancia P
menor a 0.001 y coeficiente R cuadrado de Nagelkerke de 26.5%, lo cual
implica un grado de correlacion positiva regular. Ademas, el 67.4% de los
colaboradores encuestados consideran bueno la dimension integridad de
la gestion de seguridad de la informacién ante una incidencia 6ptima de

la tecnologia nube distribuida.

Cuarto Latecnologia nube distribuida no incide significativamente en la dimensién
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disponibilidad de la gestidén de seguridad de la informacion en una entidad
publica, Lima 2022, debido a que se obtuvo valores de significancia P
mayor a 0.05 y coeficiente R cuadrado de Nagelkerke de 0.7%, lo cual
implica que existe un grado de correlacion positiva muy débil. Ademas,
el 60.3% de los colaboradores encuestados consideran regular la
dimension disponibilidad de la gestion de seguridad de la informacion
ante una incidencia 6ptima de la tecnologia nube distribuida.
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Vil. RECOMENDACIONES

Primero

Segundo

Tercero

Cuarto

Para mejorar la incidencia de la tecnologia nube distribuida sobre la
gestion de seguridad de la informacion en una entidad publica, se
recomienda al jefe de la Oficina de Tecnologias de la Informacion y
Comunicaciones (OTIC) implementar soluciones de seguridad perimetral
en la infraestructura local y basadas en la nube. Asimismo, se
recomienda al jefe de Recursos Humanos, la capacitacion periodica del

personal de la entidad publica en seguridad informatica a nivel usuario.

Para mejorar la incidencia de la tecnologia nube distribuida sobre la
dimensién confidencialidad de la gestion de seguridad de la informacion,
se recomienda al jefe de la OTIC implementar soluciones de gestién de
acceso e identidad, para aplicar politicas de acceso a todos los usuarios
que intentan ingresar a los servicios, aplicaciones y sistemas de

informacion de la infraestructura local y basadas en la nube.

Para mejorar la incidencia de la tecnologia nube distribuida sobre la
dimension integridad de la gestion de seguridad de la informacion, se
recomienda al jefe de la OTIC implementar soluciones de prevencién de
pérdidas de datos, para proteger todos los datos e informacion

almacenados en la infraestructura local y basadas en la nube.

Para mejorar la incidencia de la tecnologia nube distribuida sobre la
dimensién disponibilidad de la gestion de seguridad de la informacién, se
recomienda al jefe de la OTIC implementar soluciones de continuidad de
negocio en la infraestructura local y basadas en la nube, que permitan
reaccionar rapidamente a las vulnerabilidades recién conocidas o a las
interrupciones significativas de la red, aplicaciones, servicios y sistemas

de informacion.
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Anexo 1: Matriz de Consistencia

ANEXOS

TITULO: La nube distribuida y su incidencia en la gestion de seguridad de la informacién en una entidad publica, Lima 2022
AUTOR: JOSE ANTONIO PAEZ MARTINEZ

PROBLEMA

OBJETIVOS

VARIABLES E INDICADORES

Problema principal:

¢De qué manera la

tecnologia nube
distribuida incide en la
gestion de seguridad de
la informacién en una
entidad puablica, Lima

202272

Problemas especificos:

PE1: ¢De qué manera la
tecnologia nube
distribuida incide en la
dimension
confidencialidad de la
gestion de seguridad de
la informacion en una
entidad publica, Lima
2022?

Objetivo principal:

Determinar la incidencia de
la tecnologia nube
distribuida en la gestion de
seguridad de la informacion
en una entidad publica,

Lima 2022.

Objetivos especificos:

OE1L:

incidencia de la tecnologia

Determinar la
nube distribuida en la
dimensién confidencialidad
de la gestion de seguridad
de la informaci6on en una
entidad publica, Lima 2022.

HIPOTESIS
Hipotesis principal:
La tecnologia nube
distribuida incide

significativamente en la
gestion de seguridad de la
informacién en una entidad
publica, Lima 2022.

Hipotesis especificas:

HE1: La tecnologia nube
distribuida incide
significativamente en la
dimension confidencialidad
de la gestion de seguridad
de la informacion en una

entidad publica, Lima 2022.

Variable Independiente: Nube Distribuida

Dimensiones Indicadores items Niveles
Arquitectura Ubicacion 1-2
Tiempo de respuesta 3-4
Ancho de banda 5-6
Gestion Monitoreo 7-8 Optimo
Actualizaciones de 9-10
Regular
plataforma
Incidencias y 11-12
No 6ptimo
problemas
Servicios en la Rendimiento 13-14
nube Calidad 15-16
Riesgo 17-18
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

PE2: ¢(De qué manera la
tecnologia nube
distribuida incide en la
dimensién integridad de
la gestion de seguridad
de la informacion en una
entidad publica, Lima
2022?

PE3: ¢De qué manera la
tecnologia nube
distribuida incide en la
dimensién disponibilidad
de la gestion de
seguridad de la
informacién en  una
entidad publica, Lima

202272

OEZ2:

incidencia de la tecnologia

Determinar la

nube distribuida en la
dimensidn integridad de la
gestion de seguridad de la
informacion en una entidad
publica, Lima 2022.

OE3:

incidencia de la tecnologia

Determinar la
nube distribuida en la
dimensidn disponibilidad de
la gestiéon de seguridad de
la informaciébn en wuna
entidad publica, Lima 2022

HE2: La tecnologia nube
distribuida incide
significativamente en la
dimensién integridad de la
gestiéon de seguridad de la
informacién en una entidad

publica, Lima 2022.

HE3: La tecnologia nube
distribuida incide
significativamente en la
dimensién disponibilidad de
la gestion de seguridad de
la informacion en una

entidad publica, Lima 2022.

Variable Dependiente:

Gestion de Seguridad de la Informacion

Dimensiones Indicadores items Niveles
Confidencialidad Politicas de 19-20
privacidad y de
confidencialidad
Control 21-22
Nivel de 23-24
cumplimiento Bueno
Integridad Politicas de 25-26
Integridad de la Regular
informacion
Control 27-28
Malo
Respaldo de 29-30
informacion
Disponibilidad Caida en los 31-32
Servicios
Disponibilidad de 33-34
servicio
Ataques 35-36

informaticos




Metodologia

TIPO Y DISENO

POBLACION Y MUESTRA

TECNICAS E
INSTRUMENTOS

ESTADISTICA POR UTILIZAR

Tipo: Basica

Disefio: No experimental

Poblacion: 814
colaboradores de entidad
publica

Tamafio de muestra: 267
colaboradores de entidad
publica

Muestreo: Probabilistico
aleatorio.

Técnicas: Encuesta

Instrumentos: Cuestionario

Descriptiva:

Para el andlisis descriptivo, se utilizaran las tablas cruzadas para el
andlisis y medicion de las dos variables, también los histogramas que
permitieron explicar la informacién obtenida.

Inferencial:

Para el andlisis inferencial y contrastar las hipdtesis se empled el
método paramétrico utilizando el método de analisis de regresion
logistica ordinal.
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
Variable Dimensién N° 01: Arquitectura 1 Tener los servicios en la nube en ubicaciones
independiente: Communications  Today (2021) fisicas mas cerca a los usuarios ¢En qué grado
Nube distribuida menciona que la nube distribuida evitaria el robo de informacién?

estd compuesta de tres capas, la Ubicacion 2 Tener los servicios en la nube en ubicaciones
Atieh (2021) define a la | primera es la nube central que viene fisicas mas cerca a los usuarios ¢En qué grado
nube distribuida como | a ser la capa principal responsable ayudaria a mantener la confidencialidad de los
una implementacion de | de la gestién y provisién de datos, datos personales de los usuarios?
tecnologia de | entre las nubes centrales mas 3 Tener los servicios en la nube en ubicaciones
computacion en la nube | populares destacan Google, AWS y fisicas mas cerca a los usuarios ¢En qué grado
para interconectar | otros; la capa intermedia viene a ser ) mejoraria el tiempo de acceso a los sistemas de | Optimo
datos y aplicaciones | la nube regional y proporciona un Tiempo de informacioén de la entidad?
servidas de distintos | alto nivel de movilidad local, respuesta 4 Tener una latencia baja en el acceso a los | Regular
sitios geograficos, | almacenamiento en caché de datos servicios en la nube ¢En qué grado ayudaria a
utiizando el enfoque | y proxy y la tercera capa es la nube mejorar la seguridad de la informacion? No 6ptimo
distribuido para permitir | de borde que se encuentra en la 5 Tener los servicios en la nube en ubicaciones
una latencia mas baja y | proximidad de los usuarios. fisicas mas cerca a los usuarios ¢En qué grado
mejorar la eficiencia en mejorarfa la rapidez de navegacién de los
los servicios de la nube. Ancho de sistemas de informacion de la entidad?

banda 6 Tener una mayor velocidad de navegacion en los

servicios en la nube ¢En qué grado ayudaria a

mejorar la seguridad de la informacion?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
Dimensién N° 02: Gestion 7 El monitoreo de la plataforma en la nube ¢En qué
Mckendrick (2022) menciona que el grado ayudaria a mejorar la disponibilidad de los
servicio de nube distribuida es ) servicios de la entidad?

) . Monitoreo _ _
gestionado de manera centralizada, 8 El monitoreo de la plataforma en la nube ¢ En qué
incorpora  los  elementos de grado ayudaria a minimizar o detener los ataques
arquitectura de una nube hibrida y informéaticos?
multinube, bajo un Unico punto de 9 Las actualizaciones de software en la plataforma
gestion. Ademas, el servicio de la de la nube ¢En qué grado ayudaria a mejorar la
nube distribuida proporciona | Actualizaciones seguridad de la informacion?
herramientas y paneles de de plataforma 10 Tener constantemente una plataforma
monitoreo que permiten administrar actualizada en la nube ¢En qué grado ayudaria a
a los usuarios la variedad de evitar un ataque informatico?
servicios que se brindan en la nube, 11 | La atencién rapida de incidencias y problemas de
tanto en las instalaciones propias de la plataforma en la nube ¢En qué grado ayudaria
la organizacion como en la nube o a mejorar la seguridad de la informacién?

Incidencias y —
central. 12 Las empresas que prestan el servicio de la nube
problemas i . -
¢Qué tan conveniente es tener especialistas
dedicados para la atencién de incidentes y
problemas?
Dimension N° 03: Servicios en la 13 La capacidad de computo de los servicios en la
nube o nube ¢(En qué grado ayudaria a mejorar la
Rendimiento

disponibilidad de los servicios de la entidad?
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Variables Dimensiones Indicadores No. i{tems (Preguntas)

Niveles

» . 14 El rendimiento adecuado de los servicios en la
Patifio y Valencia (2019) son .
. . ) nube ¢En qué grado ayudaria en mejorar la
servicios que funcionan a través de ) . .
seguridad de la informacién?
Internet con proveedores que

15 Tener un servicio de calidad en la nube con tasas
adoptan elevados controles de
. - de falla bajos ¢En qué grado ayudaria a mejorar
seguridad, permitiendo estar 105 ¢Enque g y )
) ) L . la disponibilidad de los servicios de la entidad?
disponible al usuario diversos tipos

. . Calidad 16 Los controles de seguridad de los servicios en la
de utilidades, como: péaginas web,

L " nube ¢En qué grado ayudarian a salvaguardar la
aplicaciones web, servicios de red, ¢Enque g y 9

confidencialidad e integridad de la informacion de
la entidad?

base de datos, contenedores,

almacenamiento, correo, gestion de

. L, 17 Tener un proveedor de servicios de la nube que
informacioén, respaldo de

. L, gestione los riesgos de su plataforma o
informacién, entre otros.

infraestructura ¢En qué grado mejoraria la

seguridad de la informacion?

Riesgo _ __ _
La adopcion de servicios en la nube ¢Esta de
18 acuerdo que generaria una brecha de seguridad
que debe contemplarse adecuadamente en las
entidades publicas?
19 ¢Esta de acuerdo que la entidad deba
Variable dependiente: | Dimensién N°01:Confidencialidad Politicas de implementar lineamientos, directivas y soluciones
Gestién de seguridad i privacidad y de tecnolégicas para proteger su informacién
] i ISO/IEC 27000 (2018) lo define
de lainformacién confidencialidad confidencial o la informacidn personal y privada

como la propiedad de la informacion

de los colaboradores y usuarios en general?




TITULO: La nube distribuida y su incidencia en la gestion de seguridad de la informacion en una entidad publica, Lima 2022
AUTOR: JOSE ANTONIO PAEZ MARTINEZ

Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
que no se divulga ni esta a 20 La imagen y negocio de la entidad ¢ Sufriria algin
Arafat (2018) define ala | disposiciéon a personas, entidades o dafio, si por fallas en seguridad, se divulga
Gestion de Seguridad | procesos no autorizados. informacién privada o confidencial?
de la Informacién como 21 ¢Esta de acuerdo que es importante identificar, | Bueno
un grupo de politicas y clasificar y marcar la informacion si es
procedimientos confidencial? Regular
. : Control - -
destinados a gestionar 22 | ¢Esta de acuerdo que es importante revisar los
sistematicamente  los equipos que almacenan informacion confidencial, | Malo
datos confidenciales de para asegurar que no se haya removido o sobre-
una organizacion, escrito?
salvaguardar la 23 | ¢La entidad en qué nivel debe cumplir con los
continuidad del negocio requisitos legales y controles de seguridad
y minimizar Nivel de respecto al manejo de la informacion?
proactivamente los cumplimiento 24 ¢Esta de acuerdo que es importante mantener y
riesgos  relacionados cumplir los acuerdos de confidencialidad con
con las brechas de empresas externas qué alojan informacién de la
seguridad. entidad ?
Dimension N° 02: Integridad 25 ¢Esta de acuerdo que la entidad deba
) . implementar lineamientos, directivas y soluciones
Wright (2016) menciona que la ) ) ]
. ) ) ) Politicas de tecnolégicas para salvaguardar la integridad de su
integridad en materia de seguridad ] ] -
. ) integridad de la informacién, de ser modificada por personas no
se aplica para evitar que personas )
. s informacion autorizadas?
no autorizadas modifiquen los datos,
26 ¢Cree usted que la imagen y negocio de la

debido a que los usuarios necesitan

entidad sufriria algin dafio si por fallas en
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AUTOR: JOSE ANTONIO PAEZ MARTINEZ

Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
estar seguros que estan utilizando seguridad los colaboradores o usuarios obtienen
datos precisos y completos, es por informacién errébnea o incompleta?
ello, que los controles de Tl deben 27 ¢Esta de acuerdo que frecuentemente se deba
verificar la integridad de los sistemas realizar mantenimiento y actualizacion de los
y procesos que modifican los datos y equipos informaticos, para evitar robo o
también deben haber controles modificacién de informacién por ataques desde
dentro de las aplicaciones, para Internet?

. . . Control _
garantizar que se estan utilizando 28 ¢Esta de acuerdo que frecuentemente se debe
datos precisos, completos vy verificar la integridad de los sistemas que
confiables. manejan la informacion, para garantizar que todas
las transacciones produzcan resultados precisos,
completos y confiables?

29 ¢Esta de acuerdo que la entidad deba
implementar directivas, lineamientos y planes de
respaldo y recuperacion de la informacién?

Respaldo de _ i i
) » 30 ¢Estd de acuerdo que la entidad deba realizar
informacion ) . »
copias de backup de la informacion, para
recuperar la informacién, en caso haya sido
modificada o eliminada?
. . ) . 31 La imagen y negocio de la entidad ¢ Sufriria algin
Dimension N° 03: Disponibilidad o
dafio por la caida de los servicios 0 no acceso a
. . Caida de los . )
Wright (2016) menciona que la la informacion?
. I servicios - - — - -
disponibilidad ~ respecto a la 32 | ¢Tiene algin conocimiento si la entidad ha

seguridad de informacion se

implementado mecanismos para recuperacion de
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
relaciona con garantizar que los los servicios ante un desastre natural o dafio
usuarios autorizados u privilegiados provocado intencionalmente?
accedan a la informacion cuando lo 33 ¢Estda de acuerdo que la entidad deba
requieran. Ademas, menciona que la implementar directivas, planes y soluciones
principal amenaza a la disponibilidad tecnologicas para mantener o restaurar la
viene a ser el ataque de denegacion operacion de los servicios, y asi lograr la

. Disponibilidad . . . .
de servicio y de ser afectada la disponibilidad de los servicios en el nivel
. I ) de servicio
disponibilidad, el tiempo de requerido?

inactividad de los sistemas de 34 ¢Esta de acuerdo que es importante mantener y
informacién o aplicativos web claves cumplir altos niveles de disponibilidad en los

podria dafiar la reputacion, imagen y servicios prestados por empresas externas?
el negocio de la organizacion. 35 | ¢Tiene algin conocimiento si la entidad ha tenido
ataques informaticos que impidieron la operacion
Ataques de algunos de los servicios que brinda la entidad?
informaticos ¢Usted ha tenido frecuentemente ataques
36 informaticos en su estacion de trabajo (PC o
Laptop), que afectaron sus actividades laborales?




Anexo 3: Instrumento de recoleccion de datos

Cuestionario de nube distribuida y gestion de seguridad de la informacion
para los colaboradores de una entidad publica

Fecha: [ [ / ]

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en
consideracion el puntaje que corresponda de acuerdo al siguiente ejemplo:
Totalmente en desacuerdo (1), En desacuerdo (2), Ni de acuerdo ni en desacuerdo
(3), De acuerdo (4) y Totalmente de acuerdo (5).

No Pregunta Valoracion

1 2 3 4 5

Sobre Nube Distribuida

1 | Tener los servicios en la nube en ubicaciones Nada Poco Regular Bastante Demasiado
fisicas méas cerca a los usuarios ¢En qué
grado evitaria el robo de informacion?

2 | Tener los servicios en la nube en ubicaciones Nada Poco Regular Bastante | Demasiado
fisicas méas cerca a los usuarios ¢En qué
grado ayudaria a mantener la
confidencialidad de los datos personales de
los usuarios?

3 | Tener los servicios en la nube en ubicaciones Nada Poco Regular Bastante | Demasiado
fisicas méas cerca a los usuarios ¢En qué
grado mejoraria el tiempo de acceso a los
sistemas de informacién de la entidad?

4 | Tener una latencia baja en el acceso a los Nada Poco Regular Bastante | Demasiado
servicios en la nube ¢ En qué grado ayudaria
a mejorar la seguridad de la informacién?

5 | Tener los servicios en la nube en ubicaciones Nada Poco Regular Bastante Demasiado
fisicas méas cerca a los usuarios ¢En qué
grado mejoraria la rapidez de navegacion de
los sistemas de informacion de la entidad?

6 | Tener una mayor velocidad de navegacion en Nada Poco Regular Bastante | Demasiado
los servicios en la nube ¢En qué grado
ayudaria a mejorar la seguridad de la
informacion?

7 | El monitoreo de la plataforma en la nube ¢En Nada Poco Regular Bastante | Demasiado
qué grado ayudaria a mejorar la
disponibilidad de los servicios de la entidad?

8 | El monitoreo de la plataforma en la nube ¢En Nada Poco Regular Bastante | Demasiado
qué grado ayudaria a minimizar o detener los
ataques informaticos?

9 | Las actualizaciones de software en la Nada Poco Regular Bastante | Demasiado
plataforma de la nube ¢En qué grado
ayudaria a mejorar la seguridad de la
informacién?

10 | Tener constantemente una plataforma Nada Poco Regular Bastante | Demasiado
actualizada en la nube ¢En qué grado
ayudaria a evitar un ataque informatico?




No Pregunta Valoracion
1 2 3 4 5

11 | La atencion rapida de incidencias y Nada Poco Regular Bastante Demasiado
problemas de la plataforma en la nube ¢En
qué grado ayudaria a mejorar la seguridad de
la informacion?

12 | Las empresas que prestan el servicio de la Nada Malo Regular Bueno Muy Bueno
nube ¢Qué tan conveniente es tener
especialistas dedicados para la atencion de
incidentes y problemas?

13 | La capacidad de computo de los servicios en Nada Poco Regular Bastante | Demasiado
la nube ¢En qué grado ayudaria a mejorar la
disponibilidad de los servicios de la entidad?

14 | El rendimiento adecuado de los servicios en Nada Poco Regular Bastante Demasiado
la nube ¢ En qué grado ayudaria en mejorar la
seguridad de la informacion?

15 | Tener un servicio de calidad en la nube con Nada Poco Regular Bastante | Demasiado
tasas de falla bajos ¢En qué grado ayudaria
a mejorar la disponibilidad de los servicios de
la entidad?

16 | Los controles de seguridad de los servicios en Nada Poco Regular Bastante | Demasiado
la nube ¢En qué grado ayudarian a
salvaguardar la confidencialidad e integridad
de la informacién de la entidad?

17 | Tener un proveedor de servicios de la nube Nada Poco Regular Bastante | Demasiado
gue gestione los riesgos de su plataforma o
infraestructura ¢En qué grado mejoraria la
seguridad de la informacién?

18 | La adopcion de servicios en la nube ¢Estade | Totalmente En Ni de acuerdo De Totalmente
acuerdo que generaria una brecha de en desacuerdo Ni en acuerdo de acuerdo
seguridad  que  debe  contemplarse | desacuerdo desacuerdo
adecuadamente en las entidades publicas?

Sobre Gestion de Seguridad de la Informacion

19 | ¢Esta de acuerdo que la entidad deba Totalmente En Ni de acuerdo De Totalmente
implementar lineamientos, directivas y en desacuerdo Ni en acuerdo de acuerdo
soluciones tecnolégicas para proteger su | desacuerdo desacuerdo
informacién confidencial o la informacion
personal y privada de los colaboradores y
usuarios en general?

20 | La imagen y negocio de la entidad ¢ Sufriria Nada Poco Regular Bastante | Demasiado
algun dafio, si por fallas en seguridad, se
divulga informacién privada o confidencial?

21 | ¢(Estd de acuerdo que es importante Totalmente En Ni de acuerdo De Totalmente
identificar, clasificar y marcar la informacion si en desacuerdo Nien acuerdo | de acuerdo
es confidencial? desacuerdo desacuerdo

22 | ¢Esta de acuerdo que es importante revisar | Totalmente En Ni de acuerdo De Totalmente
los equipos que almacenan informacion en desacuerdo Ni en acuerdo de acuerdo

desacuerdo desacuerdo

confidencial, para asegurar que no se haya
removido o sobre-escrito?




No Pregunta Valoracion
1 2 3 4 5

23 | ¢Laentidad en qué nivel debe cumplir con los Nada Poco Regular Bastante | Demasiado
requisitos legales y controles de seguridad
respecto al manejo de la informacion?

24 | ¢(Estd de acuerdo que es importante Totalmente En Ni de acuerdo De Totalmente
mantener y cumplir los acuerdos de en desacuerdo Ni en acuerdo de acuerdo
confidencialidad con empresas externas qué | desacuerdo desacuerdo
alojan informacién de la entidad ?

25 | ¢(Estd de acuerdo que la entidad deba Totalmente En Ni de acuerdo De Totalmente
implementar lineamientos, directivas y en desacuerdo Ni en acuerdo de acuerdo
soluciones tecnolégicas para salvaguardar la | desacuerdo desacuerdo
integridad de su informacién, de ser
modificada por personas no autorizadas?

26 | ¢Cree usted que la imagen y negocio de la Nada Poco Regular Bastante | Demasiado
entidad sufriria algin dafio si por fallas en
seguridad los colaboradores o usuarios
obtienen informacion errénea o incompleta?

27 | ¢Estd de acuerdo que frecuentemente se Totalmente En Ni de acuerdo De Totalmente
deba realizar mantenimiento y actualizacion en desacuerdo Ni en acuerdo | de acuerdo
de los equipos informaticos, para evitar robo | desacuerdo desacuerdo
o modificacién de informacién por ataques
desde Internet?

28 | ¢Estd de acuerdo que frecuentemente se Totalmente En Ni de acuerdo De Totalmente
debe verificar la integridad de los sistemas en desacuerdo Ni en acuerdo | de acuerdo
que manejan la informacién, para garantizar | desacuerdo desacuerdo
que todas las transacciones produzcan
resultados precisos, completos y confiables?

29 | ¢Estd de acuerdo que la entidad deba Totalmente En Ni de acuerdo De Totalmente
implementar directivas, lineamientos y planes en desacuerdo Ni en acuerdo | de acuerdo
de respaldo y recuperacion de la informacion? | desacuerdo desacuerdo

30 | ¢Estade acuerdo que la entidad deba realizar | Totalmente En Ni de acuerdo De Totalmente
copias de backup de la informacién, para en desacuerdo Ni en acuerdo de acuerdo
recuperar la informacién, en caso haya sido | desacuerdo desacuerdo
modificada o eliminada?

31 | La imagen y negocio de la entidad ¢ Sufriria Nada Poco Regular Bastante | Demasiado
algun dafio por la caida de los servicios o no
acceso a la informacion?

32 | ¢Tiene algin conocimiento si la entidad ha Nada Poco Regular Bastante | Demasiado
implementado mecanismos para
recuperacion de los servicios ante un
desastre natural o dafio provocado
intencionalmente?

33 | ¢(Estd de acuerdo que la entidad deba Totalmente En Ni de acuerdo De Totalmente
implementar directivas, planes y soluciones en desacuerdo Nien acuerdo | de acuerdo
tecnolégicas para mantener o restaurar la | desacuerdo desacuerdo
operacion de los servicios, y asi lograr la
disponibilidad de los servicios en el nivel
requerido?

34 | (Estd de acuerdo que es importante Totalmente En Ni de acuerdo De Totalmente
mantener y cumplir altos niveles de en desacuerdo Ni en acuerdo de acuerdo

desacuerdo desacuerdo

disponibilidad en los servicios prestados por
empresas externas?




No Pregunta Valoracion
1 2 3 4 ®
35 | ¢Tiene algin conocimiento si la entidad ha Nada Poco Regular Bastante | Demasiado
tenido ataques informaticos que impidieron la
operacion de algunos de los servicios que
brinda la entidad?
36 | ¢Usted ha tenido frecuentemente ataques Siempre Casi A veces Casi Nunca
informaticos en su estacion de trabajo (PC o Siempre Nunca

Laptop), que afectaron sus actividades
laborales?

iGracias por su tiempo!




Anexo 4: Certificado de validacion del instrumento de recoleccidn de datos

Validacion del experto N°1

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO DE RECOLECCION DE DATOS

VARIABLE: NUBE DISTRIBUIDA

DIMENSIONES / items

Claridad’ [Pertinencia’ |Relevancia®

Sugerencias

Si

No

Si

No

Si

No

1

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios /En qué grado evitaria el robo de informacién?

X

X

X

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ¢(En qué grado ayudaria a mantener la confidencialidad de los
datos personales de los usuarios?

X

X

X

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ¢En qué grado mejoraria el tiempo de acceso a los sistemas de
informacién de la entidad?

Tener una latencia baja en el acceso a los servicios en la nube jEn qué
grado ayudaria a mejorar la seguridad de la informacién?

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ¢ En qué grado mejoraria la rapidez de navegacion de los sistemas
de informacién de la entidad?

x

x

Tener una mayor velocidad de navegacion en los servicios en la nube (En
qué grado ayudaria a mejorar |a seguridad de la informacién?

No

No

No

El monitoreo de la plataforma en la nube ¢ En qué grado ayudaria a mejorar
la disponibilidad de los servicios de la entidad?

El monitoreo de la plataforma en la nube 4En qué grado ayudaria a
minimizar o detener los ataques informaticos?

Las actualizaciones de software en la plataforma de la nube ¢ En qué grado
ayudaria a mejorar la seguridad de la informacién?

10

Tener constantemente una plataforma actualizada en la nube ;En qué grado
ayudaria a evitar un ataque informatico?

1"

La atencidn rapida de incidencias y problemas de la plataforma en la nube
¢En qué grado ayudaria a mejorar |a seguridad de la informacion?

12

Las empresas que prestan el servicio de la nube ;Qué tan conveniente es
tener especialistas dedicados para la atencién de incidentes y problemas?

No

No

No

13

La capacidad de coémputo de los servicics en la nube (En qué grado
ayudaria a mejorar |a disponibilidad de los servicios de la entidad?

14

El rendimiento adecuado de los servicios en la nube ¢ En qué grado ayudaria
en mejorar la seguridad de la informacién?

15

Tener un servicio de calidad en la nube con tasas de falla bajos (En qué
grado ayudaria a mejorar la dispenibilidad de los servicios de la entidad?

16

Los controles de seguridad de los servicios en la nube ;jEn qué grado
ayudarian a salvaguardar la confidencialidad e integridad de la informacién
de la entidad?

x| x| x| Xx® x| Xx X x Xx Xx® x

X X X X9 x X X X X X9© x

x| x| x| X9 x| x X x| X Xx® Xx

17

Tener un proveedor de servicios de la nube que gestione los riesgos de su
plataforma o infraestructura jEn qué grado mejoraria la seguridad de la
informacion?

x

>

x




DIMENSIONES / items

Claridad'’

ertinencia’ |Relevancia’

Sugerencias

La adopcién de servicios en la nube ;Esta de acuerdo que generaria una
brecha de seguridad que debe contemplarse adecuadamente en las
entidades publicas?

X

X

VARIABLE: GESTION DE SEGURIDAD DE LA INFORMACION

N°

DIMENSIONES / items

Claridad’ Pertinencia?

Relevancia®

Sugerencias

Si

No

Si

No

Si

No

19

¢ Esta de acuerdo que la entidad deba implementar lineamientos, directivas
y soluciones tecnoldgicas para proteger su informacién confidencial o la
informacién personal y privada de los colaboradores y usuarios en general?

X

X

X

20

La imagen y negocio de la entidad ¢ Sufriria algin dario, si por fallas en
seguridad, se divulga informacién privada o confidencial?

21

¢Esta de acuerdo que es Importante identificar, clasificar y marcar la
informacién si es confidencial?

22

¢Esta de acuerdo que es importante revisar los equipos que almacenan
informacién confidencial, para asegurar que no se haya removido o sobre-
escrito?

23

¢La entidad en qué nivel debe cumplir con los requisitos legales y controles
de seguridad respecto al manejo de la informacién?

24

¢ Esta de acuerdo que es importante mantener y cumplir los acuerdos de
confidencialidad con empresas externas qué alojan informacién de la
entidad ?

No

No

No

25

¢ Esta de acuerdo que la entidad deba implementar lineamientos, directivas
y soluciones tecnoldgicas para salvaguardar la integridad de su informacion,
de ser modificada por personas no autorizadas?

26

¢ Cree usted que la imagen y negocio de la entidad sufriria algun dafio si por
fallas en seguridad los colaboradores o usuarios obtienen informacion
errénea o incompleta?

27

¢Esta de acuerdo que frecuentemente se deba realizar mantenimiento y
actualizacion de los equipos informaticos, para evitar robo o modificacion de
informacién por ataques desde Internet?

28

¢ Esta de acuerdo que frecuentemente se debe verificar la integridad de los
sistemas que manejan la informacién, para garantizar que todas las
transacciones produzcan resultados precisos, completos y confiables?

29

¢ Esta de acuerdo que la entidad deba implementar directivas, lineamientos
y planes de respaldo y recuperacion de la informacion?

30

¢Esta de acuerdo que la entidad deba realizar copias de backup de la
informacién, para recuperar la informacién, en caso haya sido medificada o
eliminada?

No

No

No

3

La imagen y negocio de la entidad ¢ Sufriria algun dafio por la caida de los
SEervicios o no acceso a la informacion?

32

¢ Tiene algun conocimiento si la entidad ha implementado mecanismos para
recuperacion de los servicios ante un desastre natural o dafio provocado
intencionalmente?




N® DIMENSIONES | items Claridad™ Pertinencia® [Relevancia® Sugerencias

33 | ¢Esta de acuerdo que la entidad deba implementar directivas, planes v | X X X
soluciones tecnoldgicas para mantener o restaurar la operacidn de los
senvicios, y asi lograr la disponibilidad de |os servicios en el nivel requerido?

34 | ;Esta de acuerdo que es importante mantener y cumplic altos niveles de | X X X
disponibilidad en los servicios prestados por empresas externas?

35 | i Tiene algun conocimiento si la entidad ha tenido ataques informaticos que | X X X =
impidieron |a operacién de algunos de los senvicios que brinda la entidad?

36 | ¢Usted ha tenido frecuentemente ataques informaticos en su estacién de | X X

trabajo (FC o Laptop), que afectaron sus actividades laborales?

Observaciones (precisar si hay suficiencia): S| HAY SUFICIENCIA.

Opinion de aplicabilidad: Aplicable[ X ] Aplicable después de corregir [ ] No aplicable [ ]

Lima 19 de Mayo del 2022

Apellidos y nombres del juez evaluador:  Castro de la Cruz, Gladys DNI: 04080550
Especialista: Metodélogo[ ] Tematico[ X ]

Grado: Maestro [ X ] Doctor [ ]

! Claridad: Se entiende sin dificultad alguna el enunciado del item, es concise, exacto y directo

2 Pertinencia: Si el item pertenace a la dimensién,
I Relevancia: El item es apropiado para representar al componente o dimensidn especifica del constructo

Mota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimensidn




Validacion del experto N°2

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO DE RECOLECCION DE DATOS

VARIABLE: NUBE DISTRIBUIDA

DIMENSIONES /[ items

Claridad®

Pertinencia?

Relevancia®

Sugerencias

Si

No

No

No

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ; En qué grado evitaria el robo de informacion?

X

X

X

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios JEn qué grado ayudaria a mantener la confidencialidad de los
datos personales de los usuarios?

X

X

X

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios jEn qué grado mejoraria el tiempo de acceso a los sistemas de
informacicn de la enfidad?

Tener una latencia baja en el acceso a los servicios en la nube jEn qué
grado ayudaria a mejorar la seguridad de la informacion?

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ;En queé grado mejoraria la rapidez de navegacicon de los sistemas
de informacidn de la entidad?

-

-

Tener una mayor velocidad de navegacion en los servicios en la nube jEn
qué grado ayudaria a mejorar la sequndad de la informacion?

>

No

No

No

El menitoreo de la plataforma en la nube jEn qué grado ayudaria a mejorar
la disponibilidad de los servicios de la entidad?

El monitoreo de la plataforma en la nube ;En gqué grado ayudaria a
minimizar o detener los ataques informaticos?

Las actualizaciones de software en la plataforma de la nube ;En que grado
ayudaria a mejorar la seguridad de la informacion?

10

Tener constantemente una plataforma actualizada en la nube ; En que grado
ayudaria a evitar un ataque informatico?

11

La atencidn répida de incidencias y problemas de la plataforma en la nube
4 En gue grado ayudaria a mejorar la seguridad de la informacion?

12

Las empresas que prestan el servicio de la nube ;Qué tan conveniente es
tener especialistas dedicados para la atencidn de incidentes y problemas?

No

No

No

13

La capacidad de computo de los servicios en la nube ;En qué grado
ayudaria a mejorar la disponibilidad de los servicios de la entidad?

14

El rendimiento adecuado de los servicios en la nube ; En qué grado ayudaria
en mejorar la seguridad de la informacion?

15

Tener un servicio de calidad en la nube con tasas de falla bajos ;En qué
grado ayudaria a mejorar la digponibilidad de los servicios de la entidad?

16

Los controles de seguridad de los servicios en la nube ;En gué grado
ayudarian a salvaguardar la confidencialidad e integridad de la informacion
de la entidad?

oa<| | U] de| de| b »e| | |0

x| ox| o x| x| x| x| x| x| =@ x

| wg| Be| W e el e bl me e (UB] »e

7

Tener un proveedor de servicios de la nube gue gestione los riesgos de su
plataforma o infraestructura En qué grado mejoraria la seguridad de la
informacién?

>




N® DIMENSIONES [ items Claridad' |Pertinencia® |Relevancia® Sugerencias
18 | La adopcion de servicios en la nube ; Esta de acuerdo que generaria una
brecha de seguridad que debe contemplarse adecuadamente en las X X X
entidades piblicas?
VARIABLE: GESTION DE SEGURIDAD DE LA INFORMACION
N DIMENSIONES [ items Claridad' |Pertinencia’ [Relevancia® Sugerencias
Si | No | Si No Si No
18 | iEstd de acuerdo que la entidad deba implementar lineamientos, directivas | X X X
y soluciones tecnoldgicas para proteger su informacién confidencial o la
informacién personal y privada de los colaboradores y usuarios en general?
20 | La imagen y negocio de la entidad ; Sufriria algin dafio, si por fallas en X X
seguridad, se divulga informacion privada o confidencial?
21 | ;Estd de acuerdo que es importante identificar, clasificar y marcar la X X
informacién si es confidencial?
22 | jEsta de acuerdo gque es importante revisar los equipos gue almacenan X X
informacion confidencial, para asegurar que no se haya removido o sobre-
escrito?
23 | jlLa entidad en gué nivel debe cumplir con los requisitos legales y controles X X
de seguridad respecto al manejo de la informacidn?
24 | ;Esta de acuerdo que es importante mantener v cumplir los acuerdos de X X
confidencialidad con empresas extemas gqueé alojan informacion de la
entidad ?
Si | No | Si No Si No
25 | iEsta de acuerdo que la entidad deba implementar lineamientos, directivas | X X X
y soluciones tecnoldgicas para salvaguardar la integridad de su informacidn,
de ser modificada por personas no autorizadas?
26 | iCree usted que la imagen y negocio de la entidad sufriria algan dafio sipor | X X X
fallas en seguridad los colaboradores o usuarios obtienen informacion
emrdnea o incompleta?
27 | iEstad de acuerdo que frecuentemente se deba realizar mantenimiento v | X X X
actualizacion de los equipos informaticos, para evitar robo o modificacion de
informacién por ataques desde Internet?
28 | ;Estd de acuerdo que frecuentemente se debe verificar la integridad de los | X X X
sistemas que manejan la informacion, para garantizar que todas las
fransacciones produzcan resultados precisos, completos y confiables?
29 | jEsta de acuerdo gue la entidad deba implementar directivas, lineamientos X X X
y planes de respaldo y recuperacidn de la informacion?
30 | iEstd de acuerdo gue la entidad deba realizar copias de backup de la | X X X
informacién, para recuperar la informacién, en caso haya sido modificada o
eliminada’?
Si | No | Si No Si No
31 | La imagen y negocio de la entidad ; Sufriria algan dafio por la caida de los X X X
senvicios o no acceso a la informacidn?
32 | iTiene algin conocimiento si la entidad ha implementado mecanismos para X X
recuperacion de los servicios ante un desastre natural o dafio provocado
intencionalmente?




N° DIMENSIONES / items Claridad’ |Pertinencia’ |Relevancia® Sugerencias

33 | ;Estd de acuerdo que la entidad deba implementar directivas, planes y
soluciones tecnoldgicas para mantener o restaurar la operacion de los
servicios, v asi lograr la disponibilidad de los servicios en el nivel requerido?

34 | ;Esta de acuerdo que es importante mantener y cumplir altos niveles de
disponibilidad en los servicios prestados por empresas externas?

35 | ;Tiene algun conocimiento si la entidad ha tenido ataques informaticos que
impidieron la operacion de algunos de los servicios que brinda la entidad?

36 | ¢Usted ha tenido frecuentemente ataques informaticos en su estacion de
trabajo (PC o Laptop). que afectaron sus actividades laborales?

E O E o O P S
P P A 4
XX x|

Observaciones (precisar si hay suficiencia):__Existe la suficiencia para investigar las dimensiones propuestas

Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Arequipa 19 de Mayo del 2022
Apellidos y nombres del juez evaluador: M.Sc. Percy Oscar Huertas Niguén DNI: 29698912
Especialista: Metodoélogo[ ] Tematico[ X ]

Grado: Maestro[ X ] Doctor[ ]

" Claridad: Se entiende sin dificultad alguna el enunciada del item, s conciso, exacto y directo e
? Pertinencia: Si el item pertenece a la dimensin. ~— eeeeeeeceeee———
Y Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo Firma del Experto Informante

Nota: Suficencia, se dice suficencia cuando los itlems planteados son suficientes para medir la dimension



Validaciéon del experto N°3

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO DE RECOLECCION DE DATOS

VARIABLE: NUBE DISTRIBUIDA

DIMENSIONES ! items

Claridad'

Pertinencia?

Relevancia®

Sugerencias

Si

No

Si

No

Si

No

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios jEn qué grado evitaria el robo de informacidn?

X

X

X

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios jEn qué grado ayudaria a mantener la confidencialidad de los
datos personales de los usuarios?

X

X

X

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ;En qué grado mejoraria el tiempo de acceso a los sistemas de
informacién de la entidad?

Tener una latencia baja en el acceso a los servicios en la nube SjEn qué
grado ayudaria a mejorar la seguridad de la informacion?

Tener los servicios en la nube en ubicaciones fisicas mas cerca a los
usuarios ;En queé grado mejoraria la rapidez de navegacion de los sistemas
de informacidn de la entidad?

Ed

Tener una mayor velocidad de navegacion en los servicios en la nube GEn
qué grado ayudaria a mejorar la sequridad de la informacién?

No

No

No

El meonitoreo de la plataforma en la nube ;En qué grado ayudaria a mejorar
la disponibilidad de los servicios de la entidad?

El monitoreo de la plataforma en la nube ;En qué grado ayudaria a
minimizar o detener los ataques informaticos?

Las actualizaciones de software en la plataforma de la nube ;En queé grado
ayudaria a mejorar la sequridad de la informacion?

10

Tener constaniemente una plataforma actualizada en la nube ; En qué grado
ayudaria a evitar un ataque informatico?

1

La atencién rapida de incidencias y problemas de la plataforma en la nube
4 En qgué grado ayudaria a mejorar la sequridad de la informacion?

12

Las empresas que prestan el servicio de la nube ;/Qué tan conveniente es
tener especialistas dedicados para la atencién de incidentes y problemas?

x| M x| x| x|®

| we| | | | |0

No

No

No

13

La capacidad de computo de los servicios en la nube ;En que grado
ayudaria a mejorar la disponibilidad de los servicics de la entidad?

14

El rendimiento adecuado de los servicios en la nube ; En qué grado ayudaria
en mejorar la seguridad de la informacion?

15

Tener un servicio de calidad en la nube con tasas de falla bajos ;En gue
grado ayudaria a mejorar la disponibilidad de los servicios de la entidad?

16

Los controles de seguridad de los servicios en la nube jEn qué grado
ayudarian a salvaguardar la confidencialidad e integridad de la informacion
de la entidad?

[ x| x| x|@

»| | x| |0

sl sl o»e| G0 »e| me| me| | 3| | w

17

Tener un proveedor de servicios de la nube que gestione los riesgos de su
plataforma o infraestructura ;En qué grado mejeraria la seguridad de la
informacién?




N® DIMENSIONES [ items Claridad' |Pertinencia® |Relevancia® Sugerencias
18 | La adopcion de servicios en la nube ; Esta de acuerdo que generaria una
brecha de seguridad que debe contemplarse adecuadamente en las X X X
entidades piblicas?
VARIABLE: GESTION DE SEGURIDAD DE LA INFORMACION
N DIMENSIONES [ items Claridad' |Pertinencia’ [Relevancia® Sugerencias
Si | No | Si No Si No
18 | iEstd de acuerdo que la entidad deba implementar lineamientos, directivas | X X X
y soluciones tecnoldgicas para proteger su informacién confidencial o la
informacién personal y privada de los colaboradores y usuarios en general?
20 | La imagen y negocio de la entidad ; Sufriria algin dafio, si por fallas en X X
seguridad, se divulga informacion privada o confidencial?
21 | ;Estd de acuerdo que es importante identificar, clasificar y marcar la X X
informacién si es confidencial?
22 | jEsta de acuerdo gque es importante revisar los equipos gue almacenan X X
informacion confidencial, para asegurar que no se haya removido o sobre-
escrito?
23 | jlLa entidad en gué nivel debe cumplir con los requisitos legales y controles X X
de seguridad respecto al manejo de la informacidn?
24 | ;Esta de acuerdo que es importante mantener v cumplir los acuerdos de X X
confidencialidad con empresas extemas gqueé alojan informacion de la
entidad ?
Si | No | Si No Si No
25 | iEsta de acuerdo que la entidad deba implementar lineamientos, directivas | X X X
y soluciones tecnoldgicas para salvaguardar la integridad de su informacidn,
de ser modificada por personas no autorizadas?
26 | iCree usted que la imagen y negocio de la entidad sufriria algan dafio sipor | X X X
fallas en seguridad los colaboradores o usuarios obtienen informacion
emrdnea o incompleta?
27 | iEstad de acuerdo que frecuentemente se deba realizar mantenimiento v | X X X
actualizacion de los equipos informaticos, para evitar robo o modificacion de
informacién por ataques desde Internet?
28 | ;Estd de acuerdo que frecuentemente se debe verificar la integridad de los | X X X
sistemas que manejan la informacion, para garantizar que todas las
fransacciones produzcan resultados precisos, completos y confiables?
29 | jEsta de acuerdo gue la entidad deba implementar directivas, lineamientos X X X
y planes de respaldo y recuperacidn de la informacion?
30 | iEstd de acuerdo gue la entidad deba realizar copias de backup de la | X X X
informacién, para recuperar la informacién, en caso haya sido modificada o
eliminada’?
Si | No | Si No Si No
31 | La imagen y negocio de la entidad ; Sufriria algan dafio por la caida de los X X X
senvicios o no acceso a la informacidn?
32 | iTiene algin conocimiento si la entidad ha implementado mecanismos para X X
recuperacion de los servicios ante un desastre natural o dafio provocado
intencionalmente?




N® DIMENSIOMNES | items Claridad’ |Pertinencia’ |Relevancia® Sugerencias

33 | ;Estd de acuerdo que la entidad deba implementar directivas, planes v | X X X
soluciones tecnoldgicas para mantener o restaurar la operacion de los
servicios, y asi lograr la disponibilidad de los servicios en el nivel requerido?

34 | ;Estd de acuerdo que es importante mantener y cumplir altos niveles de | X X X
disponibilidad en los servicios prestados por empresas extemas?

35 | ;Tiene algin conocimiento si la entidad ha tenido ataques informadticos que X
impidieron la operacidn de algunos de los servicios gue brinda la entidad?

36 | ;Usted ha tenido frecuentemente ataques informaticos en su estacidn de
frabajo (PC o Lapiop), que afectarcn sus actividades laborales?

Observaciones (precisar si hay suficiencia): S| HAY SUFICIENCIA.

Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Lima 19 de Mayo del 2022

Apellidos y nombres del juez evaluador:  Marzal Martinez, Walter Rolando DNMI: 08664809

Especialista: Metoddlogo[ X ] Tematico[ ]

Grado: Maestro[ x]  Doctor[ ] /_ 5 )
—

1 Claridad: 5e entiende sin dificultad alguna &l enunciado del item, es conciso, exacto y directo /’\- 4 ,-f"'r—‘T‘t
? Pertinencia: Si el iem pertenece a la dimensidn. = -
1Relevancia: El item s apropiado para represantar al companants o dimension especifica del constructo imvia del Experto Informante

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimensian
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