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Resumen

El trabajo busca establecer una relacion entre el Gobierno electrénico con la
Seguridad Informética en una entidad publica, Huaraz 2022, en la técnica
basica. El enfoque utilizado fue la cualitativa, el nivel fue descriptivo y de disefio
no experimental. Este proceso pasa por el concepto de los interesados en la
entidad y de las ventajas en su implementacion el método utilizado fue el de
campo,ya que se realizaron entrevistas para la obtencion de una mirada mas
general y poder establecer una asociacion entre ambas categorias, desde el
punto de vista de los interesados en la entidad. Asimismo, cabe sefialar que la
valoracion de las entrevistas es importante puesto que conocen del tema y
saben de la importancia de las tecnologias de informacion al servicio de los
usuarios, y de qué manera este ademas pueda ayudar al logro de los objetivos
estratégicos de la entidad. Concluyé en que el gobierno electrénico es un
concepto cambiante que se relaciona con la seguridad informatica, siempre que
la entidad logre una implementacion adecuada del gobierno de las tecnologias
de lainformacién y que ademas los usuarios internos o trabajadores de la entidad

estén debidamente capacitados para tal manejo.

Palabras clave: Gobierno digital, seguridad informética, entidad, tecnologias,

informacion.
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Abstract

The work seeks to establish a relationship between the electronic Government with
Information Security in a public entity, Huaraz 2022, in the basic technique. The
approach used was qualitative, the level was descriptive and non-experimental
design. This process goes through the concept of those interested in the entity and
the advantages in its implementation, the method used was the field method, since
interviews were carried out to obtain a more general view and to be able to establish
an association between both categories, from the point of view of the stakeholders
in the entity. Likewise, it should be noted that the evaluation of the interviews is
important since they know the subject and know the importance of information
technologies at the service of users, and how this can also help achieve the strategic
objectives of the entity. He concluded that electronic government is a changing
concept that is related to computer security, provided that the entity achieves an
adequate implementation of the government of information technologies and that,
in addition, the internal users or workers of the entity are duly trained for such.

driving

Keywords: Digital government, computer security, entity, technologies, information.
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I.INTRODUCCION

El gobierno electrénico como concepto se refiere al uso extensivo de la tecnologia
de la informacion y la comunicacion (TIC) para mejorar los servicios y la
informacion para todos los actores involucrados en la administracion publica
efectiva. El uso eficiente y transparente de esta tecnologia es la base para
construir gobierno (Corrales, 2018, p.56)

A nivel mundial el uso de los instrumentos tecnoldgicos origina ademas
del progreso de una sociedad de sensatez, la cual es circunstancia esencial
para conseguir las metas sociales, econémicas y politicas de los paises, tal
como lo articulan los actores de los Estados miembros de la Organizacion de
Estados americanos, pero existen diversos elementos por lo que no se logra
este objetivo a nivel de estado (OEA, 2019, p. 12).

En Sudamérica el uso del gobierno electrénico esta cada vez mas
desarrollado, ya que, en Chile, Brasil y Colombia, los beneficiarios son las
instituciones publicas de estos paises con mayor interaccion en el gobierno
electronico, ya que cuentan con un portal de donde provienen todos los
anuncios funcionarios y los sitios web que ocupan y los correos electronicos
gue pueden informar, estos gestores publicitarios acceden a este portal a través
de su nombre de usuario y contrasefia. (Corrales, 2018, p.75).

En el Perd, el gobierno electrénico tuvo como punto de partida la Oficina
Nacional de Gobierno electrénico e Informatico ONGEI (actualmente la Secretaria
de Gobierno Digital), el cual fue creado para que se modernice el Estado y se
puedan brindar los servicios a través de las tecnologias de lainformacion.
(Universidad Continental, 2017, p. 78).

Por otro lado, una de las oficinas que evalla, revisa y monitorea la
seguridad informatica en el pais es la Policia Nacional del Perd, con su unidad
de Tecnologias de Informacion quienes evallan y supervisan los diferentes
actosy delitos informaticos que se puedan suscitar, y ademas analizar los puntos
vulnerables para que la poblacion pueda reducir la vulnerabilidad en la web.
(Corrales, 2018, p. 90).

Por otro lado, se debe de tener en cuenta que la seguridad informatica



es fundamental y es muy necesaria, un ejemplo como el de la OSCE, el cual
sufrié un ataque cibernético a sus servidores, lo cual genero denuncias publicas
y presuntos actos de corrupcion en los procesos de contratacion con el Estado.

Actualmente vivimos en un mundo de la digitalizacion social y
econdmica, en donde la seguridad informatica es cada vez mas importante,
siendo por ello se vienen implementando mayores estrategias de seguridad
para proteger la seguridad en las plataformas.

El dafio que causa la vulneracién digital al Estado es irreversible, a pesar
gue la Secretaria de Gobierno y transformacion Digital realizo todos los intentos
posibles de controlar los dafios ylanz6 una alerta ala Fuerzas Armadas nuestro
pais ha quedado expuesto a los ciberdelincuentes.

Es asi que sefala Fidel Quevedo: «Internet no olvida», suele ser el lema
de los expertos en seguridad informética para tomar conciencia de que los
datos que se consignen en lared y pierden, automaticamente, su condicién de
confidencial o secreto. En ese contexto, los especialistas sefialan que, mas alla
de la alerta de seguridad integrada lanzada por el Gobierno —a raiz de la
vulneracion del sistema digital del Estado-, el dafio es completo y totalmente
irreversible.

Es asi que el Estado debe de ver las mejores alternativas de seguridad
informética, debido que la ciberdelincuencia va en aumento y cada vez estamos
mas vulnerables a ello, teniendo en cuenta que ellos son los que nos llevan mas
adelanto en su tecnologia que la seguridad que pueda brindar el Estado en la
seguridad informética.

De acuerdo a toda esta problematica se planted el siguiente problema:

¢De qué manera el Gobierno electrénico se relaciona a la Seguridad
Informatica en una entidad puablica, Huaraz 20227 y como Problemas
especfificos tenemos P1: ¢De qué manera el gobierno electrénico controla los
recursos tecnoldgicos en una entidad publica, Huaraz 2022? P2: ;De qué
manera el gobierno electronico utiliza los sistemas de informacion en una entidad
publica, Huaraz 2022? P3 ¢ De qué manera el gobierno electronico previene las
amenazas informaticas en una entidad publica, Huaraz 2022? P4: ;De qué

manera el gobierno electronico previene los desastres en una entidad publica,



Huaraz 2022?

Los beneficios, que la investigacion brindara, seran, determinar como
es que el gobierno electronico a traves de suimplementacion permite fortalecer
la seguridad informatica y este genera un ambiente adecuado para obtener
los beneficios de los instrumentos informaticas para la cesidon de servicios
mas eficientes.

Esta investigacion tiene por justificacion tedrica el profundizar el estudio
real sobre el gobierno electrénico en la participacion del ciudadano y el gobierno
a través de la tecnologia y de la misma forma en la seguridad informética
comprendida en los recursos tecnholdgicos. Esta investigacion tiene como
justificacion préactica temas que constantemente van aconteciendo, como es el
caso del gobierno electronico, la seguridad informatica y en general los temas
de tecnologias de la informacion que van evolucionando en el tiempo de manera
acelerada.

En cuanto a la justificacion metodologica relacionado a este estudio, se
realizara desde el enfoque cualitativo y desde el disefio fenomenoldgico basado
en una herramienta de recaudacion de datos validados, una guia de entrevista
a través de la cual, se genere participacion de expertos y especialistas
relacionados al gobierno electronico y la seguridad informatica.

Il. MARCO TEORICO

Respecto a mi categoria Gobierno Electronico tenemos como
internacionales, encontramos una serie de antecedentes como el de Garbarino
(2016) En el estudio dedicado Marco de Gobernanza de Tecnologias de la
Informacion para Pequefiasy Medianas Empresas - PMEITGF, enEspafia, el
objetivo principal es crear un marco para que las PYMES agreguen un marco
efectivo para administrar y operar Tl de manera eficiente. Légicamente, llegé a
la siguiente conclusion: los sistemas de Tl son factores estratégicos esenciales
para lograr los objetivos de clasificacion, especialmente cuando los sistemas de
Tl sirven a los objetivos de la organizacion. (Garbarino, 2016, p. 56).

De la misma forma, Bieito (2016), ensu tesis doctoral “Planificacion
estratégica de la gestion electronica departamental en Uruguay”, Presentada en

la “Universidad de Ubertade Catalunya en Uruguay, elobjetivo de la tesis es



analizar como los gobiernos ministeriales en Uruguay definensus principales
estrategias en proyectos de gobierno electrénico, ayudando asi acomprender
los obstaculos que surgieron durantela elaboracion de los planes de
implementacion del gobierno” ( Bieito, 2016, p.154). De manera similar, Jerén
(2013), en sudisertacion Estado Electronico de Guatemala, que establecié para
su maestria en laUniversidad de SanCarlos en Guatemala, destaca dos
aspectos de los esfuerzos que se deben hacer para integrar la gestion en las
tecnologias centrales y como estas contribuir al desarrollo del cambio con los
usuarios. De acuerdo con la clasificacion anterior, el avance de las TIC en el
gobierno es importante, especificamente la importancia de Internet para el
sector publico con sitios web estandar, importante para reflejar la transparencia
del gobierno EIl gobierno como plataformas virtuales, lo que demuestra que la
iniciativa del gobierno es un componente que acompana a la realizacion acceso
publico a la informacion en su pais (p.78).

También sefiala que la introduccion de las tecnologias de lainformacién
y lacomunicacién (TIC) es unproceso globalizado que permite que las redes
informéticas crezcan cada dia en la sociedad salvadorefia, especialmente en las
instancias gubernamentales que buscan estar mas cerca del ciudadano através
de su implementacion gobierno electronico (Vargas & Guzman, 2019). Se debe
de tener en cuenta que los gobiernos electrénicos no son nada nuevo en su
implementacion, existe muchisimos intentos en los que se ha buscado la
interrelacion entre el Gobiernoy la Sociedad. Sinembargo, estos hilos, que se
tejieron sobre la fibra éptica y otras implementaciones de la tecnologia fueron
como las primeras telas de arafia, las que se rompieron por la indiferencia de
los encargados de las carteras del Estado (p. 54).

Rodriguez (2015), En sutesis sobre el gobierno electrénico y la aplicacion
de lastecnologias de lainformacion yla comunicacion para brindar nuevos
canales de comunicacion. Universidad Nacional de La Matanza - en Argentina
parauna tesis demaestria, el estudiotiene comoobjetivo desarrollar
diagndsticos culturales, sociales y politicos, asi como promover la aplicacion de
las tecnologias de la informaciony la comunicacion en el sector de los gobiernos

locales de la region para brindar la poblacion con nueva informaciéon. Formas de



Comunicacion Para ello, aplic6 una encuesta puramente descriptiva,
concluyendo que el uso de las TIC debe sumarse a los sistemas existentes para
gue las personas tengan mejores canales. Distintos enfoques a la hora de
buscar informaciéon, basados en esta premisa con nuevos canales de
comunicaciéon para un verdadero gobierno electronico a desarrollar
posteriormente, contribuirdn a estos experimentos de investigacion hacia la
realizacion actual de plataformas tecnoldgicas. (Rodriguez et al., 2015, p. 89).

Asi mismo, Valdésy Guzman (2010), ensu tesis sobre la gestién de
telefonia mévil en los gobiernos locales, argumentan que hoy en dia hay mas
de 19 millones de teléfonos mdaviles en Chile y creen que es posible establecer
una relacibn mas fuerte entre la gente y el gobierno. Tan pronto como sea
posible, que supere el numero de personas y el gobierno. Uso de teléfonos
celulares. Asimismo, concluye, es muy importante hoy en dia contar con un
teléfono mavil, ya que este dispositivo permitira que el gobierno electronico esté
mas accesible, cambiando la forma en que los funcionarios trabajan y se
comunican con ellos. (Vargas & Guzman, 2019, p. 56).

Arias y Celis (2015) En un estudio denominado Modelo Experimental de
seguridad cibernética y Ciberdefensa de la republica colombiana, “donde su
principal objetivo fue desarrollar un modelo de referencia que asegure que el
Estado colombiano tendra en cuenta las condiciones de proteccion en la red
espacial comorespuesta a los ataques provocados por la guerrade la
informacién, llegd a la siguiente conclusién: Se comprob6 que es el modelo de
ciberseguridad internacional se puede utilizar para proteger la informacion en las
organizaciones (Arias & Celis, 2015, p. 45).

De igual forma, Marcus (2018) en su estudio Cyber Security Applied to
Electronic Democracy: Cryptography Analysis and Development of a Practical
Evaluation Method for Remote Electronic Voting Systems and Applications.
Actualmente es un sistema de tecnologia de voto electrénico a distancia listo
para su implementacién en los procesos electorales, y se llegd a la siguiente
conclusion:. (p.78) (Marcos del Blanco, 2018).

Respecto a los antecedentes nacionales, encontramos a Rojas (2019) En

su estudio, el objetivo fue verificar la dependencia entre el gobierno electronico



en la satisfaccién usuario identidad vy registro civil - Chimbote, 2019. Este tipo de
estudio es no experimental. Explica, por su naturaleza, que el estudio es
cuantitativo, con un disefio de correlacion horizontal, se realiz6 un muestreo
probabilistico sobre 350 muestras de usuarios, con preguntas sobre gobierno
electronico y satisfaccion de los usuarios. Los resultados mostraron un acuerdo
notablemente positivo, con un valor de Rho = 0,672, lo que indica que el
gobierno prefiere mantener contentos a los usuarios de RENIEC debido a las
nuevas caracteristicas de las acciones en linea a través del portal de laagencia,
se haconcluido que existe unarelacion directa entre el gobierno electronicoy la
satisfaccion del usuario, y sus resultados se categorizan como una correlacion
muy importante al ganar el valorde Rho = 0.672 con loque es unarelacion
directa entre el gobierno electrénicoy la pruebade hipétesis de satisfaccion del
usuario, (Rojas, 2019, p. 69).

Asimismo Laban y Davila. (2014) “LaRelacion entrela Participacion
Ciudadana yel Gobierno Electronicoen la Ciudad de San Isidro, 20137
Determinando larelacion entre laparticipacion ciudadanay el gobierno
electronico en la ciudad de San Isidro, 2013. Esta tesis es un estudio descriptivo
correlacional. Los resultados muestran que existe una relacion significativa entre
la participacion ciudadana y el gobierno electronico en laciudad de San Isidro,
Lima 2013. Segun usuarios del municipio de San Isidro, Lima 2013, también se
ha constatado la relacion expuesta entre accion civica, democracia y gobierno
electrénico. También se enfatizO que no existe una relacion estadisticamente
significativaentre lacultura deciudadania y elestado electrénicode los
residentes. Ciudad de San Isidro, Lima - 2013 (Laban & Davila, 2014, p. 154).

Asi mismo, encontramos a Montesino (2017) EIl objetivo comun fue
determinar la relacién entre el gobierno electrénico vy la satisfacciéon del usuario
en la ciudad de Ventanilla, 2017. El método utilizado fue la inferencia hipotética,
un tipo de estudio basado en correlacion con un enfoque cuantitativo; Disefio no
experimental: horizontal. La poblacion consta de 3000 ciudadanos, la muestra
es de 338 ciudadanos, y la muestra es probabilistica. La técnica utilizada para
recolectar la informaciénes una encuestay la herramientade recoleccion de

datos es un cuestionario que esvalidado porjuicio deexpertos y cuya



confiabilidad es determinada por una revision sistemética de la Declaraciéon de
Confiabilidad Alfa de Cronbach. Se encontré lo siguiente: La relacion entre el
gobierno electronico y la satisfaccion del usuario con la urbanizacion Antonia
Moreno de Caerres de la ciudad de Ventanilla, 2017; Es un promedio directo,
encuentre el coeficiente de correlacion Rho Spearman de 0,582, y significancia
p =0,000 menor que 0.05 (Montesinos, 2017, p.36).

Asi mismo, Urquiza (2019), Plantea que el e-gobierno es un tema que se
toma como referencia constante a medida que avanza el mundo globalizado y
guese aplica a diferentes temas permitiendo laimplementacién de las
herramientas. Indica quela relacion puede existir en todos los casos, como
puede ser cuando se trata de la participacion de los ciudadanos. Por ello, en
este estudio se pretende determinar la relacién entre el gobierno electrénico, la
participacion ciudadana y eluso de lastecnologias de lainformacion y la
comunicaciéon que permitan mejorar la participacion ciudadana en los asuntos
publicos como mejorando asi los servicios prestados. El tamafio de este estudio
permite establecer que tanto la participacion ciudadanacomo el gobierno
electronico no tienen relacion niinterferencia entre si, sin embargo, el desarrollo
del gobierno electrénico permite una mejora significativa de los servicios que
reciben las personas. (Urquiza, 2019, p 235).

Respecto a los articulos de revista internacionales, encontramos a
Fernandez y Ascén (2021) El cual propone una alternativa al Método de
Aprendizaje B para mejorar la preparacion en seguridad informética del docente
Politécnico  “Julio Antonio  Delgado Reyes”, alternativaen la quese ha
hipotetizado el Modelo de Maestro Profesional en Educacion Técnica y
Profesional en Cuba en cuanto a determinar cémo se desempefia el docente.
toma sus acciones de estas circunstancias. Brinda organizacion de contenido
para la configuracion segura de las computadoras de los maestros ubicadas y a
distancia utilizando entornos virtuales de ensefianza y aprendizaje. (Fernandez,
2017, p. 45).

De la misma forma, Méndez, Macadar y Moreira (2021) Busca identificar
los factores que inciden en eluso de los servicios de gobierno electronico por

parte de los ciudadanos. La literatura académica ha suscitado una reflexion



sobre la influencia de varios factores y este articulo tiene como objetivo evaluar
si los aspectos sociales y demogréficos influyen en la decision de utilizar los
servicios de gobierno electrénico en la muerte de un ciudadano brasilefio o no.
El estudio utiliza un enfoque cuantitativo utilizando pruebas estadisticas y
modelos de regresion logistica basados en la Encuesta de Hogares TIC,
realizada por el Centro Regional de Investigaciones parael Desarrollo de la
Sociedad de laInformacion (Ceticus.br) en coordinacion con referencia al afio
base 2019. Los resultados de este andlisis indican que existe una influencia
significativa de factores como la edad, el ingreso familiar, el estado de actividad,
la categoria econdmica, el nivel educativo, el tipo de dispositivo de acceso y el
uso de los servicios de comercio electronico en la capacidad de utilizar los
servicios comerciales, e -servicios gubernamentales. El documento contribuye a
una comprension mas completa de los factores que afectan la demanda y
pretende servir como aporte a las discusiones entre las autoridades publicas
sobre el desempefio de estos servicios. (L. C. M. Vargas et al., 2021, p. 63).

Asimismo, Massal y Sandoval (2015) En su investigacién, sefala el
surgimiento del gobierno electronico en todo elmundo. Se recogen las
perspectivas tedricas que esbocéy la implementacion del gobiernoen linea en
Colombia pretende reflejar el comportamiento del Estado y lasociedad en su
enfrentamiento con el mundo informatico y las llamadas eras digitales. En la
primera parte, el articulo examina el fendmeno del gobierno electrénico. Alli
exploralos origenes del concepto, las tendencias internacionales que lo guiaron
y las caracteristicas que locomponen. La segunda parte describe la aplicacion
del gobierno electronico en Colombia. Sus etapas, componentes tecnologicos,
arquitectura y muchos indicadores fueron creados por la Fundacién en 2009. La
tercera parte refleja las perspectivas de la democracia y se analizan las bases
para la fusiobn de esta alianza entre el estado y la tecnologia. (Massal &
Sandoval, 2015, p. 65).

De la misma manera, Villoria y Ramirez (2018) en su investigacion que
muchas teorias sobre el papelde las tecnologias de la informaciony la
comunicacion (TIC) en el gobierno representanla creenciade que marcara el

comienzo de una nueva era que permitir a los 6rganos administrativos, a través



de etapas sucesivas, ser no solo mas eficientes y eficaces, pero también mas
abierta, participativa e inclusiva. Sin embargo, varios estudios empiricos han
refutado estas predicciones. Este estudio intenta explicar las razones de este
fracaso, utilizando la teoria politica, especialmentela teoria del valor plural, y
algunos estudios de casos que brindan alguna evidencia empirica para la
proposicion. (Villoria & Ramirez, 2013, p. 54).

Respecto a los articulos nacionales, encontramos a Arguelles (2021)
quien desarrollo las etapas de desarrollo del gobierno electronico: revision de la
literaturay andlisis de las definiciones, las cuales son necesarias para fomentar
bases y establecer los pardmetros necesarios para sus aplicaciones en las
diversas entidades publicas, el tipo de investigacion es descriptiva y de disefio
no experimental, de enfoque cualitativo. La cual realiza una revisién bibliogréfica
para su aplicacion (Arguelles, 2022, p. 63).

De la misma manera, Torres y Alemec (2018) Argumenta que la
tecnologia de la informaciony la comunicacion (TIC) tiene un papel fundamental
en la implementacibndel gobiernoelectrénico, es considerada una
preocupacion importante por las agencias gubernamentales yreduce el valor de
la informacion. Dadala importancia del gobierno electrénicoen la sociedad
actual, este trabajo tiene como objetivo revisar el papel, la gestiony la calidad de
la informacionen la prestacion de servicios publicos por este medio.
(Universidad Continental, 2017).

El documentose revisa enbase a definiciones, -caracteristicasy
opiniones de diferentes autores respecto a la implementacion del gobierno
electronico. Los resultados de lainvestigacion destacanla importancia de
abordar la gestion de lainformacién y como se traduce su calidad junto con las
tecnologias de la informacion y la comunicacion en los procesos relacionados
con el gobierno electrénico en general a la calidad y eficiencia. Los resultados
del servicio prestado. Eficiencia administrativa de las organizaciones publicas
(Alvarez-Tobon et al., 2018, p. 74).

Respecto al marco tedrico, el gobierno electronico es definido por Martin
Barbero (2004) como las TIC que actualmente constituyen el eje de un nuevo

paradigma organizacional.



El Gobierno Electronico es lainnovacion del Gobierno, incluye el uso de
plataformas tecnolégicas para simplificar los procesos,
aumentar la competitividad del paisy acercar el gobierno a los ciudadanos, su
labor también se realiza para promover la Informacién y la Sociedad de la
Informacion en el sector de la tecnologia (Alvarez-Tobdn et al., 2018, p. 65).

El gobierno electronico nacid por la necesidad de simplificar el tiempo
requerido pararealizar untramite, y también por el problema del interés publico,
pues enlos portalesweb se puedeobservar todala informacionsobre los
recursos del gobierno, en estecaso los ciudadanos contar coninformacion
sobre cémo se administran los recursos publicos del Estado.

Innovacién de servicios, CEPAL (2013) expresa lo siguiente respecto a la
innovacion: El pais se compromete a desarrollar el gobierno electrénico, para lo
cual primero se debe reconocer que el desarrollo se da en muchos aspectos y
en muchos niveles, la gran ola de cambio comienza en la de expresar. Dado que
producen aplicaciones que saben lo que el usuario necesita después del trabajo
realizado, estos sistemas cuentan con gran cantidad de datos como XML y otros
parague los ciudadanos puedan producir las aplicaciones que necesitan y asi
beneficiarse de las innovaciones del servicio (Alvarez-Tobén et al., 2018).

Ramirez (2011) menciona lo siguiente: La literatura disponible, que recién
comienza, esta aumentando la importancia de lainnovacion en el sector publico;
este es el principal impulsor de las reformas enfocadas en mejorar la provision
de servicios a los ciudadanos (Villoria & Ramirez, 2013, p. 41).

Serefiere a un enfoque de resolucion de problemas que brinda servicios
reduciendo costos, tiempoy esfuerzo sin cambiar las leyes oreglas existentes y
considerando los riesgos asociados.

Por otro lado, EIl término actualizado es que se refiere al Decreto
Legislativo No. 1412-1691026e, como gobierno digital, se entiende como el uso
estratégicode lastecnologias ydatos digitales dentro dela administracion
publica paracrear valor publico. Seapoya enun ecosistemade actores del
sector publico, ciudadanosy otras partes interesadas que apoyan la
implementacion de iniciativasy acciones para diseflary crear servicios Yy

contenidos digitales, asegurandoel plenorespeto alos derechosde los
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ciudadanos y delentorno digital en general. (el peruano, 2018).

Asi mismo, el gobierno digital busca regular la gobernanza, la gestién y
el desempefio de la tecnologia digital, la identidad digital, los servicios digitales,
la arquitectura digital, lainteroperabilidad, la seguridad digitaly la seguridad de
los datos. Coordinacion, integracion yfomento dela cooperacionentre los
organos de la administracién publica.

De la misma manera, busca promover la investigaciony desarrolloen la
implementacion de tecnologias digitales, identidad digital, servicios digitales,
interoperabilidad, seguridad digital ydatos, porotro lado, existen objetivos
adicionales que vanrelacionados apromover yorientar laformacién vy
capacitacion en materiagobierno digitaly tecnologias digitales entodos los
niveles de gobierno (el peruano, 2018).

La participacion popular Francisco (2005) explica: La participacion
popular es la conciliaciébn entre sociedad y gobierno en la que intervienen
diferentes actores sociales en funcion de intereses y valores. Diferentes valores
y suimpacto en las politicas publicas y estructuras de gobierno. Exigir el derecho
a interferir en sus asuntos. (Francisco., 2005).

La participacién, como capacidad politicay juridicade los ciudadanos
para intervenirindividual vy colectivamente, directamentea través de sus
representantes legales, es unproceso politicoque incluye una relacionentre
varios actores, uno de los cuales es el gobiernolocal. Por lotanto, el camino de
unibnes complejoy problemético, yno siempre se tiene encuenta (Chirinos
2019, p. 20).

El gobierno a través de la tecnologia se refiere al estudio que recoge los
requisitos de gobierno electronico aplicables a la administracion publica. Para
gue el gobierno local brinde servicios de calidad y mejore la calidad de los
servicios publicos, los gobiernos locales deben estar vinculados a una sola base
de datos para acceder alas agencias administrativas, las oficinas
gubernamentalesy las personas. Suimplementacion pasardpor unproceso
conocido como transformacion digital, procesoen elque las plataformas de
atencional ciudadanose vuelvencada vezmas amigables, practicas e

interactivas. (Francisco., 2005; Kaufmann, 2014, p. 26).
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El gobierno electronico consta de categorias especificas con sus tres
dimensiones, primero, la innovacién del servicio se refiere a un enfoque para
resolver los problemas de garantia del servicio al reducir los costos, el tiempo y
las molestias sin cambiar las leyes o regulaciones aplicables y también teniendo
en cuenta los riesgos involucrados. En este sentido, la innovacién publica se
presenta como una herramienta para ayudar a solucionar este problema
(Ramirez, 2012).

Por otro lado, la segunda dimension, La participaciéon ciudadana se define
como la mediacion entre la sociedad y el gobierno para la intervencién de
diversos actores sociales, sobre la base de sus diferentes intereses y valores, y
para influir en las politicas publicas y estructuras de gobierno, sobre la base de
reivindicar el derecho de injerencia en los asuntos de su interés (Canto, 2011).

Asi mismo, la tercera dimension, gobierno a través de la tecnologia, es
considerado como el poder de explotar las nuevas tecnologias de informacién
para realizar cambios en la organizacion, en sus procesos, de tal manera que
brinde nuevos canales de comunicacién hacia los ciudadanos (Rodriguez et al.,
2015).

Por otro lado, la seguridad informética esta basada en sus 4 dimensiones,
las cuales se definen como, la primera, los recursos tecnolégicos, son medios
gquese valede latecnologia  paracumplir consu proposito. Los
recursos tecnolégicos  puedenser tangibles (como unacomputadora,
unaimpresora u otra maquina) o intangibles (un sistema, una aplicacion virtual),
relacionado ala seguridades elconjunto oel duo software, hardware y la
configuracion entre ambas. (Arguelles, 2022).

Por otro lado, tenemos la segunda dimensién, en la cual se da ha conocer
gue son los procedimientos de investigacion, la que esta definida como un
conjunto de mecanismos interrelacionados que trabajan juntos para recopilar,
encausar, recolectar y divulgar informacion para apoyar la toma de decisiones.
(Kionetworks, 2018)

Ademas, se debe de tener en cuenta que apoyan la coordinacion, control,
andlisis y visualizacion de una organizacion (Merino, 2016).

De la misma manera, la tercera dimensién, las amenazas
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informaticas son ocasiones 0 sucesos en las cuales, piratas informaticos logran
entrar enlas computadoras, dispositivos y/o servidores con malas intenciones.
Estos ataques, dependiendo decual sea, puedendarse através dee-mails
engafosos, haciendo clic en anuncios maliciosos, o ha través de ataques
directos, las entidades publicas o privadas que sufren de estos ataques a causa
de la informacién con que cuentan (Arroba System, 2019).

Finalmente, la cuarta dimension, desastres, esta referido a aquellos
acontecimientos en los cuales, los sistemas informéticos de una organizacion se
ven afectados, provocando una paralizacion obligatoria (interrupcion
informatica), la cual a su vez puede traer consecuencias muy serias para la
empresa, como la paralizacion de las actividades que dependen de las
tecnologias, paralizacion de la atencion, recepcion de usuarios, clientes y la no
generacion de ventas, etc (Computeworld, 2020).

Rodriguez, Vera, Marko, Alderete y Conca (2015) en su articulo “La
aplicacion del gobierno electronico y las TIC para brindar nuevos canales de
comunicacion” demuestran la gestion electronica de una manera puramente
tecnolégica en relacion con los ciudadanos.

Recursos tecnologicos en seguridad informatica. Los recursos
tecnolégicos son generalmente herramientas que utilizan latecnologia para
lograr unfin productivo. Estos recursos pueden ser tangibles cuando tienen
representacionfisica o intangibles cuando son invisibles o no tienen
representacion fisica tangible. (Omefaca, 2017, p. 89)

La aplicacion de recursos tecnolégicos nos permite ejecutar tareas de
manera mas eficiente al aplicar tecnologias que brindan mayores capacidades
pararesolver problemasy optimizar procesos existentes que tendrdn un mayor
nivel de complejidad para el ser humano. Los recursos tecnoldgicos brindan
comodidad en muchos ambitos porque la sociedad en general los utiliza mas en
suvida cotidiana para satisfacer sus necesidades y les permite superar barreras
como la comunicacién y la distancia a través de trdmites rapidos y eficientes.
eficiente, adaptandose a cada necesidad. (Pérez 2016, p. 54)

Los sistemas de informacion, cuando se habla de un sistema de

informacién (Sl), se refiere a un conjunto regular de mecanismos cuyo proposito
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es la gestion de datos e informacion para que puedan ser recibidos y procesados
con facilidad y rapidez. (Concepto, 2017)

Por otro lado, Calvo (2016) mostro que las aplicaciones desarrolladas
para beneficiar muchas veces la interaccion del usuario no estan bien
desarrolladas. De igual forma, Binimelis-vEspinoza y Baxter (2017) argumentan
gue si bien el uso adecuado de la tecnologia es beneficioso, ain queda mucho
camino por recorrer debido a sus efectos negativos en las personas debido a la
adiccion. La aplicacién del gobierno electrénico en gobiernos y organizaciones,
logrando beneficios a mediano y largo plazo. (p. 63)

Para la ONGEI (2013), el desarrollo del gobierno electronico es de forma
progresiva, que comprende cuatro fases (Gobierno Peruano, 2020):

Presencia: es brindar alos ciudadanos informacién queles permita
disefiar politicas publicas medianteel usode lossitios webde cada
dependencia, comoes el caso de leyes, reglamentos y ordenanzas, entre otros,
asi como el uso de estos sitios web para promover los mejores servicios con facil
acceso.

Interaccién: Los canales de comunicacion con las personas se realizan
de manera eficaz y directa, teniendo en cuenta sus opiniones y sugerencias. Un
claro ejemplo es elingreso deinformacion de contacto en los sitios web de las
organizaciones donde se permite enviar un correo electronico a la direccion de
correo electronico de la organizacion o mediante el uso de las redes sociales, lo
que llevaa lainteraccién con el “Usuario”. (Gobierno Digital, 2020).

Transaccion: Permite la ejecucion de transacciones atraves del sitio web,
pago de documentos, consultas, servicios, impuestos especiales, seguimiento
de documentos, mediante el uso detransacciones financieras, y se realiza
mediante el uso de aplicaciones mdviles..

Transformacion: Establecer un vinculo entre el pueblo y el gobierno de
manera eficaz ytransparente que beneficie a ambaspartes y con la
implementacion de la mejora continua de las iniciativas desarrolladas. De igual
forma, otrostedricos definen elcompromiso civicocomo laparticipacion
cotidiana en los asuntos publicos, ya sea por parte de laadministracion local y/o

municipal, enigualdad de condiciones, laigualdad, demanera que pueda
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remediar la falta de democracia que existe en un pais. (Subirats, 2019).

En términos de seguridad de TI, podemos entender la seguridad como
una caracteristica de cualquier sistema (Tl 0 no) que nos dice que el sistema
esta libre de cualquier peligro, dafioo riesgo y es, de alguna manera, infalible.
Dado que esta ventaja, especialmente en el caso de sistemas operativos o redes
informéaticas, es muy dificilde conseguir (segun la mayoria de los expertos, esto
es imposible), ladefinicion de seguridad se debilitay seempieza ahablar de
fiabilidad (la probabilidad de que el sistemafuncione). como se esperaba de él
en seguridad; Por lo tanto, estamos hablando de sistemas confiables en lugar de
sistemas seguros. (Sanchez, 2017)

Las amenazas informéticas son situaciones en las que los piratas
informéticos logran acceder de forma mal intencionada a sus equipos,
dispositivos y/o servidores. Segun el tipo, estos ataques incluyen correos
electronicos engafiosos, clics en anuncios maliciosos, etc. puede ser via los
mensajes (Mejia, 2021).

Las principales razones por las que los piratas informéticos llevan a cabo
amenazas cibernéticas son obtener los nimeros de tarjeta de crédito y las
contrasefias de sus victimas, desconectar sus conexiones a Internet, infectar
mas computadoras u obtener acceso a la informacion bancaria. (Sistema, 2018)

Tradicionalmente, un desastre se ha entendido como un incendio o una
inundacién porque tal evento destruye los recursos fisicos de la empresa, como
archivos, maquinas o listas. Hoy, con estos riesgos en gran parte eliminados,
los gerentes enfrentan una nueva forma de desastre que impacta directamente
en sus activos principales: su informacion. (Mundo informatico, 2018, p. 23)

Respecto a la relacién entre el estado peruano y la seguridad informatica,
se puede mencionar que el gobierno tiene como organismos encargados de las
tecnologias de informacion  yseguridad informatica al Instituto Nacional de
Estadistica e Informética (INEI) y la Oficina Nacional de Gobierno Electronico e
Informatica (ONGEI), las cuales son 2 entes bajo la jurisdiccion de la
presidenciade consejo de Ministros, y cumplen con la generacion de
informacion de caracter gubernamental, priorizando las estadisticas relevante

de los diversos sectores del pais, para una buena toma de decisiones objetiva
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con informacion valida, confiable y de calidad (PCM, 2017, 26).

Los estandares BS 7799/ISO 17799 pueden ser utilizados como una base
para desarrollar estandares de seguridad y practicas de administracionde la
seguridad dentrode las organizaciones. El cddigode practicasdel DTI (en
el Reino Unido, Departamentode Comercio e Industria) parala seguridad de
informacién que fue desarrollada con el apoyo de laindustria en 1993 se
convirti6 en el Estandaringlés (BS— British Standard) 7799en 1995.
Este estdndar fue subsiguientemente revisadoen 1999 paraagregarle los
componentes de certificacion y acreditacion, que se convirtieron en la parte 2 del
estandar. (Sanchez, 2017, p. 63)

Segun Jorge Yrivarren, Jefe del RENIEC, hace referencia a que, cuando
seinicia el uso de lastecnologias se denomina Gobierno Electronico, la
siguiente etapa es denominada Gobierno Integrado y luego a otra fase llamada
Gobierno Abierto posteriormente una fase de Gobierno Inteligente. A. Gobierno
Abierto. EIRENIEC arealizado las siguientes actividades de transparencia,
participaciony colaboracién. B. Gobierno Digital se manifiesta através de
plataformas virtuales multiservicio (entrega de DNIa domicilio), captura de fotos
en vivode los ciudadanos, creacibnde  aplicaciones moviles y
uso de herramientas de georeferenciacion. Ademas, agrego el uso de biometria
para identificacion de los ciudadanos, tanto en su forma decadactilar como en
la identificacién facial. Todo esto se concentraen el nuevo DNI electrénico (e-
DNI).

lIl. METODOLOGIA
3.1. Tipoy disefio de Investigacion

La presente investigacion es del tipo bésico ya que esta dirigido a un
conocimiento mas completo a travées de la comprension de aspectos
fundamentales de los fendmenos estudiados, los hechos observables o de las
relaciones establecidas entre los entes, (Concytec, 2020), la asociacion entre el
gobierno electronico y la seguridad informética, en una entidad publica, Huaraz
2022.

El enfoque de la presente investigacion es cualitativo debido a que
busca establecer una realidad subjetiva, dindmica y compuesta por
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multiplicidad de contextos. El enfoque cualitativo de investigacion privilegia
el andlisis profundo vy reflexivo de los significados subjetivos e intersubjetivos
gue forman parte de las realidades estudiadas (Sampieri et al., 2014).

La investigacion es de enfoque cualitativo ya que, segun Sanchez, et
al. (2018), las investigaciones béasicas tienen como objetivo generacion y/o
encuentro de nuevos conocimientos, sin  esencialmente se tenga que obtener
algin objetivo a corto o mediano plazo y especifico, en el cual, ademas, se
pretende buscar la relacién entre el Gobierno electrénico y la seguridad
informética en una entidad publica, Huaraz 2022. (Levano-Francia et al., 2019)

El nivel de la investigacion fue Descriptivo; puesto que este nivel de
estudio pretende describir situaciones y eventos, menciona cémo es y cOmo se
manifiestan los fendbmenos de estudio, asi mismo, estos estudios descriptivos
buscan especificar las propiedades importantes de personas, grupos,
comunidades, etc (Galindo, 2016).

El disefio empleado es no experimental, debido a que no se desarrollé el
trabajo de campo en algun laboratorio para la manipulacion de las variables
dependientes, como es el caso del Gobierno electrénico y seguridad informatica
en una entidad publica, Huaraz 2022 y es de corte transversal debido a que la
observacion de datos se realizd en un periodo determinado.

El método utilizado para mipresente investigacion ha sido realizar trabajo
de campo, ademés de ello la observacion del autor, aplicando como instrumento
una guia de entrevista estructurada con respuestas basadas en la experiencia
de los participantes.

El disefio de investigacion cualitativa fue de tipo fenomenologico, puesto
gue pretende conseguir una asociacion entre la parte objetiva y subjetiva de la
experiencia personal, dando respuestas desde un punto de vista normativo y
valorativo, por otro lado, también busca plasmar las experiencias de la unidad
de andlisis o los participantes del estudio en el espacio y tiempo en donde
suscitaron los hechos (Sampieri et al., 2017).

3.2. Categorias, Subcategorias y Matriz de Categorizacion

3.2.1. Categorias y Subcategorias
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Tabla 1: Categorias de Investigacion.

Categorias

Categoria 1 Categoria 2

Gobierno Electrénico Seguridad Informética

Tabla 2: Subcategorias de Investigacion

Subcategorias

PARTICIPACION GOBIERNO A RECURSOS SISTEMAS DE  AMENAZ DESASTRES
TRAVES DE LA AS
INNOVACION DE
DEL TECNOLOGIA TECNOLOGICOS INFORMACIO INEORM
LOS SERVICIOS
CIUDADANO N ATICAS

3.3. Escenario de Estudio

En el presente trabajo de investigacion, se tuvo como escenario de desarrollo las
entidades publicas de la ciudad de Huaraz en el periodo 2022, en donde de realizo
una entrevista a profundidad con los responsables de las areas de involucradas,
desde los jefes de informatica, administradores, jefe de atencion al usuario y
personal de la atencion al usuario, los cuales fueron la fuente primaria en la

recoleccion de datos.

Por otro lado, se realizé una observacion directa sobre la situacién y avances
sobre la aplicacién del gobierno electronico, que sirvi6 como para tener unas
perspectivas mas amplias de este aspecto, todo ello para llegar a los objetivos de

estudio.

3.4. Participantes
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Los participantes son las personas que estan relacionados al estudio que
ayudan aobtener informacion relevante para poder llegar alos objetivos de estudio,
en este caso los trabajadores de una entidad publica de la ciudad de Huaraz, en el
periodo 2022.

Tabla 3:

Caracterizacion de participantes

(E1) Ing. Informatico Dick Nicolas Javier Osorio - Analista.

(E2) Lic. Delina Valeria Rondan Tafur- Jefe de Tramite Documentario.

(E3) Bach. En Economia- Heiddy Thalia Lopez Romero- Asistente en
Presupuesto

(E4) Estadistica e Informéatica — Kelly Tifany Chawez Granados- Asistente
Administrativo

Entrevistados (E5) Mag. Alejandrina Yolanda Suarez Angeles- Sub Director del Nivel Primaria

(E6) Adm. Gladys Mercedes Gonzales Morales- Asistente Administrativo

(E7) Estadistico e Informético — Miguel Angel Alberto Tarazona- Operador

(E8) Comunicador Social- Nabil Rodriguez Barraza- Analista de Audio y video

(E9).Ing. Dey\vis Ever Atanacio Jara — Soporte Informatico

(E10) Doc. Carlos Arnaldo Barrera Pariamachi

Nota: Esta tabla muestra acadauno de los entrevistados y sus cargos en laentidad.

3.5.- Técnicas e instrumentos de recoleccién de datos

Hernandez et al. (2014) precisa que la recoleccion de datos implica un conjunto de
acciones no normalizadas ni completas, porque, se obtiene dicha informacion
producto de opiniones que si bien son expertos del tema; sin embargo, son
personas con criterios y formas individuales de observar los eventos. La
informacién se recogié con el proposito de realizar un andlisis y contrastar sus
opiniones con la realidad empirica y los aspectos teoricos citados en nuestro marco

tedrico.

Para el recojo de informacion se utilizaron las siguientes técnicas:
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La Entrevista, la cual consiste en extraer la opinién del experto o participante
a un conjunto de preguntas elaboradas realizadas por el entrevistador (Baptista,
2014)., en la cual se utilizé una ficha de recoleccion de respuestas individuales, las
cuales estuvieron conformadas por categorias y subcategorias conforme a
caracteristicas de claridad, pertinencia e importancia para el estudio, compuesta de

10 items (5 para cada subcategoria).

Por otro lado, la observacion es una técnica que permite tener un primer
contacto con fendmeno de estudio con caracteristicas de naturalidad y de manera
directa, en el escenario de estudio (Supo, 2015). para la observacion se utilizé una
guia de entrevista la cual es una fuente documental, este instrumento permitio
realizar un analisis y contrastacion de la informacion conseguida de los
participantes. Guia de entrevista, es el instrumento de recoleccion de datos para
lo cual se elaboraron preguntas abiertas, teniendo en cuenta las Categorias y
Subcategorias planteadas como pardmetro de sus respuestas, conforme a los

criterios de utilidad, pertinencia Yy relevancia para el estudio.
Tabla 4

Técnicas e instrumentos

Técnica Instrumento Propdsito
Guia de Almacenar informacién
Entrevistas entrevista directa de los expertos en la
materia.
i . Valorar los criterios
Analisi i .
alsIs Gu ,a . c_ie doctrinales sobre el tema de
documental analisis

investigacion.

Nota: En esta tabla se observa las técnicas e instrumentos en la investigacion

Mapeamiento: Estainvestigacion se llevd a cabo en entidades publicas que tienen
interaccion con la poblacion, y se tendra como primordiales sujetos de entrevista a

los empleados de esta ciudad.

3.6.- Procedimiento
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Para la realizacion del procedimiento, se desarrollan entrevistas directas, previa
coordinacion con los participantes y su consentimiento informado, en sus
respectivas areas de trabajo y con la necesidad de contribuir con las experiencias
en el &mbito juridico respecto al gobierno electronico y surelacién con la seguridad

informética en una entidad publica de la ciudad de Huaraz, 2021.

En una primera etapa se realizé una primera entrevista con el fin de explicar
el estudio y que los participantes obtengan conocimientos del estudio, en una
segunda etapa se realizaron las coordinaciones (de manera verbal) para lograr una
autorizacion por parte de la entidad para la recoleccion de informacion, y finalmente

se aplicaron los instrumentos mencionados.

Figura 2

Trayectoria metodologica

Al principio del estudio Durante el estudio Al final del estudio
1. Enunciacién del 1. Renovacion cronograma 1. Decisiones sobre
problema de tareas el momento y manera
e . . ndon I
2. Clasificacion de casos 2. Informaciones y entrevistas S:n?gi dono de
y contextos a afadir o anular '
2. Decisiones finales
3. Acceso al campo 3. Reforma de protocolos de de analisis
4. Marco transitorio obser\{amon y de guiones de -
entrevista 3. Decisiones de
5. Seleccion de la presentacion y

4. Generacion y

- T escritura del estudio.
comprobacion de hipotesis

estrategia metodologica
6. Relacion con teoria

7. Deteccién sesgos e
ideologia del investigador

8. Aspectos éticos

Fuente: Basado en Janesick (1994)

3.7. Rigor Cientifico.

Muchos investigadores han mostrado su firmeza en cuanto a la calidad de las

investigaciones y estudios cualitativos, la cual ademés genera credibilidad, opinion
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de las partes y la estandarizacién de la calidad en cada opinion o manifestacion de
los participantes del estudio. (Flink, 2015)

Por otro lado, en este estudio la credibilidad como criterio de rigor, que
ademas permite evidenciar los fendmenos de estudio y las experiencias, desde el
punto de vista de los participantes, de esta manera el investigador permite tener
una asociacion mas cercana el fenobmeno en estudio y ademés permite determinar
si los hallazgos son reales de acuerdo a la opinidon de los participantes. Por otro
lado, se utilizo el criterio de transferibilidad el cual tiene como caracteristica el poder
transferir los resultados del estudio a otros contextos con caracteristicas similares.
También se cumplié el criterio de confirmabilidad la cual garantiza los resultados de
la investigacion vy la veracidad de la misma por la descripcion de los participantes,
también permite conocer el rol del investigador durante el trabajo de campo e
identificar sus alcances y limitaciones para poder ser un actor relevante que pueda

evitar algin suceso que afecte al logro de los objetivos.

3.8. Meétodos de Analisis de Datos

El método de analisis de datos para este estudio fue el deductivo, el cual se maneja
como pericia para la exposicion de consecuencias o la hipotesis de un efecto
legitimo y equitativo, este procedimiento parte de lo general alo particular, tomando
en cuenta que sus resultados estan logrados en base a sus propias presunciones,
de la misma manera, se utilizé el método analitico, procedimiento que ayuda al

tema de estudio.
3.9. Aspectos Eticos.

En esta investigacion, se realizaron los siguientes criterios relacionados a los

aspectos éticos:

Principio de la beneficencia: relacionado a la obligacion moral de actuar en
beneficio de otros, ayudar a promover sus intereses legitimos e importantes.
Principio de la no maleficencia: relacionado a la obligacion de no hacer dafio a los
participantes del estudio y previniendo las acciones necesarias para minimizar los

eventuales riesgos.
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Principio de justicia: Se concentra con la distribucién justa y equitativa de los
beneficios y riesgos de la participacion en la investigacion, el reclutamiento y la

seleccion de los participantes debe de hacerse de manera equitativa.

Principio de autonomia: Se concentra con la obtencién de un consentimiento
informado, comprensivo, competente y voluntario de las personas que van a

participar de una investigacion

IV. RESULTADOS Y DISCUSION.

Presentacion de los resultados

A continuacion, se podra observar los resultados del estudio, donde se efectia el
andlisis de las interrogantes planteadas las cuales trajeron consigo las respuestas
emitidas por cada Entrevistado, haciendo asi el trabajo de identificar las
convergencias Yy divergencias forjadas por los participantes, para finalmente extraer
una interpretacion cualitativa de cada pregunta que nos permita conocer la idea
central aportada por todos los especialistas participantes en este estudio, como se
detalla a continuacién: (Ver anexo 2)

Respecto a mi objetivo general el cual es el de describir de qué manera el
gobierno electrénico influye en la seguridad informatica en una entidad publica,
Huaraz 2022, se puede apreciar que la mayoria de los entrevistados estan de
acuerdo en que el gobierno electronico si influye en la seguridad informatica de una
entidad puablica, Huaraz, 2022, debido a que la implementacion del gobierno
electronico requiere de diversos aspectos como son la implementacion de la
infraestructura necesaria (servidores, equipos de computo, red local en la entidad,
uso de software) y ademas es necesario que, primero el personal de la entidad sepa
del uso de las herramientas tecnoldgicas para que puedan orientar a los usuarios,
gue son los ciudadanos que haran el uso de los servicios brindados. Todo ese
proceso es sisteméatico y requiere la revision constante de los expertos y de los
altos funcionarios, ya que estad orientado como las herramientas tecnoldgicas
ayudaran lograr los objetivos estratégicos de la entidad.

Objetivo especifico 1, Describir de qué manera el gobierno electrénico
controla los recursos tecnologicos en una entidad publica, Huaraz 2022 Respecto

a este objetivo tenemos la pregunta 1 ¢Considera usted que la innovaciéon de los
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servicios tecnolégicos en la entidad permitira mejorar los procesos de gobierno
electronico? Tenemos que de lo analizado que siete de los entrevistados
consideraron que lainnovacion tecnoldgica simejora los procesos de gobierno
electrénico, ya que agiliza los procesos, reduce tiempos y en general agiliza la
atencion hacia los usuarios.

También sepuede apreciar que uno de los entrevistados considera que la
innovacion no mejora los procesos de gobierno electrénico, pues, este solo sera
eficaz si esejecutado de manera pertinente, pues una tarea es lade caminar los
procesos tradicionales en la entidad. Es asi que se ha podido determinar que los
entrevistados mayoritariamente consideran que la innovacion de los servicios
tecnoldgicos si permite mejorar los procesos del gobierno electronico, puesto que
agiliza procesos, mejora los tiempos de atencion al ciudadano ya que, al ser un
proceso automatizado, se puede atender las 24 horas sin necesidad de la atencion
deuna persona, pues, son los equipos desoftware yhardware los que realizan esta
tarea

Asimismo, respecto a la pregunta 2 ¢ Considera usted que la innovacién de
los servicios tecnologicos permitira fortalecer la calidad de atencion a los usuarios?
De lo analizado se observé que 8 ce los entrevistados concuerdan en que la
innovacion delos servicios si permite el fortalecimiento de la calidad de atencién,
puesto que se vuelve un proceso mas rapido, no es necesario ir a un lugar en
especifico ya que se realiza desde un equipo informatico. También se puede
apreciar 2 de los entrevistados consideraron que la innovacion de los servicios no
permite el fortalecimiento de la calidad, puesto que, esto se dara solo si es un
proceso manejable y que los usuarios sepan el uso de esta tecnologia, en caso
contrario sera un proceso complicado.

Respecto a contratar lainnovacion de los servicios tecnoldgicos y siesto
permite elfortalecimiento de lacalidad de los servicios, en sumayoria seconsidero
gue si, debido a que laautomatizacion permite quese pueda atender aun usuario
en cualquier horario un lugar donde exista internet y un equipo informatico
disponible, ademas que elusuario debe de conocer eluso de estas herramientas

previa capacitacion.
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En general se puede observar que, 7 de los entrevistados estuvieron de
acuerdo en gue la innovacién de los servicios tecnoldgicos en la entidad permitira
mejorar los procesos de gobierno electronico y de que ademas, 7 de los
entrevistados, también consideraron que la innovacién de los servicios tecnolégicos
permitira fortalecer la calidad de atenciéon a los usuarios, esto debido a que las
tecnologias de informacion mejoran los servicios cuando estan orientados a las
necesidades de los usuarios y que ademas los involucrados puedan administrar
bien los servicios.

Objetivo 2

Describir de qué manera el gobierno Electrénico utiliza los sistemas de
informacién en una entidad publica, Huaraz 2022

Asimismo, respecto a la pregunta 3 ¢Considera usted que la participacion
del ciudadano haciendo uso de los procesos del Gobierno Electronico permitira un
procedimiento administrativo mas eficiente? De lo analizado se desprende que 7
de los participantes consideraron que la participacion del ciudadano en los
procesos de GE si permite un procedimiento administrativo mas eficaz, ya que es
el usuario quien brinda la informacion y el feedback de los requerimientos para los
sistemas y aplicativos necesarios para la implementacién del gobierno electrénico
También se puede apreciar que tres de los entrevistados considera con que la
participacion del ciudadano no influye enla mejora de la gestion administrativa,
puesto que depende de las herramientas tecnoldgicas que usen los usuarios.
Respecto ala participacion de los ciudadanos haciendo uso de los procesos del GE,
este si influye dealguna manera enla gestion administrativa ya que el ciudadano
quien utilizard y aquien esta orientado los servicios tecnolégicos y de gobierno
electronico, siendo este un actor importante en laelaboracion y retroalimentacion de
los sistemas yaplicativos a sercreados para la ejecucion del GE.

Respecto a la pregunta 4 ¢Considera usted que la entidad puede adecuar
procesos de gobierno electronico a través de la tecnologia en favor de los
ciudadanos? De lo analizado se desprende que 7 de los entrevistados si consideran
el Ministerio Publico si puede adecuar los procesos de gobierno a través de las
tecnologias en favor de los ciudadanos, puesto que ya se encuentra en una etapa

de transformacion digital y ya se estan adecuando diversos servicios paralograr un
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GE eficaz. También se puede apreciar 3 de los entrevistados consideran que la
entidad nopuede adecuar los procesos de GE a través de la tecnologia a favor de
los ciudadanos, puesto que requiere mucha capacitacion requiere ademas muchos
procesos intermedios Respecto a considerar si la entidad puede adecuar los
procesos de gobierno através de la tecnologia en favor de los ciudadanos, esose
puede lograr con la implementacion de la infraestructura necesaria (equipos,
servidores, programas informaticos, etc), personal adecuado y quela unidad de
informética seaquien dirija este cambio orientado a la mision de la entidad.

Respecto a la pregunta 5 ¢ Considera usted que el gobierno a través de las
tecnologias puede ayudar a la celeridad procesal y optimizar recursos a la entidad?
De loanalizado sedesprende que 8 de los entrevistados consideran que elgobierno
a través de las tecnologias siayuda a celeridad procesal y a laoptimizacion de
recursos, puesto que como ejemplo se hanrealizado conferencias virtuales parala
tomade declaraciones en mejora de lainvestigacion también se puede apreciar dos
de los entrevistados consideran que el gobierno a través de las tecnologias no
ayuda a laceleridad de los procesos puesto que, requiere que los usuarios cuenten
con equipos tecnologicos medianamente modernos, acceso a interng y que sepan
de su utilizacion, que en muchos casos este requerimiento es costoso. Respecto a
gue, siel gobierno através de las tecnologias puede acelerar los procesados y
optimizar los recursos, esto es cierto siempre y cuando se cuenten con los
requerimientos de equipos, acceso a internet y elconocimiento para el usopor parte
del usuario, mientras que por parte de laentidad esnecesario que cuente conuna
plataforma tecnoldgica que este apto para su uso las 24 horasy a disposicion de los
usuarios.

En general se puede mencionar que 6 de los participantes consideraron que
la participacion del ciudadano haciendo uso de los procesos del Gobierno
electronico permitird un procedimiento administrativo mas eficiente, ademas, 8 de
los participantes consideraron que la entidad puede adecuar procesos de gobiernos
a través de la tecnologia en favor de los ciudadanos, mientras que 5 de los
participantes consideraron que el gobierno a través de la tecnologia puede ayudar
a la celeridad procesal y optimizar recursos a la entidad, esto debido a que los

sistemas de informacién pueden ayudar a la mejora de los servicios que brinda la
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entidad, siempre que estén basados en las tecnologias y que los usuarios finales
sepan de su utilidad.

Objetivo especifico 3

Describir de qué manera el gobierno electronico previene las amenazas
informéticas en una entidad publica, Huaraz 2022

Respecto a la pregunta 6 ¢Considera usted que la entidad cuenta con
recursos tecnologicos actualizados de software avanzados y redes de internet de
gran velocidad? De loanalizado sedesprende que 5 de losentrevistados consideran
gue la entidad si cuenta con recurso s tecnoldgicos actualizados, software
avanzados internet, puesto que yase habian realizado las adquisiciones en afios
recientes También se puede apreciar que cinco de los entrevistados consideran
gue la entidad no cuenta conlos recursos techolégicos actualizados, software
avanzado ni internet de gran velocidad, puesto que, al analizar a detalle, solo se
cuenta conalgunos de los items comocomputadoras, el internet es deficiente y la
infraestructura tecnoldgica no es moderna, presentando ciertas deficiencia s. Los
entrevistados sepude concluir que laentidad sicuenta conrecursos tecnoldgicos,
software einternet, pero estos no son de Ultima generacion, modernos ni de gran
velocidad, puesto que la modernidad esun término relativo y con el paso se pocos
aflos estos van volviéendose obsoletos, siendo necesario una actualizacion
constante que requiere de muchos recursos econémicos.

Respecto a la pregunta 7 ¢Considera usted que la entidad dispone de
presupuesto suficiente para fortalecer todos los procesos informaticos y recursos
tecnolégicos que permitan a la entidad ofrecer un servicio de calidad a la
comunidad? De lo analizado se desprende que cuatro de los entrevistados
consideran que laentidad si dispone del presupuesto suficiente para fortalecer todos
los procesos informaticos, que pueda ademas dar wn servicio de calidad a la
comunidad, que sevio mejorada porla coyuntura dela pandemia por el COVID-19.
También se puede apreciar 6 de los entrevistados consideraron que la entidad no
dispone presupuesto suficiente para fortalecer todos los procesos informaticos, que
pueda ademds dar un servicio de calidad a lacomunidad puesto que no existe la
predisposicion en invertir de estastecnologias y que ademas nose hainvertido

adecuadamente. Respecto aque sila entidad cuenta conel presupuesto suficiente
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para fortalecer todos los procesos informaticos, que pueda ademas darun servicio
decalidad a lacomunidad, estoes cierto en porque yase dispone del presupuesto,
pero no essuficiente si sedesea implementar toda la infraestructura para que los
servicios sean realmente digitales yque estén disponibles en todo momento para
los usuarios.

Respecto a la pregunta 8 ¢Considera usted que la entidad cuenta con un
sistema de seguridad informatica que permita proteger los sistemas de informacion
y de comunicacion que maneja la entidad? De lo analiza do se desprende que 3 de
los entrevistados consideran que la entidad cuenta con un sistema de seguridad
informética que proteja los sistemas e informacion de la entidad, puesto que los
servidores estan configurados contra protocolos de riesgo. También se puede
apreciar 7 de los entrevistados consideran que la entidad no cuenta con un sistema
de seguridad informética que proteja los sistemas e informacion de la entidad, ya
gue se requiere de los protocolos necesarios, ademas deantivirus nila capacitacion
al personal sobre vulnerabilidad informética. Los entrevistados concuerdan por
mayoria que la entidad no cuenta con un sistema de seguridad informética que
proteja los sistemas e informacion de la entidad, ya que requiere de la
implementacion de varios requerimientos, asi como el conocimiento delos usuarios
dela entidad enproteccion de datos.

En general se puede observar que 7 de participantes consideran que la
entidad no cuenta con recursos tecnolégicos actualizados, software avanzados y
red de internet de gran velocidad, mientras que 6 de los participantes consideraron
gue la entidad no dispone de presupuesto suficiente para fortalecer todos los
procesos informaticos y recursos tecnolégicos que permitan a la entidad ofrecer un
servicio de calidad a la comunidad, por otro lado, 6 de los participantes
consideraron que la entidad si cuenta con un sistemade seguridad informética que
permita proteger los sistemas de informacion y de comunicacion que maneja la
entidad. Esto debido a que la seguridad es una parte muy importantes ya que
garantiza la permanencia y operatividad constante de los servicios que brinda la
entidad hacia los usuarios.

Objetivo especifico 4

Describir de qué manera el gobierno electronico previene los desastres en
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una entidad publica, Huaraz 2022

Respecto a la pregunta 9 ¢ Considera que la entidad a nivel de sus sistemas
informéticos cuenta con herramientas que permitan proteger la informacion de las
amenazas informaticas externas? De lo analizado se desprende que 4 de los
entrevistados consideran que laentidad si cuenta con herramientas que protegen la
informacién delas amenazas informaticas internas, yaque cuentan conantivirus en
los servidores y en las computadoras de los usuarios. También se puede apreciar
gue 6de los entrevistados consideraron que la entidad nocuenta conherramientas
gue protegen la informacion delas amenazas informaticas externas, ya que ante un
ataque externa no existe el riesgo del robo y pérdida de informacién. Los
entrevistados por mayoria coinciden en afirmar que la entidad no cuenta con
herramientas que protegen lainformacion delas amenazas informaticas externas,
no secuenta consistemas propios de proteccion, lo cual quiere nosolo de antivirus
sino de la configuracién yequipos necesarios que resistan lavulnerabilidad ante
ataques externo yprevenir la perdida yrobo de informacion.

Finalmente, a la pregunta 10 ¢Considera que la entidad a nivel de sus
sistemas de comunicacion y de informatica cuenta con herramientas y mecanismos
gue permitan proteger la informacion digital de la institucion ante un desastre
inminente? De loanaliza do sedesprende que 7 de los entrevistados consideran que
la entidad si cuenta con herramientas y mecanismos para proteger la informacion
digital ante un desastre, puesto que tienen servidores derespaldo y mecanismos
para laprotecciéon dela informacion.

Se puede apreciar en general que, 5 de los participantes si consideran que
la entidad a nivel de sus sistemas informaticos cuenta con herramientas que
permitan proteger la informacion de las amenazas informéticas externas, mientras
gue 6 de los participantes consideran que la entidad a nivel de sus sistemas de
comunicacion y de informatica cuenta con herramientas y mecanismos que
permitan proteger la informacioén digital de la institucion ante un desastre inminente.
Esto debido a que el gobierno electrénico implementado de forma adecuado y
utilizando los protocolos necesarios para la seguridad, podria recurrir
considerablemente la vulnerabilidad ante desastres y ataques cibernéticos de

externos, que ademas podria prevenir la perdida de datos y el robo de las mismas.
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Matriz de Triangulacién: ver Anexo 2
Discusion
Una vez manejadas las herramientas y procesada la informacion, se ha redactado

la discusion inicial de la investigacion, en cuyo caso pasamos a analizar los

objetivos de la siguiente manera.:

En base al objetivo general, se puede apreciar que la mayoria de los
entrevistados estdn de acuerdo en que el gobierno electronico si influye en la
seguridad informética de una entidad publica, Huaraz, 2022, debido a que la
implementacion del gobierno electronico requiere de diversos aspectos como son
la implementacién de la infraestructura necesaria (servidores, equipos de cémputo,
red local en la entidad, uso de software) y ademas es necesario que, primero el
personal de la entidad sepa del uso de las herramientas tecnolégicas para que
puedan orientar a los usuarios finales, que son los ciudadanos que haran el uso de
los servicios brindados. Todo ese proceso es sistemético y requiere la revision
constante de los expertos y de los altos funcionarios, ya que esta orientado como
las herramientas tecnologicas ayudaran lograr los objetivos estratégicos de la
entidad. Para esto debemos precisar lo sefialado en su investigacion por Garbarino
(2016) quien implanté un marco de gobernanza de Tecnologias de Informacién para
empresas PyMEs — SMESITGF, en el cual afiadié un marco efectivo para gobernar
y gestionar las Tl adecuadamente, consiguiendo concluir que los sistemas
informéticos son agentes estratégicos esenciales para el cumplimiento de metas en
las organizaciones, mas aun cuando los sistemas informaticos estan enfocados a
los objetivos de la organizacion. Asi mismo, Bieito (2016) en su investigacion
Planificacion y estratégica de la gestion electrénica departamental en Uruguay,
definieron estrategias de gobierno electrénico en la preparacién de planes que
ayuden al logro de objetivos estratégicos con la ayuda de las tecnologias de la
informacién. De la misma forma Giron (2013) en su estudio sobre Estado
Electronico en Guatemala, que elaboré para obtener el grado de maestria en la
Universidad de San Carlos de Guatemala, de tal manera que se mostré la
importancia del internet y las tecnologias de la informacion en el sector publico, en

el que la ley publica difunde el acceso a la informacion en todo el pais.
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En base al primer objetivo especifico, se puede apreciar que la mayoria de
los entrevistados estan de acuerdo en que el gobierno electrénico si controla los
recursos tecnologicos de una entidad publica, Huaraz 2022, esto debido a que el
gobierno electronico requiere de una infraestructura necesaria para su
implementacion y gue ademas esta debe de ser utilizada de tal manera que permita
un uso acorde a los objetivos de la entidad, el uso racional de los equipo de computo
por parte del personal, el uso racional de la banda ancha de internet, el uso
adecuado y navegaciéon por paginas y servicios web, el manejo buenas practicas
en el uso de las tecnologias de informacion, etc. Todo ello orientado a brindar un
buen servicio al ciudadano. Estos resultados fueron similares a los encontrados por
Rodriguez (2015), quien en su estudio sobre el Gobierno Electronico y Aplicacion
de las TIC para Brindar Nuevos Canales de Comunicacién. Universidad Nacional
de La Matanza, en la que pudo sintetizar que los sistemas existentes suman al uso
de las TIC de tal manera que el ciudadano tenga acceso a los diversos canales en
los distintos horarios, y que este esté disponible en todo momento a fin de servir de
manera integral a los usuarios, a ello se le llama el control del gobierno electrénico

sobre las herramientas de infraestructura y equipamiento.

En base al segundo objetivo especifico, se puede apreciar que la mayoria
de los entrevistados estan de acuerdo en que el gobierno electronico si utiliza los
sistemas de informacién una entidad publica, Huaraz, 2022, esto debido a que, en
primer lugar, el gobierno electrénico requiere de infraestructura de software y
hardware, necesarios para que no solo los trabajadores de la entidad conozcan el
uso de las herramientas, sino que ademéas es necesario la socializacion de las
herramientas a los usuarios o ciudadanos finales, quienes seran los que utilicen y
consuman a través de los servicios brindados por la entidad. Es importante
mencionar que los aportes del ciudadano en la creacion y validacion de sistemas
de intromision y/o aplicativos, ya que ellos brindardn informacién sobre los
beneficios y posibles fallos de estos sistemas que deberan de ser subsanados
antes de su etapa final. Estos resultados son similares a los encontrados por
Cornejo (2011), quien en su estudio pudo establecer que el gobierno de las

tecnologias de informacion ayuda a la mejoras y sistematizacion de los procesos.
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En base al tercer objetivo especifico, se puede apreciar que la mayoria de
los entrevistados estan de acuerdo en que el gobierno electronico si previene las
amenazas informéticas una entidad publica, Huaraz, 2022, pero siempre y cuando
se cuente con no solo la infraestructura de seguridad, sino que ademas la red de
datos este configurado de tal manera en que se puede reducir de manera
significativa en riesgo de robo de informacion, pérdida de datos y perjuicios a los
sistemas de informacion, pasando por el monitoreo constante de la unidad de

informatica y la capacitacion al personal de la entidad en seguridad informatica.

En base al cuarto objetivo especifico, se puede apreciar que la mayoria de
los entrevistados estan de acuerdo en que el gobierno electronico si previene los
desastres en una entidad publica, Huaraz, 2022, esto siempre y cuando se cuente
con una serie de medidas las cuales hayan sido aprobadas para soportar desastres
esporadicos, poco frecuentes o muy raros, pero que sisucedieran, dejarian un serio
dafio a la entidad por falta de informacion provocado por el dafio de su
infraestructura, principalmente esto depende del resguardo de la informacion digital

alojando una copia en servidores remotos.

Debo adicionar, que teniendo en cuenta los resultados dados por los
entrevistados y la informacion seleccionada en el desarrollo de este estudio, se
puede apreciar que, si existe evidencia para afirmar que el gobierno electrénico
aprovechado de buenas maneras y siguiendo una normativa 0 un marco de
referencia de las Tecnologias de la informacién, si mejora la seguridad informatica
y orienta a que los servicios sean adecuados para los usuarios, y asi se pueda tener
una mayor interrelacion entre la ciudadania y sus funcionarios, asi como mayor
transparencia en las acciones que realizan.

Técnica de Andlisis Documental
Tabla 5 Fuentes Documentales

Teorias Andlisis Comparado Normativa
Teoria de los Marcos de Conforme se aprecia en
. . Conforme a al decreto
referencia  para el los organismos |\ Lo vo N° 1412
gobierno de las publicos, en Espafia, O o ’
. mediante Ley N° 30823,
Tecnologias de los marcos de

el Congreso de Ila
Republica, se dispone
la presente Ley, que

Informacion, se define Gobernanza de Tl estan
como una unificacién de consolidados en las
la gestion, la empresas y Pymes,

-32 -



organizacion de
politicas y practicas y un
sumario de revision de

desempefio, que
permite alinear las
inversiones y

prioridades del negocio,

mantiene un manejo
responsable de
recursos y  activos,

establece y aclara la
responsabilidad vy Ila
toma de decision
mejora el rendimiento
de las organizaciones
y defiende la
innovacion.

- Los investigadores
han identificado tales
presupuestos implicitos
a la NGP de
convenciones distintas,
aunque con resultados
muy similares. Hughes
(1998) imagina que si
las bases tedricas de la
Administracién publica
tradicional fueron la
teoria de la burocracia y

la  teoria de la
separacion entre
politica y
administracion,

economia y gestion

privada lo son de la

NGP

pero también existen
paises como Uruguay
en donde se promueve
la gobernanza del Tl en
las entidades publicas
para la modernizacion
del estado, En
Guatemala también se
impulsa el uso de Tl en
el gobierno electronico.

- Para facilitar la
comprension de los
contenidos de la Public
Governance, Kickert
(1997) describe el caso
de Holanda, en el que
es distinguido el peso
de las instituciones
privadas y sociales en
sectores de
interposicion publica
como la educacion, la
seguridad  social 'y
sanitaria, en los que se
advierte la presencia de

un modelo
neocorporativista de
sociedad.

tiene por objeto
establecer el marco de
la  gobernanza  del
gobierno digital para la
adecuada gestion de la

identidad digital,
servicios digitales,
arquitectura digital,
interoperabilidad,

seguridad digital vy
datos, asi como el
régimen juridico
aplicable al uso
transversal de

tecnologias digitales en
la  digitalizacion de
procesos Yy prestacion
de servicios digitales
por parte de las
entidades de la
Administracién Publica
en los tres niveles de
gobierno, basado en 5
articulos y 5 capitulos

-El Decreto Supremo
N° 029-2021-PCM que
aprueba el Reglamento
de la Ley de Gobierno
Digital rastrea impulsar

la afiliacion de las
tecnologias  digitales
en los servicios
prometidos por las

entidades publicas en
favor de la reactivacion
econdémica del pais

Nota: Esta tabla muestra las fuentes documentales utilizadas en la investigacion

V. CONCLUSIONES

Primera. —Como respuesta a miobjetivo general, se puede afirmar que el gobierno
electronico influye de manera directa en la seguridad informética en una entidad
publica, Huaraz 2022, puesto que la gobernanza basada en las tecnologias de la

informacioén requiere una serie de items las cuales estan orientados al cumplimiento
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de los objetivos estratégicos de la entidad y estos deben ser plasmado en servicios
gue ayude alos ciudadanos a realizar sus tramites de manera mas rapida, segura
e integral, permitiendo de esta manera la inclusion digital. Por otro lado, el Estado,
a través de la Secretaria de Gobierno Digital, es el ente rector en temas de
gobernanza digital, incluyendo tecnologia digital, identidad digital, interoperabilidad,
entre otros, colaboracion, servicios digitales, datos, seguridad digital y arquitectura

digitales.

Por otro lado, es importante mencionar que el gobierno digital no solo se debe de
dar en el &mbito de estudio, sino que también se puede extender en las entidades
pertenecientes a otros distritos, en donde también se atienden las mismas causas,
lo Gnico que varia es la localidad, por lo que, es pertinente que los responsables de
esta implementacion puedan realizar acciones para la mejora e impulso de gobierno

electrénico en &mbito no solo de Ancash sino a nivel nacional.

Segunda. — Respecto a mi objetivo especifico N°01, debo decir que el gobierno
electronico si controla los recursos tecnolégicos en una entidad publica, Huaraz
2022, puesto que al requerir el gobierno electronico una serie de requerimientos
como infraestructura tecnoldgica, equipos tecnolégicos en software y hardware,
estos deben de ser utilizados de tal manera que permita que las plataformas
puedan desarrollarse adecuadamente, sin conflictos, ni interrupciones, ello es
posible solo con un control basado en normativas estrictas y estandarizadas, en
este caso se cuenta con las normativas para el correcto gobierno electronico en

base alos objetivos estratégicos de la entidad.

Por otro lado, es importante mencionar que se debe de cuidar y actualizar de
manera constante los recursos tecnoldgicos, ya que estos daran soporte a toda la
infraestructura de gobierno electrénico que se implante, de tal manera que a su vez
se podra atender las demandas de los usuarios de manera mas rapida y eficiente,
garantizando todos los beneficios de los sistemas informéticos, como la integridad,
estabilidad y disponibilidad, el area de informética es quien debe de velar por el

buen funcionamiento de estos sistemas.
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Tercera.— En respuesta a mi objetivo especifico N°02, puedo decir que la mayoria
de los participantes estan de acuerdo en que el gobierno electrénico utiliza los
sistemas de informacion en una entidad publica, puesto que este depende de
muchos sistemas interconectados, los cuales son esenciales en la gobernanza

digital y deben tener la caracteristica de disponibilidad.

Por otro lado, los sistemas informaticos son el resultados de moldeado y la
interaccion entre ingenieros y usuarios quienes conforme a las acciones cotidianas
y los objetivos de la entidades, se puede sistematizar ciertos procesos para
hacerlos cada vez mas faciles y rapidos, inclusive sin la necesidad de alguna
persona, en el sentido de la atencion al usuario, por lo que también es pertinente
mencionar que se sigan desarrollando estos sistemas para mejorar los que ya

existe y ampliar los servicios en beneficio de los usuarios.

Cuarto. — Sobre el objetivo especifico N°03, debo manifestar que mayoritariamente
los entrevistados que han participado en este estudio, coinciden en afirmar que el
gobierno electrénico previene las amenazas informéticas en una entidad publica,
Huaraz, 2022. Esto siempre y cuando se cuente con no solo la infraestructura de
seguridad, sino que ademas la red de datos este configurado de tal manera en que
se puede reducir de manera significativa en riesgo de robo de informacion, pérdida

de datos y perjuicios a los sistemas de informacion.

Es importante mencionar que un usuario bien informado y que cuente con las
herramientas de proteccion tendra un nivel de vulnerabilidad bajo, y sera dificil que
un atacante informatico pueda robar o destruir su informacion, por lo que es
pertinente las capacitaciones constantes por parte del area de informética de la
entidad.

Quinto. — Sobre el objetivo especifico N°04, debo manifestar que mayoritariamente
los entrevistados que han participado en este estudio, coinciden en afirmar que el
gobierno electronico previene los desastres en una entidad publica, Huaraz, 2022.
Esto siempre y cuando se cuente con una serie de medidas las cuales hayan sido

aprobadas para soportar desastres esporadicos, poco frecuentes o muy raros.
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V. RECOMENDACIONES

Primera. — Se recomienda a la Secretaria de Gobierno Digital — SEGDI, que realice
los esfuerzos para una implementacién integra del Gobierno electrénico
(actualmente Gobierno Digital), debido a que este tiene muchas ventajas orientadas
a las mejoras de los servicios prestados a la ciudadania, mientras que esto ira de
la mano con la seguridad informatica, encaminado con el Decreto Legislativo 1412,
el cual aprueba la ley de gobierno digital, que es una actualizacion del gobierno

electrénico.

Segunda.- Se recomienda al Instituto Nacional de Estadistica e Informatica -INEI
poner mayor énfasis en el control de los recursos informéticos de la entidad, puesto
gue al ser bienes tangibles, suelen ser delicados y fragiles, ya que si no se le realiza
el mantenimiento y uso adecuado, podria sufrir algan tipo de mal funcionamiento,
el gobierno electronico también contempla el uso adecuado de las tecnologias de

informacién, incluyendo a toda la infraestructura y recursos de software y hardware.

Tercero.- Se recomienda a la Secretaria de gobierno digital- SEGDI que se
promueva el uso de los sistemas de informacién orientados siempre ala mejora de

los servicios que brinda la entidad hacia sus usuarios para que con ello pueda existir
mayor acercamiento y compromiso de sus autoridades y los ciudadanos.

Cuarto.- Se recomienda a la Secretaria de Gobierno Digital, que dentro de la
Politica de Modernizacién de la Gestion Publica, se debe establecer lineamientos
para fortalecer los gobiernos digitales y esto traiga consigo la mayor fluidez con la

ciudadania y sus autoridades.
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ANEXO 1: MATRIZ DE CATEGORIZACION - TITULO: Gobierno electrénicoyseguridad informaticaen unaentidad publica, Huaraz 2022
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ANEXO 2: Matriz de Triangulacion
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tecnologia
s de los
usuarios,
en caso
contrario
solo
complica
el proceso

E5)
La
innovacion
de los
servicios
tecnoldgic
0s si
podria
permitir la
mejora de
los
procesos
siempre y
cuando
todos los
integrante
S contaran
con los
dispositivo
s
electronico
S

La
innovacion
de los
servicios
tecnoldgic
os nos
fortalece la
calidad de
atencion
debido a
que aleja
la
interrelaci
6n entre
pares

E6
Si, ya que
asi los
procesos
seran mucho
mas rapidos
porque se
tendra una
base de
datos

Si, ya que 9
se tiene
servicios
tecnoldgicos
eficientes
seran mucho
mas rapido y
con mayor
eficiencia

E7
Si, las
herramient
as
tecnoldgic
as en la
actualizad
a son muy
indispensa
blesdados
porque
ahora casi
todo se
realiza en
tiempo
real, la
informacio
n debe
estar al
momento
de la
necesidad
para la
mejor
toma de
decision.

Si, dado
gue en la
actualidad
casi todos
manejamo
S un
equipo
celular,
teniendo
mejores
servicios
tecnoldgic
os en el
gobierno
podemos
mejorar la
calidad en
el servicio
a la

E8
Si bien es
cierto que
la
innovacion
en los
servicios
tecnoldgic
0os se ha
vuelto una
herramient
a muy utl
en esta
época de
pandemia,
no ha sido
aprovecha
do al
maximo
debido a la
falta de
capacitaci
6on y
difusion de
su debido
uso

Si
permitira
fortalecer
la calidad
de
atencion,
siempre y
cuando se
aprecie
una
debida
respuesta
por parte
de la
entidad
hacia el
usuario

E9

Si, la
impleme
ntacion
de
nuevas
tecnolog
ias, que
amplien
los
servicios
de la
entidad
mejorari
an los
proceso
S de
gobiemo
electroni
co

Si, la
disponibi
lidad de
informac
i6n

inmediat
a vy e
autoserv
icio de
propio
usuario,
son

algunas
ventajas
) que
fortalece
rian la
calidad
de los

E10
Si, porque
permitira
agilizar los
procesos
para una
atencion
mas
rapida y
eficiente a
los
usuarios

Si, porque
permitira
reducir
tiempos y
costos en
los
tramites
de los
administra
dos

Conv ergencia
De acuerdo a
loanalizado, lo
analizado 9 de

Los
entrevistados
consideraron
que la
innovacion si
mejora los
procesos de
gobierno
electronico, ya
que agiliza
procesos,
reduce

tiempos y en
general agiliza
la atencion
hacia el
usuarios.

De lo analiza
do se obsen®
que 8 de los
entrevistados
concuerdan en
que la
innovacion de
los servicios si
permite el
fortalecimiento
de la calidad
de atencidn,
puesto que se
vuelve un
proceso mas
rapido, no es
necesario ir a
un lugar en
especifico ya

Div ergencia
También se
puede
apreciar que
uno de los
entrevistado
s considera
que la
innovacion
no mejora a
los
procesos de
gobierno
electrénico,
pues, este
solo sera
eficaz s es
ejecutadode
manera
pertinente,
pues una
tarea es la
de cambiar
los procesos
tradicionales
en la
entidad.

También se
puede
apreciar 2 de
los
entrevistado
s considerar
con que la
innovacion
de los
servicios no
permite el
fortalecimien
to de Ila
calidad,
puesto que,
esto se darad
solo si es un
proceso
manejable y

Interpretacion
Los entrevistados
concuerdan
mayoritariamente
gue la innovacion
de los servicios
tecnoldgicossi
permite  mejorar
los procesos del
gobierno
electronico, pueso
que agiliza
procesos, mejora
los tiempos de
atencion al
ciudadano ya que
al ser un proceso
automatizado, se
puede atender las
24  horas sin
necesidad de la
atencion de una
persona, pues, son
los equipos de
software y hard
ware son los que
realizan esta

tarea
Respecto a
contratar la

innovacion de los
servicios
tecnolégico sy si
esto permite el
fortalecimiento de
la calidad de los
servicios, en su
mayoria se
consideré que si,
debido a
que a
automatizacion
permite que se
pueda atender
a un
usuario en
cualquier horaro



usuarios?
explique

8.
¢;Considera
usted que la
participacion
del
ciudadano
haciendo
uso de los
procesos del
Gobierno
electrénico
permitia un
procedimient
o]
administrativ
0 mas
eficiente?
Explique

4.
¢;Considera
usted que

la entidad

esrapiday
oportuna

Es muy
importante
que el
ciudadano
conozca
todos los
procedimi
entos para
una mejor
atencion
toda
entidad
debe tener
un
diagrama
de flujo del
procedimi
ento de
trabajo vy
de las
herramient
as que se
usan para
que el
ciudadano
lo conozca
y pueda
aplicar

El
Ministerio
Publico
esta en la
etapa de
transforma

los medios
tecnolégic
os ahi se
debe de
implement
ar

Depender
a4 mucho
de la
complejida
d del
proceso
porellolas
herramient
as
tecnolégic
as tendran
que  ser
acorde a
todo
usuario

Sin  duda
hay
muchos
procesos
administra
tivos que

Si,
siempre y
cuando los
ciudadano
S sean
capacitado
s para
hacer uso
de los
medios
electronico
S

Si, de
acuerdo a
los
servicios
que brinda
la entidad

Claro que
si, desde
siempre es
sabido que
el uso de
la
tecnologia
es
favorable
en
cualquier
situacion
que
amerite
procedimi
entos mas
eficientes,
de manera
que hacer
uso de los
procesos
del
gobiermno
electrénico
tendra sin
duda
alguna
buena
respuesta

Si, de
acuerdo

con mi
desempefi
o laborl
considero

La
participaci
on del
ciudadano
deberia
ser de una
persona
capacitada
paratal fin

No, para
adecuar
estos
procesos
deberia de
realizarse

Si, ya que
sabran todos
los procesos
del

procedimient
0 y sabran
porque se
hacen cada
uno de ellos

Si, ya que
hoy en dia
utilizamos
los celulares
y una
aplicacion

ciudadani
a en
procesos
talescomo
colas,
tickets,
citas, etc

Si,
siempre es
necesario
gue todos
demos
algunos
alcances
respecto a
ciertos
procesos
con que
maneja el
estado
para
ayudar
con la
mejora del
servicio
gue estos
nos
brindan

Si, es
necesario

que la
tecnologia
se adapte
a la

Antes que
esperar un
debido
uso, se
deberia
realizar
una
adecuada
difusion
del uso
idéneo de
las
herramient
as con las
que se
cuenten
para
mejorar la
dinamica
de
interaccion

Se puede
adecuar
procesos
de
gobierno
de manera

servicios
dentro
de la
entidad

Si es
importan
te
conocer
los
requerim
ientos y
expectat
ivas de
los
usuarios
para
obtener
una
retroalim
entacion
de
informac
ion para
poder
mejorar
los
procedi
mientos
administ
rativos

Si, la
tecnolog
ia
correcta
mente
impleme

Si, el
ciudadano
que se
involucre
en el
manejo de
los
procesos
electronico
S puestos
a su
disposicié
n aportara
a que el
procedimi
ento
administra
tivo se
desarrolle
conforme
a los
estandare
s
propuesto
s para esta
nueva
modalidad
de
atencion

Si, la
tecnologia
esta a
disposicio
n de la
entidad

que se realiza
desde un
equipo infoma
tico.

De lo analiza
do se
desprende que
7 de los
participantes
consideraron
que la
participacion
del ciudadano

en los
procesos de
GE s permite
un

procedimiento
administrativo
Mas eficaz ya
que es e
usuario quien
brinda la
informacion y
el feedback de
los
requerimientos
para los
sistemas y
aplicativos
necesarios
para la
implementacié
n del gobiemo
electrénico.

De lo analiza

do se
desprende que
7 de los

entrevistados
s consideran

que los
usuarios
sepan el uso
de esta
tecnologia,
en caso
contrario
sera un
proceso
complicado

También se
puede
apreciar que
tres de los
entrevistado
s considerar
que la
participacion
del
ciudadano
no influye en
la mejora de
la  gestion
administrativ
a, puesto
que
depende de
las
herramienta
S tecno
l6gicas que
usen los
usuarios.

También
puede
apreciar 3
de los
entrevistad
0s

en un lugar donde
exista internet

y .
un equipo
informatico
disponible,
ademas que el
usuario debe de
conocer el uso de
estas
herramientas
(previa
capacitacion

s
esnecesario).

Respecto a la
participacién de
los ciudadanos
haciendo uso de
los procesos del
Ge, este s influye
de alguna manera
enlagestion

administrativa ya
que el ciudadano
quien utilizara y a

quien esta
orientado los
servicios
tecnolégicos 'y de
gobierno
electronico, siendo
este un actor
importante en la
elaboracién

retroalimentacion
de los sistemas y
aplicativos a ser
creados para la
ejecucion del GE.

Respecto a
considerar s la
entidad puede
adecuar los
procesos de

gobierno a través



puede
adecuar
procesos
de
gobiernos a
trav és dela
tecnologia
enfavorde
los
ciudadanos

? Explique

5.
¢;Considera
usted que el
gobiermo a
través de la
tecnologia
puede
ayudarala
celeridad
procesal y
optimizar
recursos a la
entidad?
Explique.

cion digital
adaptando
los
sistemas
para la
mejora del
proceso
de
atencion al
publico de
acuerdo a
lasnormas
técnicas
peruanas
y gobiemo
digital

Claro eso
se da con
el sistema
OSCE
para las
contrataci
ones
publicas
del Estado
un sistema
que
mejora el
proceso,
en el
sector
justicia los
sistemas
que se
implement
aron como
las
videoconfe
rencias
para la
toma de
declaracio
nes, las
citas
virtuales
entre otros
para
mejorar el
trabajo vy
continuar

podrian
adaptarse
a la
tecnologia
ello
permitiria
mayor
rapidez en
los
procesos
que se dan

De todas
maneras
pero
siempre
que el
proceso
sea bien
guiado vy
comprendi
do,
sobretodo
que ayude
mucho a la
comunicac
ion de la
autoridad
con los
ciudadano
s

se
dispondria
de la
implement
acion de
casillas
virtuales
que
contengan
videos
tutorialesa
fin de que
0S usuario
realicen
sus
solicitudes
de forma
amigable
mediante
este medio

Si, ya que
toda
mejora en
el proceso
optimizand
o} los
recursos
tecnolégic
0s
concluye
en brindar
un mejor
servicio
para la
sociedad

que mas
de un
proceso

puede

adecuarse
a la
tecnologia
de esta
manera se
garantizari
a una
mejor

atencion,
con  mas
premura y
precision

Si, la
tecnologia
y el uso de
las ella no
solo
conlleva
eficiencia
sino
también
optimizar
recursos
puesto
que se
podria
adaptar a
las
necesidad
es,
mientras
que la
mano de
obra
necesita
tener
parametro
s

una
capacitaci
6n para el
dominio de
estos
procesos
electronico
s

ayudaria
mucho

Podria Si,
lograrse la  asi
celeridady optimiza
optimizar tiempo
los también
recursos reducir
mediante  papeleria
estos

procesos

siempre y

cuando los

usuarios

cuentan

con

dispositivo

s

electrénico

s y tengan

conocimie

nto de su

manejo

ya que

se

y

la

necesidad
del
usuario, a
eso se
llama
flexibilidad
tener
procesos
de gestion
en las
entidades
del
Gobierno,
esto
ayudara
no solo a
la
ciudadani
a sino
también al
mismo
gobierno
No, cas
siempre la
celeridad
procesal
no
depende
de la
tecnologia
que tenga
administra
cién
publica
sino
también
del mismo
personal
que lo
maneja, es
necesario
concientiz
ar al
personal
para
optimizar
los
procesos
de los
sistemas
tecnoldgic
0s.

paulatina a
fin de
facilitar el
uso a los
colaborad
ores de la
institucion
y cuando
esta
herramient
a sea de
facil
manejo, £
facilitara la
interaccion
con los
usuarios o
beneficiari
os

Esto
podria
recortar
los
procesos
burocratic
os de la
actualidad
siempre y
cuando se
tenga un
orden en
la
utilizacién
de este
importante
recurso

ntada
ayuda
de gran
manera
a
automati
zar los
proceso
S de
gobiemo
para su
mejor
control

Si la
tecnolog
ia
actualm
ente
ofrece
unagran
variedad
de
opcione
s pam
poder
controlar
y
administ
rar,
diversos
proceso
s por lo
que,
permiten
realizar
monitore
0s
constant
esdelas
actividad
es o
reducien
do
bienes
material
es ylo
servicios

entonces
solamente
hace falta
la

predisposi
ciéon de
disponer
Su uso en
los

procesos
que se
desarrolla
n a nivel
institucion
al

Si,
precisame
nte el
objetivo
del uso de
la
tecnologia
es agilizar
los
procedimi
entos
optimizand
oelusode
recursos
humanosy
materiales

el Ministerio
Publico s
puede adecuar
los

procesos de
gobierno a
través de las
tecnologias en
favor de los
ciudadanos,
puesto que ya
se encuenta
en una etapa
de
transformacion
digital, yya ®
estan
adecuando
diversos
servicios para
lograr un GE
eficaz

De lo
analiza do se
desprende que
8 de los
entrevistados
consideran
que el
gobierno a
través de las
tecnologias si

ayuda a
celeridad
procesal y a la

optimizacion
de recurso s,
puesto que
como ejemplo
se han realiza
do
conferencias
virtuales pama
la toma de
declaraciones
en mejora de
la
investigacion

consideran
que la
entidad no
puede
adecuarlos
procesos
de Ge a
travésde la
tecnologia
a favor de
los
ciudadanos
puesto que
requiere
mucha
capacitacio
n requiere
ademas
muchos
procesos
intermedios

También se
puede
apreciar dos
de los
entrevistado
s consideran
que el
gobierno a
través de las
tecnologias
no ayuda a
la celeridad
de los
procesos
puesto que,
requiere que
los usuarios
cuenten con
equipos
tecnolégicos
medianame
nte
modernos,
acceso a
internet vy
que sepa n
de su
utilizacion,
que en
muchos
casos este
requerimient
0 es costo so

de La tecnologia
en favor de los
ciudadanos, eso
se puede lograr
con la
implementacién de
la infraestructura

necesaria

(equipos, servid
ores, programas
informaticos, etc),
personal

adecuado y que la
unidad de
informatica  sea

quien dirija este
cambio orientado a
la mision de la
entidad.

Respecto a que, si
el gobiemo a
través de las
tecnologias puede

acelerar los
procesos y
optimizar los
recursos, esto es
cierto siempre

y cuan

do se cuenten con
los requerimientos
de equipos
acceso a

internet y el
conocimiento para
el uso por parte del

usuario, mientras
gue por parte de la
entidad es
necesario que
cuente con una
plataforma

tecnolégica que
este apto para su
uso las 24 horasy
a
disposicion de los
usuarios.



6.
¢;Considera
usted que la
entidad
cuenta con
recursos
tecnoldgicos
actualizados
, software
avanzadosy
red de
internet de
gran
velocidad?
Explique

7.
¢;Considera
usted que la
entidad

las
investigaci
ones

El
Ministerio
Publico
usa
servidores
proxy en
debian
proteger la
red
interna,
usa
software
libre y
antivirus
actualizad
o, usa el
internet
que brinda
el
proveedor
el masalto
de
acuerdo a
la zona
geografica
, el uso de
los
usuarios
es muy
importante

No el
presupues
to en
tecnologia
es muy
reducido la
renovacio

Considero
que hoy
por hoy la
entidad no
cuenta con
lo
menciona
me
anteriorme
nte ya que
como se
sabe
nunca se
tiene
presupues
to para
implement
ar en
tecnologia
siempre
hay
muchas
trabas
para la
tecnologia

Si tiene el
presupues
to para
implement
ar con
recursos

tecnolégic

Si, sin
embargo
se podria
mejorar
implement
andose
mejores
herramient
as de
software y
otros de
mejor
control

No, en los
Gltimos
afos la
recaudaci
6n
financiera
de

Por ahora
no
considero
que sea
asi, debo
reconocer
que el
internet
tiene una
velocidad
de normal
a media,
por ende
podria
mejorar,
sin
embargo
con
respecto a
los
software
no puedo
verter
opinién al
respecto
puesto
que en la
oficina
donde
desempefi
o] mis
labores
solo
usamos
Microsoft
office y
google
Chrome
mas no
otros
programan
que me
hubieran
permitido
opinar
sobre ello
Considero
que si hay
presupues
to para
abastecer
con
recursos

No, por ser
una
entidad
publica no
cuenta con
los
recursos
tecnologic
os
actualizad
0S por no
contar con
presupues
to para su
actualizaci
on

No, no se
cuenta con
el

presupues
to para
fortalecer

Si, aunque a
veces por
saturacién
se cuelga o
lentea los
programas
que
utilizamos

Si,yaque &
tiene un
sistema de
presupuesto

ya estén
considerado

No,
hablando
del MP,
aca ni
antivirus
tienen los
ordenador
es

Si, con la
tecnologia
que

cuenta el
MP es
suficiente
para dar

Se cuenta
con
plataforma
s que por
el
momento
no estan
evoluciona
ndo y que
podria
generar
retrasos
en los
procesos
de
respuesta
para el
colaborad
or de la
entidad

No se ha
invertido
adecuada
mente en
la

implement
acion de

No, pese
a la
importan
cia
mencion
ame
sobre
los
recursos
tecnolég
icos la
entidad
aun no
cuenta
con una
infraestr
uctura
tecnolog
jasolida

No,
aunque
la
normativ
a
vigente
incentiva

No
lamentabl
emente
nuestros
equipos
informatic
0S Nno son
de dlima
generacio
n y la
velocidad
del
servicio de
internet no
es la mas
adecuada
asi como
su
cobertura

No. Al ser
una
entidad
publica no
contamos
con el
presupues

De lo
analiza do se
desprende que
5

de los
entrevistados
consideran
que la entidad
si cuenta con
recurso s
tecnolégicos
actualizados,
software
avanza
internet,
puesto que ya
se habian
realiza do las
adquisiciones

dos

en afios
recientes

De lo
analiza do
se
desprende
que cuatmo
de los
entrevistad

También se
puede
apreciar que
cinco de los
entrevistado
s consideran
que la
entidad no
cuenta con
los recursos
tecnolégicos
actualizados
, software
avanzado ni
internet de
gran
velocidad,
puesto que,
al analizar a
detalle, solo
se cuenta
con algunos
de los items
como
computador
as, el
internet es
deficiente y
la
infraestructu
ra
tecnolégica
no es
moderna,
presentando
ciertas
deficiencias

También se
puede
apreciar 6 de
los
entrevistado
S
consideraro

Los entrevistados
se pude concluir
gue la entidad s
cuenta con
recursos
tecnoldgicos,
software e internet,
pero estos no son
de Gltima
generacion,
modernos ni de
gran velocidad,
puesto que la
modernidad es un
término relativoy
con el paso se
pocos afios estos
van volviéndose
obsoletos, siendo
necesario una
actualizacién
constante que
requiere de
muchos recursos
econémicos.

Respecto a que si
la entidad cuenta
con el presupuedo

suficiente para
fortalecertodoslos
procesos

informaticos, que



dispone de
presupuesto
suficiente
para
fortalecer
todoslos
procesos
informaticos
y recursos
tecnoldgicos
que
permitan a
la entidad
ofrecerun
servicio de
calidadala
comunidad?
Explique

8.
¢;Considera
usted que la
entidad
cuenta con
un sistema
de
seguridad
informatica
que permita
protegerlos
sistemas de
informacion
y de
comunicacio
nque
manejala
entidad?
Explique.

n de
equipos
informatic
os deberia
ser cada 7
afnos lo
cual no se
hace, los
servidores
de igua
forma la
fibra éptica
para que
el internet
sea mejor
es porfalta
de
presupues
to del
gobierno

Si cuenta
con
servidor
proxy el
sistema
solo
funciona
de manera
local
ademas
de los
protocolos
deriesgos

0s de
manera
que se
optimizari
an los
procesos
el detalle
es que no
hay la
voluntad
de las
autoridade
s y lo que
hacen es
gastar ese
presupues
to en otros
aspectos

Considero
que no
debido
que no
existe el
presupues
to
necesario
para poder
realizar
dichas
adquisicio
nesyaque
la
inversion
en dichos
temas de
seguridad
informatic
a es
minima

recursos
econoémico
s se ha
reducido,
asi mismo
los
recursos
asignados
del tesoro
publico
contempla
n medidas
de
austeridad
debido a la
pandemia
originada
por la
COVID-19

Se deberia
reforzar la
seguridad
informatic
a ya que
son
instrument
os
sumament
e
delicados
en la
gestion
publica

tecnologic
os y con la
colaboraci
6n del
personal
informatic
o acoplar
lo
necesario
de manera
que el
servicio
mejoraria,
logrando
asi
optimizar
los
procesos
el tiempo

Considero
que  no,
puesto
que con la
funcién
que
desempefi
o me he
visto en la
necesidad
de
proteger
cierta
informaci6
n
proteccion
que
obtuve por
medios
propios

este
aspecto

No, no se
cuenta con
un sistema
de
seguridad
informatic
a

todos esos
puntos

Si, ya que
hasta el dia
de hoyno se
han filtrado
informacion
u alguna otra
ocasion

un  buen
servicio a
los
usuarios,
sin
embargo
existe
mucha
idiosincras
ia de las
personas
que
dirigen las
areas, que
son
reacios al
cambio.

No, en el
MP la
seguridad
es muy
vulnerable
, Se puede
sacar
informacioé
n
facilmente

plataforma
s acordes
a la
necesidad
del usualio
ni del
colaborad
or de la
entidad

Se cuenta
con un
sistema de
seguridad
de nivel
medio, no
es
vulnerable
pero
podria ser
mejérame
por temas
de
confidenci
alidad

la
migracio
n hacda
una
administ
racion
tecnolég
icas, lo
cierto es
que se
destina
poco o
nada
para
cumplir
este
objetivo

Si,
aunque
de
manera
basica y
rudiment
aria la
informac
ion de la
entidad
se
encuentr
a
protegid
a, sin
embarmgo
cabe
recalcar
que
debido
al
avance
tecnolég
ico y el
descubri
miento
de

to
necesario
para
fortalecer
nuestra
logistica
ello debido
a los
exiguos
ingresos
que se
captan
anualment
e

No,
actualmen
te no
contamos
con un
sistema
idéneo

0s
consideran
que la
entidad s
disponedel
presupuest
o suficiente
para
fortalecer
todos los
procesos
informatico
S, que
pueda
ademasdar
un servicio
de calidada
la
comunichd,
que se vio
mejora da
por la
coyuntura
de la
pandemia
por el
COVID
-19

De lo analiza
do se
desprende que
3 de los
entrevistados
consideran
que la entidad
cuenta con un
sistema de
seguridad
informatica
que proteja los
sistemas e
informacion
de la entidad
puesto que los
servidores
estan
configurados
contra
protocolos de
riesgo

n que la
entidad no
dispone
presupuesto
suficiente
para
fortalecer
todos los
procesos
informaticos
que pueda
ademas dar
un servicio
de calidadd
a la
comunidad
puesto que
no existe la
predisposici
6n en invertir
de estas
tecnologias
y que
ademas no
se ha
invertido
adecuadam
ente.

También se
puede
apreciar 7 de
los
entrevistado
s consideran
que la
entidad no
cuenta con
un sistema
de seguridad
informéatica
que proteja
los sistemas
de
informacion
de la
entidad, ya
que requiere
de no se
cuenta con
los
protocolos
necesarios,
ademas de
antivirusni la
capacitacon

pueda ademasdar
un servicio de
calidad a la
comunidad, esto
es cierto empaque
yase dispone del
presupuesto, pero
no es suficiente g
se desea
implementar toda
la infraestructura
para que los
servicios sean
realmente digital
es y que estén
disponibles en
todo momento
para losusuarios.

Los entrevistados
concuerdan  por
mayoria que la
entidad no cuenta
con un sistema de

seguridad

informatica que
proteja los
sistemas e

informacioén de

la entidad, ya que
requiere de la
implementacién de
varios
requerimientos,
asi como el
conocimiento de
los usuarios de la

entidad en
proteccion de
datos



9.
¢Considera
que la
entidad a
nivel de sus
sistemas
informaticos
cuenta con
herramienta
S que
permitan
proteger la
informacion
de las
amenazas
informaticas
externas?
Explique

10.
¢;Considera
quela
entidad a
nivel de sus
sistemas de
comunicacio
nyde
informatica
cuenta con
herramienta
Sy
mecanismos
que
permitan

Si las
computad
oras tiene
antivirus,
es muy
importante
el buen
uso de los
usuarios
de las
herramient
as
informatic
as

Los
servidores
de base de
datos
cuentan
con
backup el
cual son
resguarda
dos para
proteger la
informacio
n ante
desastres

Si, porque
la entidad
cuenta con
profesiona
les en
informatic
a que si
podrian
implement
ar estos
sistemas
lo que
sucede es
la falta de
presupues
to para se
implement
e

Posibleme
nte s
cuente el
detalle es
que  por
mas que
haya
herramient
as ellasno
cuentan
con todos
los
implement
0os siendo
por ello

Si, tiene
un control
interno
para
evitarse
sin
embargo
no es
suficiente

Si, ya que
toda la
data del
sistema se
va
generando
mensualm
ente en
almacena
miento

Se que la
entidad

cuenta con
ingenieros
de sistema
de manera
que la
proteccion
de la
informacio
n que es
totalmente
factible

Si cuenta
con
herramient
as
necesarias
lo que
hace falta
es
ponerlas
en uso

No, no se
cuenta con
herramient
asque nos
ayuden a
proteger la
informacio
n

No

Si, el nivel
de seguridad
es muy
buenade las
amenazas
informaticas
externos

Si, ya que
hasta ahora
no ha
pasado y
hubo

situaciones

No, como
dije
anteriorme
nte ni
antivirus
tienen los
ordenador
es

Tengo

entendido
que si,
ahora casi
todo se
sube a la
nube.

Por el
momento
no existe
ataques
cibernético
s que
puedan
vulnerar
de manera
seria  las
plataforma
s de la
institucién
pero
deberia
reforzarse

Si
existieran
ataques
cibernético
s por
personas
especializ
adas es
probable
que no se
pueda

nuevas
brechas
de

segurida
d, es
necesari
o] la
actualiza
cion

constant
emente
No, las
capacid
ades de
los

sistemas
informat
CcOS son
limitadas
por o
que se
mantien
en

aisladas
de lared
externa
a través
de

arquitect
ura

cliente
servidor,
dentro
de un
servidor
local

Si, la
informac
i6n
actualm
ente
procesa
da se
encuentr
a en un
proceso
de
digitaliza
cién por
loque
espera

No, a la
fecha no
contamos
con
herramient
as
adecuada
s para tal
fin

No, la
entidad no
cuenta con
herramient
as ylo
mecanism
0s para
proteger la
informacio6
ndigital

De lo
analizado se
desprende que
4

de los
entrevistados
consideran

que la entidad
si cuenta con
herramientas
que protegen
la
informacién de
las amenazas
informaticas
externas, ya
que cuenta n
con antivims
en los servido
res y
en las
computadoras
de los
usuarios.

De lo
analizado se
desprende que
7 de los
entrevistados
consideran
que la entidad
si cuenta con
herramientas
y mecanismos
para proteger
la informacién
digital ante un
desastre,
puesto que

al personal
sobre
vulnerabilida
d
informatica.

Tambiéen se
puede
apreciar que
6 de los
entrevistado
s
consideraro
n que la
entidad no
cuenta con
herramienta
s que
protegen la
informacion
de las amen
azas
informaticas
externas, ya
gue ante un
ataque
externo
existe el
riesgo  del
robo y
pérdida de
informacioén

De lo
verificado
aprecia que
3 de los
entrevistado
S

consideraro
n que la
entidad no
cuenta con
herramienta
y .
mecanismos
para
proteger la

Los
entrevistados
por mayoria
coinciden en
afirmar que la
entidad no
cuenta con
herramientas
que protegen la
informacion de
las amenazas
informaticas
externas, no se
cuenta con
sistemas
propios de
proteccion, o
cual quiere no
solo de antivius
sino de la
configuracion y

equipos
necesarios que
ven la

vulnerabilidad
ante ataques
externos y
prevenir la
perdida y robo
de informacion.
Respecto a que
s cuenta con
herramientas vy
mecanismos para
proteger la
informacion digital
ante un desastre,
estosdeben de ser
bien definidos, ya
gue ante un
desastre, la
informacion se
vera respaldado ¢
cuenta con
repositorio  fuera



protegerla
informacion
digitalde la
ingtitucién
ante un
desastre
inminente?
Explique.

dificil la
implement
acion

contar
con un
duplicad
o digital
en la
nube, de
cada
docume
nto de la
entidad
por o
que toda
informac
ion  se
encontra
ra
respalda
da.

tienen
servidores de
respaldosy
mecanismos
para la
proteccion de
la informacién.

informacion
digital ante
un desastre,
puesto no
cuenta con
herramienta
s especiales
para la
proteccion
de la
informacion

del ambiente figco
de laentidad.



Anexo 3: Matriz de andlisis de Items

CATEGORIAS

SUBCATEGORIAS

ITEMS

Gobierno
electrénico

Innovaciéon de los
servicios

¢, Considera ud. que la innovacion de los servicios
tecnologicos en la entidad permitira mejorar los
procesos de gobierno electrénico? Explique

k. Considera usted que la innovacion de los servicios
tecnolégicos permitira fortalecerla calidad de atencion
a los usuarios? explique

Participacion e
ciudadano

¢, Considera usted que la participacion del ciudadano
haciendo uso de los procesos del Gobierno
electronico permitira un procedimiento administrativo
mas eficiente? Explique

Gobierno a través
de la tecnologia

¢, Considera usted que la entidad puede adecuar
procesos de gobiernos a través de la tecnologia en
favor de los ciudadanos? Explique

¢, Considera usted que el gobierno a través de la
tecnologia puede ayudar a la celeridad procesal y
pptimizar recursos a la entidad? Explique

Seguridad
Informatica

Recursos
tecnolégicos

¢, Considera usted que la entidad cuenta con recursos
tecnolégicos actualizados, software avanzadosy red
de internet de gran velocidad? Explique

k., Considera usted que la entidad dispone de
presupuesto suficiente para fortalecer todos los
procesos informaticos y recursos tecnoldgicos que
permitan a la entidad ofrecer un servicio de calidad a
a comunidad? Explique

Sistemas de
informacion

¢, Considera usted que la entidad cuenta con un
sistema de seguridad informatica que permita
proteger los sistemas de informacion y de
comunicacion que maneja la entidad? Explique

Amenazas
Informaticas

¢, Considera que la entidad a nivel de sus sistemas
informaticos cuenta con herramientas que permitan
proteger la informacion de las amenazas informéticas
externas? Explique.

Desastres

¢, Considera que la entidad a nivel de sus sistemas de
comunicacion y de informatica cuenta con
herramientas y mecanismos que permitan proteger la
informacioén digital de la institucion ante un desastre
inminente? Explique.




Anexo 4: Formato de guia de entrevista

N ——
El UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electrénico y seguridad informatica en una entidad publica,
Huaraz 2022”

Datos del Entrevistado:

Indicaciones: El presente instrumento es parte integrante de una Tesis Universitaria

de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay respuestas
correctas o incorrectas, su participacion y experiencia es lo mas importante.

CATEGORIA N°01

GOBIERNO ELECTRONICO

1. ¢Considera ud. que la innovacién de los servicios tecnologicos en la

entidad permitira mejorar los procesos de gobierno electrénico? Explique.



2. ¢Considera usted que la innovacion de los servicios tecnolégicos

permitirafortalecer la calidad de atencion a los usuarios? explique

3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electronico permitira un procedimiento administrativo

maseficiente? Explique.

4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos a

travesde la tecnologia en favor de los ciudadanos? Explique



5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar

a laceleridad procesal y optimizar recursos a la entidad? Explique.

CATEGORIA N° 02

{ SEGURIDAD INFORMATICA

6. ¢Considera usted que la entidad cuenta con recursos tecnoldgicos
actualizados, software avanzados y red de internet de gran velocidad?
Explique

7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnolégicos que
permitan a la entidad ofrecer un servicio de calidad a la comunidad?

Explique



8. ¢Considera usted que la entidad cuenta con un sistema de seguridad
informética que permita proteger los sistemas de informacion y de

comunicaciénque maneja la entidad? Explique

9. ¢Considera que la entidad a nivel de sus sistemas informéticos cuenta con
herramientas que permitan proteger la informaciébn de las amenazas

informéaticas externas? Explique.

10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacion y de
informéatica cuenta con herramientas y mecanismos que permitan proteger la
informacion digital de la institucion ante un desastre inminente?
EXPIQUE. ... e



Autorizo a que esta informacion sea utilizada como parte integrante de la Tesis de
Maestriaen Gestion Publica titulada: “Gobierno electronico y seguridad informatica en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Sello y Firma




ﬁl UNIVERSIDAD CESAR VALLEJO

Anexo 5: Formato de Validacion de Instrumento

VALIDACION DE INSTRUMENTO

. DATOS GENERALES

1.1 Apellidos y Nombres:

1.2 Cargoe institucion donde labora:
1.3 Enfoque de lainwestigacion:

1.4 Disefiodel estudio:

1.4 Instrumento:

1.5 Autor del Instrumento:

Nufiez Untiveros Jesus Enrique
Docente Metodélogo EPG -UCV
Cualitativo

Fenomenoldgico

Guia de Entrevista

Arias Maguifia Janeth Odile

Il. ASPECTOS DE VALIDACION

el Sicumpleconsu
CRITERIOS INDICADO RES No cumple consu aplicacion par_te cqr) su aplicacion
aplicacion
40 |45 |50 |55 |60 |65 |70 |75 |80 |85 |90 |95 |100
Esta formulado  con  lenguaje X
1. CLARIDAD apropiado.
2 OBJETIVIDAD Se expresar la realidad, quarda X
' concordancia con los objetivos v es
adecuado al fenémeno investigado
3. ACTUALIDAD Esta acorde a los conocimientos y X
antecedentes de la especialidad.
. Evidencia organizacion logica en su X
4. ORGANIZACION redaccion y estructura.
5. SUFICIENCIA Cumple con  los  aspectos X
metodoldgicos esenciales
6. INTENCIONAL IDAD Esta agecuado para valorar las X
Categorias.
El instrumento explora problemética X
7. RELEVANCIA relevante o de trascendencia.
8. COHERENCIA Existe coherencia entre los problemas, X
objetivos, y los aspectos teoricos.
El instrumento responde al objetivo de X
9 METODOLOGIA la Inyestigacién:_ Tipo, di_seﬁo,
categorias, escenario de estudios y
participantes.
El instrumento guarda coherencia X
10. PERTINENCIA légica con las categorias y
subcategorias planteadas en el estudio.

El Instrumento cumple con los Requisitos para X
su aplicacion

El Instrumento cumple en parte con los
Requisitos para su aplicacion

El Instrumento no cumple con los requisitos
para su aplicacién

OPINION DE APLICABILIDAD




IV. PROMEDIO DE VALORACION:

Lima, 31 de julio de 2022

3 4

AL -
Al

05 9

Firma del Validador




Anexo 6: Ficha de Instrumento

FICHA DE INSTRUMENTO

Nombre

Guia de Entrevista para
determinar el estudio del Gobierno
Electrénico y la seguridad
Informéatica en una entidad
publica, Huaraz 2022

Metodologia de la

Investigacion

Cualitativa

Grupo Objetivo

Hombres / Mujeres

Experiencia laboral

Mas de 06 afos

Autor Janeth Odile Arias Maguifia
Adaptado Janeth Odile Arias Maguifia
item 10 Preguntas

Cobertura Geografica

Distrito de Huaraz

Fecha de Campo

Del 17 de junio al 07 de julio

Tipo de Aplicacion

Presencial

Respuestas

10 participantes

Validacion
“Juicio de Experto”

Mg. Jesus E. Nufiez Untiveros.




Anexo 7: Escaneados de Entrevistas aplicadas

ﬁ UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electronico y seguridad informatica en una entidad publica,
Huaraz 2022”

Datos del Entrevistado:

Nombres y Apellidos:Dick Javier Osorio
Cargo: Analista

Profesién: Ingeniero Informatico
Fecha: 19-06-2022

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay
respuestas correctas o incorrectas, su participacion y experiencia es lo mas
importante.

CATEGORIA N°01

1. ¢Considera ud. que la innovacién de los servicios tecnoldgicos en la entidad
permitird mejorar los procesos de gobierno electronico? Explique.
Claro ya que todo el sistema Informatico es para la mejora de un proceso

con flexibilidad y rapidez para el manejo de la informacion

2. ¢Considera usted que la innovacién de los servicios tecnolégicos permitira

fortalecer la calidad de atencion a los usuarios? explique

En el caso de la entidad publica es necesario para la rapidez de las
respuestas ante los requerimientos de informaciéon por parte de la

poblacion y de esta manera la atencion es rapida y oportuna

3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electrénico permitira un procedimiento administrativo

mas eficiente? Explique.



Es muy importante que el ciudadano conosca todos los procedimientos
para una mejor atencion toda entidad debe tener un diagrama de flujo del
procedmiento de trabajo y de las herramientas que se usan para que el

ciudadano lo conosca y pueda aplicar.

4. ¢;Considera usted que la entidad puede adecuar procesos de gobiernos a

través de la tecnologia en favor de los ciudadanos? Explique

el ministerio publico esta en la etapa de transformacion digital adaptando
los sistemas para la mejora del proceso de atencion al publico de

acuerdo a las normas tecnicas peruanas y gobierno digital.

5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a

la celeridad procesal y optimizar recursos a la entidad? Explique.

Claro eso se da con el sistema OCSE para las contrataciones publicas,
donde se dan las licitaciones para las entidades publicas del estado un
sistema que mejora el proceso, en el sector de justicia los sistemas que
se implementaron como las videoconferencias para la toma de
declaraciones, las citas virtuales entre otros para mejorar el trabajo y

continuar las investigaciones.

CATEGORIA N° 02

SEGURIDAD INFORMATICA J

6. ¢Considera usted que la entidad cuenta con recursos tecnologicos
actualizados, software avanzados y red de internet de gran velocidad?
Explique
el ministerio publico usa servidores proxy en debian para proteger
la red interna, usa software libre y antivirus actualizado, usa el
internet que brinda el proveedor el mas alto de acuerdo a la zona

geografica, el uso de los usuarios es muy importante.



7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnologicos que
permitan a la entidad ofrecer un servicio de calidad a la comunidad?

Explique

No el presupuesto en tecnologia es muy reducido la renovacion de

equipos informaticos deberia ser cada 7 afos lo cual no se hace,

los servidores de igual forma mejorar la fibra optica para que el
internet sea mejor es por falta de presupuesto del gobierno.

8. ¢Considera usted que la entidad cuenta con un sistema de seguridad

informatica que permita proteger los sistemas de informacion y de

comunicacion que maneja la entidad? Explique

Si cuenta con servidor proxy el sistema solo funciona de manera local

ademas de los protocolos de riesgos.

9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacién de las amenazas

informaticas externas? Explique.

Si las computadoras tiene antivoirus, es muy importante el buen uso

de los usuarios de las herramientas informaticas

10 ¢Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan proteger

la informacion digital de la institucién ante un desastre inminente? Explique

Los servidores de base de datos cuentan con backup el cual son
resguardados para proteger la informacion ante desastres

Autorizo a que esta informacion sea utilizada como parte integrante de la Tesis de
Maestria en Gestion Publica titulada: “Gobierno electrénico y seguridad informatica en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Selloy Firma
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h UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electrénico y seguridad informatica en una entidad publica,
Huaraz 2022”

Datos del Entrevistado:

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay respuestas
correctas o incorrectas, su participacion y experiencia es lo mas importante.

CATEGORIA N°01

GOBIERNO ELECTRONICO

1. ¢Considera ud. que la innovacion de los servicios tecnoldgicos en la entidad

permitira mejorar los procesos de gobierno electrénico? Explique.

EJEwTADO DE HaANERA  PERPTINENTE . MEJORARAT LS PROCEsOSs Y

SEen DE AYupA AL PERSONAL Asi MISHO cr\ﬂewzn' oS PROCESOS

2. ¢Considera usted que la innovacién de los servicios tecnoldgicos permitira

fortalecer la calidad de atencion a los usuarios? explique

Topa VEZ AVEe SE  BRINDE LA INFCRMAGS W ADEwADA Y SEA
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.........................................................................................................
.........................................................................................................

CATEGORIA N° 02

SEGURIDAD INFROMATICA

6. ¢Considera usted que la entidad cuenta con recursos tecnolégicos
actualizados, software avanzados y red de internet de gran velocidad?
Explique

(ONSIDERC QUE HOY PR Hoy L\ ENTIDAD No CoenTh

Conl O HENGONRDC  ANTERIORHENTE. YA QUE wWHD &

7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnoldgicos que
permitan a la entidad ofrecer un servicio de calidad a la comunidad?

Explique

Si TIENE  E L PREsuPUcsTo PARA  INPLENENTAR ©N RECLRSOS

[6,}

TECNOWCGIas . DE HWANERA Quc sc OPTIUIZARINDN (LGS PROCESOS -
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........................................................................................................



8. ¢Considera usted que la entidad cuenta con un sistema de seguridad

informatica que permita proteger los sistemas de informacién y de

comunicacion que maneja la entidad? Explique
. SONSIDERS.... QNS N0, DERion.. QUE...N0.... BXTE ... BL...
PREsuLL.Bs ... NEBcEsaRwp..... TARD  Ropge. . RISAupA
LRICHAS L ADBLW ConES. L AL QUE L LD WUEBRNCL
BN Dickon TEMAS. . DE.. SES0RDAD. . INTORMATCA

9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con

herramientas que permitan proteger la informacién de las amenazas
informaticas externas? Explique.

..... T N0RANE. L NS L STy cuBnm | o RROFRNLORMES
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10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan

proteger la informacion digital de la institucién ante un desastre
inminente? Explique

L PovelmenTs. L SL WWessTe = DETAuE. €S
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Autorizo a que esta informacién sea utilizada como parte integrante de la Tesis de

Maestria en Gestion Publica titulada: “Gobierno electrénico y seguridad informética en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Sello y Firma
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m UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electronico y seguridad informatica en una entidad publica,
Huaraz 2022”

Datos del Entrevistado:

Nombres y Apellidos:..t\$!Q0Y.. . AMARA L LOREL | ROMERD . crecrecrnsees

CaI'QO' ASISTENI TE &N Pﬁ:“sva‘ 10

Profesion:.. 2AtHiILca i ccontin

Fecha:...28.5.0.6.5.20822,

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay respuestas
correctas o incorrectas, su participacion y experiencia es lo mas importante.

CATEGORIA N°01

GOBIERNO ELECTRONICO

1. ¢Considera ud. que la innovacion de los servicios tecnoldgicos en la entidad

permitira mejorar los procesos de gobierno electronico? Explique.

..... 58, puseto, que la implementacion de  medwos e nsbiumentos
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2. ¢Considera usted que la innovacion de los servicios tecnoldgicos permitira
fortalecer la calidad de atencioén a los usuarios? explique
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.........................................................................................................

3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electrénico permitira un procedimiento administrativo

mas eficiente? Explique.

3’3\ siempie g weondoe \os cwodadanes Sean cupc.u—\odo,s para nae ¢
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4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos a

través de la tecnologia en favor de los ciudadanos? Explique
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5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a la
celeridad procesal y optimizar recursos a la entidad? Explique.

..........................................................................................

...............................................................................................



CATEGORIA N° 02

SEGURIDAD INFROMATICA

6. ¢Considera usted que la entidad cuenta con recursos tecnoldgicos

actualizados, software avanzados y red de internet de gran velocidad?
Explique

2 '
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7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnologicos que

permitan a la entidad ofrecer un servicio de calidad a la comunidad?

Explique
Ne v en \03 U \ \\mos anos \ o (ecavdacon 5‘)\ o (Ley cu de
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YELUIHOS ecenomMico § Se ol veducido s NUs Mo \()s CELUISes
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8. ¢Considera usted que la entidad cuenta con un sistema de seguridad

informatica que permita proteger los sistemas de informacion y de

comunicacion que maneja la entidad? Explique
LB Acbenio | vfoner..\a. decunded . unlermehes ya.
....... e 0 oavdturualn . Sememedde | deU o8y ww

9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacion de las amenazas

informaticas externas? Explique.
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10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan
proteger la informacion digital de la institucion ante un desastre
inminente? Explique

Autorizo a que esta informacion sea utilizada como parte integrante de la Tesis de
Maestria en Gestién Publica titulada: “Gobierno electrénico y seguridad informética en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Sello y Firma
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~\| UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electrénico y seguridad informatica en una entidad publica,
Huaraz 2022"

Datos del Entrevistado:

Nombres y Apellidos:...’%‘?.l.l’!....'f"}?‘.'}‘!...Sh".‘?i'.*......@'ﬁ'.‘??\.‘ﬁ .....................
572010 Wil sl I ol b i3, S

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay respuestas
correctas o incorrectas, su participacion y experiencia es lo mas importante.

CATEGORIA N°01

GOBIERNO ELECTRONICO

1. ¢Considera ud. que la innovacion de los servicios tecnolégicos en la entidad

permitira mejorar los procesos de gobierno electrénico? Explique.
..... Considero  que. i, poesto gue la decnolga Ben mandada o los serddes

.........................................................................................................
.........................................................................................................

2. ¢Considera usted que la innovacion de los servicios tecnoldgicos permitira
fortalecer la calidad de atencién a los usuarios? explique

......... Stempre y @ wando |o ecnologis, sea aorde @ los  capaddades de



3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electrénico permitirda un procedimiento administrativo
mas eficiente? Explique.

...... Clars quesi, desk Stompe os soido que o wso de lo kalogie. es

4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos a

través de la tecnologia en favor de los ciudadanos? Explique

..................................................................................................
........................................................................................................

5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a la

celeridad procesal y optimizar recursos a la entidad? Explique.

......................................
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CATEGORIA N° 02
[ SEGURIDAD INFROMATICA ]

6. ¢Considera usted que la entidad cuenta con recursos tecnolégicos

actualizados, software avanzados y red de internet de gran velocidad?

Explique

..... For mhora no condidery que sea. as; debe | reconower. que.. @l Tnkingl
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¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnolégicos que

permitan a la entidad ofrecer un servicio de calidad a la comunidad?
Explique
ConSidero
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8. ¢Considera usted que la entidad cuenta con un sistema de seguridad

informatica que permita proteger los sistemas de informacién y de

comunicacion que maneja la entidad? Explique
. Condrdere. . .ane.ne,. Puests, ... 5, Ao S NG, LT N—.
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9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacion de las amenazas

informaticas externas? Explique.

10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan
proteger la informacion digital de la institucion ante un desastre
inminente? Explique
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Autorizo a que esta informacién sea utilizada como parte integrante de la Tesis de
Maestria en Gestion Publica titulada: “Gobierno electronico y seguridad informatica en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Selloy Firma
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~\I UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electronico y seguridad informatica en una entidad publica,
Huaraz 2022"

Datos del Entrevistado:

Nombres y Apellidos: /1 :/.%mz«émm..."Zﬁé‘&ﬂeééz....;é‘fff.‘;'v.k'. e '72/{ P
Cargo:..f%.é,(,-:g.‘.’s'..éf./.\./&ééi’}ﬁ[K,Z...é}fé./.'..ﬁ.h{&:f.(....7(&.‘eéﬂﬂ.e‘a}f.'c‘................

LTI R . 4

Indicaciones: E/ presente instrumento es parte integrante de una Tesis
Universitaria de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que
no hay respuestas correctas o incorrectas, su participacién y experiencia es lo
mas importante.

CATEGORIA N°01
1. ¢Considera ud. que la innovacion de los servicios tecnologicos en la entidad

permitira mejorar los procesos de gobierno electrénico? Explique.
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2. ¢Considera usted que la innovacién de los servicios tecnologicos permitira

fortalecer la calidad de atencion a los usuarios? explique
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3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electrénico permitird un procedimiento administrativo

mas eficiente? Explique.

4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos

electronico a traves de la tecnologia en favor de los ciudadanos? Explique

[ ; .
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5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a la

celeridad procesal y optimizar recursos a la entidad? Explique.
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CATEGORIA N° 02
6. ¢Considera usted que la entidad cuenta con recursos tecnolégicos actualizados,

software avanzados y red de internet de gran velocidad? Explique
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7. ¢Considera usted que la entidad dispone de presupuesto suficiente para fortalecer
todos los procesos informaticos y recursos tecnoldgicos que permitan a la entidad

ofrecer un servicio de calidad a la comunidad? Explique
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8. ¢Considera usted que la entidad cuenta con un sistema de seguridad informatica que
permita proteger los sistemas de informaciéon y de comunicaciéon que maneja la
entidad? Explique
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9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informaciéon de las amenazas informaticas

externas? Explique.
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10. ¢Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan proteger la
informacion  digital de la institucion ante un desastre inminente?
EXPURIIO. o e coammnes o) SRR 000 5 NS S R0 N s oA B TSR AR AR

Autorizo a que esta informacién sea utilizada como parte integrante de la Tesis de Maestria en
Gestion Publica titulada: “Gobierno electronico y seguridad informatica en una entidad publica,
Huaraz 2022”

Nombres y Apellidos del entrevistado Sello y Firma
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ﬁ UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electronico y seguridad informatica en una entidad publica,
Huaraz 2022”

Datos del Entrevistado:

Profesion:...Admunsdracion

03 [cHi2022

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay respuestas
correctas o incorrectas, su participacion y experiencia es lo mas importante.

CATEGORIA N°01

GOBIERNO ELECTRONICO

1. ¢Considera ud. que la innovacién de los servicios tecnoldgicos en la entidad

permitira mejorar los procesos de gobierno electronico? Explique.

Si, YO que asl 16> PIOcES03 sSerdry MUChO MOS eIdos Poraue

= dendro Uno Lose de dolos.

2. ¢Considera usted que la innovacién de los servicios tecnologicos permitira

fortalecer la calidad de atencion a los usuarios? explique
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........................................................................................................
.........................................................................................................

3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electrénico permitird un procedimiento administrativo
mas eficiente? Explique.

S\ng ave saebyan Jodoed o2 procesed del - proceciimien g
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4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos a
través de la tecnologia en favor de los ciudadanos? Explique

.....................................................................................................
.......................................................................................................
.........................................................................................................

.......................................................................................................

5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a la
celeridad procesal y optimizar recursos a la entidad? Explique.



CATEGORIA N° 02

SEGURIDAD INFROMATICA

6. ¢Considera usted que la entidad cuenta con recursos tecnolégicos
actualizados, software avanzados y red de internet de gran velocidad?
Explique
L2nque | oNGes>  pOY 2ohuOUta ST wdgo o lendsq
W oot B T T

7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnolédgicos que
permitan a la entidad ofrecer un servicio de calidad a la comunidad?
Explique

S, Ya que ze \ene D 3 (M@0 de ereEdueYerio
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8. ¢Considera usted que la entidad cuenta con un sistema de seguridad

informatica que permita proteger los sistemas de informacion y de

comunicacion que maneja la entidad? Explique
2hat.ace. oo g e de . hoy e se oo QM edg

9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacién de las amenazas

informaticas externas? Explique.

10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan
proteger la informacién digital de la institucién ante un desastre
inminente? Explique

Autorizo a que esta informacion sea utilizada como parte integrante de la Tesis de
Maestria en Gestion Publica titulada: “Gobierno electrénico y sequridad informética en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Sello y Firma
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~\|| UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electrénico y seguridad informatica en una entidad publica,
Huaraz 2022"

Datos del Entrevistado:

Nombres y Apellidos: MIGUEL ANGEL ALBERTO TARAZONA
Cargo: OPERADOR

Profesion: ESTADISTICO E INFORMATICO

Fecha: 05/07/2022

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay
respuestas correctas o incorrectas, su participacion y experiencia es lo mas
importante.

CATEGORIA N°01
1. ¢Considera ud. que la innovacién de los servicios tecnolégicos en la entidad

permitira mejorar los procesos de gobierno electronico? Explique.

Si, las herramientas tecnolégicas en la actualizada son muy
indispensables dados porque ahora casi todo se realiza en tiempo real, la
informacion debe estar al momento de la necesidad para la mejor toma

de decision

2. ¢Considera usted que la innovacion de los servicios tecnolégicos permitira

fortalecer la calidad de atencién a los usuarios? explique

Si, dado que en la actualidad casi todos manejamos un equipo celular,
teniendo mejores servicios tecnoldgicos en el gobierno podemos mejorar
la calidad en el servicio a la ciudadania en procesos tales como colas,

tickets, citas, etc.



3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electrénico permitira un procedimiento administrativo

mas eficiente? Explique.

Si, siempre es necesario que todos demos algunos alcances respecto a
ciertos procesos con que maneja el estado para ayudar con la mejora del

servicio que estos nos brindan.

4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos a

través de la tecnologia en favor de los ciudadanos? Explique

Si, es necesario que la tecnologia se adapte a la necesidad del usuario, a
eso se llama flexibilidad, tener procesos tecnolégicos flexibles es
importante para realizar procesos de gestion en las entidades del
gobierno, estoy ayudara no solo a la ciudadania sino también al mismo

gobierno.

5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a

la celeridad procesal y optimizar recursos a la entidad? Explique.

No, casi siempre la celeridad procesal no depende de la tecnologia que
tenga administracion publica sino también del mismo personal que lo
maneja, es necesario concientizar al personal para optimizar los procesos

de los sistemas tecnolégicos

CATEGORIA N° 02

6. ¢Considera usted que la entidad cuenta con recursos tecnoldgicos
actualizados, software avanzados y red de internet de gran velocidad?

Explique.
No, hablando del MP, aca ni antivirus tienen los ordenadores.

7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnolégicos que permitan

a la entidad ofrecer un servicio de calidad a la comunidad? Explique



Si, con la tecnologia que cuenta el MP es suficiente para dar un buen
servicio a los usuarios, sin embargo existe mucha idiosincrasia de las

personas que dirigen las areas, que son muy reacios al cambio.

8. ¢Considera usted que la entidad cuenta con un sistema de seguridad
informatica que permita proteger los sistemas de informacién y de

comunicacién que maneja la entidad? Explique

No, en el MP la seguridad es muy vulnerable, se puede sacar

informacion facilmente

9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacion de las amenazas

informaticas externas? Explique.
No, como dije anteriormente ni antivirus tienen los ordenadores.

10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacion y de
informatica cuenta con herramientas y mecanismos que permitan proteger la
informacién digital de la institucién ante un desastre inminente? Explique

Tengo entendido que si, ahora casi todo se sube a la nube

Autorizo a que esta informacion sea utilizada como parte integrante de la Tesis de
Maestria en Gestion Publica titulada: “Gobierno electrénico y seguridad informatica en
una entidad publica, Huaraz 2022”

Nombres y Apellidos del entrevistado Sello y Firma

MIGUEL ANGEL ALBERTO TARAZONA




~\| UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Gobierno electrénico y seguridad informatica en una entidad publica,
Huaraz 2022”

Datos del Entrevistado:

Nombres y Apellidos: Nabil Rodriguez Barraza
Cargo: Analista de Audio y Video

Profesion: Comunicador social

Fecha: 06/07/2022

Indicaciones: E/ presente instrumento es parte integrante de una Tesis Universitaria
de Posgrado. Se le ruega contestar de forma objetiva. Recuerde que no hay respuestas
correctas o incorrectas, su participacion y experiencia es lo mas importante.

CATEGORIA N°01

GOBIERNO ELECTRONICO

1. ¢Considera ud. que la innovacion de los servicios tecnoldgicos en la entidad
permitira mejorar los procesos de gobierno electrénico? Explique.

Si bien es cierto que la innovacion en los servicios tecnoldgicos se ha vuelto una

herramienta muy Gtil en esta época de pandemia, no ha sido aprovechado al

maximo debido a la falta de capacitacion y difusiéon de su debido uso.

2. ¢Considera usted que la innovacién de los servicios tecnoldgicos permitira

fortalecer la calidad de atencion a los usuarios? explique

Si permitira fortalecer la calidad de atencion, siempre y cuando se aprecie una

debida respuesta por parte de la entidad hacia el usuario

3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electronico permitira un procedimiento administrativo

mas eficiente? Explique.



Antes que esperar un debido uso, se deberia realizar una adecuada difusién del
uso idoneo de las herramientas con las que se cuenten para mejorar la dinamica
de interaccion.

4. ¢Considera usted que la entidad puede adecuar procesos de gobiernos a
través de la tecnologia en favor de los ciudadanos? Explique

Se puede adecuar procesos de gobierno, de manera paulatina a fin de facilitar
el uso a los colaboradores de la institucién y cuando esta herramienta sea de

facil manejo, se facilitara la interaccién con los usuarios o beneficiarios.

5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudarala
celeridad procesal y optimizar recursos a la entidad? Explique.
Esto podria recortar los procesos burocraticos de la actualidad, siempre y

cuando se tenga un orden en la utilizacién de este importante recurso.

CATEGORIA N° 02

SEGURIDAD INFROMATICA }

6. ¢Considera usted que la entidad cuenta con recursos tecnoldgicos
actualizados, software avanzados y red de internet de gran velocidad?
Explique
Se cuenta con plataformas que por el momento no estan evolucionando
y que podria generar retrasos en los procesos de respuesta para el
colaborador de la entidad

7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnoldgicos que
permitan a la entidad ofrecer un servicio de calidad a la comunidad?
Explique



No se ha invertido adecuadamente en la implementacion de plataformas

acordes a la necesidad del usuario ni del colaborador de la entidad

8. ¢Considera usted que la entidad cuenta con un sistema de seguridad
informatica que permita proteger los sistemas de informacion y de
comunicacién que maneja la entidad? Explique
Se cuenta con un sistema de seguridad de nivel medio, no es vulnerable,

pero podria ser mejorado por temas de confidencialidad.

9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacion de las amenazas
informaticas externas? Explique.

Por el momento no existen ataques cibernéticos que puedan vulnerar de manera

seria las plataformas de la institucién, pero deberia reforzarse

10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacién y de
informatica cuenta con herramientas y mecanismos que permitan
proteger la informacién digital de la institucion ante un desastre
inminente? Explique

Si existieran ataques cibernéticos por personas especializadas, es
probable que no se pueda
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CATEGORIA N°01

1. ¢Considera ud. que la innovacién de los servicios tecnolégicos en la entidad

permitira mejorar los procesos de gobierno electrénico? Explique.
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2. ¢Considera usted que la innovacion de los servicios tecnologicos permitira

fortalecer la calidad de atencion a los usuarios? explique

!

..... DA A ASLenibitidad | 8€ Intormadon mmediada Yol  avlosserside
.....  CYRPIOR -} > é . %)

....08 Qeoelo  vavesio ) Sen. algunas  VetbaoS , @ e fodalecedan o



4.

3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electronico permitira un procedimiento administrativo
mas eficiente? Explique.
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¢Considera usted que la entidad puede adecuar procesos de gobiernos a
través de la tecnologia en favor de los ciudadanos? Explique
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5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a

la celeridad procesal y optimizar recursos a la entidad? Explique.



CATEGORIA N° 02

6. ¢Considera usted que la entidad cuenta con recursos tecnoldgicos
actualizados, software avanzados y red de internet de gran velocidad?
Explique
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7. ¢Considera usted que la entidad dispone de presupuesto suficiente para
fortalecer todos los procesos informaticos y recursos tecnoldgicos que

permitan a la entidad ofrecer un servicio de calidad a la comunidad?

Explique
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8. ¢Considera usted que la entidad cuenta con un sistema de seguridad

informatica que permita proteger los sistemas de informaciéon y de

comunicacion que maneja la entidad? Explique
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9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con

herramientas que permitan proteger la informacién de las amenazas
informaticas externas? Explique.

N, 165 Copoctdades . de bs sshemas, Mnformaflws., Son Lmitadas.

................................................................

10. ¢ Considera que la entidad a nivel de sus sistemas de comunicacién y de
informatica cuenta con herramientas y mecanismos que permitan

proteger la informacién digital de la institucion ante un desastre
inminente? Explique
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CATEGORIA N°01
1. ¢Considera ud. que la innovacion de los servicios tecnologicos en la entidad

permitira mejorar los procesos de gobierno electrénico? Explique.
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2. ¢Considera usted que la innovacion de los servicios tecnologicos permitira

fortalecer la calidad de atencién a los usuarios? explique
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3. ¢Considera usted que la participacion del ciudadano haciendo uso de los
procesos del Gobierno electronico permitira un procedimiento administrativo

mas eficiente? Explique.

Sy elciadadano.. gac. 56 imvalucre. en, ef minejo de los. procesos... ...
/L

srvid O 0 N s
elechducos.. pacslos. o . disposicion, . apecfacal. a. gue..el procecimtets
adniwsbiabive..se.. desenrolle.. caonforme..a. los. cifatdares.. propucilog....

¢Considera usted que la entidad puede adecuar procesos de gobiernos

electronico a traves de la tecnologia en favor de los ciudadanos? Explique
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5. ¢Considera usted que el gobierno a través de la tecnologia puede ayudar a la

celeridad procesal y optimizar recursos a la entidad? Explique.
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CATEGORIA N° 02
6. ¢Considera usted que la entidad cuenta con recursos tecnolégicos actualizados,
software avanzados y red de internet de gran velocidad? Explique
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7. ¢Considera usted que la entidad dispone de presupuesto suficiente para fortalecer
todos los procesos informaticos y recursos tecnoldgicos que permitan a la entidad

ofrecer un servicio de calidad a la comunidad? Explique
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8. ¢Considera usted que la entidad cuenta con un sistema de seguridad informatica que
permita proteger los sistemas de informacién y de comunicacién que maneja la
entidad? Explique
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9. ¢Considera que la entidad a nivel de sus sistemas informaticos cuenta con
herramientas que permitan proteger la informacién de las amenazas informaticas

externas? Explique.
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10. ¢Considera que la entidad a nivel de sus sistemas de comunicacién y de
informatica cuenta con herramientas y mecanismos que permitan proteger la
informacion  digital de la institucion ante un desastre inminente?

Explique............
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