Eli UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO
PROGRAMA ACADEMICO DE MAESTRIA EN DERECHO
PENAL Y PROCESAL PENAL

La obtencion de la prueba digital en los delitos informaticos

en el distrito fiscal de Lima Norte, 2021

TESIS PARA OBTENER EL GRADO ACADEMICO DE:
MAESTRO EN DERECHO PENAL Y PROCESAL PENAL

AUTOR:
Silva Huaman, Gustavo Adolfo (orcid.org/0000-0003-4133-0818)

ASESOR:

Dr. Miranda Aburto, Elder Jaime (orcid.org/0000-0003-1632-4547)

LINEA DE INVESTIGACION:
Derecho Penal, Procesal Penal, Sistema de Penas, Causas y formas del

Fenémeno criminal

LINEA DE RESPONSABILIDAD SOCIAL UNIVERSITARIA:

Fortalecimiento de la Democracia, liderazgo y ciudadania

LIMA — PERU
2022



Dedicatoria

A Dios, que nos brinda cada
oportunidad en la vida. A
Soli y Amanda que son la
motivacion para la
culminacién del presente

trabajo



Agradecimiento

Ustedes que me ensefiaron lo
correcto y el valor de cada
esfuerzo realizado, quienes
estuvieron siempre a mi lado y
me impulsaron a seguir esta
noble carrera. Siempre han sido
mis mejores guias de vida. Hoy
gue culmino mis estudios, les
dedico a ustedes este logro
amados padres, como una meta

conquistada. Gracias



indice de contenido

Caratula

Dedicatoria
Agradecimiento
indice de contenido
indice de tablas
Resumen

Abstract

l. INTRODUCCION
Il. MARCO TEORICO
l1l. METODOLOGIA

3.1 Tipo y disefio de investigacion

3.2 Categorias, Subcategorias y matriz de categorizacion

3.3 Escenario de estudio

3.4 Participantes

3.5 Técnicas e instrumentos de recolecciéon de datos

3.6 Procedimiento
3.7 Rigor cientifico
3.8 Método de andlisis de datos
3.9 Aspectos éticos
IV. RESULTADOS Y DISCUSION
4.1 Resultados
4.2 Discusion
V. CONCLUSIONES
VI. RECOMENDACIONES
REFERENCIAS
ANEXOS

Vi
vii

viii

14
14
14
15
15
16
17
17
18
18
19
19
24
26
28
29
34



indice de tablas

Anexo 1 Tabla 1. Matriz de Categorizacion 35
Anexo 2 Tabla 2. Matriz de Operacionalizacion 36
Anexo 3 Tabla 3. Caracterizacion de participantes 37

Anexo 4 Tabla 4. Validez de contenido de los instrumentos de recoleccion de
datos 39



Resumen

La presente tesis tuvo como objeto de estudio identificar los desafios que
enfrentan los operadores de justicia para la obtencion de la prueba digital en los
delitos informaticos en el Distrito Fiscal de Lima Norte en el afio 2021.

La presente investigacion tuvo un enfoque cualitativo, con disefio
fenomenoldgico, teniendo como instrumento de evaluacion la guia de entrevistas
conformada por catorce preguntas semiestructuradas, vinculadas con los
objetivos general y especificos. Los participantes fueron personal Fiscal y Jueces
del Distrito Fiscal de Lima Norte, siendo que la muestra estuvo conformada por

siete participantes, tres jueces penales y cuatro fiscales penales.

Esta investigacion concluye que luego de haberse identificado la
problematica para la obtencion de la prueba digital, se considera necesario que
se pueda efectuar una Guia para la Obtencion, recoleccion, conservacion y
actuacion de la prueba Digital aplicable a los operadores de justicia, a fin de
uniformizar los criterios y facilitar el conocimiento de la investigacion a los

operadores de justicia.

Palabras clave: Prueba digital, delitos informaticos, procedimientos, actuacion

probatoria en juicio.
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Abstract

The purpose of this thesis was to identify the challenges faced by justice
operators in obtaining digital evidence in computer crimes in the Fiscal District of
North Lima in 2021.

The present research had a qualitative approach, with phenomenological
design, having as an evaluation instrument the interview guide made up of
fourteen semi-structured questions, linked to the general and specific objectives.
The participants were Prosecutor and Judges of the Fiscal District of North Lima,
being that the sample was made up of seven participants, three criminal judges
and four criminal prosecutors.

This research concludes that after having identified the problem for
obtaining digital evidence, it is considered necessary that a Guide can be made
for the Obtaining, collection, conservation and performance of the Digital
evidence applicable to justice operators, in order to standardize the criteria and

facilitate the knowledge of the investigation to justice operators.

Keywords: Digital evidence, computer crimes, procedures, evidentiary action in

court
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l.  INTRODUCCION

En el &mbito internacional, el delito tecnoldgico representa un gran desafio para las
instituciones encargadas de hacer cumplir las leyes, partiendo por descifrar la
capacidad de los delincuentes para perpetrar fraudes, plagios de identidad, y lavado
de dinero a gran escala, entre otros muchos delitos, sin limitacion alguna de
fronteras, espacio ni tiempo. Al respecto, la Convencion de Budapest, se postuld
como instrumento de referencia para mas de 130 paises alrededor del mundo,
incluyendo a miembros del Consejo de Europa, con el objetivo de combatir la
ciberdelincuencia, por medio de la armonizacién de legislaciones y asi proteger a
las actuales sociedades -tan vulnerables- ante crimenes en el ciberespacio
(Rodriguez, 2013).

En ese mismo orden, paises como Canada han implementado politicas
contra el auge de dichas organizaciones delictivas transnacionales, entre las cuales
destaca el acceso a la base de datos de proveedores de telecomunicaciones tanto
a nivel nacional como en el extranjero, lo cual ha sido objeto de constates
objeciones por ir en contra de los derechos a la privacidad personal, establecido
por organismos como la ONU. Pese a ello, esta iniciativa se perfila como un avance
importante en materia de investigaciones criminales, principalmente en el ambito
de la obtencion de pruebas, tomando en consideracion el tiempo que puede tomar
la obtencion de autorizaciones judiciales para contar con el acceso a dicha
informacion y poder combatir la cibercriminalidad (Acurio, 2016)

El Perd no escapa a la problematica antes expuesta, ya que la impunidad
reinante en materia de sanciones contra los delitos tecnolégicos otorga de manera
flagrante a los ciberdelincuentes mayor campo de accién para delinquir, en
detrimento de ello, se perjudica a una sociedad cada vez mas amenazada por
estafas y fraudes electrénicos, generando amplias posibilidades de ser identificado
y plagiado mediante estas nuevas modalidades delictivas. Esto se debe segun
Madalengoitia (2019), a un alto nivel de incertidumbre jurisdiccional, asi como la
falta de conocimientos por parte de entidades judiciales y estatales, siendo
imperativo en este aspecto que legisladores del Estado y profesionales en materia

de Derechos (jueces, fiscales y abogados) junto con organismos policiales,



implementen un marco legal contra delitos tecnologicos que promueva seguridad y
libertad digital.

En cuanto al contexto local, los delitos informaticos en el Distrito Fiscal de
Lima Norte han registrado un incremento considerable en los ultimos afios, a
consecuencia del avance de las tecnologias lo que implico que también la
delincuencia empleara nuevos métodos para obtener ganancias al margen de la ley
y en perjuicio de terceras personas, resultando ahi, de gran relevancia la obtencion
de la prueba digital a fin de poder investigar y a la postre obtener una sentencia
condenatoria para los delincuentes. Los origenes de dicha actividad delictiva
derivan de la globalizacién, la cual se define como un sistema dinamico y
estructurado caracterizado principalmente por su interdependencia e interconexion
a nivel global (Flores, 2016).

Respecto al contexto social, el presente trabajo, se ubica en la globalizacién
y digitalizacion de una sociedad, la cual, fue impulsada en mayor medida por la
pandemia del COVID19, al uso constante de internet, debido al encierro y el
otorgamiento de diferentes bonos por parte del estado, situacion que fue
aprovechada por los delincuentes para crear nuevas formas de obtener dinero de
forma ilegal en el ciberespacio; resultando necesario profundizar respecto de la
obtencion de la prueba digital en los Delitos Informaticos durante el afio 2021 en el
Distrito Fiscal de Lima Norte a fin de poder llevar a cabo investigaciones con
resultados exitosos, dado que la misma servira como prueba determinante en las
investigaciones. Asimismo, el aporte juridico sera que con el analisis realizado en
la presente investigacion, se efectuara un protocolo para la obtencién, recoleccion
y preservacion de la prueba digital en los Delitos Informaticos contra el Patrimonio
en el Distrito Fiscal de Lima Norte, a fin que sea usado por los operadores de
justicia, y sea un marco de referencia a fin de evitar cuestionamientos y exclusiones
de la prueba digital en juicio.

De igual forma se establecieron los problemas de investigacién, siendo el
Problema General: ¢Cuales son los desafios que enfrentan los operadores de
justicia para la obtencion de la prueba digital en los delitos informaticos en el Distrito
Fiscal de Lima Norte en el afio 20217, y como Problemas Especificos: 1.- ¢ Cuales

son los procedimientos para la obtencion a nivel preliminar de la prueba digital en



los delitos informaticos en Lima Norte en el afio 2021? 2.- ;/Cuales son los
problemas de la actuacién probatoria en juicio de la prueba digital en los delitos
informaticos en Lima Norte en el afio 2021? 3.- ¢ Cuales son los mecanismos y los
instrumentos nacionales y de cooperacién internacional para la obtencién de la
prueba digital en los delitos informaticos en Lima Norte en el afio 20217

Como parte del desarrollo de este estudio, se expuso la justificacién teérica
gue radica en el andlisis documental de diversas fuentes cientificas asi como
legislativas tanto nacionales como internacionales vinculadas estrechamente con
las categorias Prueba Digital y Delitos Informaticos y de esta forma brindar
propuestas basadas en una sistematizacion de registro de cuentas, facilitando asi
la labor de los operadores de justicia; por lo cual este estudio servirh como base
tedrica para proximos estudios relacionados al tema. De igual forma se presenta la
Justificacion metodoldgica, debido a que este estudio emplea un método con
enfoque cualitativo y disefio descriptivo, lo cual permitird abordar de forma
concatenada los argumentos y analisis que se deriven de la misma, y a partir de alli
lograr los objetivos y responder las preguntas relacionadas con Delitos informaticos
y la Prueba digital, siguiendo un caracter cientifico. De igual forma, posee
Justificacion practica, ya que la realizacion de este estudio permitira a traves de
una sistematizacion de datos, la identificacion de posibles autores del delito y los
tipos de métodos empleados, evitar duplicidad de investigaciones y deducir los
tiempos de procesos de investigacion, mediante la sistematizacion de datos.

Finalmente, este estudio estableci6 como Objetivo General: Identificar los
desafios que enfrentan los operadores de justicia para la obtencion de la prueba
digital en los delitos informéaticos en el Distrito Fiscal de Lima Norte en el afio 2021,
y como Objetivos Especificos se plantea: 1.- Determinar los procedimientos para la
obtencidn a nivel preliminar de la prueba digital en los delitos informaticos en Lima
Norte en el afio 2021. 2.- Determinar y establecer los problemas de la actuacion
probatoria en juicio de la prueba digital en los delitos informaticos en Lima Norte en
el afo 2021. 3.- ldentificar y establecer los mecanismos y los instrumentos
nacionales y de cooperacién internacional para la obtencion de la prueba digital en

los delitos informaticos en Lima Norte en el afio 2021.



. MARCO TEORICO

En esta seccion se presentaron los antecedentes de investigacion, relacionados
con las categorias postuladas en este estudio. En cuanto al contexto internacional,
se consideré la investigacién de Ochoa (2021), quien empled un método analitico
comparando las definiciones del ciberdelito respecto a las leyes establecidas en
Latinoamérica. Concluyd que a pesar de que existe una normativa que regula el
cibercrimen dentro del Estado ecuatoriano, aun no es suficiente para la mitigacion
de este tipo de delitos. El aporte de este estudio destaca en la aplicacion de politicas
adecuadas en favor de proteger la informacion digital de los usuarios.

De igual forma, Vadell et al (2021), emplearon el método inductivo y de
analisis. Y se concluyo que se debe especificar en las normas penales, criterios
concretos para aplicar estos procedimientos de una manera flexible, evitando
arbitrariedades. Como aporte este estudio favorece al andlisis de los procesos de
valoracion de la prueba digital, y asi se podran realizar de forma objetiva las
conclusiones.

Por su parte, Gomez (2021) empled el método analitico. Concluyd que la
normativa nacional rige plenamente sobre los principios de legalidad, de alli que el
Estado no puede acordar otras normas tecnoldgicas restrictivas no contempladas
en la ley. Este estudio permite visualizar el alcance de la jurisprudencia y el impacto
de las TICs en el contexto judicial el cual debe ser regulado dentro de las leyes.

También, Acosta et al. (2020), emplearon un método mixto (cualitativo-
cuantitativo), empleando como técnica el estudio exploratorio y analisis de teorias
y Leyes, asi se pudo evidenciar la importancia de conocer los tipos de delitos
informéticos para establecer las debilidades de las organizaciones. Concluyeron
gue el delito informatico mas frecuente, es el espionaje informatico, asi como
también los sabotajes informéaticos, siendo la raiz de ello el desconocimiento y la
falta de atencion por parte de los usuarios. Su aporte se basa en destacar el rol
primordial de los expertos en seguridad cibernética para salvaguardar informacion
confidencial de los usuarios, ante la cantidad de ciberdelincuentes presentes en la
web.

Asimismo, Ospina y Sanabria (2020) realizaron su estudio de enfoque

cualitativo, teorico, documental y descriptivo. Concluyeron que el Estado



Colombiano presenta diversas amenazas cibernéticas, muchas de ellas causadas
en la pandemia Covid-19, periodo en el que se incrementaron los delitos
informaticos hacia otras organizaciones y personas.

De igual forma, Hernandez (2019) aplic6 en su investigacién el método
descriptivo documental. Segun su andlisis documental y legal se evidencio que la
poblacion no cuenta con la educacidén necesaria para establecer cuéles actos
cibernéticos son considerados como delitos. Concluyé que es necesario de parte
del gobierno realizar campafias en donde los habitantes adquieran conocimientos
sobre los perjuicios y los beneficios del mundo digital. Esta investigacion resalté, la
importancia de la educacion digital y la responsabilidad directa del Estado para
frenar los delitos cometidos a través de internet.

Finalmente, dentro del contexto internacional, Devia (2017), uso el método
descriptivo. Evidencio que las directrices y politicas implementadas en el campo
real (persona a persona), se han vuelto inadecuadas e insuficientes para combatir
los delitos electronicos. En ese sentido, concluyo la importancia de unir esfuerzos
entre estados la sociedad y los expertos, para asi crear nuevas estrategias e
imponer una ley, especialmente en materia de Derecho penal, que sea exitosa y
adecuada en el mundo virtual. Su aporte para este estudio se sustenta en la
imperante necesidad de nuevas legislaciones que, alineadas con politicas
internacionales, garanticen la proteccion de datos de los ciudadanos y entidades
publicas y privadas.

A nivel nacional, Izquierdo (2021) emple6 el método inductivo, analitico,
sintético y hermenéutico, y el analisis documental fue basado en los informes de
delitos informaticos desde el afio 2018 al 2020. Concluydé que los ciberdelitos
econdmicos, por su complejidad, mermaron la eficacia de los procesos fiscales, por
lo que es imperativo contar con una Fiscalia y cuerpo policial especializados y
dotados con recursos tecnoldgicos de avanzada. Como aporte, los distintos
métodos de analisis de datos antes mencionados serviran como referente para esta
investigacion.

También Vinelli (2021) efectué un método analitico, y abordo6 los delitos
informéticos y suplantacién de identidad. Para ello realizd una revision y analisis de

la Ley 30096 Ley de Delitos Informéaticos, modificada por la Ley 30171. Concluyo



gue los problemas més relevantes son las actividades delictivas de sustraccion de
dinero y estafa a través de dichas plataformas bancarias, o que ha generado
innumerables dificultades para el ciudadano comun y la banca. Este estudio aporto
una visual del impacto de los ciberdelitos en el &mbito socioecondémico destacando
la importancia de accionar nuevos instrumentos legales para combatirlos
eficazmente.

Adicionalmente, Leyva (2021), realiz6 un estudio dogmatico doctrinario.
Concluyé que se debe profundizar en el estudio dogméatico y renovar las leyes
segun realidad actual para garantizar mayor proteccién a los ciudadanos y por otra
parte sancionar a los culpables de delitos informaticos. Como aporte este estudio
permitié establecer perspectivas constitucionales para modernizar los procesos
penales en funcién de mitigar o erradicar el ciberdelito.

Posteriormente Pastor (2020) emple6 el método analitico y de observacion.
Se concluyd que existe la necesidad de modernizacibn en los sectores
especializados de la Fiscalia para lograr mejores andlisis forenses de los delitos.
Por ello, el autor desarrollé el modelo FORESYS, el cual permite identificar el modo
de ejecucion del ilicito, las herramientas empleadas y el perfil de quien los empled.
El aporte de esta investigacion exalta la importancia de actualizar los recursos en
funcion de atender las denuncias de delitos informaticos considerando el uso
fundamental de tecnologia avanzada.

En ese orden, Mori (2019), us6 como tipo de investigacion el descriptivo-
explicativo, logrando asi comprobar las hipoétesis y objetivos establecidos en su
estudio. Se concluyé que el amparo de la privacidad en las infracciones informaticas
es uno de los principales elementos que influye en los desaciertos de las entidades
sefaladas, también se evidencié su impericia y falta de especializacion en materia
de delitos informaticos. Esto aportd evidencia sobre la falta de competitividad de los
operadores de justicia que intervienen en la indagacién y juzgamiento de las
contravenciones perpetradas en internet.

De igual forma, Blossiers (2018) utilizd el método dogmatico y disefio
documental, basado en el analisis e interpretacion doctrinario. Se evidencio que los
llamados hackers, han logrado violentar estos sistemas de seguridad, haciendo uso

ilegal de su conocimiento informatico. Concluyé que los delitos informaticos



impactan severamente a los bancos en lo econémico, social y juridico. El aporte al
presente estudio se basa en la evidente falta de sistemas tecnolégicos de seguridad
ante los fraudes bancarios lo cual origina desconfianza en los sistemas bancarios
por parte de clientes y usuarios.

Finalmente, Pardo (2018) utiliz6 un enfoque cualitativo y nivel descriptivo
explicativo. Evidenci6 asi que existen deficiencias en cuanto al tratamiento juridico-
penal de los delitos informéticos. Concluyé que la Ley no esta totalmente
actualizada a las nuevas modalidades cibernéticas, en tal sentido, recomendé que
el Congreso peruano inicie las acciones para la adhesion del Peru al convenio de
Budapest. Como aporte, se evidencidé que los delitos informaticos contra el
patrimonio en su modalidad de estafa no contienen una sancion efectiva dentro del
codigo, demostrando un alto nivel de incertidumbre e impunidad jurisdiccional.

A continuacion se desarrollaron las definiciones correspondientes a los
enfoques y categorias de estudio, para ello se iniciara con la conceptualizacion de
la primera categoria Prueba digital, que conforme a lo sefialado por Nikkel (2020)
es una subdisciplina emergente del analisis forense que alcanza a las tecnologias,
por tanto sirve al igual que otras evidencias, como instrumento probatorio de la
verdad sobre aquellos acontecimientos que son objeto de investigacion
criminalistica, con la distincion del caracter digital de la informacién, brindando
sostenibilidad de lo que se denuncia. De manera que, segun el autor se respalda la
veracidad de la prueba digital como instrumento para comprobar los hechos, entre
tanto, posee sus particularidades lo cual le distingue entre las evidencias
tradicionales.

Mendoza (2022), sefiala que la Prueba digital es aquella evidencia cuya
técnica de obtencion fue a través de dispositivos tecnologicos, por ende se presenta
bajo el formato de imagenes, videos o audios, los cuales por su naturaleza, se
hayan almacenados en equipos, teléfonos mdviles u otros similares, sin que ello
impida, estar considerada dentro de la definicién de prueba documental, del articulo
185 del Cédigo Procesal Penal, el cual determind que, para efectos de un proceso
penal, es considerada como prueba documental.

Por su parte, Bujosa, Bustamante y Toro (2021), indicaron que la prueba

digital es toda data que es obtenida por medios digitales o electronico, la cual, tiene



como finalidad evidenciar un hecho relevante enfocado en una orden jurisdiccional.
Se considera segun lo anterior, otra particularidad de la prueba digital es su forma
de obtencién lo cual es clave para su valoracion como tal, ya que, al estar la
evidencia almacenada en un dispositivo, su extraccion debe ser realizada de
manera transparente.

Asimismo, Gooding (2019) describié la Prueba digital como aquellos
soportes tecnoldgicos los cuales permiten conocer, archivar y/o reproducir hechos
relevantes para la investigacion, en forma de videos, audios, imagenes y datos
propios o de terceros, etc., facilitando a las fuerzas del orden publico, valorar la
prueba presentada en funcion del delito imputado y asi llevar a cabo una
investigacion efectiva, habiendo cumplido previamente con los requisitos y
exigencias legales para que dicha evidencia sea introducida en el proceso como
prueba y visualizada -sin alteraciones- por las partes y el tribunal.

Tal definicion coincide con la connotacion del factor tecnolégico, el cual por
sus tipologias hace que la prueba digital sea considerada compleja, sin embargo,
esto no resta validez, una vez cumplido sus parametros de obtencion (Ledesma,
2016). Por otro lado, Prueba digital es entendida como aquella evidencia cuya
técnica de obtencion fue a través de dispositivos tecnoldgicos, por ende, se
presenta bajo el formato de imagenes, videos o audios, los cuales, por su
naturaleza, se hayan almacenados en equipos, teléfonos maoviles u otros similares,
sin que ello impida, estar considerada dentro de la definicién de prueba documental,
del articulo 185 del Cadigo Procesal Penal (Mendoza, 2022).

Estando a lo sefialado por los autores mencionados, se concluye que la
Prueba Digital es aquella informacién obtenida a través de un medio electrénico o
dispositivo digital mediante diversos formatos como imagenes, videos, audios,
informacion de correos electrénicos, redes sociales u otros similares, la cual servira
como piedra angular para las investigaciones por la presunta comision de Delitos
Informéticos.

Seguidamente, se sustentaron los enfoques tedricos de la categoria Prueba
Digital. Al respecto, se expuso la Teoria de la prueba informatica, la cual establece,
segun Martinez (2019), el rompimiento de las concepciones de evidencias penales

tradicionales, dando paso al tratamiento de pruebas usando soportes tecnolégicos.



En tal sentido, pretende precisar los conocimientos técnicos que demanda este
nuevo paradigma de parte de los involucrados en el campo del Derecho informético,
donde la prueba digital es el elemento clave, alcanzando asi una justicia mas eficaz,
adaptada a un contexto sociocultural digitalizado (Galvis y Bustamante, 2019). De
lo sefalado por dichos autores, se puede concluir que se destaca que la prueba
digital es la piedra angular sobre la cual se sustenta el proceso judicial, por lo que
su calificacion vy tipificacion deben ser las mas precisas para que los resultados
reflejen el cumplimiento legal nacional e internacional.

De igual forma, se propone la Teoria de la Toma de decisién, segun Beltran
et al (2018), mencionaron que la derrota de una de las partes y la victoria de la otra
esta en manos de un juez, quien debe considerar de forma concreta la aplicacién
de la Ley, teniendo en cuenta los hechos argumentados segun las pruebas
presentadas para establecer la decision final que concluye el proceso. También,
Blanco (2018) sostuvo que la toma de decisiones conlleva a un proceso racional el
cual esta sujeto a la cantidad y calidad de informacion, la capacidad del
procesamiento de esta y los criterios, cogniciones o sustentos propios de quien
decide. Tomsett el al (2020) indicaron que elementos como datos masivos, la falta
de veracidad y las demoras en la validacion de informacion, podran generar
escenarios de incertidumbre. En ese sentido, estando a lo sefialado por los autores
anotados, se concluye que la teoria sefialada permitira comprender la
trascendencia de las sentencias en los casos vinculados a delitos informaticos,
destacando principalmente, el rol de la prueba digital, ya que sobre esta se
sustentaran los hechos, por ende, la toma de decisiones podria verse afectada.

Finalmente, el Enfoque de Justicia algoritmica, expuso que una manera de
afrontar los cambios en los entornos de justicia penal es a través en el uso de
herramientas tecnolégicas, tomado como base las caracteristicas particulares del
proceso penal, para asi disefiar sistemas interactivos adecuados, con los cuales se
llegue a la toma de decisiones mas acertada (Castro y Rodriguez, 2018). En linea
con ello, Zavrsnik (2021) sostuvo que tales automatizaciones deben sostenerse
sobre el principio de la igualdad y el derecho a un juicio justo dentro de los
procedimientos judiciales. Asimismo, Eubanks (2018), sefialé que se debe

garantizar que la persona condenada cuente con la posibilidad de cuestionar la



metodologia aplicada, desde los datos introducidos en el algoritmo, hasta el disefio
general del sistema de toma de decisiones. Concluyéndose de lo expuesto
precedentemente, que este enfoque plantea soluciones para combatir los delitos
informaticos, empleando los avances que provee la tecnologia, con el objetivo de
mitigar de forma eficiente dicha probleméatica social-global.

Se expuso a continuacion las definiciones correspondientes a primera sub
categoria: Procedimientos para la obtencion de prueba digital, consiste segun
Vadell et al. (2021) en el cumplimiento normalizado de exigencias técnicas y legales
para garantizar la integridad de prueba digital, al respecto, se puede mencionar:
identificar al remitente, cumplir con la verificacion de envio y entrega, almacenarla
en condiciones seguras, garantizar su confidencialidad, registrar informacién del
propietario del ordenador y sus elementos técnicos, como certificado electronico, la
utilidad, y su finalidad legal, también, es fundamental que este procedimiento vele
por el respeto de los derechos fundamentales de privacidad y el secreto de las
comunicaciones. Estando alo indicado se concluye que la rigurosidad e importancia
del cumplimiento procesal de la prueba digital, estd enfocado en evitar alterar, o
anular su esencia y lograr se mantenga su validez juridica.

Como segunda subcategoria se establecid la Actuacion probatoria en juicio.
De acuerdo con Vera (2020), este proceso se rige por, la defensa procesal en su
faz instrumental de derecho a probar y controlar la prueba, establecido en art. 8,
inciso 2, literal f (Convencion Americana de Derechos Humanos), manifestandose:
1) que cada parte cuenta con la oportunidad de plantear los medios de prueba
pertinentes a su tesis litigiosa, 2) que estos medios sean adecuadamente admitidos
segun criterios de razonabilidad intrinseca y extrinseca, 3) que esto ultimo aspecto
se traduzca en un acto jurisdiccional decisorio procedente y motivado, 4) que su
ejecucion esté dentro de los procedimientos legalmente establecidos y, 5) que se
otorguen garantias para una efectiva intervencion de partes durante su juicio.

Por tanto, de lo expuesto se concluye gue la actuaciéon probatoria en juicio
de la prueba digital resultara trascendental para una sentencia condenatoria,
siempre y cuando se admitan y actien con las garantias procesales, y que pueda

ser sujeto al contradictorio, por lo que el rigor, fundamento y control legal de los
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procesos judiciales daran validez a la prueba digital, por tanto, deben ser cumplidos
los protocolos establecidos para lograr tal fin.

Ahora, corresponde presentar las definiciones de la denominada segunda
categoria Delitos Informéticos, comenzando con Acurio (2016) se determiné que
los delitos informéaticos son acciones realizadas con intencién de delinquir las
cuales estan vinculadas directamente con el conocimiento y uso de equipos de
tecnologias, donde la victima ha sufrido una pérdida y el victimario ha sustraido un
bien de forma improcedente. Asimismo, Acosta et al. (2020), expuso que, son todos
aquellos actos ilicitos perpetrados a través del uso inapropiado de la tecnologia,
donde se logra vulnerar la privacidad y confidencialidad de datos e informacién de
un tercero, ya sea personal, econdmica o laboral, con el fin de dafiarlos o extraerlos
infringiendo la ley.

También, Bélanger (2017) defini6 los delitos informaticos como
procedimientos delictivos ejecutados por medio de sistemas tecnoldgicos, que
involucran el acceso, interaccion y transferencia ilegal de datos, asimismo incluyen
la pornografia infantil, plagio de identidad y de derechos de autor. Se concluye de
los autores mencionados, que los delitos informaticos son ilicitos efectuados
valiéndose de los medios tecnoldgicos que hacen mas dificil su persecucion, y por
ende se presenta una amplitud de delitos en la virtualidad que se extiende sin
limitaciones por lo que representa un dafio a la sociedad a escala mundial.

Asimismo, se presentaron los sustentos tedricos y/o enfoques relacionados
con las categorias de investigacion. Con relacion a ello, el enfoque Naturaleza de
la conducta, propone segun Cisneros y Jiménez (2021) analizaron -a través de
diversas doctrinas juridicas - ¢ CoOmo un sujeto (activo) se aprovecha de los bienes
otro sujeto (pasivo)? De acuerdo con este enfoque, las personas se adaptan y se
rigen segun principios conductuales que bajo ciertas circunstancias llegan a
debilitarse frente al cumplimiento de las normas. A la par de ello, Vargas
(2019) sostuvo que el sistema penal debe actuar enmarcado en su poder punitivo
para evitar engafos y estafas, ya que esto causa dolo, limitacion a la libertad y
prejuicios al patrimonio personal, institucional y social. Al respecto, se concluye que

el enfoque Naturaleza de la conducta permite identificar las conductas delictivas de
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los sujetos, conllevando, tal como plantea los autores al analisis introspectivo de
las motivaciones particulares para ejecutar acciones ilegales de cada individuo.

Mientras que la Teoria del Delito, se concibe segun Valarezo et al. (2019),
como aquella que, dentro del Derecho penal esta orientado a garantizar la identidad
normativa, la constitutiva y la social, ya que va enlazando al hombre dentro de su
contexto social. Asimismo, Rivero (2017) sostuvo que la trascendencia de la teoria
del delito en el campo del derecho penal y en particular sobre la Ley penal, ha ido
evolucionando, adoptando nuevas tipologias surgidas segun la realidad presente,
lo cual permite a través de una sucesion de cuestionamientos, analizar la conducta
humana. Igualmente, Bacigalupo et al. (2019) expuso que una de las ramas de la
Teoria del delito, es la Teoria juridica del delito, la cual permite saber -siguiendo un
sistema de normas legales- la existencia de un evento; si éste es ilegal, vy, si es
condenatorio para el sujeto. Estando a lo sefialado, se puede concluir que la Teoria
del delito esta enfocada basicamente a la conducta humana con su contexto social.

Entre tanto, la Teoria general de la disuasion (GDT) explica, a través del
entendimiento del actuar, por qué las personas cometen delitos y qué estrategias
pueden ayudar a disuadirlos. Salgado (2021), sefialé6 que la disuasion ocurre
cuando las personas evitan los delitos debido a los costos o las consecuencias
desagradables de esos delitos, evidenciando asi que el pensar y el actuar del
individuo varia en concordancia con aspectos reflexivos y biopsicosociales que le
rodean. De manera que la doctrina juridica debe disefiar herramientas y recursos
tecnoldgicos disuasivos que, dentro del proceso litigante, permita influir en los
perpetradores de delitos informaticos modificado su conducta delictiva por otra mas
acorde y civilizada (Bhattacherjee y Shrivastava, 2018). Por lo que se concluye que
esta teoria permite comprender como a través de la psicologia se puede influenciar
en la manera de pensar y actuar de un individuo, partiendo de un enfoque
normativo, lo cual permita dentro del correcto ejercicio del Derecho, hacer cumplir
las leyes y sanciones por los dafios causados.

En ese orden, fue propuesta como primera subcategoria, Mecanismos e
Instrumentos nacionales, el cual no es otro que, la Ley N° 30096: Ley de Delitos
Informaticos (21 de octubre del 2013), la cual se perfila -como principal instrumento

legal- contra los ciberdelitos en el Peru. Su finalidad es sancionar las conductas
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ilicitas que vulneran los sistemas y datos informaticos, asi como, otros bienes
juridicos de relevancia penal, mediante la utlizacion de tecnologias de la
informacion o de la comunicacién, para garantizar la lucha eficaz contra la
ciberdelincuencia (Robles, 2016). De lo antes descrito, se resalta que la legislacion
nacional puede brindar los reglamentos y procedimientos juridicos para combatir el
ciberdelito, sin embargo, aun resultan insuficientes para la persecucion de dichos
delitos, dado que no existen medios tecnolégicos suficientemente modernos para
determinar las nuevas modalidades de ciberdelitos.

Asimismo, se expuso como segunda subcategoria, Cooperacion
internacional, siendo el Convenio de Budapest el principal instrumento legal a nivel
internacional en la lucha contra los delitos informaticos, el cual entr6 en vigor el 1°
de julio de 2004 y respecto al Peru, se establecio su entrada en el 22 de setiembre
del 2019 (Becker, 2020). El objetivo de este acuerdo, segun Suéarez (2022), es
combatir el crimen organizado de alcance transnacional dentro de la vision de
ciberseguridad entre sus paises integrantes, definiendo para ello, procedimientos y
sanciones especificas, en la busqueda de reduccion de delitos cometidos en
internet.

Al respecto, cabe sefalar que el ciberdelito representa un desafio para la
justicia internacional por ello es importante unir esfuerzos y armonizar las leyes para
combatirlo eficazmente, reduciendo sus efectos con estrategias globales, y que si
bien es cierto existen tratados de cooperacion suscritos por el Perd con
determinados paises, es necesario expandirlo a mas paises, asi como agilizar la
tramitacion cuando necesitemos la cooperacion de una entidad con residencia en
un pais extranjero.

Finalmente se tiene como Aporte epistemoldgico la busqueda de nuevas
propuestas y sistematizacion de las categorias de estudio, a partir de una profunda
revision documental, procesal y practica, para comprender la funcionalidad de las
nuevas tecnologias y el uso generalizado que la sociedad hace de ellas. Por lo que
resulta necesario un estudio completo de los Delitos tecnoldgicos y la Prueba
digital, desde su obtencion hasta su valoracion, lo cual permitira lograr los cambios
necesarios en el sistema jurisdiccional, para revertir conflictos sefialados en la

realidad problematica.
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.  METODOLOGIA

La presente investigacién se realiz6 desde un enfoque cualitativo. Segun
Guerrero (2016) la investigacion cualitativa es aquella que emplea principios
tedricos para realizar estudios asociados principalmente al &rea social, con el fin de

hacer mas comprensible los hechos.

3.1 Tipo y disefio de investigacion

3.1.1. Tipo de investigacion: La investigacion fue de tipo basica, ya que se
busca contribuir con el conocimiento preexistente en la materia de Delitos
Informaticos y la valoracion de la Prueba Digital, el cual reviste un caracter
cientifico. Al respecto, Escudero y Cortez (2018) sefalaron que la investigacion
basica, es aquella que toma en cuenta fundamentos tedricos para realizar el estudio
de la realidad problematica, teniendo como objetivo, descubrir leyes o principios

basicos.

3.1.2. Disefio de investigacion: El disefio de la presente investigacion se
orienté en la Teoria fundamentada, ya que ésta permite profundizar en la
informacion de los datos, a partir de los cuales el autor hara emerger una teoria o
modelo, esto implica, desarrollar una comprension del fendmeno observado, por

medio del descubrimiento y la induccion (Espriella y Restrepo, 2020).

3.2 Categorias, Subcategorias

Para la realizacion de este proyecto se empled las siguientes categorias, siendo
en primer orden prueba digital, que tiene dos subcategorias denominadas
procedimientos y actuacion probatoria en juicio; la segunda categoria desarrollada
es delitos informaticos, la cual se subdivide en dos subcategorias, siendo las

siguientes: mecanismos e instrumentos nacionales y cooperacion internacional.

Tabla 1.

Matriz de Categorizaciéon

Categorias Autor Base Subcategorias
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Prueba Es aquella evidencia cuya técnica de obtencion fue a -Procedimientos.
digital través de dispositivos tecnoldgicos, por ende, se
presenta bajo el formato de imagenes, videos o - Actuacion probatoria
audios, los cuales, por su naturaleza, se hayan én juicio.
almacenados en equipos, teléfonos moviles u otros
similares, sin que ello impida, y que su incorporacion
y actuaciéon probatoria en juicio, debe efectuarse
acorde a las reglas de juicio, debiendo ser valorado
como prueba documental conforme al articulo 185° del
Cadigo Procesal Penal (Mendoza, 2022).

Delito Son todos aquellos actos ilicitos perpetrados a través -Mecanismos e

informatico del uso inapropiado de la tecnologia, donde se logra instrumentos
vulnerar la privacidad y confidencialidad de datos e nacionales
informacidén de un tercero, ya sea personal, econémica
o laboral, con el fin de dafarlos o extraerlos
infringiendo la ley (Acosta et al. 2020)
En el Convenio de Budapest (2001) se sefiala cuales
son los mecanismos e instrumentos nacionales y de
cooperacion internacional, tanto para la investigacion
preliminar como judicial.

Nota: Elaboracion propia.

- Cooperacion
internacional

3.3 Escenario de estudio

El escenario de la investigacion se delimito a la ciudad de Lima, en el Distrito Fiscal
de Lima Norte, toda vez que los abogados especialistas en derecho penal que
participaron en la investigacién radican en dicha ciudad, asi como los jueces
especializados en lo penal, los mismos que seran entrevistados en tematicas

concernientes la prueba digital y delitos informaticos.

3.4 Participantes
Los participantes en la presente investigacion fueron 4 Fiscales penales y 3 Jueces

Especializados en lo penal que laboran en el Distrito Fiscal de Lima Norte.

Tabla 2. Caracterizacion de participantes

N° Informantes Descripcién Cdédigo
1 Tres jueces en materia penal Corte Superior de Justicia de Lima PJ/CSJLN
Norte
2 Cuatro fiscales penales Ministerio Publico — Distrito Fiscal MP/DFLN

de Lima Norte

Nota: Elaboracién propia.
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3.5 Técnicas e instrumentos de recoleccién de datos

Para desarrollar este estudio se empled el analisis tedrico de la doctrina nacional,
ademéas se utilizd6 la entrevista para recoger la informacién vertida por los
magistrados especializados, entre ellos tres Jueces especializados en lo penal y
cuatro Fiscales especializados en lo penal. Los instrumentos fueron la ficha de
registro de analisis y guia de entrevista, la cual fue disefiada con preguntas abiertas
gue permitieron al entrevistado brindar informacion con mayor detalle. Las

definiciones conceptuales son las que se sindican:

3.5.1 Técnicas

3.5.1.1 Entrevista: es un didlogo que se realiza entre el investigador y el
participante con el fin de obtener informacion relevante sobre los hechos,
comportamientos, experiencias y opiniones suscitados en torno al fenbmeno en
estudio, lo cual permite al investigador desarrollar sus conclusiones

satisfactoriamente (Arias, 2020)

3.5.1.2 Analisis tedrico: se basa en la identificacion de una problematica y sus
soluciones a través de una revision documental, siguiendo por parte del
investigador, un modelo sistematico para la correcta seleccion de archivos durante
el proceso de busqueda, para luego de ello, hacer una interpretacion sobre dichos
basamentos (Lopez y Fachelli, 2015).

3.5.2 Instrumentos

3.5.2.1 Ficha de registro de analisis: es un instrumento esencial de la
investigacion cualitativa, caracterizado por contribuir a la transformacion de fuentes
literarias convirtiéndolos en andlisis precisos (datos) para una mejor interpretacion
de los fendmenos sociales, una vez que se han estudiado las fuentes tedricas del

tema (Lopez y Fachelli, 2015).

3.5.2.2 Guia de entrevista: Es un documento fisico -manual o computarizado-, que
esta disefiado para realizar la entrevista con mayor orden y pulcritud, en la cual se
presentan las preguntas abiertas o cerradas segun sea mas conveniente, para

obtener informacidn relevante para la investigacion (Arias, 2020).

Tabla 3. Validez de contenido de los instrumentos de recoleccién de datos
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INSTRUMENTO EXPERTO GRADO CARGO ESPECIALIDAD OPINION
ACADEMICO
Guia de Miranda Dr. en derecho Abogado y docente Penal y Procesal Sies
entrevista Aburto Elder Penal universitario Penal aplicable
Guia de Jose Walter  Mg. en Derecho Fiscal Adjunto Penal y Procesal Sies
entrevista Lopez Penal y Procesal Provincial del Penal aplicable
Fernandez Penal Distrito Fiscal de
LN
Guia de Fiorella Mg. en Derecho Juez Especializado Penal y Procesal Si es
entrevista Linares Penal y Procesal del Distrito Judicial Penal aplicable
Pérez Penal de LN

Nota: Elaboracion propia.

3.6 Procedimiento

La presente investigacion se realizé dentro de lo establecido por la metodologia
cientifica cualitativa. En ese sentido, se identificé en el capitulo 1, la realidad
problematica, para luego establecer los problemas y objetivos de investigacion.
Posteriormente se desarrollé el marco tedrico referencial donde se citaron diversos
autores de investigaciones relacionadas con la Prueba digital y el delito informatico,
asimismo, se definieron las categorias y subcategorias de estudio y sus
fundamentos. Continuando con el marco metodoldgico, se definié el modelo de
investigacion y las técnicas a seguir segun dicha metodologia también se procedio
la realizacion de la entrevista a los participantes siguiendo las pautas de rigor,
también se realizd el analisis documental, logrando asi obtener la informacion
doctrinaria, cumpliendo con los objetivos propuestos. Finalmente, se detallaron los
recursos y presupuestos necesarios para la realizacion de este estudio, asi como
el cronograma de ejecucion, en el capitulo 4, con lo cual se dio cierre a la

investigacion.

3.7 Rigor cientifico
De acuerdo con Lopez et al. (2019), el rigor cientifico se consideré en el desarrollo
de la presente investigacion tomando en cuenta que se empleé una estructura
secuencial basado en la metodologia cientifica. Asimismo, los instrumentos
empleados fueron validados por expertos lo que permitié obtener resultados
avalados desde la ciencia.

Alineado con lo anterior, este estudio demostré cumplir con aspectos

esenciales tales como: Consistencia logica, ya que la informacién recogida fue
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objetiva, clara y especifica. Credibilidad, considerando que el desarrollo de la
misma esta fundamentado sobre estudios comprobados y el criterio de expertos en
la materia que garantizan la veracidad de la informacion obtenida, por lo que se
puede determinar que cumple con las especificaciones investigativas lo que eleva
su calidad y rigor cientifico.

3.8 Método de anélisis de datos

Los datos recogidos con la guia de la entrevista fueron analizados, desde la
perspectiva del método comparativo, de esa forma examinar los resultados
encontrados con otras posturas y estudios realizados. A su vez se empleé el
método analitico para desglosar las categorias y subcategorias expresadas
también en los problemas y objetivos de investigacion, de esa forma comprobar si
a través de las respuestas de los entrevistados se responde a los objetivos por
alcanzar. También se empleo el método inductivo a fin de sistematizar las teorias
existentes con los hallazgos encontrados acorde al problema de investigacion,
finalmente se empledé el método hermenéutico para interpretar los datos
registrados, y que estos a su vez puedan ser usados, analizados, interpretados por
instituciones de caracter juridico en relacion con el tema investigado.

3.9 Aspectos éticos

Se demostro el cumplimento de los aspectos éticos exigidos por la Universidad
César Vallejo, a través la realizacion ordenada y sistematica del presente trabajo
investigativo. De igual forma, todas las fuentes citadas durante el desarrollo del
marco tedrico de este estudio fueron referenciados siguiendo los estandares
establecidos en la 7ma edicién de la Asociacion Estadounidense de Psicologia
(APA), respetando en ese sentido, los derechos de autor y la propiedad intelectual.
Asimismo, la metodologia cientifica empleada sustentd la credibilidad de la
presente investigacion, considerando que en ninguna circunstancia fueron
manipulados los resultados obtenidos. Finalmente, los antecedentes que se
expusieron en la presente investigacién obedecen a la informacion recolectada de
fuentes confiables como articulos cientificos, revistas indexadas, leyes nacionales
e internacionales, lo cual se puede comprobar en las referencias electrénicas que
sustentan la investigacion, basado en ello se demuestra la confiabilidad vy

cumplimiento ético de este estudio.
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IV. RESULTADOS Y DISCUSION

Para el desarrollo de la presente tesis se entrevistd a Jueces y Fiscales Penales
del Distrito Fiscal de Lima Norte, quienes expusieron sus puntos de vista sobre cada
una de las interrogantes planteadas, las mismas que estuvieron relacionadas con
el objetivo general y con los objetivos especificos que se plantearon. El objetivo
general fue identificar los desafios que enfrentan los operadores de justicia para la
obtencién de la prueba digital en los delitos informaticos en el Distrito Fiscal de Lima
Norte en el afio 2021. Al respecto, Mendoza (2022), sefala que la Prueba digital es
aquella evidencia cuya técnica de obtencion fue a través de dispositivos
tecnoldgicos, por ende, se presenta bajo el formato de imagenes, videos o audios,
los cuales, por su naturaleza, se hayan almacenados en equipos, teléfonos moviles
u otros similares, sin que ello impida, estar considerada dentro de la definicion de
prueba documental, del articulo 185 del Cddigo Procesal Penal. Por otro lado,
Gooding (2019) describi6 la Prueba digital como aquellos soportes tecnoldgicos los
cuales permiten conocer, archivar y/o reproducir hechos relevantes para la
investigacion, en forma de videos, palabras (audios), imagenes y datos propios o
de terceros, etc., facilitando a las fuerzas del orden publico, valorar la prueba
presentada en funcion del delito imputado y asi llevar a cabo una investigacion
efectiva, habiendo cumplido previamente con los requisitos y exigencias legales
para que dicha evidencia sea introducida en el proceso como prueba y visualizada

-sin alteraciones- por las partes y el tribunal.

Al respecto, los entrevistados ante la primera pregunta ¢, Considera usted que
es necesario la prueba digital durante la investigacion preliminar en los delitos
informéticos? Manifestaron de forma unanime que si, debido a que dicho medio de
prueba resultara necesario para el progreso de la investigacion y que en muchos
casos es fundamental para el mismo. Por su parte con relacion a la segunda
pregunta ¢ Cuales son las dificultades que ha observado en los procedimientos que
efectla para la obtencion de la prueba digital en la investigacion a nivel preliminar

en los Delitos Informaticos? Indicaron de forma mayoritaria que es en la realizacion
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de la cadena de custodia y la preservacion de la evidencia digital, dado que ello, es
el punto de cuestionamiento de la defensa de un investigado.

Respecto a la tercera pregunta ¢ Existe diferencia en la elaboracién de la
cadena de custodia durante la obtencion de la prueba digital de los Delitos
Informéaticos en comparacion de los delitos comunes? ¢, Por qué?. Sefalaron en dos
posiciones, la mayoria indicé que si existe una diferencia, dado que no es lo mismo
efectuar la recoleccion y cadena de custodia a un elemento comun que a un medio
electronico, dado la naturaleza del mismo; sin embargo, otro grupo sefial6, que no
existe diferencia en la cadena de custodia dado que es la misma para la prueba
digital y para la que no es, puesto que ambos estan referidos al soporte fisico, sino
gue aunado a ello, en la prueba digital se debe realizar otras acciones con
aplicaciones de software o instrumentos que permitan asegurar la evidencia, o que

esta no sea alterada.

En relacion a la cuarta pregunta, ¢Qué mecanismos, aplicaciones o
programas conoce a fin de preservar la inalterabilidad de la prueba o evidencia
digital? La mayoria a sefialado que conocen a la funcion HASH que sirve para
asegurar la evidencia digital y que ésta no puede ser alterada, asimismo han
indicado también el software “Centro premiun cellebrite” y UFED, de igual manera
un entrevistado menciono la cadena de custodia. En cuanto a la quinta pregunta
¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencién
de la prueba digital en los Delitos Informaticos?, la mayoria sefialo Guia practica
para requerir informacion a proveedores internacionales y D.L. N° 1412 — Ley de
Gobierno Digital, un segundo grupo hizo referencia a la Ley 30096 Ley de Delitos
Informaticos y el Reglamento de la de la Cadena de Custodia de Elementos

Materiales, Evidencias y Administracion de Bienes Incautados.

Respecto a la sexta pregunta ¢ Qué medios de defensa considera usted que
se podrian utilizar contra la prueba digital obtenida por el Ministerio Publico en los
Delitos Informéticos durante la investigacion preparatoria, etapa intermedia o juicio
oral? ¢Por qué?. En este punto la mayoria hizo referencia a la Tutela de Derechos
a fin de prevenir la adulterabilidad de la prueba digital, por otro lado, de manera

persona, también hicieron referencia al Cédigo Hash y efectuar la inadmisibilidad
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de en el ofrecimiento de pruebas. En relacién a la séptima pregunta ¢En cuantos
casos judicializados ha participado usted donde se actue prueba digital, y ésta hay
sido materia de debate o cuestionamiento? ¢,Por qué?, la mayoria de entrevistado
coincide en sefalar que no ha tenido la oportunidad de participar en audiencia
donde se cuestione la prueba digital, no obstante ello, una participante indicé que
en un caso se cuestiono las capturas de conversaciones mediante el aplicativo
WhatsApp toda vez que en la recoleccion de dicha informacion no se realizé desde
el celular o aparato en el cual obraba la misma, solo se tenia las capturas
presentadas por la parte denunciante. El abogado defensor del imputado indicaba
gue no se tenia certeza si esa informacién era auténtica por cuanto eran capturas

gue podrian haber sido manipuladas, teniendo en cuenta la tecnologia.

De otro lado, el primer objetivo especifico fue determinar los procedimientos
para la obtencion a nivel preliminar de la prueba digital en los delitos informaticos
en Lima Norte en el afilo 2021. Sobre el particular, Vadell et al. (2021) sefiala que
es el cumplimiento normalizado de exigencias técnicas y legales para garantizar la
integridad de prueba digital, al respecto, se puede mencionar: identificar al
remitente, cumplir con la verificacion de envio y entrega, almacenarla en
condiciones seguras, garantizar su confidencialidad, registrar informacién del
propietario del ordenador y sus elementos técnicos, como certificado electronico, la
utilidad, y su finalidad legal, también, es fundamental que este procedimiento vele
por el respeto de los derechos fundamentales de privacidad y el secreto de las

comunicaciones.

Ahora bien, respecto a este objetivo se planteo la octava pregunta ¢ Cuales
son los procedimientos que efectla para la obtencién de la prueba digital en la
investigacion a nivel preliminar en los Delitos Informaticos? Explique. De forma
mayoritaria los entrevistados hicieron referencia al tratamiento de la prueba digital
desde su obtencion, cautelando el medio de prueba a fin de evitar futuros
cuestionamientos, para lo cual se hace hincapié en la cadena de custodia, su
custodia, con el debido tratamiento al soporte de la evidencia digital, para
finalmente se le practique la pericia que corresponda. En el mismo sentido se

planted la novena pregunta ¢, Considera Ud, que la normatividad actual es suficiente
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para asegurar que la recoleccion y obtencién de la prueba digital en los delitos
informéticos no sea posteriormente cuestionada al momento de ser valorada en
juicio?. Mayoritariamente los entrevistados indicaron que existe poca regulaciéon o
informacion al respecto, dado su naturaleza o caracter novisimo, y que la realidad
esta generando casuistica que sobre pasa el marco normativo actual, precisando
un entrevistado que deberia disefiarse protocolos de actuacion conjunta de los
operadores de justicia; asimismo, otro entrevistado sefiala que la normatividad seria
suficiente, pero que resultaria necesario es el mejoramiento de los equipos

periciales para hacer mas dinamico y factible la recopilacién de pruebas.

Por su parte, el segundo objetivo especifico fue determinar y establecer los
problemas de la actuacion probatoria en juicio de la prueba digital en los delitos
informaticos en Lima Norte en el afio 2021. Sobre el particular, Vera (2020), sefala
gue la actuacion probatoria a nivel judicial se rige por, la defensa procesal en su faz
instrumental de derecho a probar y controlar la prueba, establecido en art. 8, inciso
2, literal f (Convencién Americana de Derechos Humanos), manifestandose: 1) que
cada parte cuenta con la oportunidad de plantear los medios de prueba pertinentes
a su tesis litigiosa, 2) que estos medios sean adecuadamente admitidos segun
criterios de razonabilidad intrinseca y extrinseca, 3) que esto Ultimo aspecto se
traduzca en un acto jurisdiccional decisorio procedente y motivado, 4) que su
ejecucion esté dentro de los procedimientos legalmente establecidos y, 5) que se
otorguen garantias para una efectiva intervencion de partes durante su juicio.

Ante ello se planteo la décima pregunta ¢, Cuales con los cuestionamientos
mas recurrentes a la actuacién en juicio de la prueba digital en los delitos
informéticos? ¢ Por qué?, en el cual la mayoria de los participantes sefialé no haber
participado en juicio por este tipo de delitos, indicando una de las entrevistadas que
participé en un caso donde se cuestiono el proceso de recojo de evidencia, y que
el mismo deberia efectuarse de la misma fuente, por lo que se cuestionaba la
autenticidad. Asi también, ante la décimo primera pregunta ¢Cuéles con los
cuestionamientos mas recurrentes a la recoleccion y obtencion de la prueba digital
en los delitos informéaticos? ¢Por qué?, un grupo indico como principal
cuestionamiento la obtencion y recoleccion de la evidencia digital y que no ha

seguido los procedimientos para su obtencién, asi como cuestionar la propia
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cadena de custodia, asi también otro entrevistado hizo referencia a la manipulacion
de los dispositivos informaticos que podrian alterar la informacién que almacena y
de utilidad para a investigacion. Con relacion a la décimo segunda pregunta
¢ Considera usted que existe una problematica en la realizacion de peritajes en la
prueba digital en los delitos informaticos? ¢Por qué?. En este extremo los
entrevistados de forma unanime indicaron que, si existe una problematica,
refiriendo diversas causas, como son la escasa logistica en la falta de programas,
licencias de software para la obtencién de informacién o pericias, la demora en la
realizacion de pericias debido a la falta de personal, o que no son idéneos para
dicha tarea, y que incluso las pericias arrojan resultados distintos entre si.

De otra parte, respecto el tercer objetivo especifico fue Identificar y
establecer los mecanismos y los instrumentos nacionales y de cooperacion
internacional para la obtencion de la prueba digital en los delitos informaticos en
Lima Norte en el afio 2021. Como instrumento nacional, se tiene a la Ley N° 30096:
Ley de Delitos Informaticos (21 de octubre del 2013), la cual se perfila -como
principal instrumento legal- contra los ciberdelitos en el Perd. Su finalidad es
sancionar las conductas ilicitas que vulneran los sistemas y datos informaticos, asi
como, otros bienes juridicos de relevancia penal, mediante la utilizacién de
tecnologias de la informacion o de la comunicacion, para garantizar la lucha eficaz

contra la ciberdelincuencia (Robles, 2016).

Con relaciéon a la décimo tercera pregunta ¢Cudles son las normas
nacionales referidas a la recoleccién y obtencién de la prueba digital en los delitos
informaticos?. Los entrevistados brindaron respuestas diversas, dos respondieron
la Guia practica para requerir informacién a proveedores internacionales de
internet, dos indicaron el Convenio de Budapest, dos refirieron el NCPP, otro hizo
referencia al Manual para el recojo de la evidencia digital y la Ley 29733 — Ley de
Proteccion de datos personales, un entrevistado indicé el Reglamento de la Cadena
de Custodia de Elementos Materiales, Evidencias y Administracion de Bienes
Incautados y Acuerdos Plenarios N° 5-2010/CJ-116 y N° 6-2012/CJ-116 que estan
referidos al recojo de evidencia y custodia de los mismos, y otro entrevistado indico

gue desconocia. Asi también se plante6 la décimo cuarta pregunta ¢ Cuales son los
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instrumentos internacionales o de cooperacion internacional referidas a la
recoleccion y obtencion de la prueba digital en los delitos informéticos?. Al respecto
cinco entrevistados coincidieron que uno de los instrumentos internacionales es el
Convenio de Budapest, y luego agregaron instrumentos diversos, como es la
Norma ISO/IEC27037.2012, Protocolo del grupo de trabajo cientifico en evidencia
digital (SWGDE) “Best Practices for Computer Forensics”, la Guia practica para
requerir informacién a proveedores internacionales de internet y convenios
celebrados por nuestro pais con otros paises sobre ciberdelincuencia, sin precisar

a cuales se refieren, mientras dos sefalaron desconocer dicha informacion.

Con relaciéon a las similitudes de los resultados encontrados con trabajos
afines, se puede sefalar que a nivel nacional existen similitudes con los
planteamientos de Pastor (2020), que indico la necesidad de modernizacion en los
sectores especializados de la Fiscalia para lograr mejores analisis forenses de los
delitos a fin de atender las denuncias de delitos informaticos con el uso fundamental
de tecnologia avanzada; lo cual también se verifica de la presente investigacion,
donde los entrevistados, tanto Fiscales como Jueces Penales han sefialado como
parte de la problematica de la obtencién de la prueba digital, a la falta de logistica
tanto a nivel humano como de recursos tecnolégicos, lo que dificulta tanto desde
Su recoleccion, preservacion, actuacion y extraccion a nivel preliminar de la
evidencia digital, asi como una demora en los pronunciamientos de los peritos, ya

sea de la Policia Nacional del Per(i o del Ministerio Publico.

Asimismo existe similitud con lo sefialado por Mori (2019), que concluyé la
existencia de desaciertos de los operadores de justicia, evidenciando falta de
especializacion y de competitividad de los aludidos cuando intervienen en la
indagacion y juzgamiento de los delitos informaticos; lo cual también se puede
colegir en parte en la presente investigacion, dado que existe aun desconocimiento
respecto del procedimiento para la obtencion de la prueba digital, asi como la
extraccion de su informacion y preservacion de la misma, dado su caracter

relativamente nuevo, y podo desarrollo en nuestro pais.

De otro lado, se advierten discrepancias con lo sefialado por Leyva (2021),

guien concluy6 en que se debe profundizar en un estudio dogmético y renovar las
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leyes segun la realidad nacional a fin de establecer perspectivas constitucionales
para modernizar los procesos penales en funcion de mitigar o erradicar el
ciberdelito; en tanto, la norma la Ley N° 30096 — Ley de Delitos Informaticos puede
aplicarse vy tipificar los ilicitos que hasta la fecha se han venido suscitado, y que lo
necesita mayor atencion es la optimizacién de la obtencion de la prueba digital y de
la investigacion en si, lo cual es parte del procedimiento para luego traducirse en
su actuacion probatoria, asegurandose que no adolezca de vulneraciones a
Derechos Fundamentales.

Finalmente se encontrd diferencias con el trabajo realizado por Izquierdo
(2021), quien sefaldé que los ciberdelitos econdémicos, por su complejidad,
mermaron la eficacia de los procesos fiscales, por lo que es imperativo contar con
una Fiscalia y cuerpo policial especializados y dotados con recursos tecnolégicos
de avanzada; en tanto, consideramos que la deficiencia en las investigaciones
fiscales no se deben a la complejidad de los delitos informaticos, sino en el
procedimiento para el aseguramiento de la prueba y posterior actuacion en juicio,
pero que si resulta necesario las unidades especializadas que conozcan dichos
delitos.

De igual modo, se encontré diferencias con lo sefalado por Vadell et al
(2021), quien concluyd que se debe especificar en las normas penales, criterios
concretos para aplicar procedimientos de una manera flexible, evitando
arbitrariedades; al respecto consideramos que dichos criterios no deben
especificarse en las normas penales, sino en Guias o Protocolos que permitan ser
una herramientas a los operadores de justicia en las investigaciones por Delitos
Informaticos, ello a efectos de poder garantizar que los elementos de prueba que
se obtengan no adolezcan de algun vicio, y por tanto no sean excluidos del proceso,

y sirvan para arribar a la conviccion que el hecho investigado se cometio o no.
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V. CONCLUSIONES

Primero.- Se identificé los desafios que enfrentan los operadores de justicia para
la obtencion de la prueba digital en los delitos informaticos en el Distrito Fiscal de
Lima Norte en el afio 2021, advirtiéndose que no se cuenta con una norma
especifica que estandarice la recoleccion, obtencion conservacién y andlisis de la
prueba digital, se presenta una falta de logistica en los operadores de justicia,
escasez y falta de tecnologia en equipos informéticos, software, licencias de
programas; asi también, se advierte que existe demora en practicarse las pericias
a la prueba digital, dado el escaso numero de peritos en el Ministerio Publico como
en la Policia Nacional del Perd, quienes tienen competencia a nivel nacional; de
igual modo, no existe una capacitacion a los operadores de justicia, Ministerio
Publico, Policia Nacional del Pert y Poder Judicial, en el procedimiento para
recabar la evidencia digital, consistente en su recoleccion, obtencion conservacion

y analisis, asegurando su originalidad e inalterabilidad del mismo.

Segundo.- Se determind los procedimientos para la obtencion a nivel preliminar de
la prueba digital en los delitos informaticos en Lima Norte en el afio 2021 que son:
a) ldentificacion que consiste en obtener informacién preliminar sobre hecho del
ilicito informatico a fin de tener un panorama de como proceder y que buscar; b)
Recoleccion, consistente en recabar la informacion de la escena del crimen, la cual
incluye los dispositivos digitales, sistemas y servidores digitales, para lo cual se
identifica y protege la escena del delito de la contaminacion, y conserva las pruebas
volatiles; c) Obtencidn, consistente en la extraccion de informacion (pruebas
digitales) de los dispositivos digitales incautados, de manera que se conserve la
integridad de las pruebas, garantizandose que los datos no se alteren; d)
Conservacion, con el cual se busca proteger las pruebas digitales contra las
modificaciones, debiéndose mantener la integridad de dichas pruebas en cada fase
de su manejo, para lo cual se debe mantener en todo momento la cadena de
custodia; y, e) Analisis, entendiéndose al analisis forense digital que implica evaluar

e interpretar las pruebas digitales y comunicar los resultados del analisis.
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Tercero.- Se determind y establecidé que los problemas de la actuacion probatoria
en juicio de la prueba digital en los delitos informaticos en Lima Norte en el afio
2021 estén referidos a los cuestionamientos que se efectian en primer lugar al
recojo de la evidencia digital, tanto al efectuarse la cadena de custodia, como en la
correcta manipulacién del dispositivo que almacena la evidencia digital, esto es a
través de un procedimiento que garantice su fiabilidad y autenticidad.

Cuarto.- Se identifico los mecanismos y los instrumentos nacionales para la
obtencién de la prueba digital en los delitos informéticos en Lima Norte en el afio
2021 que son utilizados por los operadores de justicia, como son el Manual para el
Recojo de la Evidencia Digital — Resolucion Ministerial N° 848-219-IN que esté
referida al aseguramiento fisico de los dispositivos electronicos, el Reglamento de
la Cadena de Custodia de Elementos Materiales, Evidencias y Administracion de
Bienes Incautados - Resolucion N° 729-2016-MP-FN, Directiva N° 03-19-2015-
DIRGEN-PNP/EMG-PNP — Normas y Procedimientos Policiales para Proteger la
Escena del Delito y garantizar la cadena de custodia, las mismas que son normas
destinadas para el recojo y custodia de la evidencia fisica, que para el caso de
Delitos informaticos solo serviria para el recojo del soporte fisico de la evidencia
digital, mas no respecto de su contenido digital o alguna actuacién concreta de
dicha informacién como es en los casos de flagrancia delictiva, menos aun esta
referida en los supuestos que la informacion se va a extraer del mundo digital como
es el caso de la informacion de correos electronicos, Facebook u otras redes
sociales; y respecto a las normas internacionales tenemos al Convenio de Budapest
gue en el Peru entr6 en vigencia desde el 01 de diciembre del 2019, el cual esta
mas orientada al marco normativo para perseguir e implementar los delitos

informéaticos, y que promueve la cooperacion internacional.
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VI. RECOMENDACIONES

Primero.- Que el Estado a través del MEF dote de mayor presupuesto al Ministerio
Publico y a la Policia Nacional destinado a la implementacion de equipos
informaticos periciales, adquisicion de software y licencias de programas
destinados para la realizacion de pericias digitales, asi como se incremente el
numero de peritos digitales y se descentralice la realizacion de dichas pericias, a

fin que se realicen con una mejor eficacia y de manera mas célere.

Segundo.- que el procedimiento para la obtencion de la prueba digital en los delitos
informaticos a través de la identificacion, recoleccién, obtencién conservacion y
analisis de la prueba digital, sea implementado en un Protocolo Interinstitucional
aplicable a los operadores de justicia como son el Ministerio Publico y la Policia
Nacional del Peru a fin de unificar criterios, procedimientos, que pueda contener no
solo el tratamiento y obtencion de la prueba digital contenida en soporte fisico como
son latpops, Smartphone, ordenadores, etc., sino también la que proviene del
entorno digital como es el caso de aquella informacion almacenada en correos
electronicos, redes sociales (whatsapp, Facebook, instragram, tiktok etc), asi como
la Busqueda en Fuentes Abiertas — OSINT, y demas que tengan naturaleza de

procedencia digital.

Tercero.- Como parte del Protocolo Interinstitucional a implementarse para la
obtencion de la prueba digital, se precise que dicho procedimiento se efectue
acompafado de personal especializado en su manipulacion, debidamente provistos
con el equipo pericial pertinente, como son el UFED y cédigo HASH, para lo cual
se implemente al Ministerio Publico y Policia Nacional del Peru de una Oficina de
Coordinacion de diligencias externas, donde se cuente con peritos suficientes que
pueda participar de manera inmediata en la realizacion de dichas pericias en

detenciones en flagrancia, donde recabar dichas pruebas resultan trascendentales.

Cuarto.- Que el Protocolo a implementarse constituya el inicio de un nuevo marco
normativo donde se dé un mayor y especializado tratamiento a la evidencia digital,
implementandose en las instituciones que conocen las investigaciones donde se

actuen evidencia digital, una sub especialidad dedicada a los Delitos Informaticos
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como es que se continlen con la creacion de Fiscalias Especializadas en
Ciberdelincuencia a nivel nacional, y su vez se cree Juzgados que tengan la misma

especialidad.
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ANEXO 1
TABLA DE CATEGORIZACION

PROBLEMAS OBJETIVOS CATEGORIA SUBCATEGORIA CODIGOS

PROBLEMA GENERAL OBJETIVO GENERAL
¢Cudles son los desafios que enfrentan los Identificar los desafios que enfrentan los Prueba Digital - Procedimientos. PJ/CSJLN
operadores de justicia para la obtencién de la operadores de justicia para la obtencién de la L . S
prueba digital en los delitos informaticos en el prueba digital en los delitos informaticos en el - Actuacion probatoria en juicio.  MP/DFLN
DiStI’itO Fiscal de lea Norte en el aﬁo 20217 Distrito Fisca| de L|ma Norte en el aﬁo 2021.
PROBLEMAS ESPECIFICOS OBJETIVOS ESPECIFICOS
1.- ¢(Cudles son los procedimientos para la 1.- Determinar los procedimientos para la obtencion Delitlo_ - Mecanismos e instrumentos PJ/ICSJLN
obtencién a nivel preliminar de la prueba a nivel preliminar de la prueba digital en los delitos Informatico nacionales. MPIDELN

digital en los delitos informaticos en Lima
Norte en el afio 20217

2.- ¢Cuéles son los problemas de la
actuacion probatoria en juicio de la prueba
digital en los delitos informaticos en Lima
Norte en el afio 20217

3.- ¢,Cuéles son los mecanismos y los
instrumentos nacionales y de cooperacion
internacional para la obtencion de la prueba
digital en los delitos informéticos en Lima
Norte en el afio 20217

informaticos en Lima Norte en el afio 2021.

2.- Determinar y establecer los problemas de la
actuacion probatoria en juicio de la prueba digital en
los delitos informéticos en Lima Norte en el afio
2021.

3.- Identificar y establecer los mecanismos y los
instrumentos nacionales y de cooperacion
internacional para la obtencion de la prueba digital
en los delitos informéticos en Lima Norte en el afio
2021

- Cooperacion internacional.
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ANEXO 2:

CATEGORIA, SUBCATEGORIAS Y MATRIZ DE CATEGORIZACION.

Categorias

Definicion Conceptual

Subcategorias

Definicion Conceptual

Prueba
digital

Es aquella evidencia cuya técnica de obtencion fue
a través de dispositivos tecnolégicos, por ende, se
presenta bajo el formato de imagenes, videos o
audios, los cuales, por su naturaleza, se hayan
almacenados en equipos, teléfonos moviles u otros
similares, sin que ello impida, y que su incorporacion
y actuacién probatoria en juicio, debe efectuarse
acorde a las reglas de juicio, debiendo ser valorado
como prueba documental conforme al articulo 185°
del Cdodigo Procesal Penal (Mendoza, 2022).

-Procedimientos.

- Actuacién

probatoria en juicio.

Conforme a Vadell et al. (2021) es el cumplimiento normalizado de
exigencias técnicas y legales para garantizar la integridad de prueba digital.

Segun Vera (2020), este proceso se rige por, la defensa procesal en su faz
instrumental de derecho a probar y controlar la prueba, donde cada parte
cuenta con la oportunidad de plantear los medios de prueba pertinentes a su
tesis litigiosa, y que estos medios sean adecuadamente admitidos segun
criterios de razonabilidad intrinseca y extrinseca, y, que se otorguen
garantias para una efectiva intervencion de partes durante su juicio

Delito
informatico

Son todos aquellos actos ilicitos perpetrados a
través del uso inapropiado de la tecnologia, donde
se logra vulnerar la privacidad y confidencialidad de
datos e informacién de un tercero, ya sea personal,
econdmica o laboral, con el fin de dafiarlos o
extraerlos infringiendo la ley (Acosta et al. 2020)

En el Convenio de Budapest (2001) se sefiala
cudles son los mecanismos e instrumentos
nacionales y de cooperacion internacional, tanto
para la investigacion preliminar como judicial.

-Mecanismos e
instrumentos
nacionales.

- Cooperacion
internacional.

Tenemos como principal referente a la Ley N° 30096- Ley de Delitos
Informéticos, principal instrumento legal contra los ciberdelitos en el Peru. Su
finalidad es sancionar las conductas ilicitas que vulneran los sistemas y datos
informéticos, asi como, otros bienes juridicos de relevancia penal, mediante
la utilizacién de tecnologias de la informacion o de la comunicacion.

Siendo el Convenio de Budapest el principal instrumento legal a nivel
internacional en la lucha contra los delitos informaticos, el cual entré en vigor
el 1° de julio de 2004 y respecto al Peru, se establecié su entrada en el 01
de diciembre del 2019 (Becker, 2020).
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ANEXO 3

Matriz de Categorizacion

La obtencién de la Prueba Digital en los Delitos Informaticos en el Distrito Fiscal de Lima Norte, 2021

Categorias Subcategorias

Indicadores

ltems

Procedimientos. Investigacion a nivel preliminar 1. ¢Considera usted que son necesarios la prueba digital durante la
investigacion en los delitos informaticos? ¢ Por qué?

2. ¢Cuales son las dificultades que ha observado en los procedimientos que
efectla para la obtencion de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

Cadena de custodia 3. ¢ Existe diferencia en la elaboracién de la cadena de custodia durante la
obtencién de la prueba digital de los Delitos Informaticos en comparacion
de los delitos comunes? ¢ Por qué?

4. ¢Qué mecanismos, aplicaciones o programas conoce a fin de preservar la

PRUEBA inalterabilidad de la prueba o evidencia digital?
DIGITAL P gital

Reglamento y/o directiva 5. ¢Tiene conocimiento de reglamentos o directivas que regulan sobre |
obtencién de la prueba digital en los Delitos Informéticos?

Medios de defensa 6. ¢Tiene conocimiento de reglamentos o directivas que regulan sobre |

Actuacion probatoria obtencién de la prueba digital en los Delitos Informéticos?
en juicio.
Casos judicializados 7. ¢En cuantos casos judicializados ha participado usted donde se actle

prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢, Por
qué?
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Mecanismos e
instrumentos
nacionales

DELITO
INFORMATICO

Normas nacionales

Cuestionamientos de prueba
digital en juicio

11.

12.

¢,Cuales son los procedimientos que efectla para la obtencion de la prueba
digital en la investigacion a nivel preliminar en los Delitos Informaticos?
Explique.

¢ Considera Ud, que la normatividad actual es suficiente para asegurar que
la recoleccion y obtencion de la prueba digital en los delitos informaticos
no sea posteriormente cuestionada al momento de ser valorada en juicio?

¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en juicio
de la prueba digital en los delitos informaticos? ¢,Por qué?

¢Cudles con los cuestionamientos mas recurrentes a la recoleccion y
obtencién de la prueba digital en los delitos informaticos? ¢ Por qué?
¢Considera usted que existe una problematica en la realizacion de
peritajes en la prueba digital en los delitos informaticos? ¢,Por qué?

Cooperacion
internacional

Instrumentos internacionales

14.

¢,Cudles son las normas nacionales referidas a la recoleccién y obtencion
de la prueba digital en los delitos informaticos?

¢Cudles son los instrumentos internacionales o de cooperacion
internacional referidas a la recoleccién y obtencion de la prueba digital en
los delitos informéticos?
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ANEXO 4

Matriz de Categorizacion Interna

Autor: Gustavo Adolfo Silva Huaman.

Titulo: La obtencion de la Prueba Digital en los Delitos Informéaticos en el Distrito Fiscal de Lima Norte, 2021

Problema

Objetivos

Categorias e Indicadores.

Problema General

Objetivo General

Categoria: Prueba Digital

¢Cudles son los desafios que enfrentan
los operadores de justicia para la
obtencién de la prueba digital en los
delitos informaticos en el Distrito Fiscal
de Lima Norte en el afio 20217

Identificar los desafios que enfrentan los
operadores de justicia para la obtencién de
la prueba digital en los delitos informéticos
en el Distrito Fiscal de Lima Norte en el afio
2021.

Subcategoria

Indicadores

Iltems

Procedimientos

Investigacion a
nivel preliminar

P1 ¢Considera usted que son necesarios la prueba digital
durante la investigacién en los delitos informaticos? ¢,Por qué?

P2 ¢(Cuéles son las dificultades que ha observado en los
procedimientos que efectla para la obtencién de la prueba digital
en la investigacion a nivel preliminar en los Delitos Informaticos?

Cadena de
custodia

P3 ¢ Existe diferencia en la elaboracion de la cadena de custodia
durante la obtencion de la prueba digital de los Delitos
Informaticos en comparacion de los delitos comunes? ¢ Por qué?
P4 ¢ Qué mecanismos, aplicaciones o programas conoce a fin de
preservar la inalterabilidad de la prueba o evidencia digital?

Reglamento ylo
directiva

P5 ¢ Tiene conocimiento de reglamentos o directivas que regulan
sobre la obtencion de la prueba digital en los Delitos
Informéticos?

Problemas especificos

1.- ¢ Cuéles son los procedimientos para
la obtencion a nivel preliminar de la
prueba digital en los delitos informéaticos
en Lima Norte en el afio 2021?

2.- ¢Cudles son los problemas de la
actuacion probatoria en juicio de la
prueba digital en los delitos informéaticos
en Lima Norte en el afio 2021?

3.- ¢(Cudles son los mecanismos y los
instrumentos nacionales y de
cooperacion internacional para la
obtencién de la prueba digital en los
delitos informéticos en Lima Norte en el
afio 20217

Objetivos especificos

1.- Determinar los procedimientos para la
obtencién a nivel preliminar de la prueba
digital en los delitos informéticos en Lima
Norte en el afio 2021.

2.- Determinar y establecer los problemas
de la actuacién probatoria en juicio de la
prueba digital en los delitos informéaticos en
Lima Norte en el afio 2021.

3.- Identificar y establecer los mecanismos
y los instrumentos nacionales y de
cooperacién  internacional para la
obtencién de la prueba digital en los delitos
informéticos en Lima Norte en el afio 2021.

Actuacion
probatoria en juicio

Medios de Defensa

P6 ¢ Tiene conocimiento de reglamentos o directivas que regulan
sobre la obtenciébn de la prueba digital en los Delitos
Informéticos?

Casos
judicializados

P7 ¢ En cuantos casos judicializados ha participado usted donde
se actle prueba digital, y ésta hay sido materia de debate o
cuestionamiento? ¢,Por qué?
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Tipo y disefio de
investigacion

Participantes

Categoria: Delitos informéaticos

Subcategoria

Indicadores

Items

Tipo: Investigacion
basica.

Cuatro (04) Fiscales
Penales.

Tres (03) Jueces
Penales.

Disefio: Teoria
fundamentada.

Técnicas e
instrumentos

Mecanismos e
instrumentos
nacionales

Normas nacionales

P8 ¢Cuales son los procedimientos que efectia para la
obtencién de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos? Explique.

P9 ¢Considera Ud, que la normatividad actual es suficiente
para asegurar que la recoleccién y obtencién de la prueba
digital en los delitos informaticos no sea posteriormente
cuestionada al momento de ser valorada en juicio?

Cuestionamientos de
prueba digital en juicio

P10 ¢Cudles con los cuestionamientos mas recurrentes a la
actuacion en juicio de la prueba digital en los delitos
informaticos? ¢ Por qué?
P11 ¢ Cudles con los cuestionamientos mas recurrentes a la
recoleccién y obtenciéon de la prueba digital en los delitos
informaticos? ¢ Por qué?
P12 ¢(Considera usted que existe una problematica en la
realizaciébn de peritajes en la prueba digital en los delitos
informéticos? ¢ Por qué?

Técnica:
Entrevista.

Instrumento:
Guia de entrevista.

Cooperacion
Internacional

Instrumentos
internacionales

P13 ¢Cudles son las normas nacionales referidas a la
recoleccién y obtencion de la prueba digital en los delitos
informéticos?

P14 ¢Cuédles son los instrumentos internacionales o de
cooperacion internacional referidas a la recoleccion y obtencion
de la prueba digital en los delitos informéticos?

Autor: Gustavo Adolfo Silva Huaman
Monitoreo: La Guia de Entrevista fue aplicada a especialistas en la materia
Ambito de Aplicacidn: Jueces y Fiscales del Distrito Fiscal de Lima Norte
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ANEXO 5

N—
w UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO

GUIA DE ENTREVISTA DIRIGA A FISCALES PENALES

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Edad:...... anos Sexo:....ccviiinnn, Fecha: ................

CATEGORIA 1: LA PRUEBA DIGITAL

1. ¢Considera usted que son necesarios la prueba digital durante la investigacion
preliminar en los delitos informaticos? ¢ Por qué?

2. ¢ Cudles son las dificultades que ha observado en los procedimientos que efectla para
la obtencion de la prueba digital en la investigacion a nivel preliminar en los Delitos
Informaticos?

3. ¢ Existe diferencia en la elaboracion de la cadena de custodia durante la obtencion de
la prueba digital de los Delitos Informaticos en comparacion de los delitos comunes?
¢Por qué?

4. ;Qué mecanismos, aplicaciones o0 programas conoce a fin de preservar la

inalterabilidad de la prueba o evidencia digital?

5. ¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencién de
la prueba digital en los Delitos Informaticos?

6. ¢Qué medios de defensa considera usted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Publico en los Delitos Informaticos durante la
investigacion preparatoria, etapa intermedia o juicio oral? ¢Por qué?

7. ¢En cuantos casos judicializados ha participado usted donde se actlie prueba digital,

y ésta hay sido materia de debate o cuestionamiento? ¢ Por qué?

CATEGORIA 2: DELITOS INFORMATICOS

8. ¢Cudles son los procedimientos que efectla para la obtencién de la prueba digital en

la investigacion a nivel preliminar en los Delitos Informéaticos? Explique.
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9. ¢Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccién y obtencién de la prueba digital en los delitos informaticos no sea
posteriormente cuestionada al momento de ser valorada en juicio?

10. ¢, Cudles con los cuestionamientos mas recurrentes a la actuacion en juicio de la
prueba digital en los delitos informaticos? ¢ Por qué?

11. ¢, Cudles con los cuestionamientos mas recurrentes a la recoleccion y obtencion
de la prueba digital en los delitos informaticos? ¢ Por qué?

12. ¢Considera usted que existe una problematica en la realizacion de peritajes en la
prueba digital en los delitos informaticos? ¢ Por qué?

13. ¢,Cudles son las normas nacionales referidas a la recoleccion y obtencién de la
prueba digital en los delitos informaticos?

14. ¢,Cudles son los instrumentos internacionales o de cooperacion internacional

referidas a la recoleccion y obtencién de la prueba digital en los delitos informaticos?

FIRMA
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N—
w UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO

GUIA DE ENTREVISTA DIRIGA A JUECES PENALES

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Edad:...... anos Sexo:....cciiiiinn, Fecha: ................

CATEGORIA 1: LA PRUEBA DIGITAL

1. ¢Considera usted que son necesarios la prueba digital durante la investigacion

preliminar en los delitos informaticos? ¢ Por qué?

2. ¢Cuales son las dificultades que ha observado en los procedimientos que efectla el

Ministerio Publico para la obtencion de la prueba digital en la investigacion a nivel

preliminar en los Delitos Informaticos?

3. ¢ Existe diferencia en la elaboracion de la cadena de custodia durante la obtencion de

la prueba digital de los Delitos Informaticos en comparacion de los delitos comunes?
¢Por qué?? ¢ Por qué?
¢ QuUé mecanismos, aplicaciones o0 programas conoce a fin de preservar la
inalterabilidad de la prueba o evidencia digital?
. ¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencion de
la prueba digital en los Delitos Informaticos?
. ¢Qué medios de defensa considera usted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Publico en los Delitos Informaticos durante la
investigacion preparatoria, etapa intermedia o juicio oral? ¢Por qué?
. ¢ En cuantos casos judicializados ha participado usted donde se actle prueba digital,
y ésta hay sido materia de debate o cuestionamiento? ¢ Por qué?

CATEGORIA 2: DELITOS INFORMATICOS

. ¢ Cudles son los procedimientos que efectlta el Ministerio Publico para la obtencién de
la prueba digital en la investigacién a nivel preliminar en los Delitos Informaticos?

Explique.
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9. ¢Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccién y obtencién de la prueba digital en los delitos informaticos no sea
posteriormente cuestionada al momento de ser valorada en juicio?

10. ¢, Cudles con los cuestionamientos mas recurrentes a la actuacion en juicio de la
prueba digital en los delitos informaticos? ¢ Por qué?

11. ¢, Cudles con los cuestionamientos mas recurrentes a la recoleccion y obtencion
de la prueba digital en los delitos informaticos? ¢ Por qué?

12. ¢, Considera usted que existe una problematica en la realizacién de peritajes en la
prueba digital en los delitos informaticos? ¢ Por qué?

13. ¢,Cudles son las normas nacionales referidas a la recoleccion y obtencién de la
prueba digital en los delitos informaticos?

14, ¢,Cudles son los instrumentos internacionales o de cooperacion internacional

referidas a la recoleccion y obtencién de la prueba digital en los delitos informaticos?

FIRMA
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ANEXO 6
CERTIFICADO DE VALIDEZ DE CONTENIDO DE INSTRUMENTOS

CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA
DIGITAL, DIRIGIDA A FISCALES PENALES

B . Pertinenci [Relevancia® Claridad® Observaciones Sugerencias
No Formulacion del item a'
Si No Si No Si No
¢Considera usted que son necesarios la prueba digital durante la|* X X
investigacion en los delitos informaticos? ¢ Por qué?
¢, Cuales son las dificultades que ha observado en los procedimientos que | X X X

efectla para la obtencion de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

¢ Existe diferencia en la elaboracion de la cadena de custodia durante la | X X X
obtencion de la prueba digital de los Delitos Informaticos en comparacion de
los delitos comunes? ¢ Por qué?

¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar la | X X X
inalterabilidad de la prueba o evidencia digital?
¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la | X X X

obtencion de la prueba digital en los Delitos Informaticos?

¢, Qué medios de defensa considera usted que se podrian utilizar contra la | X X X
prueba digital obtenida por el Ministerio Publico en los Delitos Informaticos
durante la investigacién preparatoria, etapa intermedia o juicio oral? ¢Por
que?

¢En cuantos casos judicializados ha participado usted donde se actie | X X X
prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢ Por
qué?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA DIGITAL PARA

FISCALES PENALES

Observaciones (precisar Si hay SUFICIENCIA): ...

Opinién de aplicabilidad: Aplicable[ ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Elder Jaime Miranda Aburto DNI N° 07626166
Direccion domiciliaria Avenida Arenales 1823-Int. F-Lince Teléfono / Celular 999 748 026

Titulo profesional/ Especialidad

Abogado

Firma A
i fop
Grado Académico Doctor en Derecho s =
Metodologo/ teméatico Tematico Lugar y fecha 25/07/2022.

I Pertinencia: El item corresponde al concepto teérico formulado.
2Relevancia: El item es apropiado para representar al componente o dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria
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CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS
INFORMATICOS DIRIGIDA A FISCALES PENALES.

] Pertinencia Relevancia? Claridad® Observaciones Sugerencias
Ne Formulacion del item !
Si No Si No Si No

¢,Cuales son los procedimientos que efectla para la obtencién de la | x X X
8 prueba digital en la investigacion a nivel preliminar en los Delitos

Informaticos? Explique.

¢ Considera Ud, que la normatividad actual es suficiente para asegurar | x X X

que la recoleccion y obtencion de la prueba digital en los delitos
9 | informaticos no sea posteriormente cuestionada al momento de ser

valorada en juicio?

¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en | x X X
10 | juicio de la prueba digital en los delitos informaticos? ¢ Por qué?

¢, Cudles con los cuestionamientos mas recurrentes a la recoleccién y | x X X
11 | obtencién de la prueba digital en los delitos informaticos? ¢, Por qué?

¢Considera usted que existe una problematica en la realizacion de | x X X
12 | peritajes en la prueba digital en los delitos informaticos? ¢ Por qué?

¢, Cudles son las normas nacionales referidas a la recoleccion y obtencion | x X X
13 | de la prueba digital en los delitos informaticos?

¢,Cudles son los instrumentos internacionales o de cooperacion | X X X
14 internacional referidas a la recoleccion y obtencion de la prueba digital

en los delitos informéticos?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS INFORMATICOS,

DIRIGIDA A FISCALES PENALES.

Observaciones (precisar Si hay SUFICIENCIA): ...

Opinién de aplicabilidad: Aplicable[ ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Elder Jaime Miranda Aburto DNI N° 07626166
Direccion domiciliaria Teléfono / Celular 999 748 026

Titulo profesional/ Especialidad

Abogado

Grado Académico

Doctor en Derecho

Firma

Metodologo/ teméatico

Tematico

Lugar y fecha

25/07/2022

I Pertinencia: El item corresponde al concepto teérico formulado.
2Relevancia: El item es apropiado para representar al componente o dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria
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CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA
DIGITAL, DIRIGIDA A JUECES PENALES

o ) Pertinenci [Relevancia® Claridad® Observaciones Sugerencias
Formulacion del item al
Si No Si No Si No
¢Considera usted que son necesarios la prueba digital durante la|* X X
investigacion en los delitos informéticos? ¢ Por qué?
¢, Cuales son las dificultades que ha observado en los procedimientos que | X X X

efectla para la obtencion de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informéaticos?

¢ Existe diferencia en la elaboracion de la cadena de custodia durante la | X X X
obtencion de la prueba digital de los Delitos Informaticos en comparacion de
los delitos comunes? ¢ Por qué?

¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar la | X X X
inalterabilidad de la prueba o evidencia digital?
¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la | X X X

obtencion de la prueba digital en los Delitos Informaticos?

¢, Qué medios de defensa considera usted que se podrian utilizar contra la | X X X
prueba digital obtenida por el Ministerio Publico en los Delitos Informaticos
durante la investigacién preparatoria, etapa intermedia o juicio oral? ¢Por
que?

¢En cuantos casos judicializados ha participado usted donde se actue | X X X
prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢ Por
que?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA DIGITAL PARA

JUECES PENALES

Observaciones (precisar Si hay SUFICIENCIA): ...

Opinién de aplicabilidad: Aplicable[ ] Aplicable después de corregir [ ] No aplicable[ ]
Nombres y Apellidos Elder Jaime Miranda Aburto DNI N° 07626166
Direccion domiciliaria Avenida Arenales 1823-Int. F-Lince Teléfono / Celular 999 748 026

Titulo profesional/ Especialidad

Abogado

Firma A
Ami = bd!ﬁ“
Grado Académico Doctor en Derecho s N e
Metodologo/ teméatico Tematico Lugar y fecha 25/07/2022.

I Pertinencia: El item corresponde al concepto teérico formulado.
2Relevancia: El item es apropiado para representar al componente o dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria
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CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS
INFORMATICOS DIRIGIDA A JUECES PENALES.

] Pertinencia Relevancia? Claridad® Observaciones Sugerencias
Ne Formulacion del item !
Si No Si No Si No

¢,Cuales son los procedimientos que efectla para la obtencién de la | x X X
8 prueba digital en la investigacion a nivel preliminar en los Delitos

Informaticos? Explique.

¢ Considera Ud, que la normatividad actual es suficiente para asegurar | x X X

que la recoleccion y obtencién de la prueba digital en los delitos
9 | informaticos no sea posteriormente cuestionada al momento de ser

valorada en juicio?

¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en | x X X
10 | juicio de la prueba digital en los delitos informaticos? ¢, Por qué?

¢, Cudles con los cuestionamientos mas recurrentes a la recoleccién y | x X X
11 | obtencién de la prueba digital en los delitos informaticos? ¢, Por qué?

¢Considera usted que existe una problematica en la realizacién de | x X X
12 | peritajes en la prueba digital en los delitos informaticos? ¢ Por qué?

¢, Cudles son las normas nacionales referidas a la recoleccion y obtencion | x X X
13 | de la prueba digital en los delitos informaticos?

¢,Cudles son los instrumentos internacionales o de cooperacion | X X X
14 internacional referidas a la recoleccion y obtencion de la prueba digital

en los delitos informéticos?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS INFORMATICOS,

DIRIGIDA A JUECES PENALES.

Observaciones (precisar Si hay SUFICIENCIA): ...

Opinién de aplicabilidad: Aplicable[ ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Elder Jaime Miranda Aburto DNI N° 07626166
Direccion domiciliaria Teléfono / Celular 999 748 026
Titulo profesional/ Especialidad Abogado
Firma £
Ami = bﬂ!ﬂ DF
Grado Académico Doctor en Derecho AN
Metodologo/ teméatico Tematico Lugar y fecha 25/07/2022

I Pertinencia: El item corresponde al concepto teérico formulado.
2Relevancia: El item es apropiado para representar al componente o dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria
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ANEXO 7

CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA
DIGITAL, DIRIGIDA A FISCALES PENALES

B . Pertinenci Relevancia? | Claridad® Observaciones Sugerencias
Ne Formulacion del item a'
Si No Si No Si No
¢ Considera usted que son necesarios la prueba digital durante | X X X
investigacion en los delitos informaticos? ¢ Por qué?
¢, Cuales son las dificultades que ha observado en los procedimientos que | X X X

efectla para la obtencidén de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

¢ Existe diferencia en la elaboracion de la cadena de custodia durante la | X X X
obtencion de la prueba digital de los Delitos Informaticos en comparacion
de los delitos comunes? ¢ Por quée?

¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar I X X X

inalterabilidad de la prueba o evidencia digital?

¢ Tiene conocimiento de reglamentos o directivas que regulan sobre I X X X

obtencion de la prueba digital en los Delitos Informaticos?

¢, Qué medios de defensa considera usted que se podrian utilizar contrala | X X X
prueba digital obtenida por el Ministerio Puablico en los Delitos Informaticos
durante la investigacion preparatoria, etapa intermedia o juicio oral? ¢ Por
qué?

¢En cuantos casos judicializados ha participado usted donde se actie | X X X
prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢ Por
qué?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA DIGITAL PARA

FISCALES PENALES

Observaciones (precisar si hay suficiencia): ...
Opini6n de aplicabilidad: Aplicable [ X1

Aplicable después de corregir[ ]

No aplicable [ ]

Nombres y Apellidos Fiorella Linares Perez DNI N° 42988692
Direccion domiciliaria Av. Cordialidad Mz. V V2 lote 14- La | Teléfono / Celular 993952121
Floresta de Pro — Los Olivos
Titulo profesional/ Especialidad Abogado
Firma s
Grado Académico Magister en Derecho
Metodologo/ tematico Tematico Lugar y fecha 27107/2022.

1 pertinencia: E! item corresponde al concepto tedrico formulado.

2 Relevancia: El item es apropiado para representar
3 Claridad: Se entiende sin dificultad alguna
Nota: Suficiencia, se dice suficiencia cuando

el enuncia

al componente o dimension especifica del constructo
do del item, es conciso, exacto y directo
los items planteados son suficientes para evaluar la categoria




CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE

INFORMATICOS DIRIGIDA A FISCALES PENALES.

ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS

] Pertinencia Relevancia? Claridad® Observaciones Sugerencias
Ne Formulacion del item !
Si No Si No Si No

¢,Cuales son los procedimientos que efectla para la obtencién de la | x X X
1 prueba digital en la investigacion a nivel preliminar en los Delitos

Informaticos? Explique.

¢ Considera Ud, que la normatividad actual es suficiente para asegurar | x X X

que la recoleccion y obtencion de la prueba digital en los delitos
2 | informéticos no sea posteriormente cuestionada al momento de ser

valorada en juicio?

¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en | x X X
3 | juicio de la prueba digital en los delitos informaticos? ¢ Por qué?

¢,Cudles con los cuestionamientos mas recurrentes a la recoleccién y | x X X
4 | obtencion de la prueba digital en los delitos informaticos? ¢ Por qué?

¢Considera usted que existe una problematica en la realizacion de | x X X
5 | peritajes en la prueba digital en los delitos informaticos? ¢ Por qué?

¢, Cudles son las normas nacionales referidas a la recoleccion y obtencion | x X X
6 | de la prueba digital en los delitos informaticos?

¢,Cudles son los instrumentos internacionales o de cooperacion | X X X
7 internacional referidas a la recoleccion y obtencion de la prueba digital

en los delitos informéticos?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS INFORMATICOS,

DIRIGIDA A FISCALES PENALES.

Observaciones (precisar si hay sufiCiencia): ..................oooiiuiiiiit i e
Opinién de aplicabilidad: Aplicable[ X ]

Aplicable después de corregir[ ]

No aplicable [ ]

Nombres y Apellidos Fiorella Linares Perez DNI N° 42988692
Direccién domiciliaria Av. Cordialidad Mz. V V2 lote 14- La | Teléfono / Celular 993952121
Floresta de Pro — Los Olivos
Titulo profesional/ Especialidad Abogado
Firma
.
Grado Académico Magister en Derecho f;é(
Metodélogo/ tematico Tematico Lugar y fecha 27/07/2022.

1Pertinencia: El item corresponde al concepto tedrico formulado.
2 Relevancia: El item es apropiado para representar al componente o dimensién especifica del constructo
* Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar |a categoria



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA
DIGITAL, DIRIGIDA A JUECES PENALES

B . Pertinenci Relevancia? | Claridad® Observaciones Sugerencias
Formulacion del item al
Si No Si No Si No
¢ Considera usted que son necesarios la prueba digital durante | X X X
investigacion en los delitos informéticos? ¢ Por qué?
¢, Cuales son las dificultades que ha observado en los procedimientos que | X X X

efectla para la obtencidon de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

¢ Existe diferencia en la elaboracion de la cadena de custodia durante la | X X X
obtencion de la prueba digital de los Delitos Informaticos en comparacion
de los delitos comunes? ¢ Por quée?

¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar I X X X

inalterabilidad de la prueba o evidencia digital?

¢ Tiene conocimiento de reglamentos o directivas que regulan sobre I X X X

obtencion de la prueba digital en los Delitos Informaticos?

¢, Qué medios de defensa considera usted que se podrian utilizar contrala | X X X
prueba digital obtenida por el Ministerio Puablico en los Delitos Informaticos
durante la investigacion preparatoria, etapa intermedia o juicio oral? ¢ Por
qué?

¢En cuantos casos judicializados ha participado usted donde se actie | X X X
prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢ Por
qué?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA DIGITAL
DIRIGIDA A JUECES PENALES.

Obssrvaciones (Drecisar SENRAY BUTICIONCIA)Y: ... ... .. cvmrirsei sarss osvus sinesarss dpssassibnssess bo s waesnios

Opinién de aplicabilidad: Aplicable[ X ] Aplicable después de corregir[ ] No aplicable [ ]
Nombres y Apellidos Fiorella Linares Perez DNI N° 42988692
Direccién domiciliaria Av. Cordialidad Mz. V V2 lote 14- La | Teléfono / Celular 993952121

Floresta de Pro — Los Olivos
Titulo profesional/ Especialidad Abogado

Firma A

Grado Académico Magister en Derecho

Metodélogo/ tematico Tematico Lugar y fecha 27/07/2022.

1 Pertinencia: E| item corresponde al concepto tedrico formulado.

2 Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE
INFORMATICOS DIRIGIDA A JUECES PENALES.

ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS

] Pertinencia Relevancia? Claridad® Observaciones Sugerencias
Ne Formulacion del item !
Si No Si No Si No
¢,Cuales son los procedimientos que efectla para la obtencién de la prueb x X X
1 digital en la investigacion a nivel preliminar en los Delitos Informaticos
Explique.
¢ Considera Ud, que la normatividad actual es suficiente para asegurar qu x X X
> la recoleccion y obtencion de la prueba digital en los delitos informaticos n
sea posteriormente cuestionada al momento de ser valorada en juicio?
¢, Cudles con los cuestionamientos mas recurrentes a la actuacién en juici| x X X
3 | de la prueba digital en los delitos informaticos? ¢ Por qué?
¢ Cudles con los cuestionamientos mas recurrentes a la recoleccion | x X X
4 | obtencion de la prueba digital en los delitos informaticos? ¢ Por qué?
¢ Considera usted que existe una problematica en la realizacién de peritajg x X X
5 | en la prueba digital en los delitos informaticos? ¢ Por qué?
¢,Cudles son las normas nacionales referidas a la recoleccion y obtencid| x X X
6 | de la prueba digital en los delitos informaticos?
¢,Cudles son los instrumentos internacionales o de cooperacid| x X X
7 internacional referidas a la recoleccion y obtencion de la prueba digital e
los delitos informaticos?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS INFORMATICOS
DIRIGIDA A JUECES PENALES.

Observaciones (precisar si hay suficiencia): ...................................cocooviiiiiiiiiiiiii.

Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Fiorella Linares Perez DNI N° 42988692
Direccién domiciliaria Av. Cordialidad Mz. V V2 lote 14- La | Teléfono / Celular 993952121

Floresta de Pro — Los Olivos
Titulo profesional/ Especialidad Abogado

Firma /
Grado Académico Magister en Derecho /L%L

Metoddlogo/ tematico Tematico Lugar y fecha 27/07/2022.

1 Pertinencia: El item corresponde al concepto teérico formulado.

2Relevancia: El item es apropiado para representar al componente o-dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria.



ANEXO 8

CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA
DIGITAL, DIRIGIDA A FISCALES PENALES

B . Pertinenci Relevancia? | Claridad® Observaciones Sugerencias
No Formulacion del item a'
Si No Si No Si No
¢ Considera usted que son necesarios la prueba digital durante la | X X X
investigacion en los delitos informaticos? ¢ Por qué?
¢, Cuales son las dificultades que ha observado en los procedimientos que | X X X

efectla para la obtencidon de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

¢ Existe diferencia en la elaboracion de la cadena de custodia durante la | X X X
obtencion de la prueba digital de los Delitos Informaticos en comparacion
de los delitos comunes? ¢ Por quée?

¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar la | X X X

inalterabilidad de la prueba o evidencia digital?

¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la | X X X

obtencidn de la prueba digital en los Delitos Informaticos?

¢, Qué medios de defensa considera usted que se podrian utilizar contrala | X X X
prueba digital obtenida por el Ministerio Puablico en los Delitos Informaticos
durante la investigacion preparatoria, etapa intermedia o juicio oral? ¢ Por
qué?

¢En cuantos casos judicializados ha participado usted donde se actie | X X X
prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢ Por
qué?

62



OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA DIGITAL PARA
FISCALES PENALES

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable[ X ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Jose Walter Lopez Fernandez DNI N° 45977880
Direccion domiciliaria Calle La Victoria N° 131 — San Martin | Teléfono / Celular 966420481

de Porres
Titulo profesional/ Especialidad Abogado
Firma
Grado Académico Magister en Derecho
Metodélogo/ tematico Tematico Lugar y fecha 27107/2022.

1 Pertinencia: El item corresponde al concepto teérico formulado.

2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria

Escaneado con CamScanner



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE

INFORMATICOS DIRIGIDA A FISCALES PENALES.

ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS

] Pertinencia Relevancia? Claridad® Observaciones Sugerencias
Ne Formulacion del item !
Si No Si No Si No

¢,Cuales son los procedimientos que efectla para la obtencién de la | x X X
1 prueba digital en la investigacion a nivel preliminar en los Delitos

Informaticos? Explique.

¢ Considera Ud, que la normatividad actual es suficiente para asegurar | x X X

que la recoleccion y obtencion de la prueba digital en los delitos
2 | informéticos no sea posteriormente cuestionada al momento de ser

valorada en juicio?

¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en | x X X
3 | juicio de la prueba digital en los delitos informaticos? ¢ Por qué?

¢,Cudles con los cuestionamientos mas recurrentes a la recoleccién y | x X X
4 | obtencion de la prueba digital en los delitos informaticos? ¢ Por qué?

¢Considera usted que existe una problematica en la realizacion de | x X X
5 | peritajes en la prueba digital en los delitos informaticos? ¢ Por qué?

¢, Cudles son las normas nacionales referidas a la recoleccion y obtencion | x X X
6 | de la prueba digital en los delitos informaticos?

¢,Cudles son los instrumentos internacionales o de cooperacion | X X X
7 internacional referidas a la recoleccion y obtencion de la prueba digital

en los delitos informéticos?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS INFORMATICOS,
DIRIGIDA A FISCALES PENALES.

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Jose Walter Lopez Fernandez DNI N° 45977880
Direccién domiciliaria Calle La Victoria N° 131 — San Martin | Teléfono / Celular 966420481

de Porres
Titulo profesional/ Especialidad Abogado
Firma
Grado Académico Magister en Derecho
Metodoélogo/ tematico Tematico Lugary fecha 27/07/2022.

1Pertinencia: El item corresponde al concepto teérico formulado.

2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria

Escaneado con CamScanner



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA
DIGITAL, DIRIGIDA A JUECES PENALES

B . Pertinenci Relevancia? | Claridad® Observaciones Sugerencias
Formulacion del item al
Si No Si No Si No
¢ Considera usted que son necesarios la prueba digital durante la | X X X
investigacion en los delitos informéticos? ¢ Por qué?
¢, Cuales son las dificultades que ha observado en los procedimientos que | X X X

efectla para la obtencidon de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

¢ Existe diferencia en la elaboracion de la cadena de custodia durante la | X X X
obtencion de la prueba digital de los Delitos Informaticos en comparacion
de los delitos comunes? ¢ Por quée?

¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar la | X X X

inalterabilidad de la prueba o evidencia digital?

¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la | X X X

obtencion de la prueba digital en los Delitos Informaticos?

¢, Qué medios de defensa considera usted que se podrian utilizar contrala | X X X
prueba digital obtenida por el Ministerio Puablico en los Delitos Informaticos
durante la investigacion preparatoria, etapa intermedia o juicio oral? ¢ Por
qué?

¢En cuantos casos judicializados ha participado usted donde se actie | X X X
prueba digital, y ésta hay sido materia de debate o cuestionamiento? ¢ Por
qué?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE PRUEBA DIGITAL
DIRIGIDA A JUECES PENALES.

Observaciones (pracisarsi hay SUfICIoneia); ... ssmsmsimvssivsssivassssssssans ssssvrisses

Opinion de aplicabilidad: Aplicable[ X ] Aplicable después de corregir [ ] No aplicable [ ]
Nombres y Apellidos Jose Walter Lopez Fernandez DNI N° 45977880
Direcciéon domiciliaria Calle La Victoria N° 131 — San Martin | Teléfono / Celular 966420481

de Porres
Titulo profesional/ Especialidad Abogado
Firma
Grado Académico Magister en Derecho
Metododlogo/ temético Tematico Lugary fecha 27/07/2022.

1Pertinencia: El item corresponde al concepto teérico formulado.

2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3 Claridad: Se entiende sin dificultad alguna el enunciado del Item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los Items planteados son suficientes para evaluar la categoria

Escaneado con CamScanner



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS
INFORMATICOS DIRIGIDA A JUECES PENALES.

] Pertinencia Relevancia? Claridad® Observaciones Sugerencias
Ne Formulacion del item !
Si No Si No Si No

¢, Cuéles son los procedimientos que efectla para la obtencién de la | x X X
1 prueba digital en la investigacion a nivel preliminar en los Delitos

Informéticos? Explique.

¢ Considera Ud, que la normatividad actual es suficiente para asegurar | x X X

que la recoleccion y obtencion de la prueba digital en los delitos
2 | informéticos no sea posteriormente cuestionada al momento de ser

valorada en juicio?

¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en | x X X
3 | juicio de la prueba digital en los delitos informaticos? ¢ Por qué?

¢, Cudles con los cuestionamientos mas recurrentes a la recoleccion y | x X X
4 | obtencion de la prueba digital en los delitos informaticos? ¢ Por qué?

¢Considera usted que existe una problematica en la realizacién de | x X X
5 | peritajes en la prueba digital en los delitos informaticos? ¢, Por qué?

¢, Cudles son las normas nacionales referidas a la recoleccion y obtencion | x X X
6 | de la prueba digital en los delitos informaticos?

¢,Cudles son los instrumentos internacionales o de cooperacion | X X X
7 internacional referidas a la recoleccion y obtencion de la prueba digital

en los delitos informéticos?
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OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE DELITOS INFORMATICOS
DIRIGIDA A JUECES PENALES.

Observaciones (precisar si hay suficiencia): ...

Opinion de aplicabilidad: Aplicable[ X ] Aplicable después de corregir[ ] No aplicable [ ]

Nombres y Apellidos Jose Walter Lopez Fernandez DNI N° 45977880
Direccién domiciliaria Calle La Victoria N° 131 — San Martin | Teléfono / Celular 966420481

de Porres
Titulo profesional/ Especialidad Abogado

Firma
: "

Grado Académico Magister en Derecho
Metodélogo/ tematico Tematico Lugar y fecha 27107/2022.

1 Pertinencia: El item corresponde al concepto teérico formulado.

2 Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria.

Escaneado con CamScanner



ANEXO 9

MATRIZ DE TRIANGULACION FISCALES PENALES

Preguntas Fiscal 1 Fiscal 2 Fiscal 3 Fiscal 4 Conceptos Categorias o Semejanzas Diferencias Interpretacién
Erika Beatriz Guillermo Samuel Eli Gladys Eulalia Identificado | conceptos
Huacachi Rogelio Ladron de Amable Basilio s emergentes
Zanzi Dominguez Guevara
Romero
1 ¢(Considera | Si, para la | Sison necesarios, | Si, porque | Si, porque permite | Bisqueda o | La probanza | Tres Un La prueba digital
usted que son | bisqueda o | porque los delitos | permiten tener los elementos de | corroboracio | en la | entrevistados participante resulta necesario a fin
necesarios  la | corroboracion informéticos probar la | juicio a nivel de | n investigacion coinciden enla | sefiala que la | de probar la tesis fiscal
prueba  digital | deinformacién | requieren de | hipétesis sospecha reveladora | Fuentes necesidad de | prueba digital | en juicio, la misma que
durante la fuentes tanto | fiscal. del delito que se | Probanza la prueba | es necesario | es relevante desde la
investigacion en tecnoloégicos que | Asimismo investiga. Elementos digital para | en la | investigacion
los delitos serviran para | porque de juicio sustentar la | basqueda o
informaticos? determinar la | corresponde a tesis de la | corroboracién
¢Por qué? comisién o | la naturaleza investigacion de informacion
vinculacion de un | del delito
hecho delictivo | mencionado.
para acreditarlos
2 ¢(Cudles son | 1) El ya no | Las pruebas | En primer | No existe una cultura | Volatilidad Volatilidad y | Tres Un La recoleccion de la
las dificultades | contar con los | digitales tienen la | lugar su | de aseguramiento de | de la prueba | errores en la | participantes participante prueba digital presenta
que ha | soportes posibilidad de ser | caracter la escena del delito en | digital recoleccién de | indican el | indica el | diversos problemas
observado enlos | donde se | manipuladas, novisimo en la | caso de prueba digital, | Inadecuado prueba digital caracter volatil | caracter que dificultan su
procedimientos encontraria la | pudiéndose alterar | actualidad, lo | es decir, nose protege | manejo de y fragil de la | novisimo de la | preservacion
que efectla para | prueba, 2) | su soporte digital, | que deriva que | ni delimita la escena | aseguramie prueba digital, | obtencién de
la obtencion de | Falta de | otras es la | tengamos para evitar la | nto de asi como los | la prueba
la prueba digital | cuidado en | obtencién de la | operadores modificacién 0 | prueba errores al | digital
en la | guardar misma, ya que las | (policias, destruccion de las | Novisimo recolectarlos
investigacion a | adecuadament | pruebas digitales | fiscales y | evidencias digitales,
nivel preliminar | e la | son ofrecidas sin | jurisdiccionale | mas ain, si muchos,
en los Delitos | informacion, previa verificacion, | s) con poca | desconocen sobre
Informéticos? Falta de | pudiendo quitarle | preparaciéon y | evidencia digitales que
software para | garantia a su | escasa pueden ser Utiles para
obtencién carga probatoria | experticia la investigacion.
acceso a la | estimado por el Asimismo, no se sigue
informacioén perito informaético, un procedimiento de
digital cuando su validez obtencién de

sea cuestionada

informacién desde su

fuente, restando de
esta manera
autenticidad e
integridad a la

informacién obtenida.
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3. ¢Existe | Los formatos | Si, porque la | Si, porque por | No, vya que la | Soporte cadena de | Dos Dos La cadena de custodia
diferencia en la | cuadros para | cadena de | su propia | informacion obtenida | fisico custodia  en | participantes participantes de la prueba digital de
elaboraciondela | los  soportes | custodia digital | naturaleza son | se debe de asegurar | Cadena de | evidencia indican que si | indican que no | delitos informaticos es
cadena de | fisicos son los | debe garantizar la | distintos. No | mediante medios | custodia Digital existe existe la misma en relacion a
custodia durante | mismos en | fiabilidad de la | eslomismoun | fisicos digital diferencia en | diferencia en | otros delitos, pero solo
la obtencién de | descripcion de | prueba digital con | objeto material Evidencia la cadena de | la cadena de | respecto del formato
la prueba digital | las el fin de asegurar | fisico, como la digital custodia de la | custodia de la | con el cual se levanta
de los Delitos | caracteristicas | la autenticidad, | evidencia prueba digital | prueba digital | el soporte fisico, sin
Informéaticos en | del soporte | inalterabilidad e | digital que si de los delitos | de los delitos | embargo existe otra
comparacién de | mas no de | indemnidad de las | bien se informaticos informaticos cadena de custodia a
los delitos | algin registro | fuentes de prueba, | soporta en un en relacion | en relacion | través de software o
comunes? ¢Por | o codificacion | por lo que dentro | medio con otros | con otros | programas que se
qué? del resguardo | del procedimiento | magnético, no delitos delitos practican en la
o0 autenticidad | de prueba pericial | obstante evidencia digital a fin
de su | informética requiere  otro de asegurar su
contenido  al | tecnolégico resulta | tratamiento. inalterabilidad,
momento de | adecuado preservacion y
su obtencién. garantizar su fiabilidad.
autenticidad
4. ;Qué Ninguno Considero que | He tenido | Lacadenade custodia. | Debido Programas de | Dos Un La evidencia digital
mecanismos, deberia cumplirse | oportunidad de proceso aplicacion participantes participante ademas de los
aplicaciones o las formas del | ver en los Programa para pruebas | hacen precisa mecanismos
programas debido proceso y | informes “Centro digitales referencia a | programas de | convencionales de
conoce a fin de adecuar las | periciales el premiun las medidas | recoleccién o | aseguramiento y
preservar la medidas a cada | uso del cellebrite” convencionale | preservacion proteccion, hace uso
inalterabilidad de caso, asi como su | “Centro Codigo Hash s de | aplicable solo | de herramientas
la prueba o vigencia, y las | premiun Cadena de preservacion a la evidencia | tecnolégicas tanto
evidencia digital? razones por las | cellebrite”. custodia de la prueba digital para su recoleccion,
que perderia | Asimismo he extraccion,
efecto. oido del preservacion y
codigo HASH traslado de la misma
5. ¢Tiene | No. La Ley 30096 - | Tengo NCPP y el Reglamento | Ley 30096 Normatividad Dos Un El Manual para el
conocimiento de Ley de Delitos | conocimiento de la Cadena de | Manual para | para recojo y | participantes participante recojo de evidencia
reglamentos o Informéticos. del Manual | Custodia de | el recojo de | preservacion coinciden en | indica el | digital es un
directivas  que Manual para el | para el recojo | Elementos Materiales, | evidencia de evidencia | sefalar la | Reglamento documento expedido
regulan sobre la recojo de | delaevidencia | Evidencias y | digital digital existencia del | de la Cadena | por el Ministerio del
obtencién de la evidencia digital digital Administracién de | Directiva N° Manual para el | de Custodia Interior y esta referido
prueba digital en aprobado por | Bienes Incautados | 03-19-2015- recojo de basicamente a la
los Delitos Resolucién (Aprobado por | DIRGEN- evidencia recoleccién y
Informéticos? Ministerial N° | Resolucion n? 729- | PNP/EMG- digital, y hacen preservacion del
848-2019-IN, 2006-MP-FN del 15 de | PNP referencia a soporte fisico de la
la Resolucién | junio del 2006). Convenio de otras dos evidencia digital
N° 729-2016- Budapest normas
MP-FN vy la Reglamento referidas
Directiva  N° de la relacionadas

71



03-19-2015- Cadena de con la
DIRGEN- Custodia evidencia
PNP/EMG- digital
PNP y el
Convenio de
Budapest
6 ¢Qué medios | La duda de | La cadena de | Considero que | Tutela de Derechos, | Duda del | Vulneraciénde | Dos Un Como mecanismo
de defensa | posible custodia y prueba | una tutela de | inadmisibilidad de | medio de | la cadena de | entrevistados participante procesal tenemos en
considera usted | adulterabilidad | digital. La | derechos, ofrecimiento de | prueba. custodia y | sefialan la | hace alusién a | primer orden la Tutela
que se podrian | o que evita la | extraccion de la | porque pruebas. Cuestionami | recoleccién Tutela de | la duda en la | de Derechos a fin de
utilizar contra la | probabilidad prueba digital | permitiria ento de la | Mecanismos Derechos obtencion de | cuestionar durante la
prueba  digital | de haber sido | (HASH) excluir prueba recoleccién procesales de | como la prueba, otro | investigacion la prueba
obtenida por el | alterado la digital y custodia | Defensa mecanismos participante se | digital, sin embargo
Ministerio prueba obtenida de de la prueba para la | refiere al | también se puede
Publico en los | mediante manera ilegal digital, exclusion de la | cuestionamien | solicitar la exclusion de
Delitos supresién o 0 manipulada Tutela de prueba digital to de la | dicha prueba mediante
Informéticos adicion de de tal manera Derechos cadena de | tachas o] la
durante la | informacion, que no Inadmisibilid custodia, y | inadmisibilidad en la
investigacion revisar el garantice ad de otro etapa intermedia
preparatoria, contenido de fiabilidad ofrecimiento participante
etapa intermedia | informacion en de prueba agrega
0 juicio oral? | el acta de inadmisibilidad
¢Por qué? cadena de de
custodia ofrecimiento
de pruebas.
7 ¢En cuantos | Ninguno Casos Si bien me | En uno, en el cual se | Capturas de | Fiabilidad, Tres un Solo un entrevistado
casos judicializados, aun | encuentro cuestion6 las capturas | conversacio preservacion y | entrevistados entrevistado indico su experiencia
judicializados ha ninguno participando de conversaciones | nes de | alteracién de | indican que | sefiala el | en juicio con evidencia
participado en procesos | mediante el aplicativo | WhatsApp la evidencia | ain no han | cuestionamien | digital
usted donde se penales en los | WhatsApp toda vez | Fiabilidad de | digital tenido to efectuado a
actue prueba cuales existen | que en la recoleccién | la experiencia de | una captura de
digital, y ésta hay prueba digital, | de dicha informacién | informacién casos conversacion
sido materia de no obstante | no se realiz6 desde el | de la judicializados WhatsApp
debate o] ain no ha | celular o aparato en el | evidencia donde se | dado que no
cuestionamiento transitado a la | cual obraba la misma, | digital actie prueba | se recab6
? ¢Por qué? etapa de juicio | solo se tenia las digital dicho  medio
oral, tampoco | capturas presentadas de prueba de
se ha | por la parte su fuente
cuestionado denunciante. El original

su mérito adn.

abogado defensor del
imputado indicaba que
no se tenia certeza si
esa informacién era
auténtica por cuanto
eran _ capturas  que
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podrian haber sido
manipuladas, teniendo
en cuenta la
tecnologia.
8 ¢Cudles son | Requerimiento | Que la prueba | En caso el | Son copia imagen, | Visualizacio Practicas de | Tres Un Debe tenerse presente
los fisico de quien | digital se | primer video, Analisis digital | ny examen aseguramiento | entrevistados entrevistado que en la mayoria de
procedimientos tiene el | encuentre en lugar | interviniente forense, etc. Cadena de | de la cadena | sefialaron indico como | casos se recabara el
que efectia para | soporte de la | correcto, efectuar | no sea custodia de custodia y | como punto de | primer soporte que contiene
la obtencion de | informacion la cadena de | especializado Copia andlisis partida el | procedimiento | la prueba digital para
la prueba digital | conteniendo la | custodiay proteger | dependera de imagen y | forense aseguramiento | la copia | luego ser examinado y
en la | prueba, su | laevidencia. si se trata de analisis de la prueba | imagen de la | reproducido; sin
investigacion a | visualizacion dispositivos forense digital, cadena | evidencia embargo, también
nivel preliminar | de ser el caso transportables de custodia | digital. existen casos, donde
en los Delitos | y si se tiene o no para luego ser es imposible
Informéticos? que realizar transportables, sometido  al transportar la fuente de
Explique. una pericia en cuyo caso examen de la prueba digital, o por
con personal se deberéa dar analisis la inmediatez se
idéneo (perito) el trato de forense practicara las primeras
dicho soporte evidencia diligencias en el lugar
debe ser digital, y su de los hechos donde,
sometido para correspondient esto es una busqueda
Su examen e custodia répida o copia imagen.
9 ¢Considera | No, aun existe | Considero que la | No, recién la | No, porque dada la | Escasez de | Escasez de | Tres Un Existe pocas normas
ud, que la | poca normatividad realidad estd | naturaleza de la | regulaciéon e | regulacion e | entrevistados entrevistado que regulan la
normatividad regulacion e | explicita es | generando prueba en estos | informacion informacién de | indicaron que | indic6 que la | obtencién y
actual es | informacion suficiente, lo que | casuistica que | delitos, se requiere | Mejoramient | normas para | es insuficiente | normatividad recoleccion de la
suficiente  para | sobre el tema debe cambiar es el | sobrepasa el | procedimiento distinto | o de equipos | recoleccién de | la actual es | prueba digital de
asegurar que la mejoramiento  de | marco a los otros medios de | periciales prueba digital normatividad suficiente, manera especializada
recoleccion y los equipos | normativo prueba para asegurar actual para | pero es | o especifica
obtencién de la periciales para | actual, por lo | la mismidad de la asegurar la | necesario el
prueba digital en hacer mas | que no seria | misma. que la | mejoramiento

los delitos
informaticos no
sea
posteriormente
cuestionada al
momento de ser
valorada en
juicio?

dinamico y factible
la recopilacion de
pruebas

suficiente para
un adecuado
trato legal, por

ende puede
ser
cuestionada

recoleccién 'y
obtencién de
la prueba
digital no sea
cuestionada
en juicio

de equipos
periciales
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10 ¢Cudles con | No he | La fecha de la | Si bien no he | El procedimiento de | Data de | Data de | Tres Un Resulta importante
los participado en | obtencién de la | participado, recojo de evidencias, | recoleccién recoleccién y | entrevistados entrevistado efectuar una adecuada
cuestionamiento | juicio por ese | prueba digital y la | considero que | por ejemplo, enelcaso | y actuacion | actuacién de | coinciden al | indico que | recoleccion,
(S mas | tipo de delito fecha con que se | podria ser su | de los mensajes | de la prueba | prueba digital seflalar  que | también es | conservacion y
recurrentes a la realiz6 la pericia | originalidad, WhatsApp, fotos, etc, | digital los cuestionablela | actuacion de la prueba
actuacion en respectiva, toda | adecuada contenidas en el | Conservacio cuestionamien | originalidad de | digital a fin de evitar
juicio de la vez que se tratade | manipulaciény | celular, el [ n de Ia tos mas | la prueba | cuestionamientos en
prueba digital en desacreditar y | correcto procedimiento correcto | prueba recurrentes digital juicio
los delitos reducir su valor | embalaje. seria que deben se ser | digital son lafechade
informaticos? probatorio recopilados del mismo | Originalidad recoleccién,
¢Por qué? aparato celular asi como de la

mediante visualizacion actuacion de la

de dicho aparato, prueba digital,

redactandose el acta y la

correspondiente con la conservacion

informacién pertinente, del mismo

sin embargo muchas

veces lo que se actla

en juicio son las

capturas de mensaje o

las fotografias

presentadas a por una

de las partes, por lo

que el abogado

cuestiona la

autenticidad de dichas

capturas, al no

haberse seguido un

procedimiento que

garantice la mismidad

de la informacién

actuada en juicio oral.
11. ¢Cudles con | No he tenido | Se cuestiona: la | La correcta | Los cuestionamientos | Obtencion y | Procedimiento | Dos un Los cuestionamientos
los alguno en | forma como se | manipulacién mas recurrentes son: | manipulacié | de obtencién | entrevistado entrevistado a la prueba digital
cuestionamiento | investigacion obtuvo la misma, | de los | No se sigue un | n de prueba | de prueba | indican como | se refiri6 al | radican en su
S maés | poresetipode | con el fin de | dispositivos procedimiento que | digital digital gue | cuestionamien | procedimiento | obtenci6n y
recurrentes a la | delito desacreditar la | informéaticos. garantice la | Procedimien | garantice su | to mas | que garantice | manipulacién, por lo
recoleccion y misma. La | Porque si no | autenticidad de la | to que | fiabilidad y | recurrente la | a autenticidad | que se debe garantizar
obtencién de la manipulacién que | se procede de | informacién que se va | garantice autenticidad obtencion y | de la prueba | la fiabilidad y
prueba digital en tuvo la misma, | manera actuar en juicio oral. fiabilidad 'y manipulacién digital autenticidad de la
los delitos para restarle nivel | correcta y autenticidad de la prueba misma
informéticos? probatorio. La | especializada digital
¢Por qué? legalidad de la | se afecta la

misma
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fiabilidad de la
prueba digital

12. ¢;Considera | Si, falta de | Laproblematicaen | Si, porque | No se cuenta con | Ausencia de | Problemas y | Tres Un Dado que las pericias
usted que existe | obtencion de | el sentido de la | existe escasez | muchos peritos | programas y | carencia de | entrevistados entrevistado se realizan por los
una programas, demora del mismo, | de peritos, lo | forenses. Ademas, los | licencia de | logistica enlas | coinciden al | hace 6rganos de apoyo de
problematica en | licencias de | por parte de los | que deriva en | peritos del IML tienen | software pericias indicar qgue | referencia los operadores de
la realizaciéon de | software para | peritos que las | competencia a nivel | Demora vy existe una | sefiala falta de | justicia, existe un
peritajes en la | la obtencion | informéticos y la | pericias nacional por lo que su | problemas deficiencia en | programas y | escasa logistica vy
prueba digital en | de informacion | deficiencia de | tarden, y con | cargaes abundante, lo | logisticos de los equipos | software para | actualizacion de los
los delitos | o pericias. equipos ello la | que dilata la emisién | pericias tecnoldgicos, las pericias equipos para la
informéticos? tecnologicos para | posibilidad de | de  sus informes, personal realizacién de pericias
¢Por qué? el resultado del | realizar otros | retardando las idoneo, y
mismo y en otros | actos de | investigaciones. En escaso
falta de personal | investigacién igual sentido ocurre ndamero de
idéneo derivados del | con los peritos de la peritos
mismo Policia Nacional del
Perq, pues esta
centralizado.
13 ¢Cuales son | En forma | El manual para el | Considero que | NCPP, Reglamento de | NCPP Normas para | Dos Un Las normas sefaladas
las normas | genérica se | recojo de la | son los | laCadena de Custodia | Manual para | recojo de | entrevistados entrevistado estan referidas  al
nacionales tiene como | evidencia digital. enumerados de Elementos | el recojo de | evidencias en | coinciden en | hace recojo del soporte
referidas a la | base al NCPP Ley 29733 — Ley | en la | Materiales, Evidencias | la evidencia | general sefalar las | referencia al | fisico de evidencia
recoleccion y de Proteccion de | respuesta 5, | y Administracion de | digital normas del | Reglamento
obtenciéon de la datos personales Manual para el | Bienes Incautados | Ley de NCPP, asi | de la Cadena
prueba digital en recojo de la | (Aprobado por | Proteccion como el | de Custodiade
los delitos evidencia Resolucion N° 729- | de datos Manual para | Elementos
informaticos? digital 2006-MP-FN del 15 de | personales recojo de | Materiales,
aprobado por | junio del 2006), | Reglamento evidencia Evidencias vy
Resolucién Acuerdos Plenarios N° | de cadena digital, y otros | Administracion
Ministerial N° | 5-2010/CJ-116 y N° 6- | de custodia dos indican la | de Bienes
848-2019-IN, 2012/CJ-116, de la | Procedimien Ley de | Incautados y
la Resoluciéon | Corte Suprema de | to para Proteccion de | otro
N° 729-2016- | Justicia de la | proteccion datos entrevistado
MP-FN 'y la | Republica de escena personales se refiere a
Directiva  N° del delito acuerdos
03-19-2015- Acuerdos plenarios y al
DIRGEN- plenarios Procedimiento
PNP/EMG- para
PNP proteccion de

escena del
delito
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14 ;Cuales son | Desconozco El Convenio sobre | EI  Convenio | Convencién de | Convenio de | Convenio de | Tres Un El Convenio de
los instrumentos la de Budapest o | Cibercriminalidad Budapest Budapest 0 | entrevistados entrevistado Budapest contiene los
internacionales o Ciberdelincuencia | sobre (Budapest, 2001), | Norma sobre coinciden en | indica la | delitos informaticos
de cooperacion Ciberdelincue Protocolo del grupo de | ISO/IEC270 | Ciberdelincue sefialar el | Norma susceptibles de
internacional ncia y la | trabajo cientifico en | 37.2012 ncia Convenio de | ISO/IEC27037 | persecucion, sin
referidas a la Norma evidencia digital | Protocolo Budapest .2012, otro | embargo no  esta
recoleccion y ISO/IEC27037 | (SWGDE) “Best | del grupo de indica el | referida a la
obtencion de la .2012 Practices for Computer | trabajo Protocolo del | recoleccion de
prueba digital en Forensics”. cientifico en grupo de | evidenciadigital, que si
los delitos evidencia trabajo contiene las otras
informaticos? digital cientifico  en | normas sefialadas por
(SWGDE) evidencia los entrevistados, pero
digital son de caracter

(SWGDE) nacional.
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ANEXO 10

MATRIZ DE TRIANGULACION JUECES PENALES

Preguntas Juez 1 Juez 2 Juez 3 Conceptos Categorias Semejanzas Diferencias Interpretacién

Valery Raul Luis Alberto Dejo Enrique Palomino Identificados o]

Romero Apaestegui Gutierrez conceptos

Palacios emergentes
1 ¢Considera | Si, toda vez que | Considero que si, dado | Considero que la | Estrategia de | Estrategia Los Ninguna La prueba digital resulta
usted que son | toda informacién | que la prueba digital es | evidencia digital | investigacion de entrevistados necesario afin de probar la
necesarios la | obtenida 0 | uno de los principales | resulta relevante | Sustento de | investigacio coinciden en tesis fiscal en los delitos
prueba  digital | transmitida a | elementos que servird | durante la | formalizacion de | n indicar que es informaticos
durante la | través de un | para sustentar una | investigacion investigacion importante la
investigacion en | medio posible formalizacion de | preliminar en los | Preparatoria prueba  digital
los delitos | tecnolégico la investigacion o las | delitos informaticos, a durante la
informaticos? electrénico o | medidas coercitivas que | fin de que la Fiscalia investigacion en
¢Por qué? dispositivo digital | pueda requerir el | pueda sustentar una los delitos

va a coadyuvar | Ministerio Publico, sin la | Formalizacion y informaticos,

con la estrategia | cual dificilmente tendra | continuacion de precisando dos

de investigacion | futuro algun caso Investigacion de ellos, que

fiscal Preparatoria y demas servira para la

requerimientos Formalizacion
de Investigacion

2 ¢Cuéles son | Considero que | Uno los problemas que | En mi labor | Cadena de | Cuestionami | Dos Un participante | La obtencién de la prueba
las dificultades | serian en | tiene el Ministerio | jurisdiccional, no | custodia entos a la | participantes precisa que la | digital requiere la debida
que ha | principio cautelar | Publico parala obtencién | podria precisar las | Dificil obtencién cadena de | sefialan que los | problematica se | diligencia
observadoenlos | en forma | de la prueba digital, es | dificultades que tiene custodia problemas se | presenta en la | recoleccion, preservacion
procedimientos correcta la | que es de dificil | la Fiscalia para la presentan al | cadena de | y actuacion
que efectlia para | prueba digital | obtencion, y sobre todo | obtenciéon de una momento de la | custodia, y otro
la obtencion de | (cadena de | presentan problemas en | prueba digital en la recoleccién participante
la prueba digital | custodia); su recoleccion y | investigacion indica que es en
en la | segundo, preservacion, que es | preliminar en los la recoleccion vy
investigacion a | consideroquesu | aprovechado por la | delitos informéaticos también en la
nivel preliminar | actuacion y | defensa del imputado a preservacion y
en los Delitos | posterior fin de cuestionarla y en su actuacion
Informéticos? valoracion  del | pretender excluirlas de la

mismo sistema | investigaci6n, de igual

de justicia es | manera se cuestiona la

nuevo forma como se actGian a

nivel preliminar

3. ¢Existe | Considero que | En lineas generales no | Considero que deberia | Mecanismos de | Aseguramie Dos Un entrevistado | La cadena de custodia de
diferencia en la | si, toda vez que | existe diferencia, por | existir, pues la | aseguramiento nto de | entrevistados indica que en | la prueba digital de delitos
elaboracionde la | la prueba digital | cuanto la cadena de | obtencion de wuna | Cadena de | evidencia coinciden en | sentido amplio | informéticos es similar en
cadena de | va a necesitar | custodia es un elemento | evidencia digital, | custodia digital sefialar que si | no existe | relacion a otros delitos,
custodia durante | diversos gue garantiza que no se | resulta ser mas existe diferencia | diferencia, dado | pero solo respecto del
la_obtencion de | mecanismos realice manipulaciéon | compleja en la cadena | quelacadenade | formato con el




la prueba digital
de los Delitos
Informaticos en
comparacion de
los delitos
comunes? ¢Por
qué?

para asegurar la
evidencia que se
encuentre en un
medio

electrénico o]
dispositivo digital

externa del bien

recogido.

custodia
delitos

informaticos en
comparacion de
delitos comunes

para

custodia esta
referida al
elemento
externo

levanta el soporte fisico,
sin embargo existe otra
cadena de custodia a
través de software o
programas que se
practican en la evidencia
digital a fin de asegurar su
inalterabilidad,
preservacion y fiabilidad.

4. ;Qué El  mecanismo | El mas conocido es la | Uno de los programas | Cadena de | Aseguramie Dos Un entrevistado | La evidencia digital
mecanismos, serd la cadena | funcion HASH que es un | que sirven para | custodia nto fisico y | entrevistados hace referencia | ademas de los
aplicaciones o de custodia; | algoritmo con el cual se | preservar la | Funcion Hash digital de | coinciden en | a la cadena de | mecanismos
programas pero crea una serie alfa | inalterabilidad de la | Software UFED prueba seflalar a la | custodia, otro | convencionales de
conoce a fin de aplicaciones o | numérica con lo cual se | prueba digital es la digital funcién Hash a | entrevistado aseguramiento
preservar la programas, asegurayse verificaque | funcion HASH que fin de preservar | indica el | proteccion, hace uso de
inalterabilidad de | desconozco la informacion digital no | verifica que la la evidencia | software UFED herramientas tecnoldgicas
la prueba o sea alterada, asi como | informacién digital no digital tanto para su recoleccion,
evidencia digital? el software forense | sea alterada extraccion, preservacion y

UFED mediante el cual traslado de la misma

se efectia una

blusqueda de

determinada

informacién  necesaria

para la investigacion en

dispositivos como el

caso de equipos

celulares
5. ¢Tiene | Solo sobre el | EI Ministerio Publico | Alseruntemanomuy | D.L. N° 1412 — | Guia Dos Un entrevistado | La Guia préactica para
conocimiento de | D.L. N° 1412 y | recientemente ha | desarrollado por ser | Ley de Gobierno | practicapara | entrevistados hace mencién al | requerir informacion a
reglamentos o | sureglamento publicado una Guia | nuevo solo tengo | Digital requerir coinciden en | D.L. N° 1412 y | proveedores
directivas  que practica para requerir | conocimiento que la | Guia  préctica | informacion sefalar el | su reglamento, | internacionales de internet,
regulan sobre la informacion a | Fiscalia Especializada | para requerir | a conocimiento de | norma gue | esta orientada a la solicitud
obtencién de la proveedores ha publicado una Guia | informacién a | proveedores | la Guia préactica | aprueba la Ley | deinformacion a empresas
prueba digital en internacionales de | practica para requerir | proveedores internacional | para requerir | de Gobierno | ubicadas en el extranjero,
los Delitos internet, luego de ello, | informacién a | internacionales es de | informacion a | Digital no se invocé una norma
Informéticos? no existiria mas | proveedores de internet internet proveedores para obtener prueba digital

informacién dado que la | internacionales de internacionales

investigacion de dichos | internet de internet

delitos es relativamente

nueva.
6 ¢Qué medios | Creo que se | Tachas contra un | Contra una prueba | Tutela de | Mecanismos | Dos Un entrevistado | Como mecanismo
de defensa | podria formular | determinado medio de | digital obtenido por el | Derechos y medios | entrevistados sefiala que se | procesales tenemos la
considera usted | una Tutela de Ministerio Publico en | Nulidad gue buscan | coinciden al | podria Tutela de Derechos afin de
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que se podrian | Derechos 0 | prueba, a fin de solicitar | los delitos informaticos | Tachas exclusion de | sefialar tachas | interponer Tutela | cuestionar durante la
utilizar contra la | deducir Nulidad; | su exclusion. durante el proceso y medio de | contra la prueba | de Derechos vy | investigacion la prueba
prueba  digital | toda vez que se gue se  presuma prueba digital Nulidad digital, sin embargo
obtenida por el | debe respetar la irregular se también se puede solicitar
Ministerio cadena de interpondra una tacha la exclusion de dicha
Publico en los | custodia; y la de prueba solicitando prueba mediante tachas o
Delitos obtenciéon de la su exclusion nulidad
Informaticos prueba digital no
durante la | debe afectar
investigacion derechos
preparatoria, fundamentales
etapa intermedia
0 juicio oral?
¢Por qué?
7 ¢En cuantos | Ninguno En uno, donde la prueba | Por la asuncion | Pericia digital Rigurosidad Dos Un entrevistado | Solo un entrevistado indico
casos digital ofrecida era el | reciente del cargo, aiun | Formalidad para | para la | entrevistados refiiduncaso de | su experiencia en juicio
judicializados ha contenido de un teléfono | no he tenido la | obtencién de la | obtencién de | indican que no | cuestionamiento | con evidencia digital
participado celular extraido en una | oportunidad de ver un | prueba la prueba | han participado | a la formalidad
usted donde se pericia digital, y el | caso donde se haya | Derecho de | digital y no | en casos que se | de la prueba
actlue prueba cuestionamiento de la | debatido prueba digital | Defensa afectar el | hayan actuado | digital
digital, y ésta hay defensa del imputado Derecho de | prueba digital
sido materia de fue contra la formalidad Defensa
debate o] en la obtencion de la
cuestionamiento misma, que no se actué
? ¢Por qué? garantizando el derecho

de defensa, y que lo

obtenido pudo haber

sido manipulado.
8 ¢Cudles son | Considero que | Generalmente la | Considero que uno de | Cadena de | Peritajes Dos Un entrevistado | Se concluye que los
los es el | obtencién de la prueba | los procedimientos que | custodia entrevistados hizo referencia a | peritajes de la prueba
procedimientos procedimiento digital es através de una | realiza la Fiscalia para | Peritajes comulgan al | la cadena de | digital son el principal
que efectia el | de la cadena de | pericia que la practicala | la obtencién de la indicar el | custodia como | procedimiento para su
Ministerio custodia, a | Policia Nacional del | prueba digital es a conocimiento de | procedimiento obtencién.
Publico para la | efectos de | Perd o la Oficina de | través de una pericia los peritajes que | para cautelar la

obtencién de la
prueba digital en
la investigacion
a nivel preliminar
en los Delitos
Informéticos?
Explique.

cautelar el medio
de prueba vy
posteriormente

no haya ningin
cuestionamiento

Peritajes del Ministerio
Publico.

practicada  en la
Oficina de Peritajes de
la misma institucion

se efectian a la
prueba digital

prueba digital
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9 ¢Considera | Considero que | No existe una norma | Desconozco la | Protocolos Protocolos Dos Un entrevistado | Se tiene que la existencia
ud, que la | deben disefiarse | exacta referida a dicho | normatividad vigente | interinstitucional interinstituci entrevistados indica la | de Protocolos
normatividad protocolos  de | tema para la recolecciéon y | es onales indican que | realizacion de un | interinstitucionales
actual es | actuacion obtencion de la prueba desconocen Protocolo resultaria factible y
suficiente  para | conjunta - digital, pero si la norma interinstitucional | necesario para un mejor
asegurar que la | Protocolos obtencion  ha sido desempefio de los
recoleccion y | interinstitucional efectuada de forma operadores de justicia
obtenciéon de la | es irregular sera
prueba digital en cuestionada su
los delitos valoracion  por el
informaticos no Juzgador
sea
posteriormente
cuestionada al
momento de ser
valorada en
juicio?
10 ¢Cuales con | La cadena de | El derecho de defensa, | No he tenido la | Cadena de | Cadena de | No existen | Resultan La prueba digital debe
los custodia donde no se citdé a la | oportunidad de realizar | custodia y | custodia y | coincidencias respuestas recabarse adecuadamente
cuestionamiento | Su debida | defensa para que | un juicio sobre este | debidaactuaciéon | debida diversas de los | a efectos de evitar
S mas | custodia y | participe de la pericia | tema pero considero | Derecho de | diligencia entrevistados cuestionamientos de la
recurrentes a la | actuacion que extrae la | que se cuestionaria su | defensa donde sefialan | cadena de custodia y que
actuacion en informacién del equipo | originalidad y su cadena de | no afecten su originalidad
juicio de la electronico. obtencion regular custodia,
prueba digital en Derecho de
los delitos Defensa y
informaticos? originalidad y
¢Por qué? obtencion de la

prueba
11. ¢Cuédles con | Su obtenciéon y | La forma y modo de | Considero que uno de | Cadena de | Cuestionami | Dos Un entrevistado | Los cuestionamientos a la
los custodia, esto | como se recolecta la | los cuestionamientos | custodia entos en la | entrevistados indica la cadena | prueba digital radican en
cuestionamiento | es, cadena de | prueba digital, dadoque | para la recoleccién y | Recoleccion de | recoleccion coinciden en | de custodia | su obtencion y
S maés | custodia no se garantizaria que | obtencién de la | prueba digital y cadena de | sefalar la | como materia de | manipulacién, por lo que
recurrentes a la no sea alterado dicha | evidencia digital se da | Manipulacién de | custodia de | recoleccién de la | cuestionamiento | se debe garantizar la
recoleccion y prueba o los soportes | conla manipulacién de | dispositivos la prueba | prueba  digital fiabilidad y autenticidad de
obtencién de la electrénicos que | los dispositivos | informéaticos digital como punto de la misma
prueba digital en guardan la informacion. informéticos que cuestionamiento
los delitos podria alterar dicha
informéticos? prueba
¢Por qué?
12. ¢Considera | Podria darse en | No existe la tecnologia | Alseruntemanuevosi | Escasez de | Problemas Todos coinciden | Un entrevistado | Dado que las pericias se
usted que existe | tanto no se | suficiente para la | existe problemas en la | peritos en los | que la | enfoca su punto | realizan por los 6rganos de
una contaria con un | realizacién de todos los | realizacion de peritajes peritajes y la | problemética en la  poca | apoyo de los operadores
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problematica en | gran nimero de | peritajes en prueba | a una evidencia digital | informéaticos y | tecnologia existente radica | cantidad de | de justicia, existe un
la realizacion de | peritos digital, sobre todo en | pues a veces los | tecnologia empleada en | en las pericas peritos escasa logistica y
peritajes en la | especializados celulares de alta gama. peritos no se ponen de | Pericias con | ella especializados, actualizacion de los
prueba digital en | sobre la materia acuerdo sobre la | resultados otro entrevistado | equipos para la realizacion
los delitos conclusion y  hay | diversos sefiala la poca | de pericias
informaticos? pericias distintas tecnologia, y el
¢Por qué? tercero indica

conclusiones

diversas de las

pericias
13 ¢Cuales son | Seria el D.L. | Es la misma aplicable a | Considero que el | D.L. 1412 — Ley | Normas para | Dos Un entrevistado | Las normas sefialadas
las normas | 1412 y su | la recoleccion de | Reglamento para el | de Gobierno | recojo de | entrevistados se | hace referencia | estan referidas al recojo
nacionales reglamento cualquier medio de | recojo de evidencia | digital bienes refieren al | a la Ley de | del soporte fisico de
referidas a la prueba digital, asi como la | Reglamento incautados Reglamento de | Gobierno digital, | evidencia
recoleccion y Resoluciéon 729-2016- | para el recojo de | en general Cadena de | uno indica
obtenciéon de la MP-FN — Reglamento | evidencia digital Custodia de | Reglamento
prueba digital en de Cadena de | Reglamento de Bienes para el recojo de
los delitos Custodia de Bienes | Cadena de incautados evidencia digital
informaticos? incautados Custodia de pero no precisa

Bienes cual es
incautados
14 ;Cuales son | Desconozco La Guia préactica para | Tengo conocimiento | Convenio de | Convenio de | Dos Un entrevistado | Los Convenios celebrados
los instrumentos requerir informacién a | que son el Convenio | Budapest Budapest o0 | entrevistados indica Guia | por el Peri con diversos
internacionales o proveedores de Budapest, asi como | Guia préctica | sobre coinciden en | préactica para | paises sobre
de cooperacion internacionales de | convenios celebrados | para requerir | Ciberdelincu | sefalar los | requerir ciberdelincuencia estan
internacional internet, asi como los | por el Pert con otros | informacién a | encia Convenios informacién a | referidos a la cooperacion
referidas a la convenios celebrados | paises sobre | proveedores celebrados por | proveedores de paises en dichos delitos
recoleccion y por el Perd con otros | ciberdelincuencia. internacionales el Perl con | internacionales y su procedimiento
obtenciéon de la paises que le permite de internet diversos paises | de internet, y
prueba digital en solicitar informacién via Convenios sobre otro entrevistado
los delitos Cooperacion celebrados  por ciberdelincuenci | refiere el
informéticos? Internacional luego de el Perd con a Convenio de
solicitar las medidas diversos paises Budapest

limitativas de derechos
en el Perq.

sobre
ciberdelincuenci
a
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ANEXO 11
CONSENTIMIENTO INFORMADO

“Afio del Fortalecimiento de la Soberania Nacional”
“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

ﬁ UNIVERSIDAD CESAR VALLEJO

CONSENTIMIENTO INFORMADO

Estimado (a) participante:

GLADYS EULALIA AMABLE BASILIO

Fiscal Provincial Penal

El alumno, viene realizando la investigacién titulada: “La obtencién de la Prueba
Digital en los Delitos Informiticos en el Distrito Fiscal de Lima Norte, 2021”.

Por medio de la presente se le hace de conocimiento de la importancia de su
participacién para el presente estudio de investigacion, colaborando con la
entrevista semiestructurada diseflada para el cumplimiento de los objetivos
trazados. Los datos e informacion que usted brinde seran utilizados tinicamente
para fines académicos y del estudio mencionado; ademas se respetara en todo
momento su confidencialidad y en especial su identificacion.

La informacién que usted brinde sera de importante ayuda, debido a que
sus respuestas permitirin generar conocimiento relevante para analizar y
comprender el problema planteado.

Debido al distanciamiento social en que nos encontramos por la pandemia
provocada por la Covid - 19, la entrevista se realizara a través del llenado de la
guia de entrevista que se adjunta al presente documento.

Por lo expuesto, la participante acepta voluntariamente participar y
contribuir con su experiencia y profesionalismo en la referida entrevista, firmando
la presente en sefial de conformidad.

Lima, 21 de julio de 2022.

)

.--..._-..._,...‘sﬁ....ﬁ zssssse

GLADYS EU < GASILID
FISCAL PROVINCIAL
Ja. Frscalia Proving:al Penal Cororativa
Distnto Fiscal de Lima Norte
TERTF P TIRSREr =)

Firma y sello
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:| . “Afio del Fortalecimiento de la Soberania Nacional”
El UNIVERSIDAD CESAR VALLEJO “Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

CONSENTIMIENTO INFORMADO

Estimado (a) participante:

ERIKA BEATRIZ HUACACHI ZANZI

Fiscal Provincial Penal

El alumno, viene realizando la investigacién titulada: “La obtencién de la Prueba
Digital en los Delitos Informdticos en el Distrito Fiscal de Lima Norte, 2021".

Por medio de la presente se le hace de conocimiento de la importancia de su
participacion para el presente estudio de investigacion, colaborando con la
entrevista semiestructurada diseniada para el cumplimiento de los objetivos
trazados. Los datos e informacién que usted brinde serédn utilizados tnicamente
para fines académicos y del estudio mencionado; ademas se respetard en todo

momento su confidencialidad y en especial su identificacion.

La informacién que usted brinde serd de importante ayuda, debido a que
sus respuestas permjtirén generar conocimiento relevante para analizar y

comprender el problema planteado.

Debido al distanciamiento social en que nos encontramos por la pandemia
provocada por la Covid - 19, la entrevista se realizara a través del llenado de la

guia de entrevista que se adjunta al presente documento.

Por lo expuesto, la participante acepta voluntariamente participar y
contribuir con su experiencia y profesionalismo en la referida entrevista, firmando
la presente en senial de conformidad.

Lima, 15 de julio de 2022.

2gundo Despacho - D.F. Lima Norte

Firma y sello
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ﬁ . “Afo del Fortalecimiento de la Soberania Nacional”
il UNIVERSIDAD CESAR VALLEJO “Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

CONSENTIMIENTO INFORMADO

Estimado (a) participante:

SAMUEL ELI LADRON DE GUEVARA LANDA

Fiscal Provincial Penal

El alumno, viene realizando la investigacion titulada: “La obtencion de la Prueba
Digital en los Delitos Informiiticos en el Distrito Fiscal de Lima Norte, 2021”.

Por medio de la presente se le hace de conocimiento de la importancia de su
participacion para el presente estudio de investigacién, colaborando con la
entrevista semiestructurada disefiada para el cumplimiento de los objetivos
trazados. Los datos e informaciéon que usted brinde seran utilizados tnicamente
para fines académicos y del estudio mencionado; ademés se respetara en todo

momento su confidencialidad y en especial su identificacion.

La informacién que usted brinde serd de importante ayuda, debido a que
sus respuestas permitiran generar conocimiento relevante para analizar y

comprender el problema planteado.

Debido al distanciamiento social en que nos encontramos por la pandemia
provocada por la Covid - 19, la entrevista se realizara a través del llenado de la
guia de entrevista que se adjunta al presente documento.

Por lo expuesto, la participante acepta voluntariamente participar y
contribuir con su experiencia y profesionalismo en la referida entrevista, firmando

la presente en sefial de conformidad.

Lima, 21 de julio de 2022.

D I

............

EL EL| LADRON DE GUEVARA
Fiscal Provincial
%a Fisc. Prov Penal Corporakva de Carabayiio
Tercer Despacho - D.F. Lima Norte

Firma y sello
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= . “Afio del Fortalecimiento de la Soberania Nacional”
\I UNIVERSIDAD CESAR VALLEJO “Decenio de lo Igualdad de Oportunidades para Mujeres y Hombres”

CONSENTIMIENTO INFORMADO

Estimado (a) participante:

GUILLERMO ROGELIO DOMINGUEZ ROMERO

Fiscal Adjunto Provincial Penal

El alumno, viene realizando la investigacion titulada: “La obtencion de la Prueba
Digital en los Delitos Informdticos en el Distrito Fiscal de Lima Norte, 2021”.

Por medio de la presente se le hace de conocimiento de la importancia de su
participacién para el presente estudio de investigacién, colaborando con la
entrevista semiestructurada disefiada para el cumplimiento de los objetivos
trazados. Los datos e informacién que usted brinde seran utilizados tinicamente
para fines académicos y del estudio mencionado; ademds se respetara en todo
momento su confidencialidad y en especial su identificacion.

La informacién que usted brinde serd de importante ayuda, debido a que
sus respuestas permitirin generar conocimiento relevante para analizar y
comprender el problema planteado.

Debido al distanciamiento social en que nos encontramos por la pandemia
provocada por la Covid - 19, la entrevista se realizard a través del llenado de la
guia de entrevista que se adjunta al presente documento.

Por lo expuesto, la participante acepta voluntariamente participar y
contribuir con su experiencia y profesionalismo en la referida entrevista, firmando
la presente en sefal de conformidad.

Lima, 18 de julio de 2022.

diinto
3ra. Fisc. Prov. Penal Corporativa de Carebaylio
Tercer Despacho - D.F. Lima Norte
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*Afio del Fortalecimiento de la Soberania Nacional”

ﬁ UNIVERSIDAD CESAR VALLEJO “Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

CONSENTIMIENTO INFORMADO
Estimado (a) participante:

ENRIQUE PALOMINO GUTIERREZ
Juez Especializado en lo Penal

El alumno, viene realizando la investigacion titulada: “La obtencion de la Prueba
Digital en los Delitos Informdticos en el Distrito Fiscal de Lima Norte, 2021".

Por medio de la presente se le hace de conocimiento de la importancia de su
participacion para el presente estudio de investigacion, colaborando con la
entrevista semiestructurada disefiada para el cumplimiento de los objetivos
trazados. Los datos e informacion que usted brinde seran utilizados tnicamente
para fines académicos y del estudio mencionado; ademas se respetard en todo
monmhosucosﬁda\chlidadymespeualmldemlﬁcadm

ted brindeautdeimpuhnteaynda debido a que

encontramos por la pandemia
d a través del llenado de la
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ﬁ . “Afio del Fortalecimiento de la Soberania Nacional”
El UNIVERSIDAD CESAR VALLEJO “Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

CONSENTIMIENTO INFORMADO

Estimado (a) participante:

LUIS ALBERTO DEJO APAESTEGUI
Juez Especializado en lo Penal

El alumno, viene realizando la investigacion titulada: “La obtencion de la Prueba
Digital en los Delitos Informuiticos en el Distrito Fiscal de Lima Norte, 2021”.

Por medio de la presente se le hace de conocimiento de la importancia de su
participaciéon para el presente estudio de investigacién, colaborando con la
entrevista semiestructurada disenada para el cumplimiento de los objetivos
trazados. Los datos e informacién que usted brinde seran utilizados tinicamente
para fines académicos y del estudio mencionado; ademas se respetara en todo

momento su confidencialidad y en especial su identificacién.

La informacion que usted brinde sera de importante ayuda, debido a que
sus respuestas permitirdin generar conocimiento relevante para analizar y
comprender el problema planteado.

Debido al distanciamiento social en que nos encontramos por la pandemia
provocada por la Covid - 19, la entrevista se realizara a través del llenado de la
guia de entrevista que se adjunta al presente documento.

Por lo expuesto, la participante acepta voluntariamente participar y
contribuir con su experiencia y profesionalismo en la referida entrevista, firmando
la presente en sefial de conformidad.

Lima, 19 de julio de 2022.

Firma y sello
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"" 2 “Afio del Fortalecimiento de la Soberania Nacional”
EI UNIVERSIDAD CESAR VALLEJO “Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

CONSENTIMIENTO INFORMADO

Estimado (a) participante:

VALERY RAUL ROMERO PALACIOS
Juez Especializado en lo Penal

El alumno, viene realizando la investigacion titulada: “La obtencion de la Priueba
Digital en los Delitos Infornuiticos en el Distrito Fiscal de Lima Norte, 2021”.

Por medio de la presente se le hace de conocimiento de la importancia de su
participacién para el presente estudio de investigacién, colaborando con la
entrevista semiestructurada disefiada para el cumplimiento de los objetivos
trazados. Los datos e informacién que usted brinde seran utilizados tnicamente
para fines académicos y del estudio mencionado; ademas se respetard en todo

momento su confidencialidad y en especial su identificacién.

La informacion que usted brinde sera de importante ayuda, debido a que
sus respuestas permitirdn generar conocimiento relevante para analizar y

comprender el problema planteado.

Debido al distanciamiento social en que nos encontramos por la pandemia
provocada por la Covid - 19, la entrevista se realizara a través del llenado de la

guia de entrevista que se adjunta al presente documento.

Por lo expuesto, la participante acepta voluntariamente participar y
contribuir con su experiencia y profesionalismo en la referida entrevista, firmando
la presente en sefial de conformidad.

Lima, 20 de julio de 2022.

Firma y sello
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ANEXO 12
GUIA DE ENTREVISTAS DE FISCALES PENALES

GUIA DE ENTREVISTA DIRIGIDA A FISCALES PENALES

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Entrevistado (a) : Gladys Amable Basilio Edad:42 afios

Sexo: Femenino Fecha: 21/07/2022
CATEGORIA 1: LA PRUEBA DIGITAL

1. ¢Considera usted que son necesarios la prueba digital durante la investigacion
preliminar en los delitos informaticos? ¢ Por qué?
Si, porque permite tener los elementos de juicio a nivel de sospecha reveladora del

delito que se investiga.

2. (Cuales son las dificultades que ha observado en los procedimientos que efectta

para la obtencién de la prueba digital en la investigacién a nivel preliminar en los
Delitos Informaticos?
No existe una cultura de aseguramiento de la escena del delito en caso de prueba
digital, es decir, no se protege ni delimita la escena para evitar la modificacion o
destruccion de las evidencias digitales, mas atn, si muchos, desconocen sobre
evidencia digitales que pueden ser Utiles para la investigacién. Asimismo, no se sigue
un procedimiento de obtencion de informacién desde su fuente, restando de esta
manera autenticidad e integridad a la informacién obtenida.

3. ¢Existe diferencia en la cadena de custodia durante la obtencién de la prueba digital
en la investigacién a nivel preliminar en los Delitos Informaticos en comparacion de
los delitos comunes? ¢ Por qué?

No, ya que la informacién obtenida se debe de asegurar mediante medios fisicos

4. (Qué mecanismos, aplicaciones o programas conoce a fin de preservar la

inalterabilidad de la prueba o evidencia digital?

La cadena de custodia.

5. (;Tierie conocimiento de reglamentbé o directivas ddgrégulani sobre la obtencion de
la prueba digital en los Delitos Informaticos?
NCPP y el Reglamento de la Cadena de Custodia de Elementos Materiales,
Evidencias y Administracion de Bienes Incautados (Aprobado por Resolucién n2 729-
2006-MP-FN del 15 de junio del 2006).
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6. ¢Qué medios de defensa considera usted que se podrian utilizar contra la prueba

digital obtenida por el Ministerio Publico en los Delitos Informaticos durante la
investigacion preparatoria, etapa intermedia o juicio oral? ; Por qué?

Tutela de Derechos, inadmisibilidad de ofrecimiento de pruebas.

. ¢En cuantos casos judicializados ha participado usted donde se actle prueba digital,

y ésta hay sido materia de debate o cuestionamiento? ¢ Por qué?
En uno, en el cual se cuestioné las capturas de conversaciones mediante el
aplicativo Whatssap toda vez que en la recoleccién de dicha informaciéon no se
realizé6 desde el celular o aparato en el cual obraba la misma, solo se tenia las
capturas presentadas por la parte denunciante. El abogado defensor del imputado
indicaba que no se tenia certeza si esa informacién era auténtica por cuanto eran

capturas que podrian haber sido manipuladas, teniendo en cuenta la tecnologia.

CATEGORIA 2: DELITOS INFORMATICOS

. ¢Cuales son los procedimientos que efecta para la obtencién de la prueba digital en

la investigacion a nivel preliminar en los Delitos Informaticos? Explique.

Copia imagen, video, Analisis digital forense, etc.

. ¢Considera Ud, que la normatividad actual es suficiente para asegurar que la

recoleccién y obtencion de la prueba digital en los delitos informaticos no sea
posteriormente cuestionada al momento de ser valorada en juicio?

No, porque dada la naturaleza de la prueba en estos delitos, se requiere
procedimiento distinto a los otros medios de prueba para asegurar la mismidad de la

misma.

10. ¢Cuéles con los cuestionamientos méas recurrentes a la actuacién en juicio de la

prueba digital en los delitos informaticos? ¢ Por qué?

El procedimiento de recojo de evidencias, por ejemplo, en el caso de los mensajes

whatsapp, fotos, etc., contenidas en el celular, el procedimiento correcto seria que
deben se ser recopilados del mismo aparato celular mediante visualizacién del
mismo, redactandose el acta correspondiente con la informacién pertinente, sin
embargo, muchas veces, lo que se actlia en juicio son las capturas de mensaje o

las fotografias presentadas a por una de las partes, por lo que el abogado cuestiona
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1.

12.

13.

14.

la autenticidad de dichas capturas, al no haberse seguido un procedimiento que
garantice la mismidad de la informacion actuada en juicio oral.

¢Cuales son los cuestionamientos més recurrentes a la recoleccion y obtencion de
la prueba digital en los delitos informaticos? ; Por qué?

Los cuestionamientos mas recurrentes son: No se sigue un procedimiento que
garantice la autenticidad de la informacion que se va actuar en juicio oral.
¢Considera usted que existe una problematica en la realizacién de peritajes en la prueba
digital en los delitos informaticos? ¢ Por qué?

No se cuenta con muchos peritos forenses. Ademas, los peritos del IML tienen competencia
a nivel nacional por lo que su carga es abundante, lo que dilata la emisién de sus informes,
retardando las investigaciones. En igual sentido ocurre con los peritos de la Policia Nacional
del Peru, pues esta centralizado.

¢Cuales son las normas nacionales referidas a la recoleccién y obtencion de la prueba
digital en los delitos informéaticos?

El NCPP, Reglamento de la Cadena de Custodia de Elementos Materiales, Evidencias y
Administracion de Bienes Incautados (Aprobado por Resolucidn n? 729-2006-MP-FN del 15
de junio del 2006), Acuerdos Plenarios N° 5-2010/CJ-116 y N° 6-2012/CJ-116, de la Corte
Suprema de Justicia de la Republica.

¢Cuales son los instrumentos internacionales o de cooperacién internacional referidas a la
recoleccién y obtencion de la prueba digital en los delitos informaticos?

Convencién de Cibercriminalidad (Budapest, 2001) y Protocolo del grupo de trabajo
cientifico en evidencia digital (SWGDE) “Best Practices for Computer Forensics”.

Nombre del entrevistado Selloy Firma

X Qe;s ) l.‘O ________ -
Cladys ©- ﬁ_mwa ; GUADYS EULALIA AMABLE BASILIO

FISCAL PROVINCIAL .
w3, Fscalig Provincial Penal k,o;\?or:lewc
. ma No
Distrito Fiscal de Lima T
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GUIA DE ENTREVISTA DIRIGA A FISCALES PENALES

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

..............................................
..........................................

2
Edad:.{.{.’.. afos Sexo; 7.¢7enno Fecha: /5/0‘7/'22’

CATEGORIA 1: LA PRUEBA DIGITAL

Entrevistado (a) .. £%74%.. /9. Nogeoews,  Zhwe;

1. ¢Considera usted que son necesarios la prueba digital durante la investigacion
pregiminar en los delitos informaticos? ¢Por qué?

'

2. ¢Cudles son las dificultades que ha observado en los procedimientos que efectda
para la obtencion de la prueba digital en la investigacién a nivel preliminar en los

Delitos Informaticos?

3. ¢Existe diferencia en la cadena de custodia durante la obtencion de la prueba digital
en la investigacion a nivel preliminar en los Delitos Informaticos en comparacion de

los dejitos comunes? ¢ Por qué?

027 ..... Ve, WA oS ’”’727/%//7{’5 Yortos for i),
tiod.... O Wt @l Qark ckuiridy, Bl Lt e
. o Olgum... Tegdiie... 0. Cositieadn . @l Pgamb 2. ..
bkt ao. il Gt ol bnmrait. & i Voklnumt . =

4. ;Qué mecanismos, aplicaciones o programas conoce a fin de preservar la

inalterabilidad de la prueba o evidencia digital?

...............................................................................................................
...............................................................................................................

...............................................................................................................

5. ; Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencion de

la prueba digital en los Delitos Informaticos?

Escaneado con CamScanner
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6. ,Qué medios de defensa considera usted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Plblico en los Delitos Informéticos durante la

investigacién preparatoria, etapa intermedia o juicio oral? ¢ Por qué?

e K porachle . adullonbilidil. D, Gt Lt b
P IB b, e Nl Eelo.... Q/../ﬁﬁ/q....!!.f(f'.’.éﬂf..ﬂ/!/ﬁ'%,/l/
........ NET.. 0. 0l . A i LV, Al Crnlonivh dy, [
0.2l AT, e, Castina.. da...  Buloda,.c............ovvcovevvi.

7. ¢En cuéntos casos judicializados ha participado usted donde se actle prueba digital,

y ésta hay sido materia de debate o cuestionamiento? ¢Por qué?

...............................................................................................................
...............................................................................................................

..............................................................................................................

CATEGORIA 2: DELITOS INFORMATICOS

8. ¢ Cuales son los procedimientos que efectia para la obtencion de la prueba digital en
la investigacién a nivel preliminar en los Delitos Informéticos? Explique.

@ V4 Wﬁﬁ— J/ 6 /M/mmarn/

..............................................................................................
.........................

.....................................................................

................................................................................

9. ;Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccién y obtencién de la prueba digital en los delitos informaticos no sea

posteriormente cuestionada al momento de ser valorada en juicio?

Mo.. s qun DV19R.. e ﬁam/.?-’m/mc’nffﬁék .....

......................................

...............................................................................................................

...................................................................................................

10. ¢ Cudles con los cuestionamientos mas recurrentes a la actuacion en juicio de la

prueba digital en los delitos informaticos? ¢ Por qué?
... /r(/"fﬂ,/ﬂf/vw(/”'m//fﬂ””%”;"

...............................................................................................................

Escaneado con CamScanner
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.............................
..................................................................................

..............................

....................................................................

11.  ¢Cuales con los cuestionamientos mas recurrentes a la recoleccion

.............

...............................................................................................................
...............................................................................................................

...................................................................................................

12. ¢Considera usted que existe una problematica en la realizacion de peritajes en la

. Joll db ghlmerm L. frreimm of o lemsal. . Jof Tware fon
le ohlmerm . Jm/muamoy””efu" ..........................

13.  ;Cuales son las normas nacionales referidas a la recoleccion y obtencion de la

prueba digital en los delitos informaticos?

&n. /1 (f!ﬂ?'/w e line, O tate  of MCPL.....

14.  ¢;Cuales son los instrumentos internacionales o de cooperacion internacional

referidas a la recoleccion y obtencién de la prueba digital en los delitos informaticos?

 Crno380 )

...............................................................................................................
...............................................................................................................

...................................................................................................

Nombre del entrevistado

(/0)1 /4/ /é(uc'&/‘ ‘?0"&

Escaneado con CamScanner
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GUIA DE ENTREVISTA DIRIGA A FISCALES PENALES

TiTULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Edad:.?.9 afos Sexo:. Haswling Fecha: .}1B:.07-2072

CATEGORIA 1: LA PRUEBA DIGITAL

1. ¢Considera usted que son necesarios la prueba digital durante la investigacion

preliminar en los delitos informaticos? ¢ Por qué?

2. ¢Cudles son las dificultades que ha observado en los procedimientos que efectia

para la obtencién de la prueba digital en la investigacién a nivel preliminar en los
Delitos Informaticos?

. ¢ Existe diferencia en la cadena de custodia durante la obtencion de la prueba digital
en la investigacion a nivel preliminar en los Delitos Informaticos en comparacion de
los delitos comunes?  Por qué?

. ¢Qué mecanismos, aplicaciones o programas conoce a fin de preservar la
inalterabilidad de la prueba o evidencia digital?

...........................................................................................................

L&t Decesene iccopiler e injoimedon digitel & ticver de henemiantes  pistegqiden .y ..
.Stquias. . ege, Que, Usondo edtes heyremtentas, se. podic asqure le.. evidende regicle

.....................................................................

. ¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencién de
la prueba digital en los Delitos Informéaticos?

Escaneado con CamScanner

95



..............................

N idera usted que se podrian utilizar contra la prueba
digital obtenida pPor el Ministerio Publico en los Delitos Informaticos durante la
Investigacion Preparatoria, etapa intermedia o juicio oral? ¢Por qué?

................................

CATEGORIA 2: DELITOS INFORMATICOS

8. ¢Cuales son los procedimientos que efectla para la obtencion de la prueba digital en

4. steger e evdinde .

9. ¢Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccion y obtencién de la prueba digital en los delitos informaticos no sea
posteriormente cuestionada al momento de ser valorada en juicio?

...........................................................................................................

...................................................................................................

10.  ¢Cudles con los cuestionamientos mas recurrentes a la actuacion en juicio de la
prueba digital en los delitos informaticos? ¢Por qué?

...........................................................

.....................................................................................

Escaneado con CamScanner
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...............................................................................................................

11.  ¢Cudles con los cuestionamientos mas recurrentes a la recoleccién y obtencion

de la prueba digital en los delitos informaticos? ¢ Por qué?
Se Wentione

..............................................................................................................
...............................................................................................................
...............................................................................................................

...................................................................................................

12. i Considera usted que existe una problematica en la realizacién de peritajes en la
prueba digital en los delitos informaticos? ¢Por qué?

...............................................................................................................
...................................................................................................

13.  ¢Cuadles son las normas nacionales referidas a la recoleccion y obtencion de la
prueba digital en los delitos informaticos?

14.  ;Cuales son los instrumentos internacionales o de cooperacién internacional

referidas a la recoleccién y obtencion de la prueba digital en los delitos informaticos?
- €l Genvenis sebe e Gberdelmaend <

...................................................................................................

Nombre del entrevistado Selloy Firma

GUEZ ROKERQ
Fiscal Adjunto Provincial

3ra Fisc. Prov. Penal Corporativa de Carabayllo
Tercer Despacho - D.F. Lima Norte

%u;\lclmo%gd-o Domingwz fometo

Escaneado con CamScanner
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GUIA DE ENTREVISTA DIRIGA A FISCALES PENALES

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Entrevistado (a) :‘S.(’é mv.@l : 6(" . .(&.ldm n..ce. .,CO.U. eyava,, \«C"V‘da P

Edad: D7 afos Sexo:...HOA(,l!J'.'M.. Fecha: | b/f’“*/ 2022.

CATEGORIA 1: LA PRUEBA DIGITAL

1. ¢Considera usted que son necesarios la prueba digital durante la investigacion

2P0 rgue...p ovviden, probar. Ve \nipetesis kiseal. ..
Asimisme,.. POYGUE... COTTEIPNIE. . Ch la..oohleza. del.....
OB, DB EROT GodBinssivsicssssyossiasassesssvsommmmsasss o s sy aes R AR e 05

...............................................................................................................

2. iCuales son las dificultades que ha observado en los procedimientos que efectda
para la obtencién de la prueba digital en la investigacion a nivel preliminar en los

advatidad . o aue.. derive. gue. Tengamios | operaderes
[peliciales ) pacales. y. Junisdicaenales) com. pocen
L IPOrBie . essast. LA e

3. ¢ Existe diferencia en la cadena de custodia durante la obtencién de la prueba digital
en la investigacion a nivel preliminar en los Delitos Informaticos en comparaciéon de

los delitos comunes? ;Por qué?

.............................

Mo erudenca. diftchd gue. st Dlen pe.. soperfz.en un.
%

Medwmnéhw,wpshmﬁre wefcov‘mf‘hfﬁ'me@
4. ;Qué mecanismos, aplicaciones o programas conoce a fin de preservar la

inalterabilidad de la prueba o evidencia digital?
He Mrowole. e padura: ole ey, e log. informes ..

‘)FnualeJ@luwde "Cev}ﬁmprﬁw a...celleheite ..
Agmisae, he....060ke.. Sed... o OUp L DN e

...............................................................................................................

5. ;Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencién de

la prueba digital en los Delitos Informéticos?

Escaneado con CamScanner
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6. ¢ Qué medios d-é'def-éﬁs.,'a con3|derausted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Publico en los Delitos Informaticos durante la

investigacion preparatoria, etapa intermedia o juicio oral? ¢Por qué?
o v, Dudedon o clineakn | proviesss pasilenlo
ade g

La. .. b ol omantas. ..

7. ¢ En cuantos casos judicializados ha participado usted donde se actue prueba digital,

y ésta hay sido materia de debate o cuestionamiento? ¢ Por qué?
2 W?

o

...... ol peea ozl 2o
%M("‘-Z"a’f&-"/ ........

CATEGORIA 2: DELITOS INFORMATICOS

8. ¢ Cuales son los procedimientos que efectia para la obtencion de la prueba digital en

la investigacion a nivel preliminar en los Delitos Informaticos? Explique.

9. ;Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccion y obtencién de la prueba digital en los delitos informaticos no sea

posteriormente cuestionada al momento de ser valorada en juicio?

¢ Cuales con los cuestionamientos mas recurrentes a la actuacién en juicio de la

10.
prueba digital en los delitos informaticos? ¢ Por qué?

Escaneado con CamScanner
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.....................................................................................................

...................................................................................................

11.  ¢Cuales con los cuestionamientos mas recurrentes a la recoleccién y obtencién
de la prueba digital en los delitos informaticos? ¢ Por qué?
b

IR S S .L.‘;.‘.'.(. L QAD "}/’L“C"‘ “*“,"”\ ol A"O : d":&"“n‘ Z—"“HD

-------------------------------------------------- AR R R

.................................................

.................................................................................................

12.  ;Considera usted que existe una problematica en la realizacién de peritajes en la
prueba digital en los delitos informaticos? ¢ Por que?

@A/w»?wc.x.w»hmvmgvh ..... il Lo et

.........

---------------------
....................................

...................................................................................................

13.  ¢Cudles son las normas nacionales referidas a la recoleccidn y obtencion de la
prueba digital en los delitos informaticos?
Lapsadebie gyt dem. Lo, maceyereter. o e

..................................................

ﬁwﬁ{/axwawwﬂuwaa ......

.......................................................................................

14. ¢Cudles son los instrumentos internacionales o de cooperacion internacional

referidas a la recoleccién y obtencién de la prueba digital en los delitos informaticos?
0 Lolot erhercltliowisr

.................................................................................

....................................................
...............................................................................................................

...................................................................................................

Nombre del entrevistado Sello y Fir|
Sawwel &l [
Ladron de Guevaxn
W\dA #

SAN ELFI LADRON DE GUEVARA LANDA
3ra Fise va;;m Pr9:;,f:]cS§al

orcer Despacho « D F. Lima Norte

Escaneado con CamScanner
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ANEXO 13
GUIA DE ENTREVISTAS DE JUECES PENALES

GUIA DE ENTREVISTA DIRIGA A JUECES PENALES

TiTULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Entrevistado (a) : LUIS ALBERTO DEJO APAESTEGUI

Edad:49 afios Sexo: Masculino Fecha: 19-07-2022

1.

CATEGORIA 1: LA PRUEBA DIGITAL

iConsidera usted que es necesario la prueba digital durante la investigacion
preliminar en los delitos informaticos? ; Por qué?

Considero que si, dado que la prueba digital es uno de los principales elementos

que servira para sustentar una posible formalizacion de la investigaciéon o las

medidas coercitivas que pueda requerir el Ministerio Publico, sin la cual dificiimente

tendra futuro algun caso.

. ¢Cuales son las dificultades que ha observado en los procedimientos que efectua el

Ministerio Publico para la obtencion de la prueba digital en la investigacion a nivel
preliminar en los Delitos Informaticos?

Uno los problemas que tiene el Ministerio Publico para la obtencién de la prueba

digital, es que es de dificil obtencion, y sobre todo presentan problemas en su

recoleccion y preservacion, que es aprovechado por la defensa del imputado a fin

de cuestionarla y pretender excluirlas de la investigacién, de igual manera se

cuestiona la forma como se actuan a nivel preliminar.

. ¢Existe diferencia en la elaboracion de la cadena de custodia durante la obtencién

de la prueba digital de los Delitos Informaticos en comparacion de los delitos
comunes? Por qué?

En lineas generales no existe diferencia, por cuando la cadena de custodia es un

elemento que garantiza que no se realice manipulacién externa del bien recogido.

. ¢, Qué mecanismos, aplicaciones o programas conoce a fin de preservar la

inalterabilidad de la prueba o evidencia digital?

El mas conocido es la funcion HASH que es un algoritmo con el cual se crea una

serie alfa numérica con lo cual se asegura y se verifica que la informacién digital no

sea alterada, asi como el software forense UFED mediante el cual se efectua una
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busqueda de determinada informacidn necesaria para la investigacion en

dispositivos como el caso de equipos celulares,

5. ¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencion de
la prueba digital en los Delitos Informaticos?

El Ministerio Publico recientemente ha publicado una Guia practica para requerir

informacion a proveedores internacionales de internet, luego de ello, no existiria

mas informacién dado que la investigacion de dichos delitos es relativamente nueva.

6. ¢ Qué medios de defensa considera usted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Publico en los Delitos Informaticos durante la
investigacion preparatoria, etapa intermedia o juicio oral? ; Por qué?

Tachas contra un determinado medio de prueba, a fin de solicitar su exclusion.

7. ¢ En cuantos casos judicializados ha participado usted donde se actue prueba
digital, y ésta hay sido materia de debate o cuestionamiento? ;Por qué?

En uno, donde la prueba digital ofrecida era el contenido de un teléfono celular

extraido en una pericia digital, y el cuestionamiento de la defensa del imputado fue

contra la formalidad en la obtencion de la misma, que no se actué garantizando el

derecho de defensa, y que lo obtenido pudo haber sido manipulado.

CATEGORIA 2: DELITOS INFORMATICOS

8. ¢ Cuales son los procedimientos que efectua el Ministerio Publico para la obtencion
de la prueba digital en la investigacion a nivel preliminar en los Delitos Informaticos?
Explique.

Generalmente la obtencion de la prueba digital es a través de una pericia que la

practica la Policia Nacional del Peru o la Oficina de Peritajes del Ministerio Publico.

9. ¢ Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccion y obtencidn de la prueba digital en los delitos informaticos no sea
posteriormente cuestionada al momento de ser valorada en juicio?

No existe una norma exacta referida a dicho tema.

10.  ¢Cuales con los cuestionamientos mas recurrentes a la actuacion en juicio de la
prueba digital en los delitos informaticos? ; Por qué?

El derecho de defensa, donde no se cité a la defensa para que participe de la pericia

que extrae la informacién del equipo electronico.
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11.  ¢Cuales con los cuestionamientos mas recurrentes a la recolecciéon y obtencion
de la prueba digital en los delitos informaticos? ;Por qué?

La forma y modo de como se recolecta la prueba digital, dado que no se

garantizaria que no sea alterado dicha prueba o los soportes electrénicos que

guardan la informacion.
12.  iConsidera usted que existe una problematica en la realizacion de peritajes en

la prueba digital en los delitos informaticos? Por qué?

No existe la tecnologia suficiente para la realizacion de todos los peritajes en prueba

digital, sobre todo en celulares de alta gama.

13.  ¢Cuales son las normas nacionales referidas a la recoleccién y obtencion de la
prueba digital en los delitos informaticos?

Es la misma aplicable a |la recoleccion de cualquier medio de prueba.

14. ;Cuales son los instrumentos internacionales o de cooperacién internacional
referidas a la recoleccién y obtencion de la prueba digital en los delitos informaticos?

La Guia practica para requerir informacion a proveedores internacionales de

internet, asi como los convenios celebrados por el Perd con otros paises que le

permite solicitar_informacion via Cooperaciéon Internacional luego de solicitar las

medidas limitativas de derechos en el Peru.

Nombre del entrevistado Selloy Firma

Dr. Luis Alberto Dejo Apaestegui
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GUIA DE ENTREVISTA DIRIGA A JUECES PENALES

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte 2021

Edad:3.8. afos Sexo:...ff’.\ .......... Fecha: 20/ O:l/ 22

CATEGORIA 1: LA PRUEBA DIGITAL

. ¢Considera usted que son necesarios la prueba digital durante la investigacion

preliminar en los delitos lnfjméticos’? ¢ Por qué’7
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. ¢ Cuales son las dificultades que ha observado en los procedimientos que efectia el

Ministerio Publico para la obtencién de la prueba digital en la investigacion a nivel

preliminar en los Delitos Informaticos?
(’Oﬂwﬂ@ ............. S¢nian...en. o ‘n &ﬂ%OCawéf/N‘m ..... n
......C@.mwﬁ ................ roce >of : 44 L ....C.C...‘.*!#nfs..&....cw. i) .....J(mfo
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. ¢ Existe diferencia en la cadena de custodia durante la obtencion de la prueba digital

en la investigacion a nivel preliminar en los Delitos Informaticos en comparacién de

los delitos comunes? ;Por qué?
C&m?o@ »Le 5« cla_ \‘"P%\.G_O‘P/\l [o\ nae e d?f Laj

. ¢Qué mecanlsmos aplncacnones 0 programas conoce a fin de preservar la
inalterabilidad de la prueba o evidencia dlgltal

(Boows QP VIt Cau’s W0 ;em ch Ca-ofem i ULS’(UOU‘L . oo

. ¢ Tiene conocimiento de reglamentos o directivas que regulan sobre la obtencién de

la prueba digital en los Delitos Informaticos? (

Sele wmbe el DL Wiz ¥ 1 wqlamedio
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6. ;Qué medios de defensa considera usted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Publico en los Delitos Informaticos durante la

investigacion preparatoria, etapa intermedia o juicio oral? ctue’?
CWO}»@\C Locliton.. & f\WL(L&A N2 "%irf
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7. ¢En cuantos casos judicializados ha participado usted donde se actie prueba
digital, y ésta hay sido materia de debate o cuestionamiento? ;Por qué?

CATEGORIA 2: DELITOS INFORMATICOS

8. ¢ Cuales son los procedimientos que efectua el Ministerio Publico para la obtencion
de la prueba digital en la investigacion a nivel preliminar en los Delitos Informaticos?
Explique.
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9. ¢(Considera Ud, que la normatividad actual es suficiente para asegurar que la
recoleccion y obtencién de la prueba digital en los delitos informaticos no sea

posteriormente cuestionada al momento de ser valorada en juicio?

10.  ¢Cuales con los cuestionamientos mas recurrentes a la actuacién en juicio de la

prueba gltal en los delitos informatico ’éﬁor qué?
e be (A ﬁr\oou’ U O e e
e u S'(ocﬂc\ 7.5 J{)c) Ak,
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11.  ¢Cuales con los cuestionamientos mas recurrentes a la recoleccién y obtencién
de la prueba digital en los delitos informaticos? ;Por qué?
...... 9 o[)émc\orny(wf’hd/l‘*:(@cﬁcl’&c@ccua’("d’c]

12.  ;Considera usted que existe una problematica en la realizacion de peritajes en

la pp%eba digital en los delitos informaticqs? ¢ Por qué?
_— ft..(?d:&.’(x...a&ln.&?.....tzkt....l;... ......... b OYCOQ{‘M&LC@WM
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13.  ¢Cuales son las normas nacionales referidas a la recoleccién y obtencién de la

prueba digital en los delitos informaticos?

14.  ;Cuales son los instrumentos internacionales o de cooperacion internacional

referidas a la recoleccion y obtencion de la prueba digital en los delitos informaticos?

Nombre del entrevistado Sello y Firma
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GUIA DE ENTREVISTA DIRIGA A JUECES PENALES II

TITULO: La obtencién de la Prueba Digital en los Delitos Informaticos en el
Distrito Fiscal de Lima Norte, 2021

Edad: 37. afos Sexo:./ 7/ im0 Fecha: .2¢/27(%21
CATEGORIA 1: LA PRUEBA DIGITAL

1. ¢(Considera usted que son necesarios la prueba digital durante la investigacion
preliminar en los delitos informaticos? ¢, Por qué?
AOme. . Bue s eviOeninos piciTalcs | Aol Tons Pelenaw s, Duane.
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ult qn ha observado en los procedimientos que efecttia el
a la obtencion de la prueba digital en la investigacion a nivel
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6. ,Qué medios de defensa considera usted que se podrian utilizar contra la prueba
digital obtenida por el Ministerio Puablico en los Delitos Informaticos durante la
investigacion preparatoria, etapa intermedia o juicio oral? ¢ Por qué? ’

L ru e Proces Dol ebTrmipe fn. ol mmighals pelico S
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7. ¢En cuantos casos judicializados ha participado usted donde se actue prueba digital,
y ésta hay sido materia de debate o cuestionamiento? ¢, Por qué?

o A, afonvi. Prgionls B e, din.o Le T2, G gperlimia0.
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Ua el Ministerio Publico para la obtencion
el preliminar en los Delitos Informaticos?
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11.  ¢Cudles con los cuestionamientos mas recurrentes a la recoleccién y ob:'m
de la prueba digital en los delitos informaticos? ; Por qué?
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12. ¢Considera usted que existe una problematica en la realizacién de peritajes en la
prueba digital en los delitos informaticos? ; Por qué?
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13. ¢Cuales son las normas nacionales referidas a la recoleccion y obtencién de la
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