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Resumen

La presente investigacion tiene como objetivo determinar la incidencia de la
ciberseguridad en la gestién de tecnologias de informacién en una institucién
administradora de fondos de aseguramiento en salud, Lima 2022. Para ello, se
desarrolld6 una investigacion de tipo basica, con un disefio no experimental y

clasificado como un estudio transversal de nivel correlacional-causal.

Asimismo, en la investigacién se considerd una poblacion de 321 servidores
publicos de una Institucion Administradora de Fondos de Aseguramiento en Salud
— IAFAS de las sedes de Lima y Callao; en la cual se determiné a través de un
muestreo probabilistico simple el tamafio muestral de 175 servidores. Para la
recoleccion de datos de informacidén se utilizé la técnica de encuesta y como
instrumento cuestionario, la cual fue valido por juicio de expertos. De igual forma,
para el andlisis estadistico descriptivo se utilizaron tablas cruzadas e histogramas y
para el andlisis inferencial se utilizd pruebas paramétricas, aplicando el coeficiente

de regresién ordinal.

Los resultados obtenidos permiten concluir que la variable ciberseguridad incide
significativamente con un 53.7%, este valor indica que existe una correlacion
positiva considerable con la variable gestién de tecnologias de informacién en una

institucion administradora de fondos de aseguramiento en salud, Lima 2022.

Palabras clave: Ciberseguridad, gestion de tecnologias de informacion, seguridad

de sistemas de informacion



Abstract

The objective of this research is to determine the incidence of cybersecurity in the
management of information technologies in an institution that administers health
insurance funds, Lima 2022. For this, a basic type of research was developed, with
a non-experimental and non-experimental design. Classified as a cross-sectional

study of correlational-causal level.

Likewise, the research considered a population of 321 public servants from an
Institution for the Administration of Health Insurance Funds - IAFAS from the Lima
and Callao offices; in which the sample size of 175 servers was determined through
a simple probabilistic sampling. For the collection of information data, the survey
technique was used and as a questionnaire instrument, which was validated by
expert judgment. Similarly, cross-tables and histograms were used for the
descriptive statistical analysis, and parametric tests were used for the inferential

analysis, applying the ordinal regression coefficient.

The results obtained allow us to conclude that the cybersecurity variable has a
significant impact with 53.7%, this value indicates that there is a considerable
positive correlation with the information technology management variable in an

institution that administers health insurance funds, Lima 2022.

Keywords: Cybersecurity, information technology management, information

systems security



l. INTRODUCCION

La convergencia tecnoldgica en una sociedad cada vez mas digital y
tecnolégicamente modificada, se establecen nuevos escenarios con mayor
complejidad que exigen un analisis de negocio, enfocados en una vista holistica a
la ciberseguridad y la gestidon de tecnologias de informacion (Gestion de TI). En ese
contexto, surge el ciberespacio como una nueva dimension de interaccion social,
gue integra todo un conjunto de tecnologias de informacién e innovacién, donde ya
no es suficiente conocer y entender las amenazas, sino generar propuestas
novedosas que permitan evaluar, detectar, prevenir y responder a las

ciberamenazas actuales.

A nivel internacional, las instituciones publicas y privadas se han propuesto
incrementar sus presupuestos a fin de proteger sus activos de informacion contra la
ciberdelincuencia. En relacion a ello, la revista IT Reseller (2022) menciona que,
tres de cada 10 empresas espafolas han sufrido ciberataques en el ultimo afio, la
cual indica que, el 29% de las compafias en Espafia afirmaron que tuvieron uno o
mas ciberataques con éxito y un 18% indica haber experimentado mas de siete
ciberataques en un mismo periodo. El elevado indice de amenazas a nivel mundial,
ocasionado por los atagues de ransomware, phishing o ingenieria social, la
vulneracion de dispositivos NAS y la denegacion de servicio (DoS), es motivo de
preocupacion ya que conlleva a la pérdida de informacion, el dafio de equipos, la

contratacion de consultores expertos con un costo elevado y la pérdida de clientes.

Por otro lado, a nivel nacional, segun la empresa EY Global, dedicada a la auditoria
seguridad informética, Mishima (2021), menciona lo siguiente: el 51% de las
empresas en el Peru han tenido ciberataques altamente efectivos desde 2020, el
63% de las empresas presentan una elevada preocupacion por la poca capacidad
de respuesta para gestionar una amenaza cibernética, el 42% de las empresas en

el Peru estan dispuestos a invertir en data y la adquisicion de nuevas tecnologias



de seguridad, y el 45% se proyecta en la transformaciéon digital en miras del

ciberespacio.

Por consiguiente, en el Perd, se aprueba NTP ISO/IEC 27001:2014 que tiene en
sus principales ejes y objetivos, implementar las politicas de sistema de gestién de
seguridad de la informacion; asimismo, deberda ser aplicada bajo los nuevos
enfoques de ciberseguridad ISO 27032, donde se pueda abordar riesgos y
amenazas sobre los accesos no autorizados a los sistemas, ataques de software

malicioso como el spyware, malware y ransomware.

Ante esta coyuntura muchas organizaciones a nivel nacional, se han visto con la
necesidad de implementar nuevas herramientas tecnologicas, donde no soélo es
suficiente adquirir o tener implementado los servicios de gestion de tecnologia de
informacion, sino que debe cumplir con los estandares de seguridad con enfoques
holisticos y sistematicos. La Institucion Administradora de Fondos de
Aseguramiento en Salud - IAFAS no es ajena a este problema, debido a que, en la
institucion se ha presentado ataques de ciberseguridad y pérdida de informacién en
una de las sedes desconcentradas de la institucion. Esto debido al ataque del
software ransomware, donde se perdieron toda la informacién administrativa de
muchos afios, también se tuvo una disrupcién en la operatividad de servicios a nivel
de base de datos y sistemas. Raz6n por el cual, en el proyecto de investigacion se
propone evaluar la incidencia que tiene la ciberseguridad en la gestion de Tl en una

IAFAS, también denominada institucion aseguradora de salud.

En ese sentido, se establecié el siguiente problema general: ¢De qué manera la
ciberseguridad incide en la gestion de tecnologias de informacién en una institucién
administradora de fondos de aseguramiento en salud, Lima 20227?; asimismo, se
considero los siguientes problemas especificos: (a) ¢De qué manera la dimension
estrategias de seguridad de la ciberseguridad incide en la gestion de tecnologias de
informacion en una institucién administradora de fondos de aseguramiento en salud,

Lima 20227?, (b) ¢De gqué manera la dimension proteccion de infraestructura critica



de la ciberseguridad incide en la gestién de tecnologias de informacion en una
institucion administradora de fondos de aseguramiento en salud, Lima 20227, (c)
¢,De qué manera la dimensién control técnico de seguridad de la ciberseguridad
incide en la gestion de tecnologias de informacion en una institucién administradora

de fondos de aseguramiento en salud, Lima 20227?.

Por otro lado, la presente investigacion se fundamenta con las siguientes
justificaciones: La justificacion epistemolégica, donde se intenta evaluar la
incidencia que tiene la ciberseguridad en la gestion de Tl en una institucién
aseguradora de salud. En la cual, se utilizé un andlisis de los valores implicados en
la investigacion, para transmitir un nuevo conocimiento e interpretacion de los
resultados a través de teorias, conceptos y métodos cientificos. En cuanto, a la
justificacion tedrica, permitird establecer conocimientos fundamentales sobre la
ciberseguridad y la gestion de TI, la cual permitira un aporte de conocimientos para
futuros investigadores. Asimismo, los resultados de la investigacion brindaran una
informacion valiosa a la institucién para incorporar nuevos criterios y/o politicas de
seguridad para una adecuada gestion de TI. De la misma forma, la investigacion se
apoya con la teoria general de sistemas y la teoria de las restricciones. En relacion
a la justificacion practica, la investigacion permitira contribuir a la institucién, para
enfocarse en la ciberseguridad, establecer nuevas politicas y de esta manera lograr
una significativa incidencia en la gestion de Tl y finamente la justificacion
metodoldgica, se realiza tomando en cuenta una investigacion cientifica de disefio
no experimental, para determinar un nivel correlacién-causal entre las variables,
cuyos resultados se obtendran de la recopilacién de datos de informacion haciendo
uso de instrumentos validados por juicio de expertos.

Asimismo, como objetivo general se propone: Determinar la incidencia de la
ciberseguridad en la gestion de tecnologias de informacion en una institucion
administradora de fondos de aseguramiento en salud, Lima 2022. Asimismo, se
consideré los siguientes objetivos especificos: (a) Determinar la incidencia de la

dimensién estrategias de seguridad de la ciberseguridad en la gestiéon de



tecnologias de informaciéon en una institucion administradora de fondos de
aseguramiento en salud, Lima 2022, (b) Determinar la incidencia de la dimensién
proteccion de infraestructura critica de la ciberseguridad en la gestion de
tecnologias de informacién en una institucion administradora de fondos de
aseguramiento en salud, Lima 2022, (c) Determinar la incidencia de la dimension
control técnico de seguridad de la ciberseguridad en la gestion de tecnologias de
informacion en una institucién administradora de fondos de aseguramiento en salud,
Lima 2022.

Por consiguiente, se establecié la hipotesis general: La ciberseguridad incide
significativamente en la gestion de tecnologias de informacion en una institucion
administradora de fondos de aseguramiento en salud, Lima 2022. Asimismo, se
establecen las hipoétesis especificas: (a) La dimensién estrategias de seguridad de
la ciberseguridad incide significativamente en la gestion de tecnologias de
informacion en una institucion administradora de fondos de aseguramiento en salud,
Lima 2022, (b) La dimension proteccion de infraestructura critica de la
ciberseguridad incide significativamente en la gestién de tecnologias de informacion
en una institucion administradora de fondos de aseguramiento en salud, Lima 2022,
(c) La dimension control técnico de seguridad de la ciberseguridad incide
significativamente en la gestion de tecnologias de informacion en una institucion

administradora de fondos de aseguramiento en salud, Lima 2022.



. MARCO TEORICO.

Referente a los trabajos de investigacion precedentes, que estan vinculados con las

variables de ciberseguridad y la gestién de TI, se mencionan los siguientes:

En el &mbito internacional, tenemos a Gumucio (2021), en su investigacion titulada
“Guia de implementacion de un programa de gestion de riesgos de ciberseguridad
en entidades de intermediacion financiera”, realizado en la Universidad de Chile,
Chile, como objetivo determiné la evolucion y estrategias de ciberseguridad para
gestionar los posibles riesgos en una entidad financiera, aplicando el marco de
buenas practicas para la evaluacion de riesgo NIST (National Institute of Standards
and Technology); utilizé la metodologia cuantitativa, llegando a la conclusion, que
existe una brecha marcada entre los paises de Latinoameérica, para la evaluacion y
regulaciéon de la ciberseguridad. Asimismo, mencion6 que la concientizacién a los
lideres sobre la ciberseguridad, traera beneficios a las entidades financieras, donde
se puedan establecer marcos de riesgos de ciberseguridad a nivel sistematico, para

asegurar los derechos y la confidencialidad de informacién de los cibernautas.

Asimismo, Vosikas (2021), en su investigacion denominada “Cybersecurity in
Internet of Medical Things. Risks and Challenges”, de la universidad de ciencias
aplicadas de XAMK, Finlandia, como objetivo determind la exposicion que presenta
el internet de las cosas en los dispositivos IoOMT, que vienen a ser conjunto de
dispositivos y aplicaciones médicas que se interconectan con los sistemas TI.
Asimismo, presentd una investigacion cuantitativa - no experimental, se utilizaron
entrevistas semiestructuradas y cuestionarios. En las conclusiones indicé que
existen amenazas externas como los ataques de ransomware y buzz, que
constituyen una amenaza en las tecnologias 5G, asi también carece de una
adecuada regulacion y vigilancia de accesos a los dispositivos IoMT. Por lo que se

planted la implementacion de buenas practica de Tl y un plan de ciberseguridad.



Igualmente, Xiaoyan (2020), en su investigacion denominada “Disefio de un sistema
de gestidn de la seguridad de la informacion en una empresa de recursos humanos”,
en la Universidad de Alcala, Espafia. Como objetivo estableci6 la ejecucién de un
sistema de Tl para el area de RRHH de una organizacion, basandose en el estandar
de seguridad de buenas préacticas ISO 27001:2013; determin6 una investigacion
cuantitativa de disefio no experimental. Con respecto a las conclusiones menciono
gue el nivel de cumplimiento es de 48% posterior a la implementacion de politicas
de seguridad con el ISO 27001, esto debido a la falta de mecanismo de supervision
por la alta direccion. Asimismo, se consider6 como baja el grado de cumplimiento

de la politica implementada en la organizacion.

De la misma forma, Avellan y Zambrano (2019), en su investigacion denominada
“Ciberseguridad y su aplicacion en las instituciones de educacién superior publicas
de Manabi”, realizado en la Escuela Superior Politécnica Agropecuaria de Manabi,
Ecuador. Como objetivo determinaron el estado de desempefio de la ciberseguridad
mediante el ISO 27032-2012, a fin de establecer mecanismo para minimizar
vulnerabilidades y/o amenazas que tienen los sistemas propios de la institucion
educativa; para ello, se aplicé una investigacion cuantitativa. Como conclusiones
destacaron la evaluacién e identificacion de riesgos con la matriz de analisis modal
gue denominaron AMFE; asimismo, precisaron que existe un riesgo critico en los
diferentes dominios de seguridad de las plataformas de sistemas que dispone la
institucion, cuyos resultados de vulnerabilidad se obtuvieron: 50% de nivel critico en
seguridad de informacion, 7.14% de nivel critico en seguridad de las App y 12.5%
en seguridad en redes. Asimismo, establecieron un plan de accién para mitigar

riesgos.

Finalmente, Rajamaki (2021), en su investigacion denominada “Industrial control
systems’ integrations to Operation Technology and Information Technology Security
Operation Center”, realizado en la Universidad de Ciencias aplicadas de XAMK,
Finlandia, cuyo objetivo fue, determinar los requisitos para proporcionar supervision

de seguridad gestionada en TI, para ello realizé la integracion de un sistemas de



control industrial y como fuente de informacion proveniente de tecnologia operativa,
sistema de informacion para eventos de seguridad - SIEM y el Centro de
Operaciones de Seguridad — SOC,; los cuales sirvieron para mantener y poner en
ejecucion un sistema de registros y operacién de TI. Utilizé una investigacion
cuantitativa del tipo no experimental. Con respecto a las conclusiones, menciond
gue las capacidades de deteccién de amenazas y riesgos del sistema control ICS,
requieren soporte con nuevos controles de politicas para la tecnologia operativa.
Ademas, la ciberseguridad y las habilidades Tl, son necesarias para trabajar con la

gestion de riesgos de ICS.

Por otro lado, en el ambito nacional, Mendoza y Vega (2019), en su investigacion
denominada “Evaluacion de la capacidad de deteccidén y respuesta a riesgos de
ciberseguridad, caso de la Empresa SISC”, realizado en Universidad del Pacifico,
como objetivo principal determinaron la identificaciéon de brechas aplicados a la
ciberseguridad, para determinar respuestas a eventos que se susciten ante un
ciberataque; asimismo, establecieron los controles para su implementacién en la
organizacion, aplicando el desarrollado con el marco NIST; utilizaron la metodologia
de investigacion cualitativa, de tipo exploratorio. Como conclusiones, precisaron que
los principales riesgos en la empresa SISC, es la poca capacidad de respuesta ante
la presencia del malware, por falta de tratamiento de politicas y procedimientos para
su accién inmediata. Ademas, se buscé proteger y detectar posibles incidentes de
ciberseguridad con herramientas poco efectivas, para ello se establecié el marco

NIST para brindar un andlisis y evaluacion de riesgos en la organizacion.

Asimismo, Cruzado y Rodriguez (2022), en su investigacion denominada “Marco de
referencia “HOGQO” para ciberseguridad en Pymes basado en ISO 27002 y 27032”
realizado en la Universidad Peruana Unién, cuyo objetivo principal fue, minimizar
los posibles riesgos de ciberseguridad que afectan a las Pymes, las cuales son
contextualizadas con la integracion del ISO 27002 y el ISO 27032 para mantener y
brindar mayor seguridad en las transacciones online, transferencias de informacion

financiera, buena imagen frente a los clientes y proveedores de las Pymes. Para



ello, se tomé en consideracibn a las pymes que cuenten entre 10 y 250
colaboradores. Se establecio una investigacion de disefio no experimental, del tipo
aplicada. Donde se comprobo6 que, la implementacion del modelo de ciberseguridad
presenta una brecha de 25% de incumplimiento de los controles aplicados.
Asimismo, los controles de seguridad implementadas en las pymes, brindaran

mayor seguridad en las redes de internet, informacion e infraestructura critica.

Igualmente, Salinas (2020), en su investigacion denominada “Modelo de
ciberseguridad para cajas municipales en tiempos de transformacién digital — un
nuevo enfoque”, realizado en Universidad Privada del Norte, propone un plan piloto
de ciberseguridad enfocado en la transformacion digital para las cajas municipales,
donde puede existir una integracion de plataformas tecnolégicas y una informacién
protegida para los servicios financieros que brindan las cajas municipales en las
regiones y capitales de la nacion. En relacion a la investigacion es de un disefio no
experimental, cuyo estudio es descriptivo. Como conclusién, se implementé un
nuevo disefio de arquitectura para la ciberseguridad, aplicando 20 controles
enfocados en la seguridad y proteccidn de informacion. Asimismo, se desarrollé un
marco NIST para gestion de riesgos de los servicios financieros de las cajas

municipales.

De la misma forma, Manrique (2022) en su investigacion denominada “Modelo de
ciberseguridad para mejorar la gestion de tecnologia de la informacién en un
Instituto Superior Tecnoldgico publico” realizada en la Universidad Cesar Vallejo;
determindé como objetivo realizar una guia de ciberseguridad para optimizar en la
gestién de TI, aplicando controles de seguridad y mecanismos de analisis de riesgo
con el ISO 27032, utilizé un disefio de investigacion - accion y de tipo aplicada. De
la misma forma, utilizé la entrevista semiestructurada como técnica para seleccionar
informacion en un instituto superior; donde determind que una implementacion de
ciberseguridad optimizara eficientemente en la seguridad del ciberespacio y
disminuira los peligros de los activos de la organizacion a través de la aplicacion de



un plan de ciberseguridad, que servira para optimizar los procesos con controles y

politicas en la red de campus de la institucion.

Finalmente, Ormachea (2019), en su investigacion denominada “Estrategias
integradas de ciberseguridad para el fortalecimiento de la seguridad nacional”,
realizado en Centro de Altos Estudios Nacionales - CAEN, determiné como objetivo
establecer estrategias de ciberseguridad para el desarrollo de fortalecimiento en
seguridad nacional en el Perd, esto a fin de mejorar las brechas que existe frente a
las amenazas del ciberespacio en el estado peruano. Como metodologia aplicé un
disefio no experimental, tipo descriptivo; entre sus conclusiones refirid que, las
estrategias conjuntas de ciberseguridad seran mas eficientes con la implantacion
de politicas de seguridad a nivel nacional; ademas, con la identificacion de las
limitaciones y brechas que se tienen para el desarrollo, evaluacion y actualizacion
de estrategias de ciberseguridad, permitira reforzar convenios internacionales en

materia de ciberseguridad.

Por otro lado, esta investigacion se respalddé con las teorias enunciadas a
continuacion: La Teoria General de Sistemas - TGS, establecido por Ludwig Von
Bertalanffy. En relacion a ello Maldonado (2017), menciona que la TGS esta
conformada por métodos para facilitar una visién general del universo, en términos
sencillos, permite una dinamica en la generacion de ideas. Asimismo, Sagasti y
Mitroff (1973) y Kish et al. (2021), mencionan que un sistema se tiene que analizar
en forma holistica, donde se integre todos los componentes y esta conllevara a una
interrelacion propia del sistema. Por su parte, Seising (2010), menciona que TGS,
es una multidisciplina de sistemas teoldgicos y epistemoldgicos que busca generar
una retroalimentacién continua que asegure la perdurabilidad de los procesos
integrantes a razén de la homeostasis y finalmente, Dominguez y Lopez (2019),
mencionaron que un sistema es una interdependencia o interrelacion de diversos

elementos que buscan un determinado propésito en un bien comun.



De manera similar, se tiene la teoria de restricciones - TOC, establecido por Elyahu
Goldratt, en relacion a ello, Hernandez et al. (2020), manifiestan que la TOC, esta
basado en un pensamiento sisteméatico que aborda la identificacién de restricciones
para aumentar la productividad y mejorar los objetivos. Asimismo, Penagos et al.
(2012), mencionan que la teoria de restricciones son elementos de apoyo a la
gerencia y esto conllevara a un buen manejo de procesos en la organizacion con
parametros de aplicacién y gestion de manera personalizada. De la misma forma,
Horna (2020) define que un TOC, es una restriccion optimizada de los procesos del
negocio que permitira determinar una mezcla 6ptima de produccion, cuyo objetivo
sera generar mayor utilidad y la fluidez de informacién para una adecuada gestion
y la toma de decisiones. Concordante a ello, Marin (2013) y Jiang y Wu (2013),
indican que la teoria de restricciones permite administrar de manera efectiva las
operaciones de produccién enfocados para detectar, definir capacidad y considerar

la variabilidad de elementos que componen un sistema.

De manera similar, se tiene las definiciones de la variable independiente
denominada ciberseguridad, Reta et al. (2019), menciona que la ciberseguridad es
un conjunto de acciones ejecutadas para mitigar los riesgos en el ciberespacio, a
fin de pronosticar la probabilidad de un ciberataque; asimismo, Catrrillo et al. (2020),
mencionan que la ciberseguridad es un conjunto de directrices, politicas y métodos
para la gestidbn de riesgos que se usan para resguardar los activos de una
organizacion y la informacion privada de los usuarios de un entorno de ciberespacio.
Por otro lado, Cornejo (2019), define que la ciberseguridad es un conjunto de
métodos que persigue la proteccion integral de la informacion que se encuentra en
el ciberespacio. De la misma forma, Romero (2018), indica que la ciberseguridad es
estd compuesto por politicas y directrices con métodos de gestion de riesgos que
se utilizan para proteger la informacion almacenada en ciberentorno. Finalmente,
tenemos a Moreno et al. (2020), donde mencionan que la ciberseguridad en la
actualidad, son de alta prioridad para salvaguardar los derechos de privacidad de
informacion de los ciudadanos en un ambito digital, cuya base fundamental es

incrementar la confianza de los usuarios en las tecnologias digitales, donde a través
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del estudio de la madurez de la ciberseguridad, desarrollado en los paises de
Latinoamérica, definieron las siguientes dimensiones: Estrategias de seguridad,

Proteccién de infraestructura critica y Control técnico de seguridad.

De esta forma, se procedera a definir las dimensiones de la variable independiente
ciberseguridad mencionados en el parrafo anterior. Como primera dimension se
tiene estrategias de seguridad, donde Aguilar (2019), define que las estrategias de
seguridad permitirAn avances tecnolégicos para consolidar una politica de
ciberseguridad, que formaran parte de una tendencia para prevenir posibles
ciberamenazas. Asimismo, Leyva (2021), menciona que una estrategia de
seguridad busca responder las nuevas necesidades de seguridad y confianza en el
ciberespacio, las cuales deberan establecerse con los principios y politicas
nacionales. Por su parte, Diaz (2021), refiere que una estrategia de seguridad busca
variables de analisis para asignar prioridades y recursos, de manera que los
esfuerzos posteriores estén alineados a las estrategias de prevencion y elaboracion
de un plan para la ciberseguridad. Por otro lado, Herndndez (2022), define que todo
proceso de cambio tecnolégico, traerd consigo mayor nivel de conocimiento y
confianza en el entorno digital, para ello se debe implementar estrategias de
seguridad que ayuden a profundizar el uso de servicios digitales y finalmente Aguilar
(2021), menciona que los ejes de un marco legal para la ciberseguridad y el
cibercrimen, deben estar establecidos como estrategias de seguridad vinculados a
los objetivos principales de la seguridad nacional, securitizacion del internet y la

ciberseguridad.

Asimismo, se define la segunda dimensién de la variable ciberseguridad, proteccion
de infraestructura critica, para ello citamos a Lopez et al. (2021), donde indican que
la proteccion de una infraestructura critica es clave para una adecuada estrategia
nacional de ciberseguridad, la cual debe ser explorado para determinar directrices
y dicho desarrollo que involucre a la sociedad como medida de seguridad de
entorno. Asimismo, Sanchez, A. (2020) menciona que son marcos o lineas de

accion estratégicas para garantizar la protecciéon de los servicios de tecnologias de
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informacion como los sistemas fisicos y virtuales que facilitan servicios esenciales
a nivel social, econémico, politico y medioambiental. Por otro lado, Zuluaga (2020),
menciona que la proteccion de infraestructura critica presta un servicio esencial y
fundamental en nuestra sociedad dada la presencia del ciberespacio en nuestras
actividades cotidianas, para ello se tiene que establecer un plan de proteccion y
defensa a nivel de ciberseguridad. De la misma forma, Kulugh et al. (2022),
mencionan que la proteccion de una infraestructura critica apoya a la sociedad
moderna a enfrentar las amenazas inherentes a los ciberataques, que pueden tener
un impacto debilitante si no se prepara para asegurar la disponibilidad continua de
los servicios tecnologicos y finalmente Malatji et al. (2022), definen que una
proteccion de infraestructura critica responde a una direccion encaminada a la
eficiencia de los servicios de Tl, que se materializan con la transformacion digital y
la interoperabilidad de personas, procesos y datos. Por ello es necesario identificar

y fortalecer las capacidades de respuesta ante un ciberataque.

De la misma forma, se define la tercera dimension de la variable ciberseguridad
control técnico la seguridad, para ello citamos a Sabillon y Cano (2019), que definen
gue un control técnico de seguridad permitird materializar un programa de
ciberseguridad y desarrollar un marco de trabajo para realizar auditorias y
concientizar en seguridad de la informacién basado en los objetivos de la empresa.
Asimismo, Criollo et al. (2020) mencionan que, establecer un control técnico de
seguridad permitira a la organizacion centralizar procesos, personas y tecnologia
con el propésito de brindar capacidades de mejora para prevenir, detectar y
asegurar las incidencias de ciberseguridad. De igual forma. Gutiérrez (2020)
menciona que establecer los controles de seguridad permitird a las organizaciones
a centrarse y mejorar el despliegue de estandares de seguridad cibernética a fin de
aminorar los ciberataques. Igualmente, Jara y Jorquera (2021) indican que, como
principio de control de seguridad, es un instrumento para lograr un adecuado
funcionamiento de servicios tecnoldgicos en las organizaciones con la finalidad de
implementar, gestionar y realizar seguimiento de politicas de privacidad y proteccion

ante un ciberataque, y finalmente Zekos (2022) menciona que el control de
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seguridad es un programa de ciberseguridad para proteger la informacion valiosa

de manera confidencial y asegurar la evaluacion efectiva de ciberseguridad.

En relacion a la definicibn de la variable dependiente denominada gestion de
tecnologias de informacion, Diaz et al. (2022), mencionan que la gestion de TI, es
el grado de sinergia que tiene la gerencia o area de TI, para desarrollar una
planificacion de Tl alineados a las estrategias de servicio, a fin de optimizar los
procesos, generar valor y capacidad de respuesta a las incidencias a nivel operativo
y gerencial. Asimismo, Bermeo et al. (2020), consideran que la gestién de TI, son
técnicas de apoyo para la realizacion y ejecucion de actividades de interaccion con
las TIC, cuyas herramientas permiten una transicion para la mejora en los procesos
relacionados con la informética, internet e infraestructura tecnolégica. De igual
forma, Villarreal et al. (2021), definen que la gestiébn de Tl es el proceso de
transformacion de los activos de informacion a través de la creacion de servicios
innovadores o la implementacion de politicas de TI, para lograr una vista holistica
de un entorno gestionado. Igualmente, Casanova y Calderon (2019), indican que
gestién de Tl es un proceso de transformacion estratégica para mejorar los procesos
de negocio, reducir costos de operacidn e innovacion, garantizando el cumplimiento
de objetivos como organizacion. Finalmente, Sanchez y Valles (2021) mencionan
que, el enfoque de gestién de TI, es un marco de mejoras practicas de servicio de
T, que detecta cuellos de botella y genera valor agregado en los servicios de TI, de
esta manera se establecen las siguientes dimensiones: Estrategia de servicio,

operacion de servicio y continuidad de servicio.

De igual forma, se procederd a definir las dimensiones de la variable dependiente
gestion de TI, mencionados en el parrafo anterior. Como primera dimension se tiene
estrategia de servicio, definido por Vasquez et al. (2019), una estrategia de servicio
en el marco de buenas practicas, determina la calidad de servicio con la que el area
de TI ofrece a sus clientes — usuarios para gestionar los recursos de TI, con el
objetivo de establecer planes de mejora continua de la organizacién. Asimismo,

Quintero y Pefa (2017), indican que la estrategia de servicio es un componente
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fundamental para proveer la gestion de Tl, donde pueda incluir politicas y marcos
de trabajo segmentados por proceso para hacer efectiva su gestion e
implementacién. De igual manera, Casanova y Calderon (2020), definen que la
estrategia de servicio de TI, es un conjunto de directrices que permiten una optima
planificacién de las necesidades de la organizacion, contextualizadas en politicas
automatizables y no automatizables, las cuales son enfocadas para la estimacion
de impacto en los servicios de TI. Igualmente, Galeano y Gonzalez (2021), definen
gue una estrategia de servicio de Tl, esta enfocado en la necesidad y demanda de
los servicios de tecnologia de informacion; de tal manera, se deben alinear a los
indicadores de gestion organizacional, para asegurar la continuidad de los servicios
y mitigar riesgos en el ciclo de operacion. Finalmente, Meléndez y Davila (2018),
mencionan que la estrategia de servicio es determinar un conjunto de directrices
para cada ciclo de proceso de gestién de TI, para planificar, ejecutar y revisar la

necesidad del usuario final.

Asimismo, se define la segunda dimension de la variable gestion de Tl operacién de
servicio, Cuesta (2020), menciona que la operacion de servicio es una practica de
gestion de TI, basado en la generacion de valor y control de eventos criticos en
relacion a los temas de prestacion de servicio de tecnologia la cual permitira
implementar un modelo adecuado para la gestion de servicios a nivel gerencial.
Asimismo, Astudillo y Encalada (2019), indican que, el proceso de operacion de
servicio, consiste en que los servicios Tl cumplan de manera eficiente todos los
requerimientos de los usuarios finales, cuya ejecucion debe desarrollarse con una
planificacion y asistencia en el proceso de transicion. De manera similar, Muhamet
et al. (2018), definen que la operacién de servicio contribuye al desarrollo y
ejecucion del proceso de gestidon de TI, a través de subprocesos que monitorean y
gestionan los problemas que se suscitan en los servicios de operacion de
tecnologias de informacion. En relaciéon a ello, Tining (2019), indica que la operacion
de servicio es parte del proceso de mejora y eficiencia de calidad de los servicios,
gue apoya el nivel de preparacion del disefio y mejora en la madurez de los servicios

de Tl y para finalizar, Pérez et al. (2021), mencionan que la operacion de servicio
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de gestién de TI, son mecanismos de gobernanza y deben garantizar que los
servicios de TI cumplan con los procesos comerciales y la finalidad de la
organizacion. Para ello, es necesario que los procesos se correlacionen en los
distintos niveles de estructura, procedimiento y actividades a desarrollarse con un

fin comun.

De la misma forma, se define la tercera dimension de la variable gestion de TI
denominada continuidad de servicio, Moudoubah et al. (2021), indican que la
continuidad de servicio proporciona un marco integral de los servicios de Tl y puede
mejorar el rendimiento de las organizaciones en la direccién y uso adecuado de
recursos implementados en la gestion de TI, a través de métodos para su
administracion y regulacién sobre el uso de los sistemas de informacién. Asimismo,
Pifiuela y Quito (2020), consideran que la continuidad de servicio es un proceso
fundamental para alcanzar un alto nivel de eficiencia y mejorar la productividad en
la organizacién. De manera similar, Andrade (2021), menciona que la continuidad
de servicio es un método gerencial que permite realizar una adecuada gestion de
servicios de TI, cuyo objetivo es mejorar los resultados esperados y en este proceso
se debe realizar una planificacion, evaluacion y generar controles correctivos. En
relacion a ello, Nina y Vera (2021), mencionan que la continuidad de servicio busca
mejorar las operaciones de los servicios de TI, con practicas estandarizadas para
optimizar el flujo de procesos operativos, para que estos sean mas productivos y
eficientes de acuerdo a los objetivos y prioridades de un lider de negocio, y para
finalizar, Gbmez y Valencia (2021), mencionan que una continuidad de servicio
permite formular una planificacion acorde a la situacién para optimizar procesos que
conllevan mayor tiempo de respuesta y determinar controles con parametros de

medicion ante cualquier riesgo de los servicios de TI.
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[I. METODOLOGIA

3.1. Tipoy disefio de investigacion

Tipo de investigacién

La investigacion planteada es tipo basica. Baena (2017), menciona que la
investigacion fundamental o basica, es la aplicacion de conocimientos a traves
métodos cientificos a un problema especifico para obtener una informacion
relevante. Asimismo, Hernandez y Mendoza (2018), menciona que la aplicacién de
un estudio basico de las variables tiene una relacion directa para brindar una

respuesta, a fin de describir cualidades de los elementos de estudio.

Disefio de investigacion

La investigacion planteada es de disefio no experimental, Hernandez y Mendoza
(2018), conceptualizan que una investigacion no experimental, describe variables
correlacionadas que no tienen alteracion y la recopilacién de datos se ejecuta en un
periodo determinado por el investigador. Asimismo, la investigacion se clasifico de
estudio transversal con un nivel correlacional - causal, debido a que se establecen

una correlacion de dos variables.

A nivel correlacional-causal, se pretende un estudio de correspondencia de las

variables ciberseguridad y gestion de TI, representado de la siguiente manera:

Esquema:

Variable independiente » Variable dependiente
Donde:

Variable independiente: Ciberseguridad

R: Relacion causal

Variable dependiente: Gestidn de tecnologias de informacion.
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3.2. Variables y Operacionalizacién

Variable independiente: Ciberseguridad
Ciberseguridad es una variable cualitativa de tipo ordinal. Segin Naupas et al.
(2018), esta variable sefala cualidades que se pueden observar y medir de forma

numeérica, debido a que tiene jerarquia de nivel y puede expresar un orden.

Definicién conceptual de la variable ciberseguridad

Moreno et al. (2020), menciona que la ciberseguridad, es conjunto de
procedimientos y herramientas que se determinan mediante las siguientes
dimensiones: Estrategias de seguridad, proteccion de infraestructura critica y
control técnico de seguridad, para salvaguardar la informacién y la privacidad del

mismo en un ambiente digital o ciberespacio.

Definicion operacional de la variable ciberseguridad

Ciberseguridad, se consideré operacionalizar en tres dimensiones: Estrategias de
seguridad, proteccion de infraestructura critica y control técnico de seguridad;
asimismo, la informacion obtenida sera analizada mediante escala Likert en 5
valores: Totalmente en desacuerdo (1), En desacuerdo (2), Ni de acuerdo ni en
desacuerdo (3), De acuerdo (4) y Totalmente de acuerdo (5); de manera similar se
aplic6 mediante 3 niveles: No 6ptimo con un rango de 18 a 42, Moderado con un

rango de 43 a 67 y el nivel Optimo con un rango de 68 a 90, ver Anexo 2.

Variable dependiente: Gestion de tecnologias de informacién
Gestion de TI considerada una variable cualitativa de tipo ordinal. Segin Naupas et
al. (2018), las caracteristicas de esta variable sefalan cualidades de tipo categorico

— ordinal, porque se pueden observar y medir de utilizando algun tipo de sucesion.

Definicién conceptual de la variable gestién de tecnologias de informacion
Sanchez y Valles (2021), mencionan que el enfoque de gestion de Tl en un marco

de buenas practicas de servicio, genera un valor agregado en todos los procesos y
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servicios que se brindan y se ejecuten con mayor eficiencia. De este modo se
establecen mediante las dimensiones de estrategia de servicio, operacion de
servicio y continuidad, esto con la finalidad de detectar cuellos de botella en los

servicios de gestion de TI.

Definicion operacional de la variable gestion de tecnologias de informacién
Gestion de Tl se operacionaliza en tres dimensiones: Estrategia de servicio,
Operacion de servicio y Continuidad de servicio; asimismo, la informacién obtenida
sera analizada mediante escala Likert en 5 valores: Totalmente en desacuerdo (1),
En desacuerdo (2), Ni de acuerdo ni en desacuerdo (3), De acuerdo (4) y Totalmente
de acuerdo (5); de manera similar se aplicé mediante 3 niveles: Malo con un rango
de 18 a 42, Regular con un rango de 43 a 67 y Bueno con un rango de 68 a 90, ver
Anexo 2.

3.3. Poblacion, muestray muestreo

Poblacion

Naupas et al. (2018), una poblacion esta definida como una totalidad de elementos
de las cuales tienen una determinada caracteristica para un caso de estudio. En ese
contexto, en la investigacion se considerd una poblacién de 321 servidores publicos
de una institucion aseguradora de salud de los distritos de Limay Callao. Los cuales

se detallan en tabla siguiente:
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Tabla 1

Caracterizacion de la poblacién

Poblacién Cantidad

Gerencia Macro Regional Centro Medio 35
Sede Central — Lima 215
UDR Callao 12
UDR Lima Metropolitana Centro 9
UDR Lima Metropolitana Este 17
UDR Lima Metropolitana Norte 11
UDR Lima Metropolitana Sur 11
UDR Lima Region 11
Total 321

Muestra

Segun, Herndndez y Mendoza (2018), una muestra viene a ser un subgrupo o cierto
porcentaje de un total de la poblacién, en la cual se realiza para elegir los datos
relevantes para un estudio en particular. Al respecto, con el aplicativo de analisis
estadistico Decision Analyst STATS v.2.0, se comprobo la dimension de la muestra
registrando en el aplicativo la poblacion de 321 servidores, con una confianza (95%)
y margen (5%). Obteniéndose como resultado una muestra de 175 servidores de

una institucion aseguradora de salud, las cuales indicaremos:
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Tabla 2

Caracterizacion de la muestra

Poblacién Cantidad
Gerencia Macro Regional Centro Medio 18
Sede Central — Lima 100
UDR Callao 12
UDR Lima Metropolitana Centro 7
UDR Lima Metropolitana Este 11
UDR Lima Metropolitana Norte 8
UDR Lima Metropolitana Sur
UDR Lima Region 10
Total 175
Muestreo

En lainvestigacién se determind realizar una muestra probabilistica aleatorio simple,
Herndndez y Mendoza (2018), menciona que un muestreo aleatorio simple, es una
técnica en la cual, todos los elementos de estudio tienen la misma probabilidad de
seleccion en toda la muestra. En ese contexto, se considera toda poblacion
(servidores activos de la IAFAS), las cuales seran seleccionadas con igual
probabilidad de manera aleatoria con la herramienta de hoja de céalculo Excel.

Unidad de Anélisis

Para la investigacion planteada, se tomara en cuenta a los servidores publicos de
la IAFAS de las sedes a nivel de los distritos de Lima y Callao, asimismo mencionar
gue la unidad analisis presenta mismas caracteristicas en un ambito laboral
especifico. Esto segun, definicion de Hernandez y Mendoza (2018), donde
menciona que la unid. de analisis basicamente representa una fraccion de la

poblacién total.
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3.4. Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos

En el proceso de recopilacion de datos de informacion, se utilizd técnica de
encuesta. En ese aspecto, Hernandez y Mendoza (2018), sefiala una encuesta
ayuda al investigador como una técnica para recopilar datos de informacion con
mayor rapidez en un periodo corto, para realizar un analisis e interpretacion del

mismo.

Instrumentos de recoleccion de datos

En la investigacion, se considero la utilizacion de instrumento para la recopilacion
de datos un cuestionario en linea. En ese aspecto, Hernandez y Mendoza (2018),
menciona que un cuestionario puede utilizar para obtener informacion de manera
sistematica a través de preguntas correlacionadas con el objeto de la investigacion.
Por esta razon se establece en escala de Likert la valoracion de los argumentos de
medicidn de cada variable y su respectiva dimension. Las cuales indicaremos en la
tabla 3:

Tabla 3
Ficha técnica del instrumento de recoleccion de datos
Nombre del Instrumento: Cuestionario para los servidores de una IAFAS, Lima 2022.
Autor Ampelio Juan de Mata Mallqui Mallqui
Afo: 2022
Tipo de Instrumento: Cuestionario
Objetivo: Determinar la incidencia de la ciberseguridad en la gestién

de Tl en una IAFAS, Lima 2022.
Paoblacién: 321 servidores publicos de una instituciéon aseguradora de

salud a nivel de Lima y Callao

NuUmero de Items: 36 preguntas
Aplicacion: En linea
Tiempo de administracion: 10 minutos
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Nombre del Instrumento: Cuestionario para los servidores de una IAFAS, Lima 2022.

Normas de aplicacion: El servidor publico encuestado debera elegir una opcién
de acuerdo a la realidad institucional y que en su opinién
considere correcto.

Escala: Escala de Likert
(1) Totalmente en desacuerdo
(2) Desacuerdo
(3) Ni en descuerdo, ni de acuerdo
(4) De acuerdo
(5) Totalmente de acuerdo

Niveles y rangos:

Variable: Ciberseguridad Variable: Gestién de Tecnologias de Informacién
Nivel Valor Rango Nivel Valor Rango
No optimo 1 18-42 Malo 1 18-42
Moderado 2 43-67 Regular 2 43-67
Optimo 3 68-90 Bueno 3 68-90
Validez

Se consideré la validez del instrumento a través de juicio de experto, que
determinaron pertinencia, claridad y relevancia en las preguntas consideradas en el
cuestionario (Ver Anexo 4). Al respecto, Hernandez y Mendoza (2018), mencionan
validez de un instrumento es una capacidad para recopilar datos de informacion con
caracteristicas relevantes en el ambito de estudio. En ese sentido, se considero a

los siguientes profesionales en el campo de ingenieria.

Tabla 4
Validacion del instrumento de recoleccion de datos

Grado Académico, Apellidos y L o
DNI Institucién donde labora Calificacion
Nombres

09656793 Dr. Lezama Gonzales, Pedro Martin  Universidad Cesar Vallejo - UCV Aplicable
42097456 Dr. Acufia Benites, Marlon Frank Universidad Cesar Vallejo - UCV Aplicable
Mgt. Quiroz Angulo, Christian

42385497 Ministerio del Ambiente - MINAM Aplicable
Janderson
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Confiabilidad

Hernandez y Mendoza (2018), menciona que la confiabilidad es la condicién en la
gue el instrumento genera resultados coherentes y consistentes. En ese contexto,
en la investigacion se utilizé Alfa de Cronbach que se ejecuté a través del aplicativo
SPSS Statistics v25; la cual ha permitido determinar que el instrumento aplicado

recopilacion de informacion en lineas es confiable.

Para el andlisis de confiabilidad se desarroll6 un piloto con 20 encuestados,
obteniéndose 0.929 de Alfa de Cronbach y para la prueba general con 175
encuestas se obtuvo de 0.971 de Alfa de Cronbach. Al respecto, Tuapanta et al.
(2017), describen la clasificacion de niveles de fiabilidad de los resultados de alfa
de Cronbach: Deficiente [0-0.3], Regular [0.3-0.5], Bueno [0.5-0.7], Muy Bueno [0.7-
0.9], Excelente [0.9-1]. Segun las premisas, se determina que el instrumento de
recolecciéon de datos, presenta un excelente nivel de confiablidad; cuyos resultados

se muestran a continuacion:

Tabla 5

Resultado del andlisis de confiabilidad a través del Alfa de Cronbach

Tipo de Aplicacion  N° de encuestas N° de elementos Alfa de Cronbach

Piloto 20 36 0.929

General 175 36 0.971

3.5. Procedimientos

Para el proceso de seleccion de datos de informacion, se generd un instrumento de
encuesta para cada variable con sus respectivas dimensiones. Donde el
instrumento ha sido validado por 03 juicios de expertos que determinaron la validez
y confiabilidad del mismo; posteriormente se ejecutd un piloto con 20 encuestas
obteniendo un valor de 0.929 de Alfa de Cronbach. Luego se considero el total de
la muestra establecida de 175 encuestas, obteniendo un valor de 0.971 de Alfa de

Cronbach. Asimismo, se realizé la generacion de la informacién en hoja de calculo
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Excel y finalmente con los resultados obtenidos a través del aplicativo SPSS

Statistics v2, se procedié con la ejecucion del andlisis descriptivo e inferencial.

3.6. Método de andlisis de datos

Para el analisis de informacion estadistica, se desarroll6 en el aplicativo SPSS
Statistics v25, con todos los datos recolectados a través del cuestionario en linea,
la cual se ha realizado encuestas a los servidores publicos de la IAFAS con una

muestra especifica objetivo de la investigacion.

Al respecto, para el analisis descriptivo se desarroll6 con tablas cruzadas e
histogramas, cuyos resultados sirvieron para interpretacion de cada uno de las

dimensiones e indicadores de la investigacion.

Para el andlisis inferencial se desarrollé con pruebas paramétrico y para analisis
estadistico coeficiente de regresion ordinal, de esta manera se tiene el grado

correlacional que existen entre las variables de ciberseguridad y la gestion de TI.

3.7. Aspectos éticos

La investigacion se desarroll6 conforme a los estandares y principios éticos de la
Universidad César Vallejo establecidos con la Resolucion de Consejo Universitario
N°0340-2021/UCV.

Principio de propiedad intelectual: En la investigacion se respeta el derecho del
autor, establecido con el DL N° 822 y publicado el 24-04-1996.

Principio de autonomia: Los participantes en la investigacion tiene capacidad de

eleccion para retirarse en cualquier momento que lo requieran.

Principio de transparencia: Con la publicacion de la investigacion ha de ser posible

su replicacién de la metodologia y la verificacién de la validez de resultados.
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V. RESULTADOS

Andlisis descriptivo

Analisis descriptivo de la variable ciberseguridad y la variable gestion de

tecnologias de informacion

Tabla 6

Tabla cruzada V1 — Ciberseguridad * V2 - Gestion de Tecnologias de Informacién

V2 - Gestion de Tecnologias de Informacion

Malo Regular Bueno Total
V1 - No éptimo 12 (6.9%) 10 (5.7%) 0(0.0%) 12 (12.6%)
Cibersegurid Moderado 3(1.7%) 31(17.7%) 28(28.6%) 84 (48.0%)
ad Optimo 0 (0.0%) 3(1.7%) 66 (37.7%) 69 (39.4%)
Total 15 (8.6%) 44 (25.1%) 116 (66.3%) 175 (100,0%)
Figural

Histograma V1 — Ciberseguridad * V2 - Gestion de Tecnologias de Informacién
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En la tabla 6 y figura 1, se puede apreciar un indice de mayor aceptacion en las
respuestas con nivel “Optimo” en la variable ciberseguridad y con nivel “Bueno”
en la variable gestion de Tl, que representa un 37.7% equivalente a 66 respuestas
de un total de 175 cuestionarios registrados por los servidores publicos de una
IAFAS. Asimismo, se tienen un indice intermedio de aceptacion en las respuestas
de nivel “Moderado” de la variable ciberseguridad con el nivel “Bueno” de la
variable gestion de TI, que representa el 28.6% que es equivalente a 50 respuesta
del total de 175 cuestionarios registrados y finalmente, con menor indice de
aceptacion se realizd en las respuestas del nivel “Optimo” de la variable
ciberseguridad y el nivel “Malo” de la gestiéon de Tl que representa un 0% es

decir, con ninguna respuesta registrada en el cuestionario.

Analisis descriptivo de la dimensién estrategias de seguridad de la variable

ciberseguridad y la variable gestion de tecnologias de informacion

Tabla7

Tabla cruzada D1V1 - Estrategias de seguridad * V2 - Gestion de Tecnologias de

Informacion

V2 - Gestidon de Tecnologias de Informacion
Malo Regular Bueno Total

D1V1i-  No 6ptimo 12 (6.9%) 10 (5.7%) 2 (1.1%) 24 (13.7%)
Estrategias Moderado 3(1.7%) 33(18.9%) 74 (42.3%) 110 (62.9%)
de seguridad Optimo 0 (0.0%) 1(0.6%) 40 (22.9%) 41 (23.4%)
Total 15 (8.6%) 44 (25.1%) 116 (66.3%) 175 (100,0%)
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Figura 2

Histograma D1V1 - Estrategias de seguridad * V2 - Gestion de Tecnologias de

Informacion
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En la tabla 7 y figura 2, se puede apreciar un indice de mayor aceptacion en las

respuestas con nivel “Moderado” en la variable ciberseguridad y con nivel “Bueno”

en la variable gestion de TI, que representa un 42.3% equivalente a 74 respuestas

de un total de 175 cuestionarios registrados por los servidores publicos de una

IAFAS. Asimismo, se tienen un indice intermedio de aceptacién en las respuestas

de nivel “Optimo” de la variable ciberseguridad con el nivel “Bueno” de la variable

gestion de TI, que representa el 22.9% que es equivalente a 40 respuesta del total

de 175 cuestionarios registrados y finalmente, con menor indice de aceptacion se

realizé en las respuestas del nivel “Optimo” de la variable ciberseguridad y el nivel

“Malo” de la gestion de Tl que representa un 0% es decir, con ninguna respuesta

registrada en el cuestionario.

27



Analisis descriptivo de la dimension proteccidén de infraestructura critica de

la variable ciberseguridad y la variable gestion de tecnologias de informacion

Tabla 8
Tabla cruzada D2V1 - Proteccion de infraestructura critica * V2 - Gestién de

Tecnologias de Informacion

V2 - Gestion de Tecnologias de Informacion

Malo Regular Bueno Total
D2V1 - Proteccion No 6ptimo 12 (6.9%) 10 (5.7%) 0 (0.0%) 22 (12.6%)
de infraestructura Moderado 3 (1.7%) 23 (13.1%) 38 (21.7%) 64 (36.6%)
critica Optimo 0 (0.0%) 11 (6.3%) 78 (44.6%) 89 (50.9%)
Total 15 (8.6%) 44 (25.1%) 116 (66.3%) 175 (100,0%)

Figura 3
Histograma D2V1 - Proteccion de infraestructura critica * V2 - Gestion de

Tecnologias de Informacién
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En la tabla 8 y figura 3, se puede apreciar un indice de mayor aceptacion en las
respuestas con nivel “Optimo” en la variable ciberseguridad y con nivel “Bueno” en
la variable gestion de TI, que representa un 44.6% equivalente a 78 respuestas de
un total de 175 cuestionarios registrados por los servidores publicos de una IAFAS.
Asimismo, se tienen un indice intermedio de aceptacion en las respuestas de nivel
“Moderado” de la variable ciberseguridad con el nivel “Bueno” de la variable gestién
de TI, que representa el 21.7% que es equivalente a 38 respuesta del total de 175
cuestionarios registrados y finalmente, con menor indice de aceptacion se realizé
en las respuestas del nivel “Optimo” de la variable ciberseguridad y el nivel “Malo”
de la gestion de Tl que representa un 0% es decir, con ninguna respuesta registrada

en el cuestionario.

Andlisis descriptivo de la dimension control técnico de seguridad de la

variable ciberseguridad y la variable gestion de tecnologias de informacion

Tabla 9
Tabla cruzada D3V1 - Control técnico de seguridad * V2 - Gestion de Tecnologias

de Informacion

V2 - Gestion de Tecnologias de Informacion

Malo Regular Bueno Total
D3V1 - Control No 6ptimo 12 (6.9%) 10 (5.7%) 0 (0.0%) 22 (12.6%)
técnico de Moderado 3 (1.7%) 23 (13.1%) 38 (21.7%) 64 (36.6%)
seguridad Optimo 0 (0.0%) 11 (6.3%) 78 (44.6%) 89 (50.9%)
Total 15 (8.6%) 44 (25.1%) 116 (66.3%) 175 (100,0%)
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Figura 4

Histograma D3V1 - Control técnico de seguridad * V2 - Gestion de Tecnologias de

Informacion
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En la tabla 9 y figura 4, se puede apreciar un indice de mayor aceptaciéon en las

respuestas con nivel “Optimo” en la variable ciberseguridad y con nivel “Bueno” en

la variable gestion de TI, que representa un 44.6% equivalente a 78 respuestas de

un total de 175 cuestionarios registrados por los servidores publicos de una IAFAS.

Asimismo, se tienen un indice intermedio de aceptacién en las respuestas de nivel

“Moderado” de la variable ciberseguridad con el nivel “Bueno” de la variable gestion

de TI, que representa el 21.7% que es equivalente a 38 respuesta del total de 175

cuestionarios registrados y finalmente, con menor indice de aceptacion se realizd

en las respuestas del nivel “Optimo” de la variable ciberseguridad y el nivel “Malo”

de la gestion de Tl que representa un 0% es decir, con ninguna respuesta registrada

en el cuestionario.
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Analisis inferencial

Para el analisis inferencial de la investigacion se determiné método paramétrico con
analisis estadistico de regresion ordinal, que busca determinar a través de las
hipotesis el grado de dependencia correlacional que existe entre las dos variables
de estudio. Santabarbara (2019), menciona que, la asociaciéon de la variable
independiente y variable depende, son expresadas en forma analitica mediante
céalculo estadistico denominado coeficiente de Pearson y que estas, generan una
intensidad o intervalo de relacién, segun los valores mencionados: De 0.00 al 0.09
[No hay correlacion de variables], de 0.10 al 0.25 [correlacion débil], de 0.25 al 0.49
[correlacibn moderada], de 0.50 al 0.74 [correlacion considerable], de 0.75 al 0.89

[correlacion muy fuerte] y finalmente de 0.90 al 1.00 [correlacion perfecta].

Prueba de Hipotesis

Prueba de Hipdtesis General

Formulacion de hipétesis estadistica:

H1: La ciberseguridad incide significativamente en la gestion de tecnologias de
informacion en una instituciéon administradora de fondos de aseguramiento en
salud, Lima 2022.

Ho: La ciberseguridad no incide significativamente en la gestién de tecnologias de
informacion en una institucion administradora de fondos de aseguramiento en
salud, Lima 2022.
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Contrastacion de hipotesis estadistica:

Tabla 10
Informacion sobre el ajuste del modelo que explica la incidencia de la variable

ciberseguridad en la variable gestion de tecnologias de informacion.

Logaritmo de la _ _
Modelo o Chi-cuadrado gl Sig.
verosimilitud -2

Sélo interseccion 116.175
Final 16.223 99.952 2 0.000

En la tabla 10 se demostrd una significancia p=0.000, cuyo resultado es inferior a
0.05; la misma que determina incidencia significativa de la variable ciberseguridad
en la variable gestion de TI, cuyo enfoque de analisis y aplicacion es en regresion

ordinal.

Tabla 11
Bondad de ajuste de la incidencia de la variable ciberseguridad en la variable gestion

de tecnologias de informacion

Chi-cuadrado gl Sig.
Pearson 1.215 2 0.545
Desviacion 1.967 2 0.374

En latabla 11 se comprobé que el Chi-cuadrado de Pearson tiene un valor de 0.545,
cuyo resultado es mayor a 0.05, la cual determina como resultados que la

informacion registrada es consistente.
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Tabla 12
Pseudo R Cuadrado de la incidencia de la variable ciberseguridad en la variable

gestién de tecnologias de informacion.

Coeficiente R2 Valor
Coxy Snell 0.435
Nagelkerke 0.537
McFadden 0.344

En la tabla 12, en el andlisis de coeficiente de R? de Nagelkerke se obtuvo un valor
0.537, cuyo resultado es superior a Cox y Snell y McFadden. Este resultado
representa un 53.7 % de incidencia de la ciberseguridad en la gestion de TI. De tal
forma, se comprobo que los valores resultantes estan de 0.50 al 0.74 que indica una

correlacion positiva considerable. Por tanto, se considera la hipétesis alterna (Hai).

Tabla 13
Estimaciones de los parametros de incidencia de la variable ciberseguridad en la

variable gestion de tecnologias de informacion.

Intervalo de confianza al

95%
Error Limite Limite
Estimacion estandar Wald gl Sig. inferior superior
Umbral [V2 =1] -6,331 0,826 58,742 1 0,000 -7,950 -4,712
[V2=2] -3,093 0,591 27,406 1 0,000 -4,251 -1,935
Ubicacion [V1=1] -6,569 0,911 52,008 1 0,000 -8,354 -4,783
V1=2] -2,723 0,631 18634 1 0,000 -3,960 -1,487

En latabla 13, se evidencio que existe una representacion de -2.723 en la estimacion
de incidencia de la ciberseguridad en la gestion de TI, con significancia de p=0.000,
el cual es inferior a 0.0.5 y que determina que existe incidencia significativa de las
dos variables. Asimismo, el coeficiente de estimacion Wald es mayor 1. Por tanto,

se considera la hipotesis alterna (Ha).
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Prueba de Hipdtesis especifica 1:

Formulacion de hipétesis estadistica:

Hi: Existe incidencia significativa entre la dimension estrategias de seguridad de la
variable ciberseguridad y la variable gestion de tecnologias de informacion en
una institucion administradora de fondos de aseguramiento en salud, Lima
2022.

Ho: No existe incidencia significativa entre la dimension estrategias de seguridad de
la variable ciberseguridad y la variable gestion de tecnologias de informacién en
una instituciéon administradora de fondos de aseguramiento en salud, Lima
2022.

Contrastacion de hipotesis estadistica:

Tabla 14
Informacion sobre el ajuste del modelo que explica la incidencia de la dimension
estrategias de seguridad de la variable ciberseguridad en la variable la gestion de

tecnologias de informacion.

Logaritmo de la _ _
Modelo o Chi-cuadrado gl Sig.
verosimilitud -2
Solo interseccion 189.384

Final 11.609 177.775 2 0.000

En la tabla 14 se demostr6 una significancia p=0.000, cuyo resultado es inferior a
0.05; la misma que determina incidencia significativa de la dimensién estrategia de
seguridad de la ciberseguridad sobre la gestion de Tl, cuyo enfoque de andlisis aplica

regresion ordinal.
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Tabla 15
Bondad de ajuste de la incidencia de la dimension estrategias de seguridad de la

variable ciberseguridad en la variable gestién de tecnologias de informacion

Chi-cuadrado gl Sig.
Pearson 0.023 2 0.989
Desviacion 0.045 2 0.978

En la tabla 15 se comprobd que el Chi-cuadrado de Pearson tiene un valor de 0.989,
cuyo resultado es mayor a 0.05, la cual determina como resultado que la informacion

registrada es consistente.

Tabla 16
Pseudo R Cuadrado de la incidencia de la dimension estrategias de seguridad de

la variable ciberseguridad en la variable gestion de tecnologias de informacion

Coeficiente R2 Valor
Cox y Snell 0.638
Nagelkerke 0.763
McFadden 0.562

En la tabla 16, andlisis de coeficiente de R? de Nagelkerke se obtuvo un valor 0.763,
cuyo resultado es superior a Cox y Snell y McFadden. Este resultado representa un
76.3% de incidencia de la ciberseguridad en la gestion de TI. De tal forma, se
comprobd que los valores resultantes estan de 0.75 al 0.89 que indica una

correlacion positiva muy fuerte. Por tanto, se considera la hipotesis alterna (Hz).
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Tabla 17
Estimaciones de los parametros de incidencia de la dimension estrategias de

seguridad variable ciberseguridad en la variable gestion de tecnologias de

informacion.
Intervalo de confianza al 95%
Limite
Estimacién Desv. Error  Wald gl Sig. Limite inferior superior
Umbral [D1V1 =1] -8,067 1,173 47,289 1 ,000 -10,366 -5,767
[D1V1 = 2] -,322 244 1,745 1 ,187 -,800 ,156
Ubicacion [V1=1] -11,111 1,557 50,940 1 ,000 -14,162 -8,060
[V1=2] -4,763 1,035 21,197 1 ,000 -6,791 -2,736

Enlatabla 17, se evidencio que existe una representacion de -4.763 en la estimacién
de incidencia de la ciberseguridad en la gestion de TI, con significancia de p=0.000,
el cual es inferior a 0.0.5 y que determina que existe incidencia significativa de las
dos variables. Asimismo, el coeficiente de estimacién Wald es mayor 1. Por tanto,
se considera la hipétesis alterna (Hu).

Prueba de Hipdtesis especifica 2:

Formulacién de hipotesis estadistica:

Hi: Existe incidencia significativa entre la dimensién proteccion de infraestructura
critica de la variable ciberseguridad y la variable gestiébn de tecnologias de
informacion en una institucion administradora de fondos de aseguramiento en
salud, Lima 2022.

Ho: No existe incidencia significativa entre la dimension proteccion de infraestructura
critica de la variable ciberseguridad y la variable gestiéon de tecnologias de
informacion en una institucion administradora de fondos de aseguramiento en
salud, Lima 2022.
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Contrastacion de hipotesis estadistica:

Tabla 18
Informacion sobre el ajuste del modelo que explica la incidencia de la dimensién
proteccién de infraestructura critica de la variable ciberseguridad en la variable la

gestion de tecnologias de informacion.

Logaritmo de la _ _
Modelo o Chi-cuadrado gl Sig.
verosimilitud -2

Sélo interseccion 195.975
Final 12.118 183.857 2 0.000

En la tabla 18 se demostr6 una significancia p=0.000, cuyo resultado es inferior a
0.05; la misma que determina incidencia significativa de la dimension proteccion de
infraestructura critica de la ciberseguridad sobre la gestion de TI, cuyo enfoque de

andlisis aplica regresion ordinal

Tabla 19
Bondad de ajuste de la incidencia de la dimension proteccion de infraestructura
critica de la variable ciberseguridad en la variable gestibn de tecnologias de

informacion
Chi-cuadrado gl Sig.
Pearson 0.033 2 0.984
Desviacion 0.065 2 0.968

En la tabla 19 se comprobo que el Chi-cuadrado de Pearson tiene un valor de 0.984,
cuyo resultado es mayor a 0.05, la cual determina como resultado que la informacion

registrada es consistente.
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Tabla 20
Pseudo R Cuadrado de la incidencia de la dimension proteccion de infraestructura

critica de la variable ciberseguridad en la variable gestion de tecnologias de

informacion
Coeficiente R2 Valor
Coxy Snell 0.650
Nagelkerke 0.759
McFadden 0.540

En la tabla 20, andlisis de coeficiente de R? de Nagelkerke se obtuvo un valor 0.759,
cuyo resultado es superior a Cox y Snell y McFadden. Este resultado representa un
75.9% de incidencia de la dimension proteccion de infraestructura critica de
ciberseguridad en la gestion de TI. De tal forma, se comprobd que los valores
resultantes estan de 0.75 al 0.89 que indica una correlacion positiva muy fuerte. Por

tanto, se considera la hipétesis alterna (Hz).

Tabla 21
Estimaciones de los pardmetros de incidencia de la dimensién proteccion de
infraestructura critica de la variable ciberseguridad en la variable gestion de

tecnologias de informacion.

Intervalo de confianza al
95%

Limite Limite
Estimacién Desv. Error  Wald gl Sig. inferior superior
Umbral [D2Vv1 =1] -7,861 1,117 49,560 1 ,000 -10,049 -5,672
[D2V1 = 2] -2,550 ,464 30,143 1 ,000 -3,460 -1,640
Ubicacion [V1=1] -10,906 1,515 51,841 1 ,000 -13,874 -7,937
[V1=2] -3,410 ,522 42,652 1 ,000 -4,433 -2,386

En latabla 21, se evidencio que existe una representacion de -3.410 en la estimacion
de incidencia de la dimension proteccion de infraestructura critica de ciberseguridad
en la gestion de TI, con significancia de p=0.000, el cual es inferior a 0.0.5 y que

determina que existe incidencia significativa de las dos variables. Asimismo, el
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coeficiente de estimacion Wald es mayor 1. Por tanto, se considera la hipotesis

alterna (Hu).

Prueba de Hipétesis especifica 3:

Formulacion de hipétesis estadistica:

Hi: Existe incidencia significativa entre la dimension control técnico de seguridad de
la variable ciberseguridad y la variable gestion de tecnologias de informacién en
una instituciéon administradora de fondos de aseguramiento en salud, Lima
2022.

Ho: No existe incidencia significativa entre la dimension control técnico de seguridad
de la variable ciberseguridad y la variable gestion de tecnologias de informacion
en una instituciéon administradora de fondos de aseguramiento en salud, Lima
2022.

Contrastacion de hip6tesis estadistica:

Tabla 22

Informacion sobre el ajuste del modelo que explica la incidencia de la dimensién
control técnico de seguridad de la variable ciberseguridad en la variable la gestion

de tecnologias de informacion.

Logaritmo de la _ _
Modelo o Chi-cuadrado gl Sig.
verosimilitud -2

Sélo interseccion 195.975

Final 12.118 183.857 2 0.000

En la tabla 22 se demostro una significancia p=0.000, cuyo resultado es inferior a
0.05; la misma que determina incidencia significativa de la dimensién control técnico
de seguridad de la ciberseguridad sobre la gestion de TI, cuyo enfoque de analisis

aplica regresién ordinal
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Tabla 23
Bondad de ajuste de la incidencia de la dimension control técnico de seguridad de la

variable ciberseguridad en la variable gestidén de tecnologias de informacion

Chi-cuadrado gl Sig.
Pearson 0.033 2 0.984
Desviacion 0.065 2 0.968

En la tabla 23 se comprobd que el Chi-cuadrado de Pearson tiene un valor de 0.984,
cuyo resultado es mayor a 0.05, la cual determina como resultado que la informacion

registrada es consistente.

Tabla 24
Pseudo R Cuadrado de la incidencia de la dimension control técnico de seguridad

de la variable ciberseguridad en la variable gestion de tecnologias de informacion

Coeficiente R2 Valor
Cox y Snell 0.650
Nagelkerke 0.759
McFadden 0.540

En la tabla 24, andlisis de coeficiente de R? de Nagelkerke se obtuvo un valor 0.759,
cuyo resultado es superior a Cox y Snell y McFadden. Este resultado representa un
75.9% de dimension control técnico de seguridad de la ciberseguridad en la gestiéon
de TI. De tal forma, se comprob6 que los valores resultantes estan de 0.75 al 0.89
gue indica una correlacion positiva muy fuerte. Por tanto, se considera la hipétesis

alterna (Ha).
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Tabla 25

Estimaciones de los parametros de incidencia de la dimension control técnico de

seguridad de la variable ciberseguridad en la variable gestion de tecnologias de
informacion.

Intervalo de confianza al
95%

Limite
Estimacién Desv. Error ~ Wald gl Sig. Limite inferior superior
Umbral [D3V1 =1] -7,861 1,117 49,560 1 ,000 -10,049 -5,672
[D3V1 =2] -2,550 ,464 30,143 1 ,000 -3,460 -1,640
Ubicacion [V1=1] -10,906 1,515 51,841 1 ,000 -13,874 -7,937
[V1=2] -3,410 ,622 42,652 1 ,000 -4,433 -2,386

En latabla 25, se evidencio que existe una representacion de -3.410 en la estimacion
de la dimension control técnico de seguridad de la ciberseguridad en la gestion de
TI, con significancia de p=0.000, el cual es inferior a 0.0.5 y que determina que existe
incidencia significativa de las dos variables. Asimismo, el coeficiente de estimacion

Wald es mayor 1. Por tanto, se considera la hipétesis alterna (Ha).
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V. DISCUSION

Con los resultados obtenidos y descritos en el capitulo anterior de la investigacion,
se procedid a realizar las discusiones con respecto a la incidencia de la

ciberseguridad en la gestion Tl en una IAFAS, Lima 2022.

Respecto al objetivo general, en el analisis descriptivo, se comprobo un indice de
mayor aceptacion en el nivel “Optimo” de la variable ciberseguridad y con nivel
“‘Bueno” de la variable gestion de TI, que representa un 37.7%; con un indice
intermedio de aceptacion en el nivel “Moderado” de la variable ciberseguridad con
el nivel “Bueno” de la variable gestion de Tl, que representa el 28.6% y con menor
indice de aceptacion se realizoé en las respuestas del nivel “Optimo” de la variable
ciberseguridad y el nivel “Malo” de la variable gestidén de Tl que representa un 0%,
de un total de 175 cuestionarios registrados por los servidores publicos de una
IAFAS.

Asimismo, en el analisis inferencial, se consider6 expresar de forma analitica el
célculo de coeficiente de correlacion que existe en las dos variables de estudio,
para ello se considerd la aplicacion de regresion ordinal; con una significancia de
0.000 y que viene a ser un valor inferior a 0.05; de la misma forma, se obtuvo
coeficiente R?> de Nagelkerke que representa un 53.7% de incidencia de la
ciberseguridad en la gestién TI; cuyos valores resultantes estan de 0.50 al 0.74
que indica correspondencia positiva considerable. Por tanto, se considera la

hipétesis alterna (Hd).

Los resultados obtenidos en la investigacién concuerdan con Gumucio (2021), que
en su investigacion sostiene que, gestion de ciberseguridad alineado en un marco
de buenas précticas para la evaluacion de riesgos NIST, traera beneficio a la
entidad financiera para asegurar los posibles riesgos de operacion y la
confidencialidad de informacion de los cibernautas. De manera similar Vosikas

(2021), en su investigacion determina la que implementacién efectiva de un plan
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de ciberseguridad incide notablemente en la gestion de Tl y seguridad de
informacion de los dispositivos y aplicativos interconectados en una tecnologia del
internet de las cosas médicas IoMT. Igualmente, Xiaoyan (2020) en su
investigaciéon demostré que una adecuada gestion seguridad de informacion
aplicando I1SO 27001 en los procesos de TI, incide en un 48% del nivel
cumplimiento de los mecanismos de control de la ciberseguridad y la gestion de TI.
Finalmente, Manrique (2022), demostro que la aplicacion de ciberseguridad mejoro
en la proteccion y gestion de TI, la cual optimiza los procesos a través de controles

establecidos en la institucion.

Lo mencionado esta relacionado con la variable independiente ciberseguridad,
donde Romero (2018), indica que la ciberseguridad es estd compuesto por
politicas y directrices como métodos de gestion de riesgos que se utilizan para
proteger la informacion almacenada en ciberentorno, asimismo Reta et al. (2019),
menciona que la ciberseguridad es un conjunto de acciones ejecutadas para
mitigar los riesgos en el ciberespacio; la variable gestién de TI, segun Bermeo et
al. (2020), son técnicas de apoyo en el desarrollo de interaccion de las TIC, cuyas
herramientas permiten mejora de los procesos de informatica, infraestructura
tecnoldgica e internet. De manera similar, Villarreal at al. (2021), indica que la
gestién de TI consiste en definir el proceso de transformacion de los activos de
informacion a través de la creacion de servicios y politicas de TI, para lograr una
vista holistica de un entorno gestionado. Los mismos que se fundamenta con la
teoria general de sistemas, segun Maldonado (2017), indica que la TGS esta
conformada por metodologias y métodos para facilitar una vision general del

universo, que permiten una dindmica en la generacion de ideas.

Respecto al objetivo especifico 1, en el analisis descriptivo, se comprobd un indice
de mayor aceptacion en el nivel “Moderado” de la variable ciberseguridad y con
nivel “Bueno” en la variable gestién de Tl, que representa un 42.3%; con un indice
intermedio de aceptacién en las respuestas de nivel “Optimo” de la variable

ciberseguridad con el nivel “Bueno” de la variable gestion de TI, que representa el
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22.9% y con menor indice de aceptacion se realizé en las respuestas del nivel
“Optimo” de la variable ciberseguridad y el nivel “Malo” de la gestién de Tl que
representa un 0%, de un total de 175 cuestionarios registrados por los servidores
publicos de una IAFAS.

Asimismo, en el analisis inferencial, se considerd expresar de forma analitica el
calculo de coeficiente de correlacién que existe en las dos variables de estudio,
para ello se considerd la aplicacion de regresiéon ordinal; con una significancia de
0.000 y que viene a ser un valor inferior a 0.05; de la misma forma, se obtuvo
coeficiente R? de Nagelkerke que representa un 76.3% de incidencia de la
ciberseguridad en la gestién TI; cuyos valores resultantes estan de 0.75 al 0.89
gue indica correspondencia positiva muy fuerte. Por tanto, se considera la hipotesis
alterna (Ha).

Los resultados mencionados en la investigacion concuerdan con Avellan y
Zambrano (2019), en su investigacién sostienen que la identificacion de riesgos de
ciberseguridad ha mejorado notablemente en la gestiébn de controles de Tl y la
seguridad de las plataformas tecnoldgicas de la institucion educativa. De manera
similar, Mendoza y Vega (2019), determinaron que la implementacion del marco
NIST como estrategia de seguridad, permiti6 mejorar la gestion y capacidad de
respuesta ante eventos criticos de ciberataques. Igualmente, Cruzado y Rodriguez
(2022), demostraron que la implementacién del modelo de ciberseguridad
denominado “HOGOQ”, permitié aplicar como estrategias de seguridad los controles
del marco ISO 27032 que garantiza la integridad de informacion en las pymes, de
esta forma la aplicacion de la ciberseguridad mejor6 en una brecha de 25% en los

procesos de gestion de TI.

Lo mencionado esta relacionado con la dimension estrategias de seguridad de la
variable independiente ciberseguridad, donde Aguilar (2019), define que las
estrategias de seguridad permitiran consolidar una politica de ciberseguridad y

para prevenir posibles ciberamenazas, asimismo Diaz (2021), indica que una
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estrategia de seguridad busca variables de analisis para asignar prioridades y
recursos en la prevencion y elaboracion de un plan para la ciberseguridad, de igual
forma, Aguilar (2021), menciona que los ejes de un marco legal para la
ciberseguridad y el cibercrimen, debe estar establecido como estrategia de
seguridad. Por otro lado, la variable gestion de tecnologias de informacion, segun
Casanova y Calderén (2019). Indica que gestion de Tl es un proceso de
transformacion estratégica para mejorar los procesos de negocio, reducir costos
de operacion e innovacion, garantizando el cumplimiento de objetivos como
organizacion. Los mismos que se fundamenta con la teoria general de sistemas y
la teoria de restricciones - TOC, segun Sagasti y Mitroff (1973) y Kish et al. (2021),
sostienen que un sistema se tiene que analizar en forma holistica, donde se integre
todos los componentes que conlleven a una interrelacion propia del sistema vy
finalmente Hernandez et al. (2020), menciona que TOC, esta basado a un
pensamiento sistematico que aborda la identificacion de restricciones para

aumentar la productividad y mejorar los objetivos.

Respecto al objetivo especifico 2, en el andlisis descriptivo, se comprob6 un indice
de mayor aceptacion en el nivel “Optimo” en la variable ciberseguridad y con nivel
“‘Bueno” en la variable gestién de TI, que representa un 44.6%; con un indice
intermedio de aceptacién en las respuestas de nivel “Moderado” de la variable
ciberseguridad con el nivel “Bueno” de la variable gestion de TI, que representa el
21.7% y con menor indice de aceptacion se realizé en las respuestas del nivel
“Optimo” de la variable ciberseguridad y el nivel “Malo” de la gestién de Tl que
representa un 0%, de un total de 175 cuestionarios registrados por los servidores
publicos de una IAFAS.

Asimismo, en el analisis inferencial, se consider6 expresar de forma analitica el
célculo de coeficiente de correlacién que existe en las dos variables de estudio,
para ello se considerd la aplicacion de regresion ordinal; con una significancia de
0.000 y que viene a ser un valor inferior a 0.05; de la misma forma, se obtuvo

coeficiente R?> de Nagelkerke que representa un 75.9% de incidencia de la
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ciberseguridad en la gestién TI; cuyos valores resultantes estan de 0.75 al 0.89
gue indica correspondencia positiva muy fuerte. Por tanto, se considera la hipétesis

alterna (Ha).

Los resultados mencionados en la investigacion concuerdan con Rajamaki (2021),
gue en su investigacion sostiene, que la integracion del sistema de control de
seguridad gestionada de Tl aplicado en los controles de operaciones de Tl, mejora
la gestion de riesgos en la proteccion de infraestructura critica, como la protecciéon
de enpoints, redundancia y segmentacion de redes como mecanismo de
ciberseguridad y las habilidades de gestién TI. De manera similar Salinas (2020),
en su investigacion indica que adoptar un modelo de ciberseguridad, permite
generar y mejorar el enfoque de transformacion digital y una proteccién de
infraestructura critica, aplicando controles de seguridad en el marco NIST para la
gestion de riesgos de los servicios de las cajas municipales y la generacion de una
cultura de ciberseguridad para la institucion. Igualmente, Ormachea (2019), en su
investigaciébn menciona que el desarrollo de estrategias de la ciberseguridad sera
mas eficiente y eficaz con la implantacién de politicas de seguridad a nivel nacional,
el cual conlleva a una identificacion de las limitaciones y brechas que se tiene para
el desarrollo, evaluacion y actualizacion de estrategias de proteccion de
infraestructura en la ciberseguridad frente a la gestion de TI.

Lo mencionado esté relacionado con la dimension proteccion de infraestructura
critica de la variable independiente ciberseguridad, donde Zuluaga (2020),
menciona que la proteccién de infraestructura critica presta un servicio esencial y
fundamental en el ciberespacio, para ello se tiene que establecer un plan de
proteccion y defensa a nivel de ciberseguridad. De la misma forma, Kulugh et al.
(2022), menciona la proteccion de una infraestructura critica apoya a la sociedad
moderna a enfrentar las amenazas inherentes a los ciberataques y permite
asegurar la disponibilidad continua de los servicios tecnoldgicos, de igual forma
Lépez et al. (2021), donde indican que la proteccion de una infraestructura critica

es clave para una adecuada estrategia nacional de ciberseguridad, determinar
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directrices y dicho desarrollo que involucre a la sociedad como medida de
seguridad de entorno. Por otro lado, la variable gestion de tecnologias de
informacion, Rodriguez y Espinosa (2022), menciona que gestion de Tl, es el grado
de sinergia que tiene la gerencia o area de TI, para desarrollar una planificacién de
Tl alineados a las estrategias de la organizacién, con el propésito de optimizar los
procesos de respuesta a las incidencias a nivel operativo. De manera similar,
Quintero y Pefia (2017), indican que la estrategia de servicio es un componente
fundamental para proveer la gestion de Tl, donde pueda incluir politicas y marcos
de trabajo estandarizado. Los mismos que se fundamenta con la teoria general de
sistemas y la teoria de restricciones, el cual segun Rosen (1969), sostiene un
sistema es una interdependencia e interaccion con un solo propésito en comun y
finalmente Horna (2020) define que un TOC, es una restriccion optimizada de los
procesos del negocio, que permitira determinar una mezcla optima de produccion

para una adecuada gestion y la toma de decision.

Respecto al objetivo especifico 3, en el analisis descriptivo, se comprobd un indice
de mayor aceptacion en el nivel “Optimo” en la variable ciberseguridad y con nivel
“‘Bueno” en la variable gestion de Tl, que representa un 44.6%; con un indice
intermedio de aceptacién en las respuestas de nivel “Moderado” de la variable
ciberseguridad con el nivel “Bueno” de la variable gestién de Tl, que representa el
21.7% y con menor indice de aceptacion se realizé en las respuestas del nivel
“Optimo” de la variable ciberseguridad y el nivel “Malo” de la gestién de TI que
representa un 0%, de un total de 175 cuestionarios registrados por los servidores
publicos de una IAFAS.

Asimismo, en el analisis inferencial, se considerd expresar de forma analitica el
célculo de coeficiente de correlacién que existe en las dos variables de estudio,
para ello se considerd la aplicacion de regresion ordinal; con una significancia de
0.000 y que viene a ser un valor inferior a 0.05; de la misma forma, se obtuvo
coeficiente R?> de Nagelkerke que representa un 75.9% de incidencia de la
ciberseguridad en la gestién TI; cuyos valores resultantes estan de 0.75 al 0.89
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gue indica correspondencia positiva muy fuerte. Por tanto, se considera la hipétesis

alterna (Ha).

Los resultados mencionados en la investigacion concuerdan con Xiaoyan (2020),
gue en su investigacion sostiene que, la implementacion de politicas de seguridad
en el marco ISO 27001 para la gestion de informacion mejoré en un 48% de
cumplimiento de controles frente al ciberataque. De manera similar Cruzado y
Rodriguez (2022), en su investigacion demostraron que la implementacioén del
modelo de ciberseguridad denominado “HOGQO?”, el cual permitié aplicar como
estrategias de seguridad los controles del marco 1ISO 27032 que garantiza la
integridad de informacion en las pymes, de esta forma la aplicacién de la
ciberseguridad mejoré en una brecha de 25% en los procesos de gestion de TI.
Igualmente, Salinas (2020), en su investigacion indica que adoptar un modelo de
ciberseguridad, permite generar y mejorar el enfoque de transformacion digital y
una proteccion de infraestructura critica, aplicando controles de seguridad en el
marco NIST para la gestion de riesgos de los servicios de las cajas municipales y

la generacion de una cultura de ciberseguridad para la institucién.

Lo mencionado esta relacionado con la dimensién control técnico de seguridad de
la variable independiente ciberseguridad, donde Sabillon y Cano (2019), definen
gue un control técnico de seguridad permitira materializar un programa de
ciberseguridad y desarrollar un marco de trabajo para realizar auditorias y
concientizar en seguridad de la informacién basado a los objetivos de empresa,
asimismo Gutiérrez (2020), menciona que establecer los controles seguridad
permitird a las organizaciones a centrarse y mejorar el despliegue de estandares
de seguridad cibernética a fin de aminorar los ciberatagues, de igual forma, Zekos
(2022), mencionan que el control de seguridad es un programa de ciberseguridad
para proteger la informacién valiosa de manera confidencial y asegurar la
evaluacion efectiva de ciberseguridad. Por otro se tiene la variable gestion de
tecnologias de informacion, segun Casanova y Calderdn (2019). Indica que gestion

de TI es un proceso de transformacion estratégica para mejorar los procesos de
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negocio, reducir costos de operacion e innovacion, garantizando el cumplimiento
de objetivos como organizacion. De manera similar, Sanchez y Valles (2021)
mencionan que el enfoque de gestidn tecnologias de informacion es un marco de
buenas préacticas de servicio de TIl, que detecta cuellos de botella y genera valor
agregado en los servicios de gestion de Tl. Los mismos que se fundamenta con la
teoria general de sistemas y la teoria de restricciones, el cual segun Sagasti y
Mitroff (1973) y Kish et al. (2021), sostienen que un sistema se tiene que analizar
en forma holistica, donde se integre todos los componentes y esta conllevara a
una interrelacion propia del sistema y finalmente Marin (2013) y Jiang y Wu (2013),
indican que la teoria de restricciones permite administrar de manera efectiva las
operaciones de produccion enfocados para detectar, definir capacidad y considera

la variabilidad de elementos que componente un sistema.

Respecto a la metodologia de investigacion, se considerd que, al ser de tipo de
estudio basico, permitido una exploracién de conocimientos, desde una fase inicial
como la recoleccion de datos de informacion a través de un cuestionario en linea,
las cuales han sido respondidos por los servidores publicos de una IAFAS. Se
aplicé una investigaciéon de disefio no experimental y para el analisis estadistico
inferencial se consider6 como meétodo paramétrico, desarrollandose con el
coeficiente de regresion ordinal, donde se comprobd que existe una incidencia
significativa de la ciberseguridad en la gestion de Tl en una institucion asegurad

de salud.

Por otro lado, mencionar que la encuesta realizada a los servidores publicos de
una IAFAS, presenta cierto sesgo subjetivo debido a que se depende de la
apreciacion del encuestado. Asimismo, mencionar que los objetivos establecidos
y sustentados en la investigacion, ha permitido a la institucidon aseguradora en
salud, conocer un andlisis de la situacion actual con respecto a la ciberseguridad
y su incidencia en la gestion de tecnologias de informacién en una institucion

administradora de fondos de aseguramiento en salud.
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VII.  CONCLUSIONES

Con los

resultados de obtenidos y descrita en los capitulos anteriores de la

investigacion, se concluye lo siguiente:

Primera:

Se determina que la variable ciberseguridad incide significativamente en
la variable gestion de tecnologias de informacién, debido a que el P valor
de significancia es de 0.000 y el coeficiente de R cuadrado de
Nagelkerke, se obtuvo un valor representa 53.7%, el cual indica que
existe una correlacion positiva considerable. Por lo tanto, se cumplié con
el objetivo general de la investigacion, por contener datos consistentes

con el modelo ajustado.

Segunda: Se determina que la dimension estrategias de seguridad de la variable

Tercera:

ciberseguridad incide significativamente en la variable gestion de
tecnologias de informacién, debido a que el P valor de significancia es de
0.000 y el coeficiente de R cuadrado de Nagelkerke, se obtuvo un valor
representa 76.3%, el cual indica que existe una correlacion positiva muy
fuerte. Por lo tanto, se cumplié con el primer objetivo especifico de la

investigacion, por contener datos consistentes con el modelo ajustado.

Se determina que la dimension proteccién de infraestructura critica de la
variable ciberseguridad incide significativamente en la variable gestion de
tecnologias de informacién, debido a que el P valor de significancia es de
0.000 y el coeficiente de R cuadrado de Nagelkerke, se obtuvo un valor
representa 75.9%, el cual indica que existe una correlacion positiva muy
fuerte. Por lo tanto, se cumplié con el segundo objetivo especifico de la

investigacion, por contener datos consistentes con el modelo ajustado.

Cuarta: Se determina que la dimension control técnico de seguridad de la variable

ciberseguridad incide significativamente en la variable gestiéon de
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tecnologias de informacién, debido a que el P valor de significancia es de
0.000 y el coeficiente de R cuadrado de Nagelkerke, se obtuvo un valor
representa 75.9%, el cual indica que existe una correlacion positiva muy
fuerte. Por lo tanto, se cumplié con el tercer objetivo especifico de la

investigacion, por contener datos consistentes con el modelo ajustado.
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VIll. RECOMENDACIONES

Con los resultados de obtenidos y las conclusiones descritas en los capitulos

anteriores de la investigacion, se recomienda lo siguiente:

Primera:

Para mejorar la incidencia de la ciberseguridad en la gestion Tl de la
IAFAS, se recomienda al secretario general y al director ejecutivo de la
Oficina General de Tecnologia de la Informacién (OGTI), establecer
comité de ciberseguridad debido a que la institucion no cuenta en la
actualidad. Esto con la finalidad de implementar y optimizar los procesos
en el marco I1ISO 27032.

Segunda: Para mantener la incidencia de la dimension estrategias de seguridad

Tercera:

de la ciberseguridad en la gestion de Tl de la IAFAS, se recomienda al
director ejecutivo de la OGTI y al oficial de seguridad, establecer
mecanismos Yy controles de politicas de seguridad, como indicadores de
gestion en la institucion. Esto con la finalidad de dar cumplimiento el
marco ISO 27032.

Para mantener la incidencia de la dimension proteccion de infraestructura
critica de la ciberseguridad en la gestion de tecnologias de informacién
en la IAFAS, se recomienda al director ejecutivo de la OGTI y al jefe de
la unidad de infraestructura TI, establecer controles para la gestién de
riesgos y respuestas ante eventos criticos. Esto con la finalidad de dar

cumplimiento el marco 1ISO 27032.

Cuarta: Para mantener la incidencia de la dimension control técnico de seguridad

de la ciberseguridad en la gestién de Tl de la IAFAS, se recomienda al
director ejecutivo de la OGTI y al oficial de seguridad, establecer
auditorias de control interno. Esto con la finalidad de dar cumplimiento el
marco 1SO 27032.
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Anexo 1: Matriz de Consistencia

ANEXOS
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AUTOR: AMPELIO JUAN DE MATA MALLQUI MALLQUI

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema principal:

¢, De qué manera la ciberseguridad
incide en la gestion de tecnologias
de informacion en una Institucion
Administradora de Fondos de
Aseguramiento en Salud, Lima
20227

Problemas especificos:
PEL:

dimensién

¢cDe qué manera la
estrategias de
seguridad de la ciberseguridad
incide en la gestion de tecnologias
de informacioén en una Institucion
Administradora de Fondos de
Aseguramiento en Salud, Lima

202272

PE2: ¢De qué manera la
dimension proteccion de
infraestructura critica de la

ciberseguridad incide en la gestion
de tecnologias de informacion en

una Institucién Administradora de

Objetivo principal:

Determinar la incidencia de la
ciberseguridad en la gestion de
tecnologias de informacién en
una Institucion Administradora
de Fondos de Aseguramiento
en Salud, Lima 2022

Objetivos especificos:

OE1: Determinar la incidencia
de la dimension estrategias de
seguridad de la ciberseguridad
en la gestion de tecnologias de
informacion en una Institucion
Administradora de Fondos de
Aseguramiento en Salud, Lima
2022

EO2: Determinar la incidencia
de la dimension proteccion de
infraestructura de la
ciberseguridad en la gestion de
tecnologias de informacién en

una Institucién Administradora

Hipdtesis principal:

La ciberseguridad incide
significativamente en la gestion
de tecnologias de informacion en
una Institucion Administradora
de Fondos de Aseguramiento en

Salud, Lima 2022

Hipotesis especificas:

HE1: La dimension estrategias
de seguridad de la
ciberseguridad incide
significativamente en la gestion
de tecnologias de informacion en
una Institucién Administradora
de Fondos de Aseguramiento en

Salud, Lima 2022

HE2: La dimension proteccion de
infraestructura critica de la
ciberseguridad incide
significativamente en la gestion
de tecnologias de informacion en

una Institucién Administradora

Variable Independiente: Ciberseguridad

Dimensiones Indicadores items Niveles
Planificacion 1-2
Estrategias de Prevencion 3-4 No optimo
seguridad Capacidad de 5-6
repuesta
Deteccion 7-8 Moderado
.Proteccic')n de Prevencion 9-10
infraestructura
SIS Capacidad de 11-12 Optimo
Respuesta
Implantacion 13-14
Control técnico de _
) Revision 15-16
seguridad : :
Mejora continua 17-18

Variable Dependiente: Gestidn de tecnologias de informacién

Dimensiones Indicadores {tems Niveles
Planificacién 19-20
Estrategia de
: Revision 21-22 Malo
servicio - -
Mejora continua 23-24
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PROBLEMA

OBJETIVOS

Fondos de Aseguramiento en
Salud, Lima 20227

PE3:

dimensién

¢cDe qué manera la

control técnico de
seguridad de la ciberseguridad
incide en la gestion de tecnologias
de informacién en una Institucion
Administradora de Fondos de
Aseguramiento en Salud, Lima

202272

de Fondos de Aseguramiento
en Salud, Lima 2022

EO3: Determinar la incidencia
de la dimension control técnico
de
ciberseguridad en la gestién de

seguridad de la
tecnologias de informacién en
una Institucién Administradora
de Fondos de Aseguramiento
en Salud, Lima 2022

HIPOTESIS VARIABLES E INDICADORES
de Fondos de Aseguramiento en Disefio 25-26
Salud, Lima 2022 Operac.ié-n 9 ransicien 27-28
servicio

Mejora continua 29-30

Planificacion 31-32 Regular
HES3: La dimension control
técnico de seguridad de la Evaluacion 33-34
ciberseguridad incide
significativamente en la gestion Continuidad de Control-es 35-36 Bueno
de tecnologias de informacion en servicio correctivos
una Institucién Administradora
de Fondos de Aseguramiento en
Salud, Lima 2022

Metodologia

TIPO Y DISENO

POBLACION Y MUESTRA

TECNICAS E

INSTRUMENTOS ESTADISTICA POR UTILIZAR

Tipo: Basica

Disefio: No experimental

Poblacién: 321 Servidores
publicos de una institucién
aseguradora de salud

Tamafio de muestra: 175
encuestas realizados a los
servidores publicos de una
institucion aseguradora de
salud.

Muestreo: Tipo
Probabilistico aleatorio
simple

Técnicas: Encuesta

Instrumentos:
Cuestionario

Descriptiva:
En el andlisis descriptivo, se realiz6 la interpretacion de los datos de informacion
recolectada a través de histogramas y tablas de contingencia o tablas cruzadas.

Inferencial:
En el andlisis inferencial, se realiz6 el contraste de las hip6tesis de las variables,
utilizando métodos paramétricos y el coeficiente de andlisis de regresion ordinal,
que sirvié para determinar el grado correlacién existente entre las dos variables
de estudio.
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Variables Dimensiones Indicadores No. items (Preguntas) Niveles
. . ) . . . s . (1) No optimo
Variable Independiente: Estrategias de seguridad ¢Cree usted, que en la institucién se deberia
Ciberseguridad i 1 mejorar politicas de seguridad de informacion, Rango de:
Leyva (2021), define que una ) . . . 18 a 42
i ) ) para evitar la ciberdelincuencia?
Moreno et al. (2020), define estrategia de seguridad busca e e e
que la ciberseguridad es un responder las nuevas necesidades ¢Considera usted, que es necesario la (2) Moderado
conjunto de métodos que de seguridad y confianza en el 2 implementacion de un plan de gestion de Rango de:
persigue la proteccion ciberespacio, las cuales deberan ciberseguridad? 43 a 67
integral de la informacion que establecerse con los principios y
se encuentra en el politicas nacionales ¢ Constantemente se socializa, los planes de (3) Optimo
ciberespacio, en la cual se 3 mejora y/o aplicacion de controles para Rango de:
determinaron las siguientes contrarrestar la ciberdelincuencia? 68 a 90
dimensiones: Estrategias de
. L, L ¢ Tiene conocimiento, si la institucion cuenta
seguridad, Proteccion de Prevencion
. . con herramientas tecnoldgicas para evitar la
infraestructura  critica y 4
- . ciberdelincuencia?
Control técnico de seguridad.
¢La institucion tiene planes y estrategias de
seguridad para evitar ciberataques?
5
Capacidad
de repuesta ¢Considera que el personal de la Oficina
General de Tecnologia de Informaciéon — OGTI,
6

estd capacitado para dar respuesta ante
cualquier ciberataque?
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Variables Dimensiones Indicadores No. items (Preguntas) Niveles
., . ¢ Se tiene identificado los procesos criticos a
Proteccion de infraestructura
- 7 nivel de infraestructura tecnologia?
critica
Kulugh et al. (2022), define que la Deteccion ¢Esta de acuerdo con la implementacion de
protecciéon de una infraestructura 8 tecnologias para analizar y detectar intrusos o
critica, apoya la sociedad moderna ciberdelincuentes?
a enfrentar las amenazas
inherentes a los ciberataques, que ¢La institucion cuenta con politicas de
pueden tener un  impacto seguridad de control acceso actualizado, para
9 . , e
debilitante, si no se prepara para prevenir algun acto ilicio o robo de
asegurar la disponibilidad y la _ informacion?
; - Prevencion
continua de los servicios
tecnoldgicos ¢ Considera que los mecanismos de seguridad
10 de control acceso a la institucion con
videocamaras, son efectivas?
¢Cree usted que la Oficina General de
Tecnologia de Informacion, esté preparado a
11 nivel infraestructura tecnoldgica para dar
respuesta un ciberataque?
Capacidad
de , Se monitorea los mecanismos de seguridad
Respuesta ¢ 9

12

para brindar acceso de informacion al personal

interno y externo?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
o . ;, Cree que se esta aplicando controles de la
Control técnico de seguridad ¢ q P
ciberseguridad a los usuarios que acceden a
) 13 ] ) N
Jaray Jorquera (2021), definen que los sistemas de informacién?
el control de seguridad es un
instrumento para lograr el un g BTG
P 9 ¢En los 3 Ultimos meses, usted tenido alguna
adecuado  funcionamiento  de . -
14 sospecha de un ataque cibernético, con los
rvici tecnoldgi n | S
serviclos  tecnologicos € as accesos que cuenta en la institucion?
organizaciones con la finalidad de
implementar, gestionar y realizar ¢Considera que la Oficina de General
seguimiento de politicas de 15 Tecnologia de Informacion tiene un plan de
privacidad y proteccion ante un contingencia en caso de un ciberataque?
ataque ciberdelincuente.
Revision ¢sSon eficientes los controles de seguridad
aplicados en la institucién para prevenir la
16 ciberseguridad?
¢Con que frecuencia se elaboran nuevas
17 estrategias y/o politicas de seguridad,
enmarcado en la ciberseguridad?
Mejora ;Se socializa los resultados de la Oficina
continua

18

General de Tecnologia de Informacién, para

mejorar la ciberseguridad?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
. . L. . ;, Se comunica oportunamente los planes de 1) Malo

Variable Dependiente: Estratégica de servicio ¢ P P @

e . accion para el mejoramiento de servicios de Rango de:
Gestion de tecnologias de § 19
: - Galeano y Gonzalez (2021), tecnologia de informacion, alineadas a los 18 a 42
informacion i )

definen que una estrategia de objetivos de la institucién?

Sanchez Valles (2021 servicio de TI, esta enfocado en la e,

y ( ) Planificacion lae ondel Core del - (2) Regular
mencionan que el enfoque de necesidad y demanda de los ¢La ejecucion ae los procesos Lore del negocio Rango de:
gestion  tecnologias  de servicios de tecnologia de 20 estan implementados a traves de herramientas 43 a 67
informacion es un marco de informacion, de tal manera que se tecnol6gicas, para su gestion, administracion y

L .. .. . .. iSi ?
buenas practicas de servicio deben alinear en los objetivos de la toma de decisiones* (3) Bueno
de TI, que detecta cuellos de organizacion, para asegurar la - — - :

q d o P g. _ ¢ Se analizan y verifican controles de seguridad Rango de:
botella 'y genera valor continuidad de los servicios y 21 L, - 68 a 90
. - . . para la gestion de planes de servicios de TI?
agregado en los servicios de mitigar riesgos en el ciclo de
gestion de T, de estamanera |~ operacion ;Considera que es necesario el monitoreo
iaui Revision . .
se establecen las siguientes constante de los activos de tecnologia de
dimensiones: Estrategia de 22 informacién, a fin de optimizar los procesos con
servicio, operacion de mayor eficiencia?
servicio y continuidad de
servicio. ¢Es necesario disponer con un plan de
23 continuidad de servicio para la gestion de TI,
MeJ_ora ¢ Se optimizan los procesos de gestién de Tl, a
continua
24 través de herramientas tecnologias que ayudan
al usuario final?
¢ Los niveles de escalamiento de los problemas
Operacion de servicio _ 25 de gestion de TI, son claros para todos los
isefio

usuarios?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
. ;,Se dispone de un catalogo de servicio
Cuesta (2020), menciona que la ¢ P 9
» - 26 entendible de todos los aspectos técnico de los
operacion de servicio es una
o > servicios de TI?
practica de gestiéon de TI, basado
en la generacion de valor y control - e .
9 y ¢, Se dispone procedimientos para la gestion de
de eventos criticos en relacion a . .
27 cambios y puesta en produccion alguna
los temas de prestacion de servicio . - S
herramienta tecnoldgica en la institucion?
de tecnologia la cual permitira
impl delo ad d Transicién
implementar un modelo adecuado ¢Se comunica los cambios efectuados, con
para la gestion de servicios a nivel 28 respecto a la gestion y operacion de servicio de
gerencial. TI?
¢En su opinidon existen mejoras de servicio en
29 los procesos de tecnologia de informacion, que
le ayuda a agilizar su actividad laboral?
Mejora
continua . o
¢ Considera que se establecen y priorizan las
30 mejoras a implementar en la gestion de TI?
¢Se organiza de manera eficiente toda
31 ejecucion de los procesos de control en la
Continuidad de servicio gestion de TI?
,Se establecen brechas y priorizan los
o procesos de ejecucion de los servicios de Tl en
Planificacion

32

la institucién?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
¢ Constantemente se priorizan las mejoras en
la gestion de TI, las cuales son alineadas a los

Pifiuela y Quito (2020), consideran 33 objetivos de la institucion?
que la continuidad de servicio es
un proceso fundamental para
alcanzar un alto nivel de eficiencia, Evaluacion
mejorar la productividad en la ¢ Todos los cambios en la gestion de TI, son
organizacién para maximizar el parametrizados para su evaluaciéon conjunta
valor para el cliente 34 con el area especializado?
¢Considera que existe controles de cambios
35 para mejorar los procesos de Gestion de TI?
Control de ¢Las politicas de contingencia son revisadas y
correcciones
36 actualizadas para mejorar los procesos de

gestién de TI?




Anexo 3: Instrumento de Recoleccién de Datos

Cuestionario paralos Servidores de la Institucion Administradora de Fondos de
Aseguramiento en Salud
Fecha: [ / [ ]
Sexo: Femenino[ ] Masculino[ ]

Cargo: Asistente [ ] Especialista[ ] Coordinador/Jefe [ ] Gerente [ ]

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en consideracion

el puntaje que corresponda de acuerdo con el siguiente ejemplo: Totalmente en desacuerdo (1), En

desacuerdo (2), Ni deacuerdo ni en desacuerdo (3), De acuerdo (4) y Totalmente de acuerdo (5).

Valoracién
N° Pregunta
1 2 3 4 5
Ciberseguridad
¢ Cree usted, que en la institucién se deberia mejorar
P . . ;2 . Totalmente en En Ni de acuerdo ni Totalmente de

1 pplltlca§ de seg.urldad de informacion, para evitar la | 4ocacuerdo desacuerdo | en desacuerdo De acuerdo acuerdo
ciberdelincuencia?

2 ¢Considera que es necesario la implementacion de | Totaimente en En Ni de acuerdo ni De acuerdo Totalmente de
un p|an de gestién de ciberseguridad? desacuerdo desacuerdo en desacuerdo acuerdo
¢ Constantemente se socializa, los planes de mejora

3 | y/o aplicacion de controles para contrarrestar la Nunca Casi nunca A veces Siempre Casi siempre
ciberdelincuencia?
¢ Tiene conocimiento, si la institucién cuenta con

4 | herramientas  tecnoldgicas para evitar la Muy poco Poco Regular Bastante Demasiado
ciberdelincuencia?
¢La institucién tiene planes y estrategias de _ . o

5 seguridad para evitar ciberataques’? Nunca Casi nunca A veces Siempre Casi siempre
¢ Considera que el personal de la Oficina General de

6 | Tecnologia de Informacion — OGT], esta capacitado Muy poco Poco Regular Bastante Demasiado
para dar respuesta ante cualquier ciberataque?
¢, Se tiene identificado los procesos criticos a nivel de _ . o

7 'nfraestructura tecnologia’P Nunca Casi nunca A veces Siempre Casi siempre
i :
¢Esta de acuerdo con la implementacién de

. . . Totalmente en En Ni de acuerdo ni Totalmente de

8 tgcnolog_las para analizar y detectar intrusos o desacuerdo desacuerdo en desacuerdo De acuerdo acuerdo
ciberdelincuentes?
¢ Lainstitucién dispone con politicas de seguridad de

9 | control acceso actualizado, para prevenir algun acto Muy poco Poco Regular Bastante Demasiado
ilicito o robo de informacion?
¢ Considera que los mecanismos de seguridad de

10 | control acceso a la instituciéon con videocamaras, son Nunca Casi nunca A veces Siempre Casi siempre

efectivas?




No

Pregunta

Valoracién

3

11

¢Cree usted que la Oficina General de Tecnologia
de Informaciéon, esta preparado a nivel
infraestructura tecnoldgica para dar respuesta un
ciberataque?

Muy poco

Poco

Regular

Bastante

Demasiado

12

¢, Se monitorea los mecanismos de seguridad para
brindar acceso de informacioén al personal interno y
externo?

Nunca

Casi nunca

A veces

Siempre

Casi siempre

13

¢,Cree que se estd aplicando controles de la
ciberseguridad a los usuarios que acceden a los
sistemas de informacion?

Muy poco

Poco

Regular

Bastante

Demasiado

14

¢En los 3 Ultimos meses, usted tenido alguna
sospecha de un ataque cibernético, con los accesos
que cuenta en la institucién?

Nunca

Casi nunca

Aveces

Siempre

Casi siempre

15

¢ Considera que la Oficina de General Tecnologia de
Informacion tiene planes de contingencia en caso de
un ciberataque?

Muy poco

Poco

Regular

Bastante

Demasiado

16

¢ Son eficientes los controles de seguridad aplicados
en la institucion para prevenir la ciberseguridad?

Nunca

Casi nunca

Aveces

Siempre

Casi siempre

17

¢ Con que frecuencia se elaboran nuevas estrategias
ylo politicas de seguridad, enmarcado en la
ciberseguridad?

Muy
raramente

Raramente

Ocasionalmente

Frecuentemente

Muy
frecuentemente

18

¢ Se socializa los resultados de la Oficina General de
Tecnologia de Informacion, para mejorar la
ciberseguridad?

Nunca

Casi nunca

Aveces

Siempre

Casi siempre

Gestion de Tecnologias de Informacion

19

¢,Se comunica oportunamente los planes de accién
para el mejoramiento de servicios de tecnologia de
informacion, alineadas a los objetivos de la
institucion?

Nunca

Casi nunca

A veces

Siempre

Casi siempre

20

¢La ejecucion de los procesos core del negocio
estan implementados a través de herramientas
tecnologicas, para su gestién, administracion y toma
de decisiones?

Nunca

Casi nunca

Aveces

Siempre

Casi siempre

21

¢ Se analizan y verifican controles de seguridad para
la gestion de planes de servicios de TI?

Nunca

Casi nunca

A veces

Siempre

Casi siempre

22

¢ Considera que es necesario el monitoreo constante
de los activos de tecnologia de informacién, a fin de
optimizar los procesos con mayor eficiencia?

Totalmente en
desacuerdo

En
desacuerdo

Ni de acuerdo ni
en desacuerdo

De acuerdo

Totalmente de
acuerdo

23

¢, Es necesario disponer con un plan de continuidad
de servicio para la gestién de TI,

Nunca

Casi nunca

A veces

Siempre

Casi siempre

24

¢ Se optimizan los procesos de gestion de TI, a
través de herramientas tecnologias que ayudan al
usuario final?

Nunca

Casi nunca

A veces

Siempre

Casi siempre




Valoracién

N° Pregunta
1 2 3 4 5
¢Los niveles de escalamiento de los problemas de Muy _ Muy
25 .. . Raramente Ocasionalmente Frecuentemente frecuentement
gestion de TI, son claros para todos los usuarios? raramente e
¢ Se dispone de un catélogo de servicio entendible _ . o
26 L, h .. Nunca Casi nunca A veces Siempre Casi siempre
de todos los aspectos técnico de los servicios de TI?
¢, Se dispone procedimientos para la gestion de
27 | cambios y puesta en produccién alguna herramienta Nunca Casi nunca A veces Siempre Casi siempre
tecnologica en la instituciéon?
¢,Se comunica los cambios efectuados, con respecto ) ) o
28 ., ., L. Nunca Casi nunca A veces Siempre Casi siempre
a la gestién y operacion de servicio de TI?
¢En su opinién existen mejoras de servicio en los
29 | procesos de tecnologia de informacion, que le ayuda Nunca Casi nunca A veces Siempre Casi siempre
a agilizar su actividad laboral?
¢,Considera que se establecen y priorizan las
. - . - 2 Totalmente en En Ni de acuerdo ni Totalmente de
30 | mejoras de servicio a implementar en la gestion de | ' c.cuerdo desacuerdo en desacuerdo De acuerdo acuerdo
TI?
31 ¢, Se organiza de manera eficiente toda ejecucion de | Totaimente en En Ni de acuerdo ni De acuerdo Totalmente de
1A 2 desacuerdo desacuerdo en desacuerdo acuerdo
los procesos de control en la gestion de TI7
32 ¢, Se establecen brechas y priorizan los procesos de | Totaimente en En Ni de acuerdo ni De acuerdo Totalmente de
i i il i i idn? desacuerdo desacuerdo en desacuerdo acuerdo
ejecucion de los servicios de Tl en la institucion?
¢Constantemente se priorizan las mejoras en la
;2 : Totalmente en En Ni de acuerdo ni Totalmente de
33 ge§t|9n de TI_’ Ia§ gyales son alineadas a los desacuerdo desacuerdo en desacuerdo De acuerdo acuerdo
objetivos de la institucion?
¢Todos los cambios en la gestion de TI, son
. -z . Totalmente en En Ni de acuerdo ni Totalmente de
34 parametrlzgd(_)s para su evaluacion conjunta con el | "y cierdo desacuerdo en desacuerdo De acuerdo acuerdo
area especializado?
¢ Considera que existen controles de cambios para _ _ o
35 . ., Nunca Casi nunca A veces Siempre Casi siempre
mejorar los procesos de Gestion de TI?
¢Las politicas de contingencia son revisadas y "
. . ., u
36 | actualizadas para mejorar los procesos de gestion de Muy Raramente | Ocasionalmente | Frecuentemente Y
raramente frecuentemente

TI?

jGracias por su tiempo!




Anexo 4: Certificado de Validacion del Instrumento de Recoleccién de Datos
Validacion del Experto N°1

Variable Independiente: Cibersaguridad

N° DIMENSIONES | ltems Claridad’ [Pertinencia® |Relevancia® Sugerencias
Estrategias de Seguridad Si No Si No Si No
1 LCree usled,l que n la institucion se debera mejorar politicas de seguridad e W ¥
de infarmacion, para evitar la ciberdelincuencia?
2 ¢Considera que es necesario la implementacion de un plan de gestién de ¥ ¥ ®
cberseguridad?
3 i Conztantemente se socializa, los planes de mejora yfo aplicacion de e ¥ %
coniroles para contramrestar |a ciberdelincusncia?
4 ;Tienz conocimiento, sila institucion cuenta con hemramientas tecnologicas ¥ X X
para evilar la ciberdzlincuencia?
5 iLa nstitucion tiene planes vy estrategias de seguridad para ewvitar X X X
ciberslagues?
iConsidera que el personal de la Oficina General de Tecnologia de
[ Informacion — QOGTI, estd capacitade para dar respuesta ante cualguier | X X X
ciberatague?
Proteccion de infraestructura critica Si Mo Si Mo Si Mo
7 i5e liene identificado les procesos criicos a nivel de infraestructura ¥ ¥ %
tecnologia?
a iEsta de acuerdo con la implementacion de lecnslogias para analizar v ¥ ¥ X
detectar intruses o ciberdelincuentes?
g cLla institucidn  dispone con pd[licas de Sequridad de conlrol acceso X ¥ ®
actualizado, para prevenir algun acto ilicite o robo de informacion?
10 ¢Gon5iqera que los _mecanismus de seguridad de control acceso a la ¥ W a
institucion con videccamaras, son efectivas?
&Cree usted que la Oficina General de Tecnelogia de Informacion, esta
11 | preparado a mivel infraestructura tecnologica para dar respuesta un | X X X
ciberstague?
12 iLae [‘I'iUI'I_IlDrE!E los mecanizmos de seguridad para brindar acceso de X X x
informacion al persenal interno v extemo?
Control técnico de seguridad 51 Mo Si Mo Si No
13 :#Cree que se esta aplicando controles de la ciberseguridad a los usuarios X X X
gue accedsn alos sislemas de inirmacion?
14 iEn log 3 ditimogs meses, usted tenido alguna sospecha de un atague X X X
cbernélico, con los accesos que cuenta en la institucion?
15 sGonsidera gue Ia Diicina de General Tecnolopia de Infarmacion fiene un ¥ % w
plan de contingencia en casc de un ciberataque?
16 i5on eficiantes los controles de seguidad aplicados en la institucion para ¥ W ®
prevenir la ciberseguridad?
17 ACON Que Trecuencla se elaboran nuevas estraleglas vio polticas de X ® ®
soguridad, enmarcado en la ciberseguridad?
18 LOe SDCI?IIZ& 105 resultados de la Ofcina General de T{-‘.'CI'IUIUQTEI de ¥ ¥ ®
Informacion, para mejorar la ciberseguridad?

Firmado degitalmente por
LEZAMA GONZALES PEDRO
MARTIN FIR 09858793 hard
Wotive: Soy el autor del
documento

Fecha: 17052022 18:20:51-0500



Variable dependiente: Gestion de tecnologias de informacion

N*” DIMENSIONES [ items Claridad™ [Pertinencia® [Relevancia® Sugerencias
Estrategica de servicio S5i No Si No Si No
&5e comunica opertunaments los planes de accion para el mejoramients de
19 sernvicios de tecnologia de infommacidn, alingadas a los objelivos de la e X x
instiucion®
iLa ejecucion de los procescs Core del negoclo estan implementados a
20 través de herramisntas tecnologicas, para su gestion, administracion v toma x X X
de decisiones?
31 L 8e analizan y varifican contiohes de seguridad para la gestidn de planes da x x x
senvicios de TI.7
LConsloara que et necesano & mMonmorso constante de los acuves d2
237 tecnologia de informaciin, a fin de optimizar los procesos con mayor X X X
eficiencia®?
I3 LEs necesario disponer con un plan de continuidad de semvicio para la % x x
gezfion de TI.
24 & 5e opiimizan ks procesos de gestidn de TI, a través de herramigntas x ® %
tecnologias que ayudan al usuario final?
Operacion de servicio 5i Mo Si MNo Si MNo
25 ¢ Loz niveles de escalamiente de los problemas de gestion de T1, son clares W X ¥
pars lodos los usuarios?
26 .. 3e dispone de un cataélogo de senvicio entendible de todos los aspectos ™ W W
técnico de los servicies de TI7?
& 5e dispone piocedimientos para la geslion de cambios y puesia en
27 produccion alguna herramienta tecnolégica en la instifucion? X X X
23 488 comunica los cambios efsctuados, con respecto a la gestion vy » ¥ W
oparacién de semvicie de T17
a1 LEn su Upinilén exisien mejoras de servicio en los procesos de tecnologia x X x
de informacion, gue le avuda a apilizar su actvidad laboral?
30 cConsicera que se eslablecen y priorizan las mejoras a implementar en Ia x x x%
gesfion de TI?
Continuidad de semvicio <j No Si No S No
aq ¢.3e organiza de manera eficientes toda ejecucion de los procesos de control w W ¥
en la gestién de TI?
32 ¢5e eslablecen brechas y priorizan los procesos de ejecucion de los w W
senvicios de Tl en la instiiucion?
Loonslantemenie se priorizan las mejoras en la gestidn de T, las cuales
33 son alineadas a los objetivos de la institucion? X X X
i Todos los cambios en la gestion de Tl, son parametrizados para so
34 evaluacion conjunta con el area especializade? X X X
35 ¢ Considera que existe controles de cambios para mejorar los procesas de X
gesiidn de TI?
36 ¢Las politicas de conlingencia son revisadas y actualizadas para mejorar » e
log proceses de gestien de TI?
Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA
Qpinién de aplicakilidad: Aplicable [ X ] Aplicable después de corregir [ ] MNo aplicable [ ]

Apellidos y nombra s del jusz evaluador: Pedro Martin Lezama Gonrales

Especlalista: Mmetoddlogo [ X ] Tematice [ ]

Grado: Maestro [ ] Doctor[ X ]

1 Claridad: Se enfiende sin dificutad alguna el enunciado del item, es conciso, exacio v directo

Pertinencia: Si el item perenece a la dimensian.
JRelevancia: El ilom e= apropiado para represantar al componante o dimension especifica del constructo

DMNI: 08856793

Nota: Suficiencia, se dice suficiencia cuando les items planteados son suficientes para medir la dimension

Fecha: 17 de mayeo del 2022
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Firmado digitalments par:
LEZAMA GONZALES PEDRD
IWARTIN F IR 02858703 hard
1 EMA hiotive: Say el auior del

DIGITAL | documento
Faeha; | 7TAS/2022 16;:21;08-0500
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Validacion del Experto N°2

Variable Independiente: Ciberseguridad

N° DIMENSIONES / items Claridad’ [Pertinencia? |Relevancia® Sugerencias
Estrategias de Seguridad Si No Si No Si No
1 ¢ Cree usted, que en la institucion se deberia mejorar politicas de seguridad X X
de informacion, para evitar la ciberdelincuencia?
5 4 Considera que es necesario la implementacion de un plan de gestion de X X X
ciberseguridad?
3 ¢ Constantemente se socializa, los planes de mejora y/o aplicacion de X X %
confroles para contramresiar la ciberdelincuencia?
4 ¢4 Tiene conocimiento, si la institucion cuenta con herramientas tecnologicas X X X
para evitar la ciberdelincuencia?
5 iLa institucibn tiene planes y estrategias de sequridad para evitar X X X
ciberatagues?
¢ Considera que el personal de la Oficina General de Tecnologia de
6 Informacién — OGTI, estd capacitado para dar respuesta ante cualquier | X X X
ciberatague?
Proteccidn de infraestructura critica Si | No Si No Si No
7 ¢ Se tiene identificado los procesos criticos a nivel de infraestructura X X X
tecnologia?
i ¢ Esta dg acuerdo con la implementacion de tecnologias para analizar y X X X
detectar intrusos o ciberdelincuentes?
9 ¢La institucion dispone con politicas de seguridad de control acceso X X X
actualizado, para prevenir algun acto ilicito o robo de informacién?
10 ¢Considera que los mecanismos de seguridad de control acceso a la X X X
institucibn con videocamaras, son efectivas?
¢ Cree usted que la Oficina General de Tecnologia de Informacion, esta
11 | preparado a nivel infraestructura tecnolbgica para dar respuesta un | X X X
ciberatague?
12 +Se monitorea los mecanismos de seguridad para brindar acceso de X X X
informacion al personal interno y externo?
Control técnico de seguridad Si No Si No Si No
13 ¢ Cree que se esta i_iplil:ando Cl.]I'Ih"DIE!S (_19 la ciberseguridad a los usuarios X X X
que acceden a los sistemas de informacioén?
14 AEn los 3 ultimos meses, usted tenido alouna sospecha de un atague X X X
cibernético, con los accesos que cuenta en la institucion?
15 ¢ Considera que la Oficina de General Tecnologia de Informacion tiene un X X X
plan de contingencia en caso de un ciberataque?
16 iSon gﬁcieqtes los cqnlmles de seguridad aplicados en |a institucion para X X X
prevenir la cibersequridad?
17 ¢Con gue frecuencia se elaboran nuevas estrategias y/o politicas de X X X
seguridad, enmarcado en la ciberseguridad?
18 ¢Se socializa los resultados de la Oficina General de Tecnologia de X X X
Informacion, para mejorar la ciberseguridad?




Variable dependiente: Gestion de tecnologias de informacion

N? DIMEMNSIONES | items Claridad' |Pertinencia? |Relevancia® Sugerencias
Estratégica de servicio Si No Si No Si No
£ Se comunica oportunamente 10s planes de acclon para el mejoramiento de
19 servicios de tecnologia de informacion, alineadas a los objetivos de la | X X X
Institucion?
¢La ejecucion de los procesos Core del negocio estdn implementados a
20 través de herramientas tecnologicas, para su gestion, administracion y toma X X X
de decisiones?
21 &5e analizan y verifican controles de segurndad para la gestion de planes de x X X
servicios de T1.7
. Considera que es necesano el moniforeo consiante de los achivos de
22 tecnologia de informacion, a fin de optimizar los procesos con mayor | X X X
eficiencia?
a3 g_.Es__necesario disponer con un plan de continuidad de servicio para la x x
gestion de TI,
24 iSe oplimizan los procesos de gestibn de T, a través de herramientas X X x
{ecnologias gue ayudan al usuaro final?
Operacion de servicio Si No Si No Si No
25 & Los niveles de escalamiento de los problemas de gestion de TI, son claros X X X
para todos los usuariaos?
26 ¢Se dispone de un catdlogo de servicio entendible de todos los aspectos X X X
tecnico de los servicios de TI7?
;,Se dispone procedimientos para la gestibn de cambios y puesta en
27 produccion alguna herramienta tecnologica en la institucion? x X X
28 iSe co_munica los cambios efectuados, con respecto a la gestion vy x X
operacion de semvicio de TI?
79 &En su npini'{':n exicton mejoras de cervicio en los procecos de tecnologia x X
de informacion, gue le ayuda a agilizar su aclividad laboral?
30 g;Coqsidera que se establecen y priorizan las mejoras a implementar en la X X
gestion de TI?
Continuidad de servicic Si No S No Si No
3 Loe organirza de manera eficients toda ejecucion de los procesos de control x X X
en la gestion de TI?
32 +Se establecen brechas y i priorizan los procesos de ejecucion de los X X X
servicios de T1 en la insiitucion?
< Conslantemente se priorizan las mejoras en la gestion de TI, las cuales
33 son alineadas a los objetivos de la institucion? x X X
i Todos los cambios en la gestion de TI, son parametrizados para su
34 evaluacidn conjunia con el drea especializado? x X X
35 ¢Considera gue existe controles de camblos para mejorar los proceses de X X
gestion de TI?
36 ;Las politicas de contingencia son revisadas y actualizadas para mejorar X X X
los procesos de gestion de T1?
Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA
Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicabla [ ]
Fecha: 19 de mayo del 2022
Apellidos y nombre s del juez evaluador: Marlon Frank Acuria Benites DNI: 42007456

Especialista: Metoddlogo [ ] Tematico [ X ]

Grado: Maestro [ ] Doctor [ X ]

T Claridad: Se entiende sin dificuliad alguna el enunciado del iitem, es conciso, exacto y direcio
2 pertinencia: Si el item pertenece a la dimension.

? Relevancia: El item c3s apropiado para represcentar al componente o dimension especifica del constructo

Mota: Suficiencia, se dice suficiencia cuandd los items planteados son suficientes para medir la dimensién

Firrm"ﬂéI,Expr.rID Informantec



Validacién del Experto N°3

Variable Independiente: Ciberseguridad

N° DIMENSIONES / Items Claridad® |Pertinencia? |Relevancia® Sugerencias
Estrategias de Seguridad Si No Si MNo Si No
1 ¢ Cree usted, gue en la institucibn se deberia mejorar politicas de seguridad X X X
de informacion, para evitar la ciberdelincuencia?
3 & Considera que es necesario la implementacion de un plan de gestion de X % X
ciberseguridad?
3 ¢ Constantemente se socializa, los planes de mejora yfo aplicacion de X % X
controles para contramrestar la ciberdelincuencia?
4 ¢ Tiene conocimiento, si la institucion cuenta con herramientas tecnologicas X X X
para evitar la ciberdelincuencia?
5 iLa institucion tiene planes y estrategias de seguridad para evitar X X X
ciberataques?
¢ Considera que el personal de la Oficina General de Tecnologia de
[ Informacion — OGTI, estd capacitado para dar respuesta ante cualquier | X X X
ciberatague?
Proteccion de infraestructura critica Si | No Si No Si No
7 .Se tiene ideniificado los procesos criticos a nivel de infraestructura X X X
tecnologia?
8 ¢Esta de acuerdo con la implementacion de tecnologias para analizar y X X X
detectar intrusos o ciberdelincuentes?
9 ¢La institucion dispone con politicas de seguridad de confrol acceso X X %
actualizado, para prevenir algin acto ilicito o robo de informacion?
10 e,Conanera que los mecanismos de seguridad de control acceso a la X X e
institucion con videocamaras, son efectivas?
¢ Cree usted que la Oficina General de Tecnologia de Informacion, esta
11 | preparado a nivel infraestructura tecnologica para dar respuesta un | X X X
ciberataque?
12 4Se monitorea los mecanismos de seguridad para brindar acceso de X X X
informacion al personal intermo vy externo?
Control tecnico de seguridad Si | No Si No Si No
1 ¢ Cree que se esta aplicando controles de la ciberseguridad a los usuarios X X X
que acceden a los sistemas de informacién?
14 LEn los 3 dltimos meses, usted tenido algunma sospecha de un atague X X X
cibernético, con los accesos que cuenta en la institucion?
15 ¢ Considera que la Oficina de General Tecnologia de Informacion tiene un X X X
plan de contingencia en caso de un ciberataque?
16 Son eficientes los controles de seguridad aplicados en la institucion para X e X
prevenir 1a ciberseguridad?
17 4Con que frecuencia se elaboran nuevas estrategias y/o politicas de X X X
seguridad, enmarcado en la ciberseguridad?
18 4Se soclaliza los resultados de la Oficina General de Tecnologia de X X X
Informacion, para mejorar la ciberseguridad?

Firmado digitalmente por:
QUIROZ ANGULO Christian
Janderson FAU 20402060858 soft
Metiva: Soy el autor del
documento

Fecha: 17/05/2022 18:53.01-0500




Variable dependiente: Gestion de tecnologias de informacion

N© DIMEMNSIONES ! items Claridad' |Pertinencia? |Relevancia® Sugerencias
Estrategica de servicio Si No Si No Si No
¢5e comunica oporiunamente los planes de acclon para el mejoramiento de
19 servicios de tecnologia de informacion, alineadas a los objetivos de la X X X
Institucién?
iLa sjecucion de los procesos Core del negocio estan implementados a
20 través de herramientas tecnologicas, para su gestion, administracion y toma X X X
de decisiones?
21 &5e analizan y venfican controles de segundad para la gestion de planes de X X X
servicios de T1.7
¢ Considera que es necesario el monitoreo consiante de los activos de
22 tecnologia de informacion, a fin de optimizar los procesos con mayor xX X X
eficiencia?
23 ¢Es necesario disponer con un plan de continuidad de servicio para la x X e
gestion de TI,
>4 i-5e optimizan los procesos de gestion de TI, a través de hemramientas bYe x X
tecnologias que ayudan al usuario final?
Operacion de servicio Si No Si No Si No
25 :Los niveles de escalamiento de los problemas de gestion de TI, son claros X X X
para fodos los usuarios?
26 (‘,'Se dispone de un catalogo de servicio entendible de todos los aspecios X X X
tecnico de los servicios de TI?
iSe dispone procedimientos para la gestion de cambios v puesta en
27 produccion alguna herramienta tecnolégica en la institucion? x X h4
28 FA-] co'munica los cambics efaectuados, con respecto a la gestion vy X X X
operacion de senvicio de TI?
20 &En su npirli’c'm exicten mejoras de cervicio en log procesos de tecnologia X X x
de informacion, gue le ayuda a agilizar su acilividad laboral?
30 {,Con{sidera que se establecen y priorizan las mejoras a implementar en la X X X
gestion de TI?
Continuidad de servicio si No si No Si No
a1 &LSe organi'za de manera eficiente toda ejecucion de los procesos de control X X X
en la gestion de TI?
3z ¢332 establecen brechas y . priorizan los procesos de ejecucion de los X X ®
servicios de T1 en la institucién?
Jconsiantemente se priorizan las mejoras en la gestion de TI, 1as cuales
23 son alineadas a los objetivos de la institucion? x X X
;Todos los cambios en la gestion de TI, son parametrizados para su
34 evaluacidon conjunia con el &rea especializado? x Y x
35 ¢ Considera que existe controles de camblos para mejorar los procesos de X X X
gestion de TI?
36 ¢iLas politicas de cur!ungenma son revisadas y actualizadas para mejorar X X X
los procesos de gestion de TI?

Observaciones (precisar si hay suficiencia): EXISTE SUFIENCIA

Opinion de aplicabilidad: Aplicable [ X ]

Apellidos y nombre s del juez evaluador: Quiroz Angulo, Christian Janderson

Especialista: Metodologe [ ] Tematico [ X ]

Grado: Maestro[ X ] Doctor[ 1]

1 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

2 Pertinencia: Si el item pertenece a la dimension.
3 Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo

Aplicable después de corregir [ ]

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension

No aplicable [ ]

DNI:

42385437

Fecha: 17 de mavo del 2022

Firmado dightalments por:
GQUIROZ ANGULD Christian
Janderson FAL 20482800058 soft
IWativa: Soy &l autor del
documento

Fecha: 17/M05/2022 16:53:01-0500
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Anexo 5: Base de datos
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Variable 2: Gestién de Tecnologias de Informacion
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Variable 2: Gestién de Tecnologias de Informacion
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Variable 2: Gestién de Tecnologias de Informacion
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Variable 2: Gestién de Tecnologias de Informacion
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