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Resumen

El objetivo de la investigacion fue determinar la incidencia del modelo de gestion de
riesgos de Tl en la seguridad de la informacién de una institucion del estado, Lima,
2022. La investigacion fue de tipo bésica, nivel descriptivo, tuvo un enfoque
cuantitativo, de disefio no experimental, transversal y de corte correlacional -
causal, su poblacion y muestra fue de 80 trabajadores de una institucion del estado,
se utilizé la encuesta como técnica y el cuestionario como instrumento de
recopilacion de informacion. Para obtener los datos de la encuesta se utilizd un
formulario virtual de docs. Google, se realizé el procesamiento de datos,
incorporando los datos a un estadistico Alfa de Cronbach que simplificd la
consecucién de porcentajes, ademas, mediante tablas graficas se hizo la
clasificacion de datos, se asignaron valores, escalas y se logro resultados obtenidos
del analisis. En este estudio se empleé la validez del contenido, se efectud el juicio
de expertos. Se obtuvo un resultado RLO p = 0.000 y un coeficiente de 0.477 en la
prueba Pseudo R cuadrado, concluyendo que el modelo de gestion de riesgos de
Tl tiene una incidencia del 47.70% en la seguridad de la informacion en una

institucion del estado, Lima 2022.

Palabras clave: Gestidn de riesgos, seguridad de la informacion, amenazas.
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Abstract

The objective of the research was to determine the incidence of the IT risk
management model in the information security of a state institution, Lima, 2022. The
research was of a basic type, descriptive level, had a quantitative approach, of
design non-experimental, cross-sectional and correlational - causal, its population
and sample was 80 workers from a state institution, the survey was used as a
technique and the questionnaire as an information collection instrument. To obtain
the survey data, a virtual form of docs was used. Google, the data processing was
carried out, incorporating the data into a Cronbach's Alpha statistic that simplified
the achievement of percentages, in addition, through graphic tables the data
classification was made, values, scales were assigned and results obtained from
the analysis were achieved. In this study, content validity was used, expert judgment
was carried out. An RLO p = 0.000 result and a coefficient of 0.477 in the Pseudo R
squared test were obtained, concluding that the IT risk management model has an

incidence of 47.70% in information security in a state institution, Lima 2022.

Keywords: Risk management, information security, threats.
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I. INTRODUCCION

Las Tecnologias de la Informacion (TI) forman parte fundamental en el desarrollo
de casi todas las actividades en las entidades publicas y privadas, de forma que se
hace mas facil la ejecucion de sus procesos. La gestion de riesgos es una
competencia clave dentro de las organizaciones, por ello, es esencial integrarla y
alinearla con sus procesos organizacionales y comerciales (Barafort, Mesquida y
Mas, 2018). Analizar y gestionar los riesgos de Tl, es un arduo trabajo al que las

organizaciones se enfrentan actualmente (Colina 'y Tua, 2020)

A nivel internacional, para Nur & Riadi (2020), los problemas surgen debido
a la gestion de riesgos de TI por lo cual los objetivos no se alcanzan
adecuadamente, siendo importante su evaluacion para mitigar el choque producido
por los riesgos. Por otro lado, la seguridad de la informacion para las instituciones
alude a resguardar la “confidencialidad, integridad y disponibilidad” de los datos, los
sistemas que los procesan, mantienen y reportan, asi como los medios de
almacenamiento y comunicacion (Benqdara, Elfergani y Sultan, 2020). Para
Agrawal (2016), en su articulo “Towards the Ontology of ISO/IEC 27005:2011 Risk
Management Standard”, refiere que en las organizaciones a menudo se toman
decisiones equivocadas respecto a la gestion de riesgos, esto se debe a la falta de
conocimiento sobre la seguridad, activos, potenciales amenazas y las salvaguardas

de la organizacion.

Panchabhai y Varade (2020), hoy en dia muchas personas utilizan Internet
para transferir sus datos digitalmente, en un entorno de red que no es seguro
porque un intruso puede comprobar, alterar o acceder a sus datos confidenciales,
por ello existe una necesidad imperante de proporcionar seguridad a estos datos.
Se debe brindar seguridad de la informacién en términos de confidencialidad,
integridad y disponibilidad de los datos. La gran variedad de aplicaciones web y de
sistemas, unido al gran valor que gestionan estan expuestos a ataques dentro y
fuera de las empresas, lo que genera pérdidas financieras, asi como pérdidas de
confidencialidad y credibilidad cuando se pone en riesgo la integridad y
disponibilidad de los datos de la organizacion (Gonzales, Montesinos y Gainza,
2021).



Segun Deloitte (2019), en su investigacion sobre “Tendencias en Gestion de
Ciber Riesgos y Seguridad de la Informacién en América Latina y Caribe (AL&C)”,
se ha identificado que en las instituciones la inteligencia de amenazas y monitoreo
de ciberseguridad su capacidad es limitada, sélo el 31% lo realiza y comparte la
informacion con otras organizaciones, por ello es de vital importancia manejar datos
actualizados sobre amenazas, riesgos, controles y gestion de resguardo de los

datos.

A nivel nacional, para Cruz (2019), sostuvo que un existe desconocimiento
en cuanto a la gestion de riesgos en empresas distribuidoras de Lambayeque
deberia considerarse un proceso intrinseco, puesto que si la organizacion
desconoce sobre el riesgo al que estan expuestos sus activos de Tl le sera dificil
estar alerta para evitar una posible ocurrencia. Segun Salinas & Valencia (2017), el
factor humano es critico y vital para implementar y mantener niveles 6ptimos de la
seguridad en la organizacion, para ello todos los actores deben ser capacitados y
en base a sus nuevos conocimientos tratar de minimizar las posibles causas.
Llontop (2018), logré implementar en la empresa Nephila, el método operativo de
control de riesgo, optimizando de esta manera la eficiencia con la que se gestionan

los riesgos.

Segun Zevallos (2019), Implementar modelos de gestidon de riesgos, acordes
a los requerimientos singulares en una institucion, repercuten en la simplificacion
de costos, tiempo y hacen mas previsibles las acciones de una instituciéon. Tener
conocimiento de a que se enfrentan las organizaciones e identificar los riesgos
ayuda a tomar mejores decisiones y resolverlos de forma mas efectiva. Para Otoya
(2018), una gestion de riesgos de Tl adecuada, permite considerar causas y
consecuencias, definir valores y dimensiones a los activos de informacién para
tomar mejores decisiones ante un riesgo. Por otra parte, Huayllani Mufioz (2020),
afirmé que “el sistema de gestion de seguridad de la informacion se relaciona con
la gestién del riesgo del MINSA”, lo que permitird analizar el desempefio de la

implementacion realizada.
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Hoy en dia, existen multiples riesgos identificados sobre equipos y sistemas
que no presentan salvaguardas (Pazmifio, Serrano y Gonzales, 2020). Es
necesario mencionar que el Perd no es ajeno a sufrir riesgos de Tl que ataquen
directamente el resguardo de los datos de las entidades estatales y privadas,
existen normas técnicas como la “NTP- (Barriga, 2019) ISO/IEC 27005:2018
Gestidn de riesgo de la seguridad de la informacién” que proporciona instrucciones
para identificar riesgos, evaluarlos, medirlos y establecer prioridades que permitan
reducir su influencia negativa en la organizacién, asimismo, la “NTP-ISO/IEC
27001:2014 Sistemas de gestidon de seguridad de la informacion” que proporciona
lineamientos para implementar un SGSI con la finalidad de evaluar riesgos y
minimizarlos. Aplicar metodologias de riesgos es de gran ayuda a las
organizaciones, puesto que ofrecen lineamientos para el control de sus activos, su

valor y las amenazas capaces de impactarlas, (Tejena, 2018).

En ese sentido, la institucion en estudio con Resoluciones aprueba la
“Metodologia de Gestidn de Riesgos de Seguridad de la Informacion”, la “Politica
de Seguridad de la Informacién”, el “Manual de Procedimientos del Macroproceso
Gestidon de Tecnologias de la Informacién” a cargo de la Oficina General de TI,
ademas, aprobd el “plan de gobierno digital”, cuyas premisas son de aplicacion para
todos los trabajadores de sus 6rganos y unidades organicas. A pesar de ello, existe
falta de concientizacion y/o desconocimiento de los trabajadores respecto a la
gestion de los riesgos de Tl y cada politica establecida en materia de resguardo de

datos.

Entre los afios 2018 y 2019 un ciberdelincuente junto a su banda logré
vulnerar uno de sus sistemas, suplantando la identidad de funcionarios para
generar expedientes de obras y manipular el proceso de pago, sustrayendo cerca
de dos millones de soles. Es por esta razon que se plantea el problema general:
¢,De qué manera el modelo de gestion de riesgos de Tl incide en la seguridad de la
informacion de una institucion del estado, Lima, 20227?, y los problemas especificos:
¢, De qué manera el modelo de riesgos de Tl incide en la confidencialidad de la
seguridad de la informacion de una institucion del estado?, también ¢De qué

manera el modelo de riesgos de Tl incide en la integridad de la seguridad de la
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informacion de una institucion del estado?, finalmente ¢ De qué manera el modelo
de riesgos de Tl incide en la disponibilidad de la seguridad de la informacion de una

institucion del estado?

La justificacion metodologica para esta investigacion, con el fin de lograr los
objetivos propuestos utilizando técnicas y métodos cientificos para recopilar datos,
analizarlos y demostrar su validez y confiabilidad a través software SPSS v25.
Como justificacion teodrica la necesidad de aplicar un método que gestione las
causas de Tl basada en la norma ISO/IEC 27005:2018 todo ello para salvaguardar
los datos de una entidad del Estado. Como justificacion practica la seguridad de la
informacion es fundamental, ya que todo trabajador de una institucién del estado,
debe ser consciente de que identificar las vulnerabilidades, amenazas, riesgos
existentes y tener en cuenta cada politica establecida el resguardo de los datos
ayuda a salvaguardar sus activos de informacién, minimizando pérdidas y

asegurando la continuidad de sus actividades.

La investigacion tiene como objetivo general determinar la incidencia del
modelo de gestion de riesgos de Tl en la seguridad de la informacion de una
institucién del estado, los objetivos especificos son: Determinar la incidencia del
modelo de riesgos de Tl en la confidencialidad de la seguridad de la informacion de
una institucién del estado; Determinar la incidencia del modelo de riesgos de Tl en
la integridad de la seguridad de la informacion de una institucion del estado;
Determinar la incidencia del modelo de gestion de riesgos de Tl en la disponibilidad
de la seguridad de la informacién de una institucion del estado.

Referente a la hipdtesis general: el modelo de gestidn de riesgos de Tl incide
significativamente en la seguridad de la informacion de una institucion del estado.
Ademas, como hipétesis secundarias: el modelo de gestion de riesgos de Tl incide
significativamente en la confidencialidad de la seguridad de la informacion de una
institucion del estado, el modelo de gestibon de riesgos de TI incide
significativamente en la integridad de la seguridad de la informacién de una

institucion del estado, el modelo de gestibon de riesgos de TI incide
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significativamente en la disponibilidad de la seguridad de la informacion de una

institucion del estado.

13



ll. MARCO TEORICO

Este estudio tiene sustento, de alguna forma, con investigaciones previas obtenidas
de tesis de maestria, doctorales y antecedentes investigados que evidencian la
gran relevancia de los problemas expuestos sobre la aplicaciéon de un método que
gestione las causas de las Tl en el resguardo de los datos. Referente a estas dos
variables de estudio se han realizado mudltiples estudios, que poseen como

antecedentes nacionales a los siguientes autores:

Salinas & Valencia (2017), “Sistema de gestion de seguridad de informacion
y riesgos de informacion en seis sedes de una entidad bancaria del Pert”. Trujillo -
Perd. (Tesis de maestria). Tuvo una metodologia donde pudo cuantificar los
fendbmenos, ademas de no maniobrando los mismos, utiliza la encuesta aplicandola
a una muestra de 351 empleados distribuidos en las 6 sedes, se demostro el nivel
de riesgo alto a un 50%, riesgo medio un 28% Yy riesgo bajo un 22% en usuarios
COmo en equipos en las areas, se identificaron los activos, las vulnerabilidades y
amenazas para poder definir las causas presentes en la entidad, el uso del SGSI
establecié que solo un 30% de las sedes investigadas cumple con el resguardo de
los datos, por consiguiente, se eligieron salvaguardas y sus objetivos de resguardo
de datos, aprobados por la Alta direccién de la organizacién o por terceros, por la

gue seran sostenidos, ejecutados y monitoreados.

Otoya (2018), “Gestion de riesgos de Tl en la seguridad de la informacion
del Programa de Desarrollo Productivo Agrario Rural 2017”. Lima-Pera (Tesis de
maestria). En su investigacion, busco “determinar la influencia de la gestion de
riesgos de Tl en la seguridad de la informacion del Programa de Desarrollo
Productivo Agrario Rural”’, implementé una metodologia donde cuantifico los
fendmenos de estudio en donde no experimentd con los mismos, ademas, utilizé la
encuesta aplicandola a una muestra de 120 trabajadores del sector Agrario rural de
Lima, 2017. En este estudio se evidencié que es posible que, el resguardo de los
datos sea deficiente todo ello por gestionar inadecuadamente las causas que se
puedan presentar. Y que la probabilidad de que dicho resguardo sea eficaz se debe

a una buena gestion de riesgos, esto debido a si nivel de significancia igual a 0.035.

14



También se pudo apreciar que dicho resguardo arrojo un porcentaje de 44%, por
su nivel de significancia de 0.000, ademas que identificar vulnerabilidades en los
activos de los datos, lo cual pueden reducir 0 aumentar la actuacion de amenazas

en los mismos.

Calderon (2018), “Seguridad de la informacion y la gestion de riesgos en los
trabajadores de la DIGERE del Ministerio de Educacién, 2018". Lima-Peru (Tesis
de maestria). Implementé una metodologia donde cuantificé los fenomenos de
estudio en donde no experimentd con los mismos, de cuya poblacion de 106
colaboradores, tomé una muestra de 83 trabajadores, obteniendo el valor 0.886
Rho Spearman y 0.05 de sigma bilateral, determinado asi “una relacion directa
entre la seguridad de la informacién y la gestion de riesgos en los trabajadores de
la DIGERE del MINEDU”, de igual forma concluye que cada dimension
“confidencialidad, integridad y disponibilidad” guardan relacion directa con el

segundo fendmeno indagado.

Huaura (2019), “Gestion de riesgo de seguridad de la informacion para
empresas del sector telecomunicaciones”. Lima- Per(. En su estudio, pretendio:
“establecer que la gestion de riesgos de seguridad de la informacién basada en la
NTP ISO/IEC 31000 incide en el control de los riesgos en empresas del sector
Telecomunicaciones”, de tipo no experimental y disefio descriptivo transeccional,
aplico la encuesta utilizando servicios web para recopilar datos, a una muestra de
82 individuos del sector telecomunicaciones. Hallandose que la fuga de informacién
a través de medios extraibles es el 51.2%, por equipos moviles el 26.8 %, uso de
servicios en la nube el 13.4 %, por software de control de escritorio el 7.3 % y por
otros medios el 1.2 %, concluyendo que gestionar correctamente los datos

informativos facilita que los objetivos se cumplan.

Calderon (2019) “Gestion de riesgos y seguridad de la informacion del
Programa Fortalece Peru del MTPE, 2019". Lima-Pert (Tesis de maestria).
Implementd una metodologia donde cuantifico los fenomenos de estudio en donde,
ademas, no experimentd con los mismos. Se tomé una muestra de 25 consultores,

el valor obtenido de Rho Spearman fue 0.661 y el grado de significancia fue 0.000
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(p < 0.05), concluyendo asi “una relacion directa entre Gestion de riesgos y
Seguridad de la informacion en el Programa Fortalece Peru del MTPE, 2019”7, de la
misma manera para confidencialidad, un 44.00% la percibe en nivel bajo, 40.00%
en nivel medio y 16.00% nivel alto; para la integridad, que un 44.00% la percibe en
nivel bajo, 44.00% en nivel medio y 12.00% alto; y para la disponibilidad, un 60.00%

la percibe en nivel bajo, 28.00% en nivel medio y 12.00% alto.

Banda (2019), “Modelo basado en metodologias de gestion de riesgos de TI
para contribuir en la mejora de la seguridad de los activos de informacion en
empresas del sector agroindustrial de la region Lambayeque”, Lambayeque — Peru.
Su estudio tuvo un enfoque cuantitativo. Se tom6 como muestra a 4 compafiias, se
utilizé el cuestionario para la recolecta de informacién. Se validd el modelo y se
obtuvo un nivel de confiabilidad de 0.81, su implementacion tuvo como resultado la
identificacion de 20 escenarios de riesgos, catalogados 7 como soportables y 13
como inaceptables, ante ello se propusieron 8 planes para minimizar los riesgos

existentes, ademas de métricas para monitorizarlos.

Nafiez (2021), “Modelo gestibn de riesgos para la seguridad de la
informacion, Universidad Nacional Toribio Rodriguez de Mendoza -Chachapoyas”,
(Tesis de maestria). Implement6é una metodologia donde cuantificé los fenébmenos
de estudio en donde ademas, los describié y no experiment6 con los mismos. Cuyos
resultados fueron de 69.00% para el nivel medio de la confidencialidad es
deficiente, el 65.50% para el nivel medio de la integridad de datos lo que indica que
no hay prevencion de las adulteraciones de datos, el 58.60% para el nivel medio de
la disponibilidad, lo cual indica que el acceso a los datos es inadecuado respecto a

la seguridad de la informacion.

A nivel internacional, encontramos multiples estudios relevantes,

considerando aquellos autores que mencionamos a continuacion.

Arévalo, Cedillo & Moscoso (2017), “Metodologia agil para la gestion de

riesgos informaticos”, Cuenca-Ecuador”. (Articulo cientifico). Utilizé una poblacion
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de 350 empleados, aplicé su metodologia disefiada, basada en el estandar ISO/IEC
27005 en empresas industriales, la cual indica las directrices para una adecuada
gestiébn de riesgos, ademas de recomendaciones y buenas practicas de otros
modelos. Se identificaron 201 activos, un 59.20 %, calificados como valor alto; un
31.84% tienen un valor medio, un 6.47% tiene un valor muy alto y un 2.49 tienen
un valor extremo, ademas, ningun activo tuvo un valor bajo o despreciable.
Asimismo, 30 riesgos fueron identificados, concluyendo que el 36% son de nivel
alto, 32% de nivel extremo y 12% nivel medio pues su probabilidad de que sucedan
y sus consecuencias afectan a una o varias de las dimensiones de seguridad de la
informacion, para minimizarlos propuso un proyecto de tratamiento de riesgos el

cual se monitorea y verifica su cumplimiento.

Navarro (2019), en su tesis “Aplicacion de gestion de riesgos tecnolégicos
basada en la norma ISO/IEC 27005 en el area de base de datos y sistema operativo
de la Direccién de Informatica y Sistemas de la DGI”. (Tesis de maestria). Indica
que gestionar correctamente es esencial para un buen resguardo de los datos
informativos, ya que a través del desarrollo de estrategias se logran minimizar los
riesgos, ademas su aplicacion fortalece la proteccion de sus activos a nivel de
hardware, software y decisiones organizacionales, debido a que se centra en los
procedimientos, andlisis de amenazas, vulnerabilidades y riesgos, aprovechando
los recursos y optimizando el tiempo de ejecucién, evitando de esta manera la
duplicidad de controles y el reprocesamiento de actividades, permitiendo aplicar

medidas preventivas y correctivas que mitiguen los riesgos existentes.

Gomez & Valencia (2021), “Disefio de un procedimiento de gestion de
incidentes de ciberseguridad que articule la gestién de riesgos, continuidad, crisis
y resiliencia que se pueda integrar a la respuesta corporativa”, Medellin — Colombia.
(Tesis de maestria). Busco6 crear un método que gestione las fallas cibernéticas y
que conlleven a su completo resguardo y que se entrelace con una secuencia
operativa, basado en estandares pueda dar una respuesta conjunta, reduciendo los
riesgos. Dicho procedimiento fue validado a través de un caso de estudio llegando

a la conclusién que puede ser replicado a cualquier organizacion puesto que se
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encuentra conformado por el PHVA que hace gestionar mas eficaz ante los riesgos
asegurando una respuesta que los minimice y que los servicios continden. Por otro
lado, los participantes de acuerdo a su rol, manifestaron que el nuevo procedimiento
usa un enfoque reactivo ante eventos, incidentes y crisis aplicando una gestion
integral desde el antes, el durante y el después, ello disminuye la ocurrencia y

presenta una respuesta mas eficaz en caso de que se materialice.

Las teorias referentes al tema de la gestion de riesgos de Tl son expuestas

por los siguientes autores:

Segun la NTP-ISO/IEC 27005 (2018), las define como un conjunto de
lineamientos que analizan qué puede suceder y cuales podrian ser las
consecuencias, previo a tomar una decision de lo que se debe hacer y en qué
momento, para minimizar las causas a un grado soportable. No obstante, puede
ser aplicada a una parte de la organizacion, a un sistema especifico o en fase de
desarrollo o toda la organizacion.
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Figura 1
Gestion de riesgos 1ISO 27005:2018 (V1)
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Adaptado de “Norma Técnica Peruana NTP-ISO/IEC 27005:2018” (p.7)

Zevallos (2019), afirma que son las “actividades coordinadas para dirigir y
controlar la organizaciéon con relacién al riesgo”. Cuyo fin es “gestionar el riesgo”
estableciendo una serie de controles e indicadores que ayudan a garantizar

aspectos que favorezcan a salvaguardar la informacion.

Corda et al., (2017), quienes afirman que la gestion de riesgos de TI, intenta
minimizar las pérdidas de datos, ocasionadas por posibles fallas de los sistemas
que afectan los proyectos en las compafiias, fallas que pueden darse de forma
natural, accidental o intencionalmente, asimismo, pueden verse involucrados

riesgos legales y el comportamiento ante esas amenazas.
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Masso et al., (2020), La gestidon de riesgos se entiende como un cumulo de
acciones coordinadas que permiten a la organizacién ser dirigida y controlada en lo

gue respecta al riesgo. (p.10)

Obrand, Holmstrom & Newman (2018), definen en esencia el riesgo como
una cuestion de “efecto de la incertidumbre sobre los objetivos” (ISO 31000, 2018).
Asi en gran medida el riesgo es una cuestién de perspectiva, donde puede tener
un resultado negativo para unos y positivo para otros.

Najar y Suarez (2016), indica que no es mas que la explotaciéon de
inseguridades de los activos de datos por apercibimientos potenciales, que causan

dafios a la organizacion.

Son consideradas como dimensiones de la gestion de riesgos de TI las

siguientes: amenazas, impacto potencial, salvaguardas.

Segun la NTP ISO/IEC 27005 (2018), una amenaza puede dafiar uno o mas
activos de las organizaciones, se dan de forma accidental o adrede, siendo su

origen humano o natural y surge desde dentro o fuera de la organizacion. (p.19)

De la misma forma, MARGERIT v.3 (2014), refiere que las amenazas como
cosas que ocurren y, de todo ello, interesa los efectos sobre los activos de la
organizacion y los dafios que puedan causar. Sobre el impacto potencial indica que
es el efecto del dafio sobre los activos al materializarse una amenaza. Se define a
los controles o salvaguardas como aquellas actividades o procedimientos que

mitigan el riesgo.

Segun la NTP ISO/IEC 27005 (2018), el impacto potencial se mide en
relacion al nivel de dafio o pérdidas para la institucion como consecuencia de un
incidente, teniendo en cuenta el grado de un activo, las brechas de seguridad, las
operaciones estropeadas, pérdidas financieras, variacion de planes y dafios a la

reputacion.
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Segun la NTP ISO/IEC 27005 (2018), los controles o también llamadas
salvaguardas dan cierta proteccion como: “correccion, eliminacién, prevencion,
minimizacion del impacto, disuasion, deteccion, recuperacion, monitoreo y

concientizacion”. (p.35)

Asi mismo la ISO 27005 (2018), menciona que los controles modifican el
riesgo incluyendo para ello, practicas, dispositivos, procesos, politicas, entre otras
actividades. No siempre los controles ejercen el resultado esperado de
modificacion. “Los términos salvaguardas o contramedida son utilizados

frecuentemente como sindnimos de control”.

Las teorias referentes al tema de la seguridad de la informacién son

expuestas por los siguientes autores:
Segun SO 27001 (2013), define como “la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados

en su tratamiento, dentro de una organizaciéon”. (p.1)

Figura 2

Dimensiones de la seguridad de la informacién (V2)

Disponibilidad

integridad Confidencialidad

Adaptado de “Instituto Nacional de Ciberseguridad” (p.6)
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Zevallos (2019), lo conceptualiza refiriéndose a los activos de informacion a
todo recurso, funcionalidad, componente fisico o l6gico que crea valor en la
organizacion, a través de los cuales se pueden almacenar multiple informacion
correspondiente a los procesos de la organizacion y sumen al alcance de sus

objetivos, los mismos que estan expuestos a distintos riesgos de seguridad.

Rao. et. al (2021), lo define como un proceso complicado que involucra
muchos factores, como la educacion, factores humanos y tecnologia, la cual es
necesario gestionar bajo un modelo de seguridad, afiade que una gestion positiva

conduce a buena cultura de seguridad en las organizaciones.

Segun ISOTools Excellece (2017), indica que la seguridad informética es la
doctrina encargada de accionar soluciones técnicas para proteger la informacion.
“Es asi que protege un sistema informatico, garantizando la confidencialidad e
integridad de la informacion que comprende. Por lo cual, se puede decir que se
trata de trazar técnicas que preserven la infraestructura y las comunicaciones que

soportan el funcionamiento de una empresa”.

Barzaga. et. al (2019), menciona que es como una agrupacion de métodos
que ayudan a las acciones encaminadas a que la informacién interna, externa o
contenida en cualquier medio, sea generada, almacenada, conservada y

recuperada.

Orehek & Petric (2021), afirma que las organizaciones deben desarrollar un
cierto nivel de cultura de medidas preventivas de tecnologias, que posibilite reducir
los riesgos de seguridad, indica que muchos aspectos del factor humano son

relevantes dentro del contexto de seguridad organizacional.

Valencia-Duque & Orozco-Alzate (2017), afirma que se asocia
principalmente a la gestidén de las TIC, cuya finalidad se basa en que los riesgos de
la informacion institucional y de los instrumentos tecnoldgicos a través de los cuales
se recolecta, procesa, se accede, se almacena, transforma y presenta se

mantengan en niveles aceptables.
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Para Avenia (2017), define un “Sistema de Gestion de Seguridad de la
Informacién” (SGSI), facilita lineamientos a tomar como referencia para dar soporte,
monitorear, resguardo de los bienes y servicios funcionales y cumplir con los

objetivos organizacionales.

Son consideradas como cada dimension de dicha variable las siguientes:

confidencialidad, integridad, disponibilidad.

INCIBE (2019), menciona que la confidencialidad significa que el personal
autorizado es el Unico que debe tener acceso a la informacion, por ello solo debe
ponerse en conocimiento de los individuos, organizaciones o sistemas autorizados

para acceder a ella.

Cantalejo (2019), afirma que la confidencialidad indica que es la propiedad
que exige que la informacion solo tiene que ser accesible o divulgada a aquellos

que estan autorizados.

Herath, Khanna & Ahmed (2022), afirman que debe los trabajadores
deberian recibir capacitacion para mejorar su conocimiento sobre el uso de la
confidencialidad de la informacion ya que el acceso ilegal, asi como el uso de la
informacion confidencial que sin querer divulgan por medio de las redes sociales,
puede generar numerosos riesgos, por ejemplo, robo de identidad, fraude, acecho

y pérdida de empleo.

INCIBE (2019), indica que la integridad significa que la informacion no debe
ser adulterada, debe permanecer correcta y sin errores, ya que podria darse el caso
intencionalmente de ser alterada o incorrecta y las decisiones tomarlas en base a

ella.

Cantalejo (2019), define la integridad como la propiedad que garantiza que

la informacién debe permanecer correcta, sin manipulaciones de terceros.
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INCIBE (2019), afirma que la disponibilidad es la informacion accesible

cuando se necesite.

Cantalejo (2019), sostuvo que la disponibilidad se refiere a la particularidad

gue garantiza que la informacion solo sea asequible al personal autorizado.
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lll. METODOLOGIA

3.1. Tipoy disefio de investigacion

Tipo de investigacion

Acorde con el objetivo del estudio es de tipo basico. Para Hernandez (2018) este
tipo de estudio busca crear nuevos conocimientos respecto a determinadas teorias.
La investigacion béasica sirve de cimiento para los conocimientos cientificos, es

fuente de nuevas ideas que forman la base del desarrollo en distintas materias.

Asimismo, la investigacion tuvo un enfoque cuantitativo, ya que se obtuvieron
datos de los trabajadores de una institucion del estado por medio de preguntas en
encuestas a ambas variables, para analizarlos, sistematizarlos y luego explicarlos,
al respecto Sanchez et. al (2018), indican que, “al evaluar datos numerales
esencialmente mediante el rubo estadistico, estos generan la oportunidad de tener

medicion y cuantificacion”.

Disefio de investigacion

Dicho estudio utilizé el descriptivo, ademas de no experimental y correlativo.
Para Hernandez et al, (2018), menciona que la no experimental es cuando las
variables de estudio no son manipuladas intencionalmente; es transversal pues
recolecta la data en un momento y espacio Unico. La finalidad es comentar las
variables presentes y determinar su responsabilidad o influencia en un momento

determinado.

3.2. Variables y operacionalizacion
Variable: Modelo de gestion de riesgos de Tl
Definicion Conceptual

Segun la NTP-ISO/IEC 27005 (2018), la define como un conjunto de

lineamientos que analizan podria ocurrir y cuales ser las posibles consecuencias,

previo a tomar una decision de lo que se debe hacer y en qué momento, para
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minimizar el riesgo. Ademas, puede ser aplicada a una parte de la organizacion, a

un sistema especifico o en fase de desarrollo o toda la organizacion.

Definicién Operacional

La gestion de riesgos de Tl esta definida por la puntuacién obtenida a través
del cuestionario, el que faculta medir su influencia en la segunda variable objeto de
estudio, utilizando 19 items cuyas respuestas son de tipo Likert y rangos bajo,
medio y alto, se precisa el empleo del cuestionario, y los resultados seran aplicados
en el SPSS. v 25.

Variable: Seguridad de la informacion

Definicion Conceptual

Segun I1SO 27001 (2013), define como la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados

en su tratamiento, dentro de una organizacion.

Definicién Operacional

La seguridad de la informacion, con la finalidad de lograr los objetivos del
estudio se medira en funcién a los 24 items con respuestas tipo Likert y rangos
bajo, medio y alto, determinandose cémo esta siendo incidida por la gestion de
riesgos de Tl, basandose en el cumplimiento de sus dimensiones expuestas en el
marco tedrico, se hace uso del cuestionario, y los resultados seran aplicados en el
SPSS. v 25.

Los siguientes son tomados como indicadores de la segunda variable:
cantidad de politicas de seguridad, cantidad de personal especializado, cantidad de
pruebas en trafico de red, cantidad de incidentes en manipulacion de datos,
frecuencia de actualizacion de antivirus, frecuencia de soporte a hardware y

software, tiempo de respuesta de la informacion requerida, nivel de complejidad de
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contrasefas, cantidad de copias de respaldo de informacion. Estos indicadores

permitiran que la incidencia de ambas variables sea cuantificada.

Escala de medicién

De tipo categodrica se desarrollé en base a una serie de nimeros asignados
que definiera cada categoria o escala de nivel ordinal (mutuamente excluyente), la
cual permite medir y evaluar los datos, sin definir la variacion entre los mismos
(Hernandez et al., 2018). EI método denominado “Escala de Likert” se utilizo, este
meétodo se distingue por utilizar un rango de puntuacion para advertir el nivel de
conformidad de los participantes sobre un enunciado en particular, planteando
distintos niveles (entre cinco y siete).

3.3. Poblacion, muestra, muestreo, unidad de analisis

Poblacion:

Se conforma por 80 trabajadores de una institucion del Estado.

Hernandez y Mendoza (2018), definieron a una poblacion como la
agrupacion del total de sucesos que encajan con una serie de descripciones, en la
cual se asocia el total de la unidad de andlisis.

Muestra:

Referente a la muestra, especificamente, equivale a un pequefio grupo de la
totalidad poblacional. Esto quiere decir, que es un subgrupo de componentes del
conjunto establecido en sus caracteristicas al cual llamamos poblacion, el
determinar los elementos a analizar, precisa limitar la poblacion para definir
parametros y generalizar resultados (Hernandez, Fernandez & Baptista, 2018). En
la investigacion el tipo de muestra es CENSAL, mismo que equivale a tomar toda
la poblacion. Hay que mencionar, ademas que el método al inicio todos tienen las

mismas probabilidades de ser seleccionados por ello es aleatorio simple.
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Sin embargo, puesto que la poblacion tiene una cantidad limitada de
integrantes y es accesible, la totalidad poblacional fue tomada de muestra, en otras

palabras, a los 80 empleados de una institucion del Estado.

Muestreo:

Otzen y Manterola (2017), afirman que, el muestreo tiene por objetivo
estudiar las relaciones existentes entre la distribucion de una variable en la

poblacion y en la muestra a estudio.
Unidad de analisis:
Trabajadores de una institucion del estado.

Tabla 1

Personal que labora en una institucion del estado

Cargo N° de trabajador
Director 01
Asesor 01
Experto 01
Coordinador 01
Especialista 18
Analista o4
Abogado 02
Apoyo administrativo 02
TOTAL 80

Fuente: Institucién del estado
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Criterios de seleccion.

Se toman a los trabajadores de la institucion del Estado; se excluyen

individuos que no laboran en la institucion del estado.

3.4. Técnicas e instrumentos de recoleccion de datos

Hernandez y Duana (2020) ha sefialado que las técnicas son una serie de
procedimientos y acciones que permiten obtener informacidn necesaria para
responder las consultas materia de investigacion, éstas pueden ser entrevistas,

cuestionarios, fichas, etc.

Por lo tanto, los instrumentos para obtener datos, son recursos que utiliza un
investigador para registrar la data concerniente a los fendmenos indagados
Hernandez & Mendoza (2018).

En tal sentido, se utilizé el cuestionario. Todos los instrumentos deben ser
confiables, objetivos y tener validez que avalen los resultados obtenidos en la

investigacion.

Validez

Hernandez & Mendoza (2018), afirman que un instrumento es véalido si mide
lo que pretende medir”. Dicho proyecto empled la validez del contenido, teniendo
en cuenta: la pertinencia, la claridad y la relevancia, que son elementos
fundamentales de cada item de los instrumentos (ver Anexo). Asimismo, se realizo

la validacion por medio de un grupo de profesionales expertos.
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Tabla 2

Validacion del Instrumento por Especialistas

Experto(a) Observaciones Puntaje
Dr. Marlon Frank Acufia Benites Si hay suficiencia, es aplicable Muy alto
Dr. Josue Joel Rios Herrera Si hay suficiencia, es aplicable Muy alto
Mgtr. Eduardo Humberto Poletti Gaitan Si hay suficiencia, es aplicable Muy alto

Fuente: Certificado de validez (2022)

Confiabilidad

Herndndez & Mendoza (2018), aseguran que es la consistencia de los
resultados obtenidos por las mismas personas en ocasiones diferentes. Asimismo,
por medio de la aplicacidon del coeficiente Alfa de Cronbach se logré determinar la
confiabilidad de este trabajo, ya que es conveniente para escalas politbmicas, por
ello la Escala de Likert es la indicada.

El Alfa de Cronbach es un coeficiente que toma valores en una escala de entre 0 y
1, cuanto mas cerca esté a 1, existe mayor fiabilidad, por otra parte, cuanto mas se
acerca a cero, no es fiable.

Alfa de Cronbach

Muy satisfactoria de 0.90 a 1.00.

Adecuada de 0.80 a 0.89.

Moderada de 0.70 a 0.79

Baja de 0.60 a 0.69.

El instrumento no pasa la prueba de fiabilidad, no se acepta si su valor es < 0.50.
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Tabla 3
Estadistica de fiabilidad, Variable1: “Modelo de gestion de riesgos de TI”

Alfa de Cronbach N° de elementos

,908 19

Fuente: El Investigador

Consta de 19 preguntas, alcanz6 un coeficiente de 0.908, dicho valor es

considerado como muy satisfactorio, por consiguiente, se acepta.

Tabla 4

Estadistica de fiabilidad, Variable2: “Seguridad de la informacion”

Alfa de Cronbach N° de elementos

,900 24

Fuente: El Investigador

Consta de 24 preguntas, alcanzé un coeficiente de 0.900, dicho valor es

considerado como muy satisfactorio, por consiguiente, se acepta.

3.5. Procedimientos

Previo a la recopilacion de datos, se solicité una carta de presentacion a la
universidad y se envi6 a una institucion del Estado, cuya finalidad fue pedir

autorizacion para desarrollar una investigacion referente al tema investigativo.

Para obtener los datos de la encuesta se utilizé un formulario virtual de docs.
Google, luego se exportan al programa Excel version 2019, dichos datos son
importados por software SPSS V25. Se utilizaron a los trabajadores de una
institucion del estado como fuente principal de recoleccién de informacion, quienes

suministraron data veridica al contestar las preguntas de los cuestionarios, que
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contaron con, variable 1. Modelo de gestion de riesgos de TI, 19 preguntas y
variable 2: seguridad de la informacion, 24 preguntas, aplicadas con la escala de
Likert.

3.6. Método de analisis de datos

Método descriptivo

Se aplica el software SPSS v.25, determinandose la confiabilidad por el Alfa
de Cronbach, asimismo, mediante tablas graficas se hizo la clasificacion de datos,

se asignaron valores, escalas y se logré resultados obtenidos del andlisis.

Método inferencial

Aplica métodos inferenciales para contrastar la hipétesis, dando resultados

a los que se elaboran interpretaciones y se llega a obtener una conclusion.

3.7. Aspectos éticos

Desde el punto de vista de Salazar, Icaza y Alejo (2018), define a los codigos
éticos, como criterios reflexivos sobre las responsabilidades conjuntas dentro de
las instituciones, y menciona que no es posible su existencia sin tener una

justificacion que aclare las pautas para el ejercer la investigacion.

En la presente investigacién, se consideraron aspectos éticos como: la
autorizacion para realizarlo, que se evidencié con la entrega de una carta de
presentacion a una institucion del estado. El instrumento se aplic6 con respeto
hacia el anonimato y el compromiso confidencialidad asumido sobre informacion

sensible de los participantes.

Ademas, con la premisa de no cometer plagio, todas las referencias
empleadas se han citado mencionando a los autores, anotandoles minuciosamente
en las fuentes bibliogréficas, respetando su propiedad intelectual. Por consiguiente,

es preciso informar que el presente estudio fue analizado a través de un sistema
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que sirve para cuantificar el porcentaje de similitud con diversos proyectos de
investigacion, esto gracias al uso del software turnitin, estableciéndose que la tesis

esta dentro de los limites aceptables para su publicacion.

También, se han respetado las directrices exigidas por la Universidad César
Vallejo mencionados en la “Resolucion de Vicerrectorado de Investigacion N° 110-
2022-VI-UCV".
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IV. RESULTADOS

Los resultados producto de la estadistica se ejecutaron con 80 participantes
encuestados. Los resultados originados referentes a cada variable y/o dimension
fue el que se muestra:

Tabla 5

Distribucion frecuencia de V1: Modelo de gestion de riesgos de TI

) ) Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Bajo 24 30,0 30,0 30,0
Medio 33 41,3 41,3 71,3
Alto 23 28,7 28,7 100,0
Total 80 100,0 100,0

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 3

Grafico de barras de V1: Modelo de gestion de riesgos de Tl

Porcentaje

BAJO MEDIO ALTO

Interpretacion: Analizando la tabla 5 y figura 3, se puede verificar la distribucién
de la variable 1, para esta frecuencia se observa que 33 individuos (41.25%) del
total de participantes, afirma que se ubica en el medio, mientras que el 30.00% (24
encuestados), indica que el Modelo (V1) posee un nivel bajo en cuanto a la
identificacion de amenazas y vulnerabilidades; y para 23 participantes que

equivalen al 28,70% del total de encuestados, indican alto.
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Tabla 6
Distribucion de frecuencia de V2: Seguridad de la informacion

Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido Bajo 11 13,8 13,8 13,8
Medio 42 52,5 52,5 66,3
Alto 27 33,8 33,8 100,0
Total 80 100,0 100,0

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 4

Grafico de barras de V2: Seguridad de la informacién

Porcentaje

EAJD MEDIO ALTO

Interpretacion: Del andlisis se observan los porcentajes de 52.50% que la ubican
en el medio (42 encuestados), el 33.75% en el alto (27 encuestados), quienes
aseguran que coadyuva a mantener la confidencialidad, integridad y disponibilidad
de la informacion; y el 13.75% que equivale a 11 participantes, perciben que hay

un nivel bajo.
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Tabla 7
Distribucion de frecuencia de la D4: Confidencialidad

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Vaélido Bajo 10 12,5 12,5 12,5
Medio 37 46,3 46,3 58,8
Alto 33 41,3 41,3 100,0
Total 80 100,0 100,0

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura5
D4 Confidencialidad

Porcentaje

BAJD MELID

ALTO

Interpretacion: Analizando dichos hallazgos se puede afirmar que del total de

participantes de la encuesta, el 12.50% (10 encuestados) perciben que en la

confidencialidad de la informacion de la institucion hay un nivel bajo, mientras que

el 46.25% (37 encuestados), considera que la confidencialidad se ubica en un nivel

medio puesto que al realizar las pruebas de trafico de red existen limitaciones; y el

41.25% (33 encuestados), sefialan que en la politicas de seguridad de la

informacion, se demuestra como alto.
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Tabla 8

Distribucién de frecuencia de D5: Integridad

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Bajo 21 26,3 26,3 26,3
Medio 44 55,0 55,0 81,3
Alto 15 18,8 18,8 100,0
Total 80 100,0 100,0

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 6
D5 Integridad

Porcentaje

BAJO MEDIO ALTO

Interpretacion: Analizando los hallazgos se aprecia que un 26.25% (21
participantes) consideran que la integridad de la informacion tiene un nivel bajo en
cuanto a la manipulacién de informacion por parte de los trabajadores, mientras que
el 55.00% (44 participantes), percibe que la integridad de la informacion se ubica
en el nivel medio en cuanto al mantenimiento de hardware y software; y solo el
18.75% (15 participantes) del total de encuestados, aseguran que en la

actualizacion de antivirus, se demuestra como alto.
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Tabla 9
Distribucion de frecuencia D6: Disponibilidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Bajo 15 18,8 18,8 18,8
Medio 37 46,3 46,3 65,0
Alto 28 35,0 35,0 100,0
Total 80 100,0 100,0

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 7
D6: Disponibilidad

Forcentaje

BAJD MEDIO

ALTO

Interpretacion: Analizando los hallazgos se verifica la distribucion de la
Disponibilidad, el 18.75% (15 participantes) afirman que hay un bajo tiempo de
respuesta de la informacion requerida, mientras que el 46.25% (37 participantes),
perciben que la cantidad de copias de respaldo de informacion tiene un nivel medio
en cuanto a su disponibilidad; y el 35.00% (28 participantes) del total de

encuestados, sefialan que el nivel de complejidad de contrasefas, se evidencia

como alto.

38



TABLAS CRUZADAS
Tabla 10

Comparacion entre variables Modelo de gestién de riesgos de Tl y Seguridad de la
informacion

Confidencialidad

Bajo Medio Alto Total
Modelo de gestion de BAJO Recuento 8 16 0 24
riesgos de Tl (Agrupada) % del total 10,0% 20,0% 0,0% 30,0%
MEDIO Recuento 3 21 9 33
% del total 3,8% 26,3% 11,3% 41,3%
ALTO Recuento 0 5 18 23
% del total 0,0% 6,3% 22,5% 28,7%
Total Recuento 11 42 27 80
% del total 13,8% 52,5% 33,8% 100,0%

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 8

Comparacion entre variables Modelo de gestion de riesgos de Tl y Seguridad de la
informacion.
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Interpretacion: Se visualizan los hallazgos referentes a las variables de estudio.
Respecto al 30.00% que afirma que estd en un nivel bajo, el 10.00% (8
participantes) percibe que la seguridad de la informacion es baja. De igual forma
del 41.30% que afirma que esta en un nivel medio, un 26.30% (21 participantes)
perciben un nivel medio. En relacion al alto, del total de 28.70% que afirma que esta

en un nivel alto, un 22.50% (18 participantes) afirman que es alta.
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Tabla 11

Comparacion V1: Modelo de gestion de riesgos de Tl y D4: Confidencialidad

Confidencialidad

Bajo Medio Alto Total
Modelo de gestion de BAJO Recuento 6 16 2 24
riesgos de Tl (Agrupada) % del total 7,5% 20,0% 2,5% 30,0%
MEDIO Recuento 3 18 12 33
% del total 3,8% 22,5% 15,0% 41,3%
ALTO Recuento 1 3 19 23
% del total 1,3% 3,8% 23,8% 28,7%
Total Recuento 10 37 33 80
% del total 12,5% 46,3% 41,3% 100,0%

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 9

Comparacion entre la variable Modelo de gestion de

confidencialidad.
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Interpretacion: Analizando los hallazgos se demuestra que, respecto al 30.00%

afirma que estd en un nivel bajo, el 7.50% (6 participantes) percibe que la

confidencialidad es baja. De igual forma del 41.30% que afirma que esta en un nivel

medio, un 22.50% (18 participantes) perciben un nivel medio de la confidencialidad.

En relacién al nivel alto, del total de 28.70% que afirma que esta en un nivel alto,

un 23.80% (19 participantes) afirman que la confidencialidad es alta.
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Tabla 12
Comparacion V1: Modelo de gestion de riesgos de Tl y D5: Integridad

Integridad
Bajo Medio Alto Total
Modelo de gestion de BAJO Recuento 17 7 0 24
riesgos de Tl (Agrupada) % del total 21,3% 8,8% 0,0% 30,0%
MEDIO Recuento 4 26 3 33
% del total 5,0% 32,5% 3,8% 41,3%
ALTO Recuento 0 11 12 23
% del total 0,0% 13,8% 15,0% 28,7%
Total Recuento 21 44 15 80
% del total 26,3% 55,0% 18,8% 100,0%

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 10

Comparacion entre la variable Modelo de gestidon de riesgos de Tl y la integridad.
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Interpretacion: De la tabla 12 y figura 10, visualizamos los resultados, respecto al
30.00% que afirma que esta en un nivel bajo, el 21.30% (17 participantes) percibe
que la integridad es baja. De igual forma del 41.30% que afirma que esta en un
nivel medio, un 32.50% (26 participantes) perciben un nivel medio de la integridad.
En relacién al nivel alto, del total de 28.70% que afirma que esta en un nivel alto,

un 15.00% (12 participantes) afirman que la integridad es alta.
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Tabla 13

Tabla de comparacion V1: Modelo de gestion de riesgos de TI y Disponibilidad

Disponibilidad
Bajo Medio Alto Total
Modelo de gestion de BAJO Recuento 11 13 0 24
riesgos de Tl (Agrupada) % del total 13,8% 16,3% 0,0% 30,0%
MEDIO Recuento 4 20 9 33
% del total 5,0% 25,0% 11,3% 41,3%
ALTO Recuento 0 4 19 23
% del total 0,0% 5,0% 23,8% 28,7%
Total Recuento 15 37 28 80
% del total 18,8% 46,3% 35,0% 100,0%

Fuente: SPSS Statistics version 25.0 en base a las encuestas

Figura 11

Comparacion entre la variable Modelo de gestion de riesgos de Tl y la dimension
disponibilidad.
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Interpretacion: De la tabla 13 y figura 11, visualizamos los resultados, respecto al
30.00% que afirma que esta en un nivel bajo, el 13.80% (11 participantes) percibe
que la disponibilidad es baja. De igual forma del 41.30% que afirma que esta en un
nivel medio, un 25.00% (20 participantes) perciben un nivel medio de la
disponibilidad. En relacién al nivel alto, del total de 28.70% que afirma que esta en

un nivel alto, un 23.80% (19 participantes) afirman que la disponibilidad es alta.
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Analisis Inferencial

Contrastacion de Hipotesis General

Se detalla de la siguiente manera: p = Sig

Ho. EI modelo de gestion de riesgos de Tl no incide significativamente en la

seguridad de la informacion de una institucion del estado.

Ha: El modelo de gestion de riesgos de Tl incide significativamente en la seguridad

de la informacion de una institucion del estado.

Decision: p < 0.05: se rechaza Ho
p > 0.05: se acepta Ho

Tabla 14
Informacién de ajuste de modelo para la hipétesis general

Modelo -2 log de la Chi-cuadrado o] Sig.
verosimilitud

Sélo interseccion 58,406

Final 16,254 42,151 2 ,000

Fuente: base de datos contenida en SPSS v. 25

En cuanto al valor de Sig. para las variables, es menor a 0.05 (0.000 < 0.05), dicho

resultado se ajusta al (RLO), el cual indica que la variable 1 incide en la variable 2.
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Tabla 15

Prueba Pseudo R cuadrado de la V1 en la V2

Pesudo R cuadrado

Cox y Snell
Nagelkerke

McFadden

,410
ATT

,269

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: Del analisis de la Tabla 15, se puede evidenciar a través del

coeficiente de Nagelkerke que el fenébmeno de estudio 1 incide en un 47.70% en la

variable 2.

Tabla 16

Estimaciones de los parametros de la incidencia de la V1 en la V2

Estimacion Error Wald gl Sig. Intervalo de confianza 95%
tip. Limite Limite superior
inferior
Umbral [V.2=1] -5,132 ,796 41527 1 ,000 -6,693 -3,571
[V.2=2] -1,288 ,506 6,478 1 011 -2,281 -,296
[V.1=1] -4,548 ,858 28,068 1 ,000 -6,230 -2,865
Ubicacion  [V.1=2] -2,394 ,639 14,026 1 ,000 -3,647 -1,141
[V.1=3] 02 0

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: Conforme a lo observado de la Tabla 16, se verifica que el valor de

p es menor a 0.000 (0.000 y 0.011) y los coeficientes de Wald son mayores a 4 de

ello queda demostrada la incidencia del fenébmeno de estudio 1 en el 2; por

consiguiente, es negada y se afirma la alternativa.
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Contrastacion de Hipotesis Especifica 1

Ho: El modelo de gestién de riesgos de Tl no incide significativamente en la
confidencialidad de la seguridad de la informacién de una institucion del estado.

Ha: El modelo de gestion de riesgos de TI incide significativamente en la

confidencialidad de la seguridad de la informacién de una institucion del estado.

Decision:

Si valor p < 0.05, se rechaza Ho
p > 0.05, se acepta Ho

Tabla 17
Informacién de ajuste de modelo para la hipotesis especifica 1

Modelo -2 log de la verosimilitud Chi-cuadrado gl Sig.
Sélo interseccion 48,704
Final 19,367 29,337 2 ,000

Fuente: base de datos contenida en SPSS v. 25

En cuanto al valor de Sig. para las variables, es menor a 0.05 (0.000 < 0.05), dicho
resultado se ajusta al (RLO), el cual indica que el fenémeno de estudio 1 incide en

la confidencialidad.
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Tabla 18

Prueba Pseudo R cuadrado de la V1 en la confidencialidad

Pesudo R cuadrado

Cox y Snell ,307
Nagelkerke ,357
McFadden ,187

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: De los resultados de la Tabla 18, se puede evidenciar a través del

coeficiente de Nagelkerke que el cual indica que el fendmeno de estudio 1 incide

en un 35.70% en la confidencialidad.

Tabla 19

Estimaciones de los parametros de la V1en la D4: confidencialidad

Estimacion Errortip. Wald gl Sig. Intervalo de confianza 95%
Limite Limite
inferior superior
Umbral [D.4=1] -4,472 ,706 40,154 1 ,000 -5,856 -3,089
[D.4=2] -1,518 ,542 7831 1 ,005 -2,581 -,455
[V.1=1] -3,523 47 22,228 1 ,000 -4,987 -2,058
Ubicacion [V.1=2] -2,096 ,646 10,528 1 ,001  -3,361 -,830
[V.1=3] 02 0

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: Conforme a lo observado de la Tabla 19, se verifica que el valor de

p es menor a 0.000 (0.000 y 0.005) y los coeficientes de Wald son mayores a 4 de

ello queda demostrada la incidencia del fendbmeno de estudio 1 en
confidencialidad; por consiguiente, es negada y se afirma la alternativa.

la
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Contrastacion de Hipotesis Especifica 2

Ho: El modelo de gestién de riesgos de Tl no incide significativamente en la

integridad de la seguridad de la informacion de una institucion del estado.

Ha: El modelo de gestion de riesgos de Tl incide significativamente en la integridad

de la seguridad de la informacion de una institucion del estado.

Decision:

Si valor p < 0.05, se rechaza Ho
p > 0.05, se acepta Ho

Tabla 20
Informacién de ajuste de modelo para la hipotesis especifica 2

Modelo -2 log de la verosimilitud Chi-cuadrado gl Sig.
Sélo interseccion 67,615
Final 13,858 53,757 2 ,000

Fuente: base de datos contenida en SPSS v. 25

En cuanto al valor de Sig. para las variables, es menor a 0.05 (0.000 < 0.05), dicho
resultado se ajusta al (RLO), el cual indica que el fenémeno de estudio 1 incide en

la integridad.
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Tabla 21

Prueba Pseudo R cuadrado de la V1 en la integridad

Pesudo R cuadrado

Cox y Snell ,489
Nagelkerke ,567
McFadden ,338

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: De los resultados de la Tabla 21, se puede evidenciar a través del
coeficiente de Nagelkerke que el cual indica que el fendmeno de estudio 1 incide

en un 56.70% en la integridad.

Tabla 22

Estimaciones de los parametros de la V1en la D5: integridad

Estimacion Errortip. Wald gl Sig. Intervalo de confianza 95%
Limite Limite
inferior superior
Umbral [D.5=1] -4,600 ,823 31,248 1 ,000 -6,212 -2,987
[D.5=2] -,106 416 ,065 1 799 -,921 ,709
[V.1=1] -5,493 934 34592 1 ,000 -7,324 -3,663
Ubicacion [V.1=2] -2,529 ,728 12,085 1 ,001  -3,955 -1,103
[V.1=3] 02 0

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: Conforme a lo observado de la Tabla 22, se verifica que, en el nivel
bajo de la integridad, el valor de p es menor a 0.000 (0.000) y el coeficiente de Wald
es mayor a 4 de ello queda demostrada la incidencia del fenébmeno de estudio 1 en
la integridad de la seguridad de la informacién de una entidad del estado, Lima
2022; cabe recalcar que se observa una incidencia significativa en el nivel bajo y
medio de la variable independiente en la variable dependiente siendo p menor a
0.000 (0.000 y 0.001) y el coeficiente de Wald es mayor a 4, por consiguiente, es

negada y se afirma la alternativa.

Contrastacion de Hipoétesis Especifica 3
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Ho: El modelo de gestion de riesgos de Tl no incide significativamente en la

disponibilidad de la seguridad de la informacion de una institucion del estado.

Ha: EI modelo de gestion de riesgos de TI incide significativamente en la

disponibilidad de la seguridad de la informacién de una institucién del estado.
Decision:

Si valor p < 0.05, se rechaza Ho

p > 0.05, se acepta Ho

Tabla 23

Informacién de ajuste de modelo para la hipotesis especifica 3

Modelo -2 log de la verosimilitud Chi-cuadrado gl Sig.
Solo interseccion 64,955

Final 16,228 48,727 2 ,000

Fuente: base de datos contenida en SPSS v. 25

En cuanto al valor de Sig. para las variables, es menor a 0.05 (0.000 < 0.05), dicho
resultado se ajusta al modelo de regresion logistica ordinal (RLO), el cual indica

que el fendmeno de estudio 1 incide en la disponibilidad.
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Tabla 24

Prueba Pseudo R cuadrado de la V1en la disponibilidad

Pesudo R cuadrado

Cox y Snell ,456
Nagelkerke 522
McFadden ,293

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: Del analisis de la Tabla 24, se puede evidenciar a través del

coeficiente de Nagelkerke que el cual indica que el fendmeno de estudio 1 incide

en un 52.20% en la disponibilidad.

Tabla 25

Estimaciones de los parametros de la V1en la D6: disponibilidad

Estimacion  Errortip. Wald gl Sig. Intervalo de confianza 95%
Limite Limite
inferior superior
Umbral [D.6 = 1] -4,956 776 40,740 1 ,000 -6,478 -3,434
[D.6 =2] -1,567 ,551 8,076 1 ,004 -2,647 -,486
[V.1=1] -4,866 ,851 32,722 1 ,000 -6,534 -3,199
Ubicacion [V.1=2] -2,671 ,675 15680 1 ,000 -3,993 -1,349
[V.1=3] 02 0

Fuente: base de datos contenida en SPSS v. 25

Interpretacion: Conforme a lo observado de la Tabla 25, se verifica que el valor de

p es menor a 0.000 (0.000 y 0.004) y los coeficientes de Wald son mayores a 4 de

ello queda demostrada la incidencia del fendmeno de estudio 1 en la disponibilidad

de la seguridad de la informacién de una entidad del estado, Lima 2022; por

consiguiente, es negada y se afirma la alternativa.
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V. DISCUSION

En cuanto a la discusion, como objetivo general del estudio realizado se tuvo el
determinar la incidencia del modelo de gestion de riesgos de Tl en la seguridad de
la informacion de una institucion del estado; como objetivos especificos; determinar
la incidencia del modelo de gestién de riesgos de Tl en la confidencialidad, en la
integridad y en la disponibilidad de la seguridad de la informacion de una institucion
del estado; asimismo, los resultados al aplicar el cuestionario le dan validez y

confiabilidad.

En cuanto a la hipétesis general, se concluye que el modelo de gestidén de
riesgos de Tl tiene una incidencia de 47.70% en la seguridad de la informacién en
una institucion del estado, Lima 2022; debido a que estas variables presentan un
nivel de significancia de p= 0.000 (p < 0.050); en donde es rechazada la hipétesis
nulay es aceptada la hipétesis alterna, se afirma que el modelo de gestion de riesgo
de TI incide significativamente en la seguridad de la informacién. Asi mismo la

investigacion denota la confidencialidad, integridad, disponibilidad.

Hay que mencionar que, concuerda con los resultados conseguidos en el
estudio presentado por Otoya (2018) en su tesis titulada “Gestidon de riesgos de Tl
en la seguridad de la informacién del programa de desarrollo productivo agrario
rural”’, donde se busco “determinar la influencia de la gestion de riesgos de Tl en la
seguridad de la informacién”, donde p_valor es igual a 0.035 frente al nivel de
significancia a igual a 0.05 (p < a), por lo cual se rechazé la hipotesis nula, la data
obtenida de las variables son dependientes, ello indica que la seguridad de la
informacion depende de la gestion de riesgos de Tl. Ademas, el modelo presentado
que estaria explicando la dependencia de la seguridad de la informacion en 44.00%
de la gestion de riesgos de Tl, llego a la conclusion de que los profesionales admiten
no conocer a fondo los procedimientos que aumentan la seguridad de la
informacion, por lo cual no lo ponen en practica en sus proyectos y a su vez les
preocupa la sensacién con que perciben la seguridad sus clientes; es por esta razon
que la Secretaria de Gobierno Digital, dispuso, de forma obligatoria el uso de la
“Norma Técnica Peruana: NTP — ISO 17999:2014 EDI para la Gestion de la

Seguridad de la Informacién”.
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También es similar los resultados propuestos, en la investigacion de
Calderon (2018) en su tesis titulada “Seguridad de la informacién y la gestion de
riesgos en los trabajadores de la DIGERE del Ministerio de Educacion”, sostuvo
que desde la forma como es percibido por los participantes, se obtuvieron los
resultados: para el nivel bueno un 40.96%, un 48.19% para el nivel regular y solo
un 3.61% la ubica en un nivel malo en la seguridad de la informacion y la gestion
de riesgos. Se concluy6 que entre de la seguridad de la informacion y la gestién de
riesgos se da la existencia de una relacion altamente significativa, con los valores
obtenidos en las pruebas efectuadas, para p = 0.000 (p < 0.05) con un Rho de
Spearman de 0.886, por consiguiente, se acepto la hipotesis alterna y la hipotesis
nula se rechazé. Es decir, hubo factores similares como la confidencialidad,
integridad y disponibilidad de la informacion.

En lo referente a la primera hipotesis especifica: El modelo de gestion de
riesgos de Tl incide significativamente en la confidencialidad de la seguridad de la
informacion de una institucion del estado. Para corroborar la hipétesis, luego de
aplicar la estadistica correspondiente, se hallé que el valor de p es 0.000 (p<0.05),
resultado en la tabla 17; por lo cual Ho es rechazada y Ha es aceptada, el Modelo
de gestion de riesgos de Tl incide significativamente en la confidencialidad de la
informacién en una institucion del estado, Lima 2022, con un resultado estadistico
de 35.70%, dicho valor se representa el porcentaje de incidencia directa. Al aplicar
el programa estadistico, lo que se puede visualizar en la tabla 7 y figura 5, se puede
afirmar que del total de participantes de la encuesta, el 12.50% (10 encuestados)
perciben que en la confidencialidad de la informacion de la institucién hay un nivel
bajo, mientras que el 46.25% (37 encuestados), considera que la confidencialidad
se ubica en un nivel medio puesto que al realizar las pruebas de trafico de red
existen limitaciones; y el 41.25% (33 encuestados), sefialan que en la politicas de

seguridad de la informacion, hay un nivel alto.

Dichos resultados, son comparables con la investigacion de Arévalo, Cedillo
& Moscoso (2017), donde concluyeron que la mayor parte de los riesgos, un 56.00%
se ubican en el nivel alto luego de ser analizados y valorados, pues éstos fueron
provocados deliberadamente o por error, el 32% de riesgos, se catalogaron como

un nivel extremo, el 12% fueron catalogados de nivel medio y como nivel bajo
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ninguno, puesto que cada uno de ellos pueden ocurrir y sus consecuencias
afectarian a una o mas dimensiones de seguridad de la informacion

(confidencialidad, integridad o disponibilidad).

Similares a los resultados de la investigacion propuesta por Calderon (2019),
quien obtuvo para la confidencialidad de la seguridad de la informacion, que un
44.00% la percibe en nivel bajo, 40.00% en nivel medio y 16.00% nivel alto; para la
integridad, que un 44.00% la percibe en nivel bajo, 44.00% en nivel medio y 12.00%
alto; y para la disponibilidad, un 60.00% la percibe en nivel bajo, 28.00% en nivel
medio y 12.00% alto, su grado de significancia fue 0.000 (p < 0.05), concluyendo
asi “una relacion directa entre Gestidon de riesgos y Seguridad de la informacién en
el Programa Fortalece Peru del MTPE, 2019”

La segunda hipétesis especifica: El modelo de gestion de riesgos de Tl incide
significativamente en la integridad de la seguridad de la informaciéon de una
institucion del estado. A través de lo mostrado en la tabla 12 y figura 10, se
corrobord y podemos visualizar los resultados. Respecto al 30.00% que afirma que
el Modelo de gestion de riesgos de Tl esta en un nivel bajo, el 21.30% (17
participantes) percibe que la integridad es baja. De igual forma del 41.30% que
afirma que dicho Modelo esta en un nivel medio, un 32.50% (26 participantes)
perciben un nivel medio de la integridad. En relacién al nivel alto, del total de 28.70%
que afirma que el dicho Modelo esta en un nivel alto, un 15.00% (12 participantes)
afirman que la integridad es alta. Del analisis de la Tabla 20, se obtiene el valor de
p es 0.000 (p < 0.05); por consiguiente, Ho se rechaza y se acepta la Ha, con un
resultado estadistico de 56.70%, dicho valor quiere decir que el modelo de gestion
de riesgos de TI tiene una incidencia positiva muy fuerte en la integridad de la
seguridad de la informacion de una institucion del estado, Lima 2022.

Esto resulta divergente a lo ocurrido en el estudio realizado por Arévalo,
Cedillo & Moscoso (2017), donde se identificaron un total de 201 activos, un 59.20
%, calificados con valor alto en relacion a las dimensiones de seguridad; un 31.84%
con valor medio, y ninguno tuvo valor bajo, puesto la mayor parte de ellos, como
son informacién fisica, electrénica, software, hardware, telecomunicaciones, etc,

poseen un nivel critico en relacion a la integridad de la seguridad de la informacion
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gue se gestiona en el area sobre procesos y normas, ordenes de produccion,
recursos de procedimientos de elaboracién, base de datos, etc, se formuld un

proyecto de tratamiento de riesgos el cual se monitorea y verifica su cumplimiento.

A su vez, Calderon (2018), en su investigacion, quien obtuvo como resultado
de los patrticipantes, en relacion a la dimension integridad, ubican en el nivel bueno
al 53.01%, en el regular al 43.37% y en al malo al 3.61%, ademas, se obtuvo un
grado de significancia de 0.000 (p < 0.05), un rs = 0.886, por lo tanto, se acepté la
hipotesis alterna y la hipétesis nula se rechazo, de esta manera se aprecia entre la
seguridad de la informacion y la gestion de riesgos, una relacion significativa fuerte.
Acorde a lo hallado, los encargados de la oficina de Tl, deberan establecer planes
claros, que incluyan politicas de seguridad, constantes capacitaciones, adquisicion
de software y hardware para preservar la confidencialidad, integridad y
disponibilidad de la informacién, asimismo, reducir los riesgos y asegurar la

continuidad del negocio de la institucion investigada.

Finalmente, La tercera hipétesis especifica: El modelo de gestion de riesgos
de Tl incide significativamente en la disponibilidad de la seguridad de la informacion
de una institucién del estado, al respecto, en la tabla 9 y figura 7, se verifica la
distribucion de la Disponibilidad, el 18.75% (15 participantes) afirman que hay un
bajo tiempo de respuesta de la informacion requerida, mientras que el 46.25% (37
participantes), perciben que la cantidad de copias de respaldo de informacion tiene
un nivel medio en cuanto a su disponibilidad; y el 35.00% (28 participantes) del total
de encuestados, sefialan que el nivel de complejidad de contrasefas, se ubica en
un nivel alto. Asimismo, se comprobé en la tabla 13 y figura 11 respecto al modelo
de gestion de riesgos de Tl con la disponibilidad, del 30.00% que afirma que el
Modelo de gestion de riesgos de Tl esta en un nivel bajo, el 13.80% (11
participantes) percibe que la disponibilidad es baja. De igual forma del 41.30% que
afirma que dicho Modelo esta en un nivel medio, un 25.00% (20 participantes)
perciben un nivel medio de la disponibilidad. Finalmente, respecto al nivel alto, del
total de 28.70% que afirma que dicho Modelo esta en un nivel alto, un 23.80% (19
participantes) afirman que la disponibilidad es alta. Conforme a la tabla 23 se
obtiene el valor de p es 0.000 (p<0.05); por lo que la HO es rechazada y la Ha se

acepta; con un resultado estadistico de 52.20%, lo que demuestra que el modelo
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de gestion de riesgos de TI incide significativamente en la disponibilidad de la

informacion de una institucién del estado, Lima 2022.

Una investigacion importante a nuestro modo de ver es la de Calderon
(2019), quien obtuvo para la disponibilidad de la informacion, un 60.00% la percibe
en nivel bajo, 28.00% en nivel medio y 12.00% alto, del mismo modo para las otras
dimensiones de la seguridad de la informacion como son la confidencialidad e
integridad, se aprecio para la confidencialidad de la seguridad de la informacion,
que un 44.00% la percibe en nivel bajo, 40.00% en nivel medio y 16.00% nivel alto;
para la integridad, que un 44.00% la percibe en nivel bajo, 44.00% en nivel medio
y 12.00% alto, sumado a sus hallazgos, su grado de significancia fue 0.000 (p <
0.05), concluyendo asi “una relacion directa entre Gestidn de riesgos y Seguridad

de la informacién en el Programa Fortalece Peru del MTPE, 2019”.

Por otro lado, es comparable con los resultados hallados en la investigacion
de Nafiez (2021), por consiguiente, cuyos resultados fueron de 69.00% para el nivel
medio de la confidencialidad es deficiente, el 65.50% para el nivel medio de la
integridad de datos lo que indica que no hay prevencién de las adulteraciones de
datos, el 58.60% para el nivel medio de la disponibilidad, lo cual indica que el
acceso a los datos es inadecuado respecto a la seguridad de la informacion,
ademas insta a poner en practica los lineamientos del modelo para crear un cultura

de gestion de riesgos de Tl adecuada que fortalezca la seguridad de la informacién.

Estos resultados son comparables con los hallazgos en la investigacion de
Huaura (2019), quien obtuvo un valor rs de 0.592, dicho valor significa la existencia
de una correlacion positiva media entre la gestion de riesgos y la seguridad de la
informacion. Por consiguiente, “una gestibn de riesgos de seguridad de la
informacion basada en un estandar internacional NTP ISO/IEC 31000 en las
Empresas del sector Telecomunicaciones” influye en el control de los riesgos de
seguridad de la informacién, se afirma que la hipétesis pasa la prueba. El no tener
controles al gestionar los accesos y la utilizacién de la tecnologia, podria aumentar

los riesgos relacionado a la seguridad de la informacion.

Dicho esto, no queda duda de la importancia de seguir los lineamientos del

modelo de gestidn de riesgos de Tl, a través de la secuencia de pasos establecidas,
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se podran tener mapeado los elementos relevantes en la institucion e identificar los
riesgos a los que estan expuestos, y que medidas o acciones tomar que refuercen

la seguridad de la informacion y eviten pérdidas a gran escala.
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V. CONCLUSIONES

Conforme a los resultados encontrados, se manifiestan las conclusiones siguientes:

Primera:

Se ha determinado que el fendbmeno indagado 1 incide en la seguridad de la
informacion en una institucion del estado, Lima 2022. Cuyo resultado estadistico de
47.70% y positiva (p = .000 menor que p = .050).

Segunda:

Se ha determinado que el fendmeno indagado 1 incide significativamente en la
confidencialidad de la informacion en una institucién del estado, Lima 2022. Cuyo
resultado de 35.70%, por tanto, posee una relacion positiva significativa, se
encontré que, del total de la encuesta, el 12.50% consideran que hay un nivel bajo
en la confidencialidad de la informacion de la institucién, mientras que el 46.25%
(37 encuestados), considera que la confidencialidad se ubica en un nivel medio
puesto que al realizar las pruebas de trafico de red existen limitaciones; y el 41.25%

sefalan que, en las politicas de seguridad de la informacion, hay un nivel alto.

Tercera:

Se ha identificado una incidencia significativa del fenémeno indagado 1 sobre la
integridad de la informacién en una institucién del estado, Lima 2022, con un
resultado de 56.70%. Respecto al 30.00% que afirma que el fenémeno indagado 1
esta en un nivel bajo, el 21.30% (17 participantes) percibe que la integridad es baja.
De igual forma del 41.30% que afirma que fendbmeno indagado 1 esta en un nivel
medio, un 32.50% (26 participantes) perciben un nivel medio de la integridad. En
relacion al nivel alto, del total de 28.70% que afirma que fenémeno indagado 1 esta
en un nivel alto, un 15.00% (12 participantes) afirman que la integridad es alta,
dichos resultados corroboran la incidencia del fenomeno indagado 1 y el 2.

Cuarta:
Se ha determinado el fenomeno indagado 1 incide significativamente en la

disponibilidad de la informacién en una institucion del estado, Lima 2022, cuyo
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resultado fue 52.20%. Se comprobé que el fenomeno indagado 1 con la
disponibilidad de un total del 30.00% que afirma que el fendmeno indagado 1 esta
en un nivel bajo, el 13.80% (11 participantes) percibe que la disponibilidad es baja.
De igual forma del 41.30% que afirma que fendbmeno indagado 1 esta en un nivel
medio, un 25.00% (20 participantes) perciben un nivel medio de la disponibilidad.
En relacion al nivel alto, del total de 28.70% que afirma que fenomeno indagado 1
esta en un nivel alto, un 23.80% (19 participantes) afirman que la disponibilidad es

alta.
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VI. RECOMENDACIONES

Primera:

Se aconseja al Director de la oficina de la institucion del estado, mantener una
comunicacién constante y abierta donde pueda difundir el modelo de gestion de
riesgos de TI, basado en la ISO 27005:2018, ya que permite minimizar los riesgos
y mantener la seguridad de la informacién, identificando las amenazas, midiendo el
impacto y aplicando las salvaguardas del modelo, asi como también concientizar a
los trabajadores sobre mantener la confidencialidad, la integridad y la disponibilidad

de la informacion.

Segunda:

Para lograr la confidencialidad de la seguridad de la informacion, se recomienda al
director de la oficina de la institucion del estado, cumplir con las politicas de
seguridad dispuestas, aplicar las pruebas de trafico de red, tener un personal
especializado que comprometa a los trabajadores con la confidencialidad de la

informacion siguiendo los lineamientos del modelo.

Tercera:

La integridad de datos tiene una incidencia positiva muy fuerte con la seguridad de
la informacién, lo que compromete a que el director de la oficina de la institucion
del estado inste a los encargados de la oficina de Tl, deberan establecer planes
claros, que incluyan politicas de seguridad, constantes capacitaciones, adquisicion
de software y hardware para preservar la confidencialidad, integridad y
disponibilidad de la informacién, asimismo, reducir los riesgos y asegurar la

continuidad del negocio de la institucion investigada.

Cuarta:

La disponibilidad tiene una incidencia significativamente con el sistema de
informacion, motivo por el cual, a través del director de la oficina de la institucion
del estado, el &rea de Tecnologias de la Informacién debera contar con un plan que
incluya controles frente a posibles riesgos que pongan en peligro la continuidad de

los servicios.
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Anexo N°01: Matriz de Operacionalizacion

VARIABLES DE DEFINICION ESCALA DE
ESTUDIO DEFINICION CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES MEDICION
Variable X Dimension conceptual X Definicién operacional X Dimension X Indicadores X Ordinal

Se define como un "conjunto Identificacion de amenazas
de lineamientos que analizan i
. . El modelo de gestién de
qué puede suceder y cuales ) de Tl esta definid o -
podrian ser las posibles riesgos ce 11 esta dennido Amenazas Identificacion de vulneravilidades
h B por la puntuacién obtenida a
consecuencias, previo a . : :
I, través del cuestionario, el que
tomar una decision de lo que faculta medir su incidencia en i6 i
se debe hacer y en qué " ! a Evaluacion del riesgo
L la seguridad de informacion
Modelo de momento, para minimizar el d institucion del d
gestién de riesgo a un nivel aceptable. € ;ma .II:‘IStItl:CIOI??’e estado, Impacto acumulado
riesgos de TI La gestion de riesgos de ?ens uur;c;?: t? ooiiﬁér‘:terp;ncgg Impacto potencial P
seguridad de la informacion b‘;‘o mod%rado a){to s% P p .
puede ser aplicada a una Jre' Uiere el usg de la Impacto repercutorio
parte de la organizacién, a un q . . |
sistema especifico o en fase encuesta, cuestionario, y los ”
resultados se aplicaran al Seleccion salvaguardas
de desarrollo o toda la SPSS. v 25
organizacion". Segin la NTP- Sre Salvaguardas
ISO/IEC 27005 (2018), (p.4) Efectos de las salvaguardas
Variable Y Dimensién conceptual Y Definicién operacional Y Dimension Y Indicadores Y Bajo
Politicas de seguridad Medio
Confidencialidad Alto

Seguridad de la
informacién

Se define como la
preservacion de su
confidencialidad, integridad y
disponibilidad, asi como de
los sistemas implicados en su
tratamiento, dentro de una
organizacion. Segun ISO
27001 (2013), (p.1)

La definicién operacional de
la variable seguridad de la
informacion se ha realizado
en base al cumplimiento de
las dimensiones presentadas
en el marco tedrico y para el
lograr los objetivos del
estudio se medira en funcion
a los ¢? items con respuesta
tipo Likert y rangos bajo,
moderado y alto
determinandose cémo esta
siendo incidida por la gestién
de riesgos de TI, se requiere
el uso de la encuesta,
cuestionario, y los resultados
se aplicaran al SPSS. v 25.

Personal especializado

Pruebas en trafico de red

Incidentes en manipulacion de datos

Integridad Actualizacion de antivirus
Mantenimiento de hardware y software
Tiempo de respuesta de la informacién requerida
Disponibilidad Nivel de complejidad de contrasefias

Cantidad de copias de respaldo de informacion




Anexo N°02: Instrumento de recoleccion de datos:

Encuesta 01:

Variable 1: Modelo de gestion de riesgo de TI
adaptado de Calderon, 2019, p.64

Instrucciones:

Gracias por su colaboracién. Marque con una “X” su nivel de acuerdo o desacuerdo
respecto a los enunciados que se plantean en la siguiente encuesta. La encuesta es
anénima.

Niveles de |la escala:
1=Totalmente en desacuerdo; 2=En desacuerdo; 3=Indiferente; 4=De acuerdo; 5=Totalmente de acuerdo

o VA
Amenazas

1 | Se ha identificado adecuadamente las amenazas de origen natural (terremotos,
inundaciones, etc.)

2 | Se haidentificado adecuadamente las amenazas de origen industrial (contaminacion,
fallos eléctricos, etc.)

3 | Se haidentificado adecuadamente las amenazas de defectos de las aplicaciones

4 | Se ha identificado adecuadamente las amenazas causadas por personas de forma
accidental

5 | Se ha identificado adecuadamente las amenazas causadas por personas de forma
deliberada

6 | Se ha calculado el riesgo acumulado por cada activo de informacion

7 | Se ha calculado el riesgo repercutido por cada activo de informacién

Impacto potencial

8 Se ha calculado el impacto acumulado, teniendo en cuenta su valor acumulado y las
amenazas a las que esté expuesto.

9 Se ha calculado el impacto repercutido teniendo en cuenta su valor propio y las
amenazas a que estan expuestos los activos de los que depende.

Salvaguardas

10 | Existen procedimientos 0 mecanismos tecnolégicos que reducen el riesgo

11 | Existe una salvaguarda de tipo preventiva (autorizacion previa de los usuarios,
gestion de privilegios, planificacion de capacidades, etc.)

12 | Existe una salvaguarda de tipo eliminacién de incidente impidiendo que éste tenga
lugar (eliminacion de cuentas estandar, de cuentas sin contrasefia, de servicios
innecesarios, etc.)

13 | Existe una salvaguarda de tipo correctiva (gestion de incidentes)

14 | Existe una salvaguarda de tipo recuperacion (copias de seguridad backup)

15 | Existe una salvaguarda de tipo monitorizacion (registros de descargas de la web)

16 | Existe una salvaguarda de tipo deteccion (antivirus, detectores de incendios, etc.)
17 | Existe una salvaguarda de tipo concientizacion (cursos de concientizacion, cursos de
formacion, etc.)

18 | Existe una salvaguarda de tipo administracion (inventario de activos, plan de
continuidad)

19 | Existen las sanciones por incumplimiento de la ley u obligaciones contractuales




Encuesta 02:

Variable 2: Seguridad de la informacion
adaptado de Calderén, 2019, p.76

Instrucciones:

Gracias por su colaboracion. Marque con una “X” su nivel de acuerdo o desacuerdo
respecto a los enunciados que se plantean en la siguiente encuesta. La encuesta es
anonima.

Niveles de |la escala:
1=Totalmente en desacuerdo; 2=En desacuerdo; 3=Indiferente; 4=De acuerdo; 5=Totalmente de acuerdo

e 4
Confidencialidad
1 | Se cuenta con politicas efectivas donde se administre y controle los accesos a la
informacién
2 | Se cuenta con un adecuado inventario de los accesos a los sistemas
3 | Se cuenta con tecnologias de autentificacion de usuario (verificacion de huellas o

firmas)

4 | Se utilizan métodos apropiados de autentificacion para el control de acceso de
usuarios

5 Se cuenta con documentacion clara de los niveles de autorizacion de acceso a la
informacion

6 | Se manejan procedimientos para la autorizacion formal de solicitudes de accesos

7 | Cuentan con politicas de intercambio de informacién ya sea fisica o electrénica

8 Intrusos en la red

9 Realizan controles en la red

Integridad

10 | La destruccion o modificacion no autorizada de la informacion tiene un efecto severo
para la institucion

11 | Se cuenta con herramientas adecuadas para la proteccion contra amenazas externas
y ambientales

12 | Existe un plan de contingencia contra desastres que pongan en riesgo la informacién
13 | El equipamiento informético depende del software, hardware, comunicaciones,
soporte de informacion identificados en el inventario de activos de informacién de Tl
14 | Cuentan con politicas de restauracion segura de backups de informacion

15 | Hardware con recursos limitados

Disponibilidad

16 | Se cuenta con Directivas o procedimientos para acceder a la informacién

17 | Existen restricciones para disponer de la informacion

18 | Existe un inventario de informacién de la informacién esencial que maneja

19 | La interrupcion al acceso de la informacion o los sistemas tienen un efecto severo
para la institucion

20 | Se utilizan contrasefas para que los usuarios ingresen a los sistemas

21 | Existen normas para la utilizacién de contrasefias, pero no se implementa

22 | Existen normas para la utilizacién de contrasefas y es aplicada

23 | Generan copias de seguridad en la nube de la informacion propia de la empresa

24 | Ausencia de equipos de reemplazo temporal




Anexo N°03: Certificados de validez de instrumento

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MODELO DE GESTION DE RIESGO DE TI

N* DIMENSIONES ! items Pertinencia! |Relevanciaz Claridad? Sugerencias
DIMENSION 1: Amenazas Si Nao Si No Si No
1 Se ha identificado adecuadamente las amenazas de origen natural (terremotos, inundaciones, etc.) X X X
2 Se ha identificado adecuadamente laz amenazas de origen industrial (contaminacion, fallos eléctricos, efc.) X X X
3 Se ha identificado adecuadamente las amenazas de defectos de las aplicaciones X X X
4 Se ha identificado adecuadamente las amenazas causadas por personas de forma accidental X X X
5 Se ha identificado adecuadamente laz amenazas cauzadas por personas de forma deliberada X X X
] Se ha calculado el riesgo acumulado por cada active de informacidn X X X
T Se ha calculado el riesgo repercutido por cada activo de informacion X X X
DIMENSION 2- Impacto potencial Si No Si No Si No
8 Se ha calculado el impacto acumulado, teniendo en cuenta su valor acumulado y las amenazas a las que X X X
estd expuesto.
9 Se ha calculado el impacto repercutide teniendo en cuenta su valor propio ¥ las amenazas a gue estan X X X
expuestos los activos de los que depende.
DIMENSION 3: Salvaguardas Si No 5i No Si No
10| Esxisten procedimientos o mecaniemos tecnoldgicos que reducen el resgo X X X
11 | Existe un salvaguardas de tipo preventiva (autorizacion previa de los usuarios, gestion de privilegios, X X X
planificacion de capacidades, efc.)
12 | Existe una salvaguarda de tipo eliminacion de incidente impidiendo que éste tenga lugar (eliminacion de X X X
cuentas estandar, de cuentas sin contrasefia, de gervicios inneceganos, etc.)
13 | Existe una salvaguarda de tipo corectva (gestion de incidentes) X X X
14 | Existe una salvaguarda de tipo recuperacion (copias de seguridad backup) X X X
15 | Exizte una salvaguarda de tipo monitorizacién (registros de descargas de la wek) X X X
16 | Existe una salvaguarda de tipo deteccion (anfivirus detectores de incendios, stc) X X X
17 | Exizte una calvaguarda de tipo concientizacion (cursos de concientizacion, curzos de formacion, efc.) X X X
18 | Exizte una salvaguarda de tipo administracién (inventario de activos, plan de continuidad) b X X
19 | Existen las sanciones por incumglimiento de |z ley u obligaciones contractuales X X X
Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA
Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: Dr. JOSUE JOEL RIOS HERRERA DNI: 41987989

Especialidad del validador: Ingeniero de Sistemas

'Pertinencia:El item corresponde al concepto tedrico formulado.
2Relevancia: El item ez apropiado para reprezentar al components o
dimensidn especifica del constructo

iClaridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimension

15 de junio del 2022

Firma del Experto Informante.




CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SEGURIDAD DE LA INFORMACION

N® DIMENSIONES | items Pertinencia® |Relevancia? Claridad?® Sugerencias
DIMENSION 1: Confidencialidad Si No Si No Si No

1 Se cuenta con poliicas efectivas donde se administre y controle los accesos a la informacion X X X

2 Se cuenta con un adecuado inventario de los accesos a los sistemas X X X

3 Se cuenta con tecnologias de autentificacion de usuano (verficackdn de huellas o firmas) X X X

4 Se utlizan metodos apropados de autentficacion para el control de acceso de usuanos X X X

5 Se cuenta con documentacion clara de los niveles de autorzacion de acceso a la informacion X X X

] Se manejan procedimientos para la autorizacion formal de solicitudes de accesos X X X

i Cuentan con politicas de intercambio de informacion ya sea fizica o electronica X X X

8 Intruses en la red X X X

9 Realizan confroles en la red X X X
DIMENSION 2: Integridad Si No Si No Si No

10 | La destruccion o modificacion no autorizada de la informacion tiene un efecto severo para la institucion X X X

11 Se cuenta con herramientas adecuadas para |a proteccion contra amenazas externas y ambientales X X X

12 | Exizte un plan de contingencia contra desastres que pongan en riezgo la informacidn X X X

13 | El equipamiento informatico depende del software, hardware, comunicaciones, soporte de informacion X X X
entificados en el inventaric de activos de informacion de TI

14 | Cuentan con poliicas de restauracion segura de backups de informacion X X X

15 | Hardware con recurses limitados X X X
DIMENSION 3 Disponibilidad 5i No Si No Si No

16 | Se cuenta con Directivas o procedimienios para acceder a la informacion X X X

17 | Emisten restricciones para disponer de la informacion X X X

18 | Ewiste un inventano de informacion de la informacion esencial que maneja X X X

19 | La interrupcion al acceso de la informacion o los sistemas tienen un efecto severo para la institucion X X X

20 | Se utilizan contragefias para gue los usuanos ingresen a los sisiemas X X X

21 Exizten normas para la wtilizacion de confrasefias, pero no s implementa X X X

22 | Exizten normas para la utilizacion de contrasefias y es aplicada X X X

23 | Generan copias de seguridad en la nube de |a informacidn propia de la empresa X X X

24 | Auszencia de equipos de reemplazo temporal X X X

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA

Opinion de aplicabilidad: Aplicable [ X ]

Apellidos y nombres del juez validador. Drf Mg: Dr. JOSUE JOEL RIOS HERRERA

Especialidad del validador: Ingeniero de Sistemas

1Pertinencia: El item corresponde al concepto tednco formulado.
?Relevancia: El item es apropiado para representar al componente
o dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item,
es concizo, exacto y directo

Nota: Suficiencia, =& dice zuficiencia cuando los items planteados
zon suficientes para medir la dimension

Aplicable después de corregir [ ]

No aplicable [ ]

DNI: 41997989

15 de junio del 2022

Firma del Experto Informante.




CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MODELO DE GESTION DE RIESGO DE TI

N® DIMENSIONES | items Pertinencia! |[Relevancia? Claridad? Sugerencias
DIMENSION 1: Amenazas Si No Si Nao Si No

1 Se ha identificado adecuadamente las amenazas de origen natural (terremotos, inundaciones_eic ) Si Si 5i

2 Se ha identificado adecuadamente las amenazas de origen industrial (contaminacion, fallos eléctricos, ete.) Si Si Si

3 Se ha identificado adecuadamente laz amenazas de defectos de las aplicaciones Si Si Si

4 | Se haidentificado adecuadamente las amenazas causadas por personas de forma accidental Si Si 5i

5 | Se haidentificado adecuadamente las amenazas causadas por personas de forma deliberada Si Si 5i

] Se ha calculado el resgo acumulado por cada activo de informacion Si Si Si

7 Se ha calculado el resgo repercutido por cada activo de informacion Si Si 5i
DIMENSION 2: Impacto potencial Si No Si No Si No

8 Se ha calculado el impacto acumulado, teniendo en cuenta su valor acumulado y las amenazas a las que Si Si 5i
estd expuesto.

9 Se ha calculado el impacto repercutido teniendo en cuenta su valor propio y las amenazas a que estan Si Si 5i
expuestos los activos de los que depende.
DIMENSION 3: Salvaguardas Si No Si Nao Si No

10 | Existen procedimientos o mecanismos tecnoldgicos que reducen el riesgo Si Si Si

11 | Existe un salvaguardas de fipo preventiva (autorizacion previa de los usuarios, gestion de privilegios, Si Si 5i
planificacion de capacidades_eic )

12 | Exizte una salvaguarda de tipo eliminacion de incidents impidiendo gue éste tenga lugar (eliminacion de Si Si Si
cuenias estandar, de cuentas sin contrasenia, de servicios innecesarios, etc.)

13 | Existe una zalvaguarda de tipo correctiva (gestion de incidentes) Si Si Si

14 | Enicte una salvaguarda de tipo recuperacion |copias de sequridad backup) Si Si Si

15 | Existe una salvaguarda de tipo monitorizacion [registros de descargas de la web) Si Si 5i

16 | Existe una zalvaguarda de tipo deteccion (antivirus, detectores de incendios, ete ) Si Si Si

17 | Existe una salvaguarda de tipo concientizacion (cursos de concientizacion, cursos de formacion_etc.) Si Si 5i

18 | Existe una zalvaguarda de tipo administracion [inventario de activos, plan de continuidad) Si Si Si

19 | Existen las sanciones por mcumplimiento de la ley u obligaciones contractuales Si Si Si

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA

Opinion de aplicabilidad: Aplicable [X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. POLETTI GAITAN, EDUARDO HUMBERTCQ DNI: 18073124

Especialidad del validador: METODOLOGO
16 de junio del 2022

Pertinencia:El item corresponde al concepto tedrico formulade. ,
?Relevancia: El item es apropiado para representar al componente o M

dimensién especifica del constructo “
IClaridad: Se entiende sin dificultad alguna el enunciado del item, es

concigo, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son Firma del Experto Informante.
suficientes para medir la dimension



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SEGURIDAD DE LA INFORMACION

N DIMENSIONES | items Pertinencia® |Relevancia?® Claridad?® Sugerencias
DIMENSION 1: Confidencialidad Si No Si No Si No

1 Se cuenta con politicas efeclivas donde se adminisire v conirole los accesos a la informacion Si Si 51

2 | Se cuenta con un adecuado inventario de los accesos a los sistemas Si Si Si

3 Se cuenta con tecnologias de autentificacion de uzuario (verificacion de huellas o firmas) Si Si 51

4 | Se utilizan métodos apropiados de autentificacion para el control de acceso de usuarios si Si Si

5 | Se cuenta con documentacion clara de los niveles de auforizacidn de acceso a la informacion Si Si Si

6 | Se manejan procedimientos para |a awiorizacion formal de soliciiudes de accesos Si Si 51

7 | Cuentan con politicas de intercambio de informacion ya sea fisica o electrénica Si Si S

B | Intrusos enla red Si Si Si

9 | Realizan controles en la red Si Si Si
DIMENSION 2: Integridad Si No Si No Si No

10 | La destruccion o modificacion no autorizada de la informacion tiene un efecto severo para la institucion Si Si Si

11 | Se cuenta con herramisntas adecuadas para la proteccidn contra amenazas extemas y ambientales Si Si S

12 | Existe un plan de contingencia contra desastres que pongan en riesgo la informacion Si Si Si

13 | El equipamiento informatico depende del software, hardware, comunicaciones, soporte de informacion i 5i S
entificades en el inventario de actives de informacion de Tl

14 | Cuentan con politicas de restauracion segura de backups de informacion Si g1 51

15 | Hardware con recursos limitados Si Si Si
DIMENSION 3: Disponibilidad Si No Si No Si No

16 | Se cuenta con Directivas o procedimientos para acceder a la informacion Si Si 51

17 | Existen restricciones para disponer de la informacion Si 5i Si

18 | Emiste un inventario de informacion de la informacion esencial que maneja Si Si Si

19 | La interrupcion al acceso de la informacion o los sistemas fienen un efecto severe para la mstiucion Si Si 51

20 | Se utilizan conirasefias para que los usuanos ingresen a los sistemas Si 5i Si

21 | Existen normas para la ufilizacion de contrasefias, pero no se implementa i Si Si

22 | Existen normas para la utilizacion de contrasefias y es aplicada Si Si 51

23 | Generan copias de segundad en la nube de la informacion propia de la empresa Si 5i Si

24 | Ausencia de equipos de reemplazo temporal Si Si Si

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. POLETTI GAITAN, EDUARDO HUMBERTO

Especialidad del validador: METODOLOGO

Pertinencia: El item corresponde al concepio teonco formulado.
2Relevancia: El item es apropiado para representar 2l components
o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item,
&3 conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
zon suficientes para medir la dimension

DNI: 18073124

16 de junio del 2022

Firma del Experto Intormante.




CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MODELO DE GESTION DE RIESGO DE TI

N* DIMENSIONES | items Pertinencia® [Relevancia? Claridad? Sugerencias
DIMENSION 1: Amenazas Si No Si No Si No

1 Se ha identificado adecuadamente las amenazas de origen natural (ietremotos inundaciones,_ etc ) Si Si Si

2 | Se haidentificado adecuadamente las amenazas de origen industrial (contaminacion, fallos eléctricos, etc.) Si Si Si

3 | Se ha identificado adecuadamenie las amenazas de defectos de las aplicaciones Si Si Si

4 | Se haidentificado adecuadamente las amenazas causadas por personas de forma accidental Si Si Si

5 | Se ha identificado adecuadamente las amenazas causadas por personas de forma deliberada Si Si Si

6 | Seha calculado el riesgo acumulado por cada activo de informacion Si Si Si

T | Se ha calculado el riesgo repercutido por cada activo de informacién Si Si Si
DIMENSION 2: Impacto potencial Si No Si No Si No

8 | Seha calculado el impacto acumulado, teniendo en cuenta su valor acumulado v las amenazas a las que 5i Si Si
esta expuesto.

9 | Se ha calculado el impacto repercutido teniendo en cuenta su valor propio y las amenazas a gue estan Si Si Si
expuestos los activos de los que depende.
DIMENSION 3: Salvaguardas Si No Si No Si No

10 | Existen procedimientos o mecanismos tecnologicos que reducen el iesgo 5i 5i Si

11 | Existe un salvaguardas de tipo preventiva (autorizacion previa de los usuarios, gestion de privilegios, Si Si Si
planificacion de capacidades eic)

12 | Exicte una salvaguarda de tipo eliminacidn de incidente impidiendo que éste tenga lugar (eliminacion de Si Si Si
cuentas esténdar, de cuentas sin contrasefa, de servicios Innecesarios, etc

13 | Existe una zalvaguarda de tipo correctiva (gestion de incidentes) Si Si Si

14 | Exicte una salvaguarda de tipo recuperacion [copias de segunidad backup) Si Si Si

15 | Exizte una zalvaguarda de tipo monitorizacion (registros de descargas de la web) Si Si Si

16 | Exizte una salvaguarda de tipo deteccian (antivirus, defectores de incendios, efc) Si Si Si

17 | Exizte una salvaguarda de fipo concientizacion (cursos de concientizacion, curzos de formacian, etc.) Si Si Si

18 | Existe una zalvaguarda de tipo adminisiracian (inventario de activos, plan de continuidad) Si Si Si

19 | Exicten lac sanciones por incumplimiento de la ley u obligaciones contractuales Si Si Si

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA

Opinion de aplicabilidad:

Apellidos y nombres del juez validador. Acufia Benites, Marlon Frank

Aplicable [X ]

Especialidad del validador: Tematico

item comresponde al concepto tedrico formulado.

"Relevancia: El item 5 apropiado para representar al components o
dimengsion especifica del constructo

iClaridad: Se entiende sin dificultad alguna el enunciado del item, ez
conciso, exacto y directo

Nota: Suficiencia, ze dice suficiencia cuando los items planteados son
suficientes para medir la dimension

Aplicable después de corregir [ ]

DNI: 42097456

No aplicable [ ]

17 de junio del 2022

)
el
}éf
" -
Dr. pETIon Acufia Benites
DNI: 32097456
Ing. de sistemas £ Investigador

Firma del Experto Informante.




CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SEGURIDAD DE LA INFORMACION

N® DIMENSIONES | items Pertinencia® |[Relevancia? Claridad® Sugerencias
DIMENSION 1: Confidencialidad Si No Si No Si No

1 Se cuenta con polificas efectivas donde se administrs y controle los accezos a la informacion Si Si i

2 | Se cuenta con un adecuado inventario de los accesos a los sistemas 5i Si Si

3 | Se cuenta con tecnologias de autentificacion de uzuario (verificacion de huellas o firmas) Si Si i

4 | 3e wilizan métodos apropiados de autentificacion para el control de acceso de usuarios Si Si Si

5 | Se cuenta con documentacidn clara de los niveles de autorizacidn de acceso a |a informacisn Si Si Si

6 | Se mansjan procedimientos para la autorizacion formal de solicitudes de aceesos Si Si Si

7 | Cuentan con politicas de intercambio de informacion ya sea fizica o electrdnica Si Si Si

8 | Intrusos enla red Si Si Si

9 | Realizan controles en la red 5i Si Si
DIMENSION 2: Integridad Si No Si No Si No

10 | La destruccion o modificacion no autonzada de |a informacion tiene un efecto severo para la institucion Si 5i Si

11 | Se cuenta con herramientas adecuadas para la proteccion contra amenazas extemnas y ambientales Si Si i

12 | Exizte un plan de contingencia contra desastres que pongan en riesgo la informacion Si Si i

13 | El equipamiento informatico depende del software, hardware, comunicaciones, soporte de informacion Si 5i i
kentificados en el inventaric de activos de informacidn de T1

14 | Cuentan con politicas de restauracion segura de backups de informacion Si Si Sl

15 | Hardware con recursos imitados 5i Si Si
DIMENSION 3: Disponibilidad Si No Si No Si No

16 | Se cuenta con Directivas o procedimientos para acceder a la informacian Si Si i

17 | Existen restricciones para disponer de la informacidn Si Si Si

18 | Existe un inventario de informacion de la informacion esencial gue maneja Si Si Sl

19 | La interrupcion &l accezo de | informacion o los sistemas fienen un efecto severo para la institucion Si Si Sl

20 | Se uiilizan conirasefias para gue los usuanos ingrezen a los sistemas Si 5i Si

21 | Existen normas para la utilizacion de contragefias. pero no ge implementa Si Si Si

22 | Exizten normas para la utilizacion de contrasefias y es aplicada Si Si i

23 | Generan copias de seguridad en |a nube de la informacion propia de la empresa Si Si Si

24 | Ausencia de equipos de reemplazo temporal Si Si Si

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Acufia Benites, Marlon Frank

Especialidad del validador: Tematico

Pertinencia: El item corresponde al concepto tedrico formulado.
IRelevancia: El item ez apropiado para representar al componente
o dimengion especifica del construcio

IClaridad: Se entiende sin dificultad alguna & enunciado del item,
€3 conciso, exacto y directo

Meta: Suficiencia, se dice suficiencia cuando los items planteados
zon suficienies para medir la dimension

DNI: 42057456

17 de junio del 2022

/J
[

I, MTIon Acufia Benites
NI 42097454
N, do Sistarmas f e tgador

Firma del Experto Informante.




Anexo N°04: Carta de Presentacion

ﬁ UNIVERSIDAD CESAR VALLEJO

"Decenio de |a Igualdad de Oportunidades para mujeres y hombres”
“Ano del Fortalecimiento de la Soberania Nacional”

Lima, 17 de junio de 2022
Carta P. 0377-2022-UCV-VA-EPG-F01/}

Lic.

Leslie Gisell Mendoza Cabrera
Especialista

DGPA-MEF

De mi mayor consideracion:

Es grato dirigirme a usted, para presentar a PIZARRO CASTRO, IVAN MARCO ANTONIO;
identificado con DNI N* 44340300 y con cadigo de matricula N* 7002438030; estudiante del programa
de MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION
quien, en el marco de su tesis conducente a |a obtencion de su grado de MAESTRO, se encuentra
desarrollando el trabajo de investigacion titulado:

Modelo de Gestion de riesgos de Tl para la seguridad de la informacion de una institucion del
estado, Lima 2022

Con fines de investigacion académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacion, en la institucion que usted representa, que le
permita desarrollar su trabajo de investigacion. Nuestro estudiante investigador PIZARRO CASTRO, IVAN
MARCO ANTONIO asume el compromiso de alcanzar a su despacho los resultados de este estudio, luego
de haber finalizado el mismo con la asesoria de nuestros docentes.

Agradeciendo la gentileza de su atencion al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi mayor consideracion.

Atentamente,
squiagola Aranda
Escuela de Posgrado UCV
Filial Lima Campus Los Olivos
Somos la universidad de los fly @G

que quieren salir adelante,



Yo, Leslie Gisell Mendoza Cabrera, Especialista de la DGPA del MEF, visto la solicitud para realizar
su trabajo de investigacion titulado “Modelo de Gestidn de riesgos de Tl para la seguridad de la
informacion de una institucion del Estado, Lima 2022" en nuestra institucidn, se autoriza
recolectar la informacion necesaria para la investigacion cientifica a traveés de la encuesta.

Lima, 18 de junio de 2022

Leshe Gisell Mendoza Cabrera



Anexo 5: Base de datos

Variable 1: Modelo de gestion de riesgo de TI

Modelo de gestiéon de riesgos de TI
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Variable 2: Seguridad de la informacion

Seguridad de la informacién
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D6: Disponibilidad

D5: Integridad

D4: Confidencialidad
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ﬁ UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO

MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE
LA INFORMACION

Declaratoria de Autenticidad del Asesor

Yo, ACUNA BENITES MARLON FRANK, docente de la ESCUELA DE POSGRADO
MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION de la UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE, asesor de
Tesis titulada: "Modelo de Gestion de riesgos de Tl para la seguridad de la informacion de
una institucion del estado, Lima 2022°, cuyo autor es PIZARRO CASTRO IVAN MARCO
ANTONIO, constato que la investigacion cumple con el indice de similitud establecido, y
verificable en el reporte de originalidad del programa Turnitin, el cual ha sido realizado sin
filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para

el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 08 de Agosto del 2022

Apellidos y Nombres del Asesor: Firma

ACURNA BENITES MARLON FRANK Firmado digitalmente por:
DNI: 42097456 MACUNABE el 08-08-
ORCID 0001-5207-9353 202210:53:03

Codigo documento Trilce: TRI - 0402335
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