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RESUMEN 

El presente trabajo de investigación está orientado a analizar la necesidad de 

incorporar nuevas figuras delictivas informáticas en el Código Penal, debido a los 

avances tecnológicos y el uso delictivo de los mismos, así mismo, determinar de 

qué manera se incorporan las nuevas figuras delictivas al ordenamiento penal y 

describir las nuevas figuras delictivas como; phishing, vishing, smishing, 

Ransomware que se realizan con mayor frecuenta en el país, para posteriormente 

incorporar en el código penal vigente.  

A su vez, la investigación se desarrolla bajo el enfoque cualitativo, tipo de 

investigación básica, descriptiva, los participantes fueron expertos del Derecho 

Penal y especialistas en la investigación tecnológica, y se empleó como técnica la 

entrevista. Obteniéndose como resultado, luego de la investigación, que es 

necesario incorporar las nuevas figuras delictivas cometidas a través del uso de 

sistemas informáticos a nuestro ordenamiento penal a través de manuales y 

políticas para los administradores de justicia tales como; el Ministerio Publico, 

Poder judicial y la Policía Nacional del Perú.  

Palabras clave: Sistemas informáticos, delitos tecnológicos, Phishing, Vishing, 

Smishing, Ransomware   
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ABSTRACT 

The present research work is oriented to analyze the need to incorporate new 

computer criminal figures in the Penal Code, due to technological advances and 

their criminal use, as well as to determine how the new criminal figures are 

incorporated into the legal system. criminal and describe the new criminal figures 

such as; phishing, vishing, smishing, Ransomware that are carried out more 

frequently in the country, to later incorporate into the current penal code. 

In turn, the research is developed under the qualitative approach, type of basic, 

descriptive research, the participants were experts in Criminal Law and specialists 

in technological research, and the interview was used as a technique. Obtaining as 

a result, after the investigation, that it is necessary to incorporate the new criminal 

figures committed through the use of computer systems to our criminal system 

through manuals and policies for justice administrators such as; the Public Ministry, 

the Judiciary and the National Police of Peru. 

Keywords: Computer systems, technological crimes, Phishing, Vishing, Smishing, 

Ransomware. 
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El auge de la globalización y el uso de las tecnologías de la información y 

comunicación (TIC) se vienen incrementando potencialmente a lo largo de los años 

y en paralelo se presenta el aumento de la ciberdelincuencia. si bien, el mundo 

digital crea oportunidades mediante el uso de las tecnologías de la información y 

comunicación, las cuales brindan de forma efectiva procesar, almacenar y compartir 

datos en tiempo real, facilitando la vida comercial, social y cultural.  

Sin embargo, facilitan la ejecución de delitos cometidos mediante el uso te 

la tecnología como; Facebook, Messenger, correos electrónicos, mensajes de texto 

y otros propios del uso del internet, es así que, según cifras oficiales de la OEA, los 

delitos cibernéticos representan el 0.5% del producto bruto interno mundial que 

suman un total de 575.000 mil millones de dólares al año. (OEA, 2016. P. IX) 

El fenómeno del desarrollo de las TIC si bien favorece a diversos sectores 

como el privado y el público, también trae consigo nuevas figuras delictivas, ya que 

presentan vulnerabilidad en los sistemas de control que permitan verificar el tipo de 

actividad que realizan los usuarios, la facilidad del acceso y el creciente número de 

usuarios que interactúan en la red, asimismo, permite el anonimato de los usuarios 

que dificulta la identificación y obstaculiza la persecución del delito tras la comisión. 

Las naciones unidad refiere que la globalización trae beneficios y 

desventajas en cuanto a las nuevas tecnologías de la información, en cuento a una 

de las desventajas es que; genera diversas formas o modalidades de comisión 

desde la distribución de pornografía infantil hasta la vulneración de las redes 

sociales, es por ello, el ordenamiento penal debe recoger estas conductas que 

generan perjuicio y proponer sanciones drásticas.  

En el Perú, debido a la pandemia y la restricción de la circulación solo entre 

enero y abril del 2021, la División de Investigación de Delitos de Alta Tecnología 

(Divindat) realizo una investigación en la cual se encontró 1,188 denuncias de 

delitos cibernéticos interpuestas en Lima de los cuales se encontró como frecuentes 

la suplantación de identidad y el fraude informático, estimando 300 denuncias 

mensuales. (El peruano, 2021). 

I. INTRODUCCIÓN 
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Por otro lado, el ministerio publico reporto que entre los años 2013 a 2020 

registraron un aumento en las denuncias por delitos ejecutados a través de las TIC 

o cibernéticos un total de 21,687 denuncias en Fiscalías penales y Mixtas, de los 

cuales el 40% de las denuncias corresponden al año 2019. Es importante 

mencionar, que del total de las denuncias del mismo periodo se archivaron el 58% 

y se sentenciaron 108 denuncias evidenciando un importante incremento de los 

delitos informáticos e impunidad con las sanciones. (Ministerio público, 2021). 

En la actualidad, el Perú ha ratificado el convenio de Budapest que recoge 

en su mayoría al convenido sobre la ciberdelincuencia emitido el 2001 y publicado 

en el 2004. Si bien es cierto, se tiene la norma sobre los delitos informáticos que 

básicamente fue inspirada por el mencionado convenio que entre otros delitos 

estable ciertos tipos penales en la materia, pero debido al año del convenio estos 

se encuentran desfasados, pues ya pasaron 21 años desde la fecha de publicación 

del convenio hasta la actualidad, evidentemente la tecnología avanza y con ello las 

normas.  

En ese orden de ideas, la regulación del tipo penal de los delitos informáticos 

es imprecisa y general; por lo que, no podemos encontrar en el ordenamiento penal 

ni otras normas las diversas formas de delitos informáticos, los cuales en el ejercicio 

y calificación de los mismos no se subsumen en el tipo penal dejando impune la 

conducta. Pues, no se puede forzar o ampliar la calificación de la conducta en el 

tipo, ya que estaríamos violentando el principio de legalidad. 

En ese contexto, la presente investigación pretende estudiar y analizar la 

regulación de la materia y la posible incorporación de nuevas figuras delictivas por 

ello, propone la siguiente interrogante como problema general: ¿Existe la necesidad 

de incorporación de nuevas figuras delictivas cometidas a través del uso de 

sistemas informáticos en el Código Penal, 2021? y como problemas específicos se 

tiene: ¿De qué manera se incorporan las nuevas figuras delictivas cometidas a 

través del uso de sistemas informáticos en el Código Penal, 2021? ¿Cuáles son las 

nuevas figuras delictivas cometidas a través del uso de sistemas informáticos a 

incorporar en el Código Penal, 2021? 
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En ese entendido se plantean los objetivos de la investigación indicando el 

objetivo general: Analizar la necesidad de incorporación de nuevas figuras 

delictivas cometidas a través del uso de sistemas informáticos en el Código Penal, 

2021, de igual forma se plantean los objetivos específicos, Determinar de qué 

manera se incorporan las nuevas figuras delictivas cometidas a través del uso de 

sistemas informáticos en el Código Penal, 2021, y Describir las nuevas figuras 

delictivas cometidas a través del uso de sistemas informáticos en el Código Penal, 

2021. 

De este modo, la investigación se encuentra justificada teóricamente, pues 

se analizarán las modalidades de delitos informáticos, realizando un estudio a la 

legislación vigente y comparando con legislación internacional. Además de recabar 

datos reales y confiables, a su vez, el estudio encuentra justificación social, 

considerando que el tema de investigación representa un problema real y actual 

ante el incremento de nuevas formas informáticas de delinquir en el país, por otro 

lado, existe la necesidad de recoger los hechos que generan perjuicio y merecen 

un castigo para la sociedad, tales como; cybernetico, Phishing, Spear Phishing, 

Vishing, Ransomware y etc. Que como citamos en párrafos anteriores quedan en 

la impunidad. 

La investigación se justifica prácticamente, ya que en la actualidad el 

almacenamiento de datos, el uso del internet, la creación de nuevos servidores y 

demás usos de la tecnología de la información, tienen valor en el mercado digital. 

Además de tener notable importancia en la intimidad y derechos de las personas, 

por ello, recogemos la necesidad de adoptar mecanismos legales para su correcta 

tutela de esta forma podemos contribuir con la paz social, seguridad jurídica y 

mejorar sustancialmente la percepción de la sociedad a nuestro sistema jurídico. 

Asimismo, servirá a modo de guía o antecedentes para investigaciones y por último 

encuentra justificación metodológica en vista que los instrumentos elaborados y 

validados serán empleados por otros investigadores que en el futuro desarrollen 

trabajos similares. 
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nacional a Paredes (2017), quien en su investigación concluyó que, el termino 

delitos informáticos no necesariamente o exclusivamente se refieren a los delitos 

realizados a través del uso del agente, es decir, un medio informático como la 

computadora. Sugiere la necesidad de modificar el Código Penal con el fin de 

adecuar las conductas ilícitas a las nuevas formas de comisión, por ejemplo, el 

celular, el Reuter WIFI, asimismo, ampliar el objeto inmaterial de protección e incluir 

las nuevas conductas delictivas debidamente descritas. Por otro lado, identifica las 

conductas punibles que vulneran el bien jurídico protegido de los nuevos delitos 

informáticos y recoger el catálogo de conductas de ilícitos penales que describen 

otros países y organismos internacionales a modo de cooperación y unificación 

mundial. 

Por su parte, Alarcón, D y Barrera, J. (2017) llegaron a la conclusión de que, 

el uso del internet facilita el acceso a la información por niveles, entre los cuales 

destaca las competencias por habilidad de adolescentes que por aspectos sociales 

ingresan al mundo virtual delictivo realizando de esta manera delitos informáticos 

como el uso ilegal de información íntima y redes sociales. a su vez menciona que 

los adolescentes tienen mejor y mayor acceso a los motores de búsqueda en 

diversas paginas por lo que pueden acceder a fuentes de internet sin identificación 

y facilitar la comisión de delitos informáticos.  

Chávez, (2018). Concluyo que, el poder judicial debe brindar capacitaciones 

a los operadores de justicia que laboran en la corte superior de Lima Norte, con la 

finalidad de garantizar la defensa de la intimidad personal y familiar por actos que 

son cometidos a través del uso de la tecnología. Además, recalco la urgencia de 

proteger el derecho a la intimidad reconocido en la carta magna del Perú, que va 

de la mano con conservar y proteger la privacidad de la información que se registra 

en el uso de las redes sociales. Por último, invoca que los operadores del derecho 

deben valorar y guardar reserva de la información que comparten o utilizan en la 

investigación de un determinado caso.  

II. MARCO TEÓRICO 

 

Respecto a los trabajos anteriores a la presente investigación tenemos, a nivel 
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Mori, (2019). Concluyo que, los jueces y fiscales reconocen que existe 

ausencia y claridad en la tipificación de los delitos informáticos, que conlleva a la 

inadecuada tipificación de los mismos pues no existe en la norma sustancial propia 

de la materia, una norma que contenga todas las definiciones de las modalidades 

delictivitas de los delitos informáticos, por lo que se debe entender a los delito 

informáticos como una pluralidad de actos que llevan a la comisión de diferentes 

delitos, en ese entendido; los operadores de justicia deben realizar un curso para 

conocer la complejidad y extensión de las tecnologías de la información y 

comunicación. 

En esa misma línea de investigación, Morales, (2016), concluyo que, la 

globalización y las nuevas tecnologías de la información vienen para establecer 

constantes avances y beneficios que implican una tarea legislativa, pues se 

comenten delitos a través del uso de la tecnología. El internet se convirtió en una 

herramienta necesaria para el día a día pues interviene en la realización de 

contratos, negociaciones, capacitación, etc. Por otro lado, facilita la realización de 

delitos a través de él, de esta manera, sin una previa legislación será difícil de 

combatir. Pues, el avance de las tecnologías de la información va en crecimiento 

acelerado, basta con dar una mirada a los instrumentos que utilizan los 

delincuentes; progresos que mejoran la capacidad de almacenamiento de datos y 

permiten la encriptación de programas que la delincuencia conocer y me atrevo a 

afirmar que son asistidos por expertos informáticos que utilizan sus habilidades al 

mejor postor, mejor conocidos como cracker, kacter y lamer. 

Respecto a los trabajos precedentes revisados a nivel internacional 

tenemos, Gonzales, (2013). Que concluyo su investigación centrando el análisis 

jurídico de los delitos informáticos a acciones que son realizadas contra sistemas 

informáticos, pues de acuerdo a su investigación como parte fundamental es 

establecer que conductas originan la comisión de delitos que posteriormente deben 

ser estudiadas. En el derecho, se entiende que un elemento regulador es la 

sociedad pues son las conductas sociales las que se materializan en la norma 

debido a que causan afectación a los intereses o patrimonio de las personas. Es 

por ello, que el derecho debe evolucionar y recoger en su cuerpo el avance 

innegable de la tecnología.  
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En esa misma correlación, Novello, (2010) concluyo que, con el surgimiento 

y los constantes avances de la tecnología, es necesario actualizar el sistema penal 

y en general todo el ordenamiento. Es evidente que surgen problemáticas que 

exigen respuestas y en particular la dinámica que muestra el campo de las TIC 

exhiben dimensiones inimaginables que ameritan el actuar sin demora de los 

legisladores, con el objetivo de amino rizar los desajustes que puedan producir el 

vacío legal o, por lo menos, reducir. Asimismo, existen perfiles criminológicos que 

evolucionan en paralelo con el progreso de la tecnología, ajustándose al 

comportamiento criminal discurriendo recientes modalidades de vulneración y 

detrimento de las florecientes herramientas tecnológicas.  

Por su parte, Requejo (2013) concluyo que las herramientas legales y 

policiales se pusieron en funcionamiento de manera oportuna para proteger a la 

sociedad de las recientes formas de delincuencia realizadas mediante el uso de 

herramientas tecnológicas, tanto a nivel internacional que sirve de guía e 

inspiración para nuestro ordenamiento constitucional. Sin embargo, en España si 

bien ratificamos los convenios europeos la regulación debe ser perfeccionada 

respecto a los delitos de daños informáticos, no obstante, la regulación para este 

momento es suficiente, pero puede ser reformulada desde nuevos principios 

integradores. Por ejemplo, en la jurisprudencia presente no esbozamos una 

solución práctica, pues por la escasa doctrina sobre la materia los tribunales no 

motivan suficientemente la jurisprudencia. El progreso de haber sido uno de los 

países primogénitos en conocer y descubrir la problemática del desarrollo de las 

nuevas tecnologías, no debe oscurecer la regulación confusa que tiene nuestro país 

y de difícil interpretación.  

Contreras, (2005). concluyo que, generando un marco normativo adecuado 

impacta de dos maneras a disminuir la comisión de delitos cibernéticos, primero 

general seguridad jurídica por lo que genera confianza al público usuario y dos, 

permite mayor interacción del comercio generando aumento en la economía.  

Devia, (2017), concluye que, el desarrollo de las TIC favorece a diversos 

sectores, de acuerdo al análisis se puso mayor atención a las modalidades del 

fraude cibernético, como el phishing y el pharming que se consideran formas de 

infracción tecnológica que trae consigo efectos colaterales a las nuevas formas de 
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transferencia y movilidad de los bienes de capital es decir bienes económicos. El 

almacenamiento de información que poseen las agencias de datos, el gobierno, 

bancos, centros financieros etc. facilitan de una u otra forma la realización de este 

tipo de fraudes, utilizándose para fines lícitos como ilícitos. De otro lado, los 

métodos de investigación tradicional de los sistemas penales son obsoletos, debido 

al surgimiento de nuevas formas de delinquir, si bien las tecnologías de la 

información no fueron creadas con fines maliciosos, pero la delincuencia no 

encuentra límites y estas son utilizadas con mayor frecuencia por el crimen 

organizado, ya que, el crimen organizado se aprovecha de las ventajas que ofrece 

la Deep & Dark Web.  

En ese contexto, sobre el desarrollo teórico primero se analizará las 

diferentes definiciones, la organización para la cooperación económica y el 

desarrollo; menciona la definición de los delitos informáticos como actividades 

ilícitas que se concretan sin autorización para el procesamiento de datos que luego 

son vendidos a terceros que no necesariamente obtienen beneficios económicos. 

(Vizcardo, 2010). 

El delito informático, según define Parker, “es todo acto intencional asociado 

de una manera u otra a los computadores; en los cuales la víctima ha o habría 

podido sufrir una pérdida; y cuyo autor ha o habría podido obtener un beneficio” en 

ese entendido, en sentido amplio se puede definir como, acciones que realiza el ser 

humano a través del uso de la tecnología.  

Ahora bien, en abril del año 2010 se realizó el congreso de las naciones 

unidas específicamente el décimo segundo congreso que trato la prevención de los 

delitos cibernéticos, realizando una importante conceptualización de la 

ciberdelincuencia entendiendo en sentido amplio la realización de actos ilícitos 

cometidos mediante el uso de sistemas de información, computadores, redes 

compartidas o cualquier instrumento relacionado. Asimismo, se considera un ilícito 

a cualquier comportamiento materializado con operaciones electrónicos que 

vulneran la seguridad de las tecnologías de la información y comunicación, así 

como el procesamiento de datos. (Crime congress, 2010). 
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Por otro lado, el doctor Miro, explica la ciberdelincuencia entendido en 

sentido amplio como una categoría de la cyber criminalidad, en la cual considera 

cualquier comportamiento delictivo realizado en el mundo virtual o mejor conocido 

como el ciberespacio, en ese sentido se entiende que la ciberdelincuencia es 

cualquier delito realizado mediante las tecnologías de la información ya que, esta 

particularidad tiene un papel importante para la comisión de un delito y es que se 

debe realizar en el ciberespacio con las particularidades que requiere la 

criminalidad y el riesgo del ilícito cometido (Miro, 2013, p.10). 

Para el presente trabajo se tiene en cuenta lo esbozado por el convenido de 

Budapest en la cual se refiere a la ciberdelincuencia o los delitos informáticos como 

un fenómeno criminal que afronta las conductas o hechos dirigidos a proteger la 

integridad, confidencialidad, y seguridad de los sistemas informáticos, más aún de 

las redes y datos informáticos. Según menciona Felipe Villavicencio, la criminalidad 

informática es aquella conducta dirigida a burlar los sistemas de seguridad, 

invadiendo el sistema de las computadoras mediante correos electrónicos 

maliciosos, enlaces con virus o paginas falsas, conductas realizadas mediante un 

instrumento tecnológico. (Villavicencio, 2014, p.286). 

De esta manera, como instrumentos internaciones de relevancia en el tema 

de investigación destaco los lineamientos internacionales de planificación y 

creación una unidad especializada en la investigación de la ciberdelincuencia. A su 

vez, distinguir que, de acuerdo al marco normativo internacional de las naciones 

unidas, estos; protegen los derechos y libertades, así como recomienda a los 

países miembros perseguir y prevenir la ciberdelincuencia.  

En ese sentido, a nivel internacional existen dos importantes aprobaciones 

de la Asamblea General De Las Naciones Unidas, la primera; se crea la cultura 

mundial de seguridad cibernética y balance de las naciones con el fin de proteger 

las infraestructuras esenciales de información, que fue aprobada por resolución 

64/211 de fecha 21 de diciembre de 2009. La segunda, fue aprobada por resolución 

56/121 de fecha 19 de diciembre de 2001, mediante la cual exhorta a la lucha contra 

la utilización de la tecnología de la información con fines delictivos. Nótese, que 

ambas resoluciones datan desde el 2001 que nuestro país formo parte. (Avalos, 

2021). 
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En esa misma línea, existen convenios más recientes que Perú no forma 

parte y/o no ratifica, como: primero, el convenio interamericano de cooperación 

sobre la investigación, aseguramiento y obtención de la prueba materia de 

ciberdelincuencia, publicado el año 2014. Que fue impulsado por la Conferencia de 

Ministros de Justicia Iberoamericana (COMJIB). Segundo, mediante resolución 

AG/RES del año 2004, la asamblea General de la Organización de Estados 

Americanos, aprueba la estrategia interamericana integral para combatir las 

amenazas a la seguridad cibernética con enfoque multidisciplinario y 

multidimensional para la creación de una cultura de seguridad cibernética que fue 

publicado el año 2004. Por último, el protocolo facultativo de la convención 

interamericana que trato la asistencia mutua en derecho penal de 2002. (Avalos, 

2021). 

Los estados europeos son los que tienen mayor avance sobre la creación de 

políticas en la materia, colocando estándares a nivel internación e incluyendo 

tratados internacionales abiertos a la adhesión de estados que no son miembros, 

como el convenio de Budapest, entre otros, los que destaco: la directiva 680/2016 

que tiene como finalidad la prevención, detección, investigación y enjuiciamientos 

de infracciones penales o ejecución de sanciones penales drásticas en la 

circulación de datos provenientes de personas físicas a través de la divulgación por 

sistemas cibernéticos. El convenio para la protección de niños contra la explotación 

y abuso sexual publicado por el concejo de Europa que entro en vigor el 2010 

abierto a la firma de países no miembros. Por último, el protocolo adicional convenio 

de ciberdelincuencia, relativo a la penalización de actos racistas y xenofobia 

realizados a través de sistemas informáticos, publicado el 2002 y entro en vigor en 

marzo de 2006. (Ministerio de Relaciones Exteriores, convenio de 2019). 

En el Perú, se ha logrado avances en cuento a la ratificación de tratados a 

la ciberdelincuencia, entre los que destaco, la Ley Nro. 30096, ley de delitos 

informáticos, ley Nro. 30999 ley sobre la ciber defensa aprobado en agosto de 2019. 

Que fue inspirado en gran parte por el convenio de Budapest del año 2001. Por otra 

parte, es notable destacar el avance en cuento a la actualización de la protección 

de datos personales mediante la ley Nro. 29733, publicado el 3 de julio de 2011. 

Ley Nro. 288493, ley que regula los correos spam. La ley de transparencia y acceso 
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a la información ley nro., 27806 publicado el 2002. La modificación del código civil 

mediante el cual permite la manifestación de voluntad a través de medios 

electrónicos y la firma electrónica. Por último, el decreto supremo Nro. 

081.2013.PCM mediante el cual se aprueba la política de gobierno electrónico.  

Por otra parte, el Ministerio Público ha publicado resoluciones de lucha 

contra la ciberdelincuencia y regula ciertos aspectos del uso de los sistemas de la 

información, entro los más importantes tenemos la creación de una unidad 

especialidad en ciberdelincuencia del ministerio Público, aprobado por resolución 

de fiscalía de la nación N.° 1503-202º-MP-FN, publicado en diciembre de 2020. 

(R.F. N.° 1503-202º-MP-FN, 2020) 

Como se puede apreciar en la legislación penal de nuestro país, existe un 

sistema normativo que va de la mano con el convenio de Budafest, que 

conceptualiza ciertos tipos penales, de acuerdo con Nuñez Ponce (2021), menciono 

los más importantes: delitos contra la integridad, confiabilidad y disponibilidad de 

los datos en sistemas informáticos, los delitos informáticos propiamente, delitos 

contra la libertad sexual realizados utilizando la tecnología, delitos contra la 

intimidad del secreto de las comunicaciones. Delitos contra la tranquilidad pública 

y delitos informativos cometidos por la organización criminal. Todos los anteriores 

según el convenio deben ser materializados utilizando la tecnología (pp.85-104). 

Sin embargo, existen varios tipos penales que tienen deficiencias en la 

regulación por lo que resulta necesario mejorar la redacción de los mismos y 

perfeccionar el marco normativo, a su vez, existen vacíos normativos como es el 

caso de los delitos de falsificación informática, propiedad intelectual e industrial, la 

responsabilidad que tienen las personas jurídicas en el uso de los sistemas 

tecnológicos y la ciberdelincuencia (Zelada, 2021). 

Además de las modalidades delictivas que se presentan con mayor 

frecuencia, como el Phishing, Spear Phishing o Phishing segmentado, 

transferencias electrónicas fraudulentas, Vishing, Ransomware y el Smishing. De 

igual forma pasa con la legislación procesal penal para estos supuestos, por lo que 

la mayoría de los delitos que se realizan a través de sistemas informáticos no tienen 
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una adecuada persecución penal donde en la gran parte de los procesos no se 

admite la prueba digital o electrónica (Piña, 2019). 

Si bien, la pandemia ha intensificado el uso del E-commerce mediante el cual 

se comenten delitos informáticos, con mayor frecuencia se presentan las 

modalidades del fraude informático. Según la división de investigación de alta 

tecnología, DIVINDAT; Entre los cuales se presentan: 

Clonación de tarjetas de crédito, esta conducta se materializa mediante la 

utilización de aparatos electrónicos que leen las bandas magnéticas de las tarjetas, 

que luego, los delincuentes extraen la información que luego son copiadas a 

tarjetas de crédito ficticias o transfieren la información a computadoras portátiles 

donde realizan compras por internet, solicitan deliverys con lo que dificultan la 

persecución del delito. (Acurio, 2020). 

Phishing, modalidad delictiva que fue diseñada para robar información personal 

del sujeto pasivo, obteniendo información de números de tarjetas de crédito, 

información de cuentas bancarias y contraseñas. Usualmente se presentan 

mediante enlaces fraudulentos, ventanas emergentes o mensajes de texto 

engañosos. (American Bar Association, 2020). 

Spear Phishing o Phishing segmentado, Al igual que el phishing en esta 

modalidad delictiva se roba información del sujeto pasivo pero los sujetos pasivos 

son segmentados por edad, usualmente adultos mayores. (Zevallos, 2020). 

Transferencia electrónica fraudulentas: este tipo de conducta se materializa 

mediante la obtención ilegitima de los datos de cuantas bancarias que posterior a 

ello, el sujeto activo, realiza transferencias bancarias a través del uso de 

aplicaciones móviles de los bancos. (Meseguer, 2013). 

Compras por internet con tarjetas de crédito o débito, esta conducta es realizada 

por el sujeto activo cuando a través de redes compartidas como el WIFI que 

almacenan datos, sustrae información del sujeto pasivo que utilizo esa conexión 

WIFI para realizar una compra por internet, esta situación es aprovechada por el 

sujeto activo para extraer los datos de la tarjeta y comprar por la web. (Zevallos, 

2020). 
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Vishing: actualmente utilizada con frecuencia, esta modalidad consiste en que 

el sujeto activo envía un SMS de alerta del banco, solicitando te comuniques con 

ellos de manera urgente bajo alguna excusa de fraude, para luego solicitar 

información personal que posterior a la llamada utilizan. (Zevallos, 2020). 

Ransomware, modalidad delictiva que utiliza un malware un tipo de software 

mal intencionado (virus) que el sujeto activo instala en una computadora, mediante 

el cual bloquea el equipo remotamente a fin de extraer información de la 

computadora, claves, contraseñas, documentos importantes, firmas electrónicas, 

etc. Que puede utilizar posteriormente. (Zevallos, 2020). 

Smishing: conducta que se materializa a través de mensajes de texto masivo 

ocultando el número de origen, mediante el cual muestran enlaces de instituciones 

o bancos, que en realidad con enlaces que llevan a una página phishing o 

contamina el teléfono. Por ejemplo, cuando el sujeto pasivo recibe mensajes de 

texto informando que gano un premio y debe ingresar a un link adjunto en el 

mensaje. (Zevallos, 2020). 

Por otra parte, el ministerio público de acuerdo a sus atribuciones, se apoya en 

la obtención de información a través de los peritos forenses, el área que se encarga 

de realizar los análisis digitales, correspondiendo a esta área autentificar los 

archivos digitales imágenes, audio y video; procesar las imágenes digitales con 

fines de identificación; recuperación de archivos electrónicos en celulares, 

computadoras, USB, etc. Además de analizar los sistemas informáticos 

manipulados a fin de identificar los erros del sistema; recuperan imágenes de 

cámaras de seguridad; desbloquea celulares de diferentes sistemas operativos y 

por ultimo recupera textos de WhatsApp y otras aplicaciones móviles. Sin embargo, 

este trabajo encuentra dificultades cuando los jueces no liberan el secreto de las 

comunicaciones o no autorizan el análisis digital.  
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3.1. Tipo y diseño. 

 

Es menester explicar que es la investigación cualitativa, es aquella que 

explica su desarrollo y busca forjar nuevos argumentos a la investigación, a su vez, 

la investigación cualitativa estudia la razón de las acciones humanas en la vida 

social. (Bolaños, 2017). 

 

Tipo 

En el contexto de la investigación, los científicos, filósofos entre otros 

realizan este tipo de investigación ya que pretenden generar nuevos conocimientos 

en la realidad, por lo que el tipo de investigación corresponde al tipo básico o 

también llamada pura, que busca aumentar conocimientos para expandir la 

información que ya conocemos sobre las variables que son objeto de estudio en la 

presente investigación. En resumen, el tipo de investigación básica o pura, aumenta 

los conocimientos sobre las variables de estudio. (Báez y Pérez, 2014). 

 

Diseño  

El diseño de la investigación es fenomenológico, pues quiere decir que el 

investigador se sumergirá en la investigación de forma subjetiva con el fin de ver 

las cosas desde otra perspectiva, ya que describirá las experiencias vividas por sus 

colaboradores y otras personas que contribuyen a la investigación. (Flores, 2018). 

 

Es importante destacar que el diseño fenomenológico responde al objetivo 

de la investigación. Por otro lado, destacamos la ratio sensu ya que, analiza las 

experiencias vividas sobre un determinado hecho y da mejor perspectiva al 

investigador pues podrá ver diferentes puntos de vista desde sus colaboradores. 

(Fuster, 2019). 

 

Enfoque  

La investigación tiene enfoque cualitativo puesto que desde un inicio se examinaron 

los hechos, por lo que en el proceso se desarrollaran nuevas teorías que 

posteriormente presentara observaciones. En ese sentido, la razón de ser del 

III. METODOLOGÍA. 
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estudio cualitativo es la dialéctica que tiene un proceso inductivo. Es decir, que 

estudia lo extraño y encamina a lo individual o exclusivo. (Giesecke, 2020). 

 

Método  

El método que se utilizara dentro de la investigación presente es el inductivo, que 

se refiere a la visualización del problema de forma inductiva, es decir desde la 

perspectiva subjetiva, de lo individual a lo general (Valderrama, 2017). 

 

3.2. Categorías, sub categorías y matriz de categorización apriorística  

 Las categorías pueden ser definidas como los diferentes valores, alternativas 

es la forma de clasificar conceptuar o codificar un término o expresión de forma 

clara que no se preste a confusiones de los fines de determinada investigación 

(García, 2020). 

 

La categoría de estudio se denominó como la necesidad de incorporar 

nuevas figuras delictivas cometidas a través del uso de sistemas informáticos, luego 

se eligió como sub categoría, i) Tipificación de Phishing, ii) Tipificación Vishing, iii) 

Tipificación de Ransomware, iv) Tipificación Smishing. 

  

3.3. Escenario de estudio 

El escenario donde realizo la entrevista, serán los despachos de los especialistas 

en investigación de la ciberdelincuencia ubicado en Av. España 323, Cercado de 

Lima, el cual está bien equipado y cumplen todos los estándares para poder llevar 

una entrevista de manera adecuada, Por otro lado, se realizan entrevistas a fiscales 

dependiendo de la disponibilidad del horario, podría ser vía mecanismos 

tecnológicos como la aplicación meet, WhatsApp y correo electrónico.  

 

3.4.  Participantes 

Los participantes y sus experiencias son de vital importancia en las 

investigaciones cualitativas, deben ser idóneos y conocedores del tema de 

investigación, la técnica a utilizar es el muestreo no probabilístico por conveniencia 

(Palomino,2019). 

Tabla 
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Caracterización de los Participantes  

N° Descripción del entrevistado Nombre 

01 Sub oficial – Diviat Sub. Daniel Felix Guerrero 

02 Fiscal adjunta provincial 
Dra. Carla Fabiola Santisteban 

Casan 

03 Fiscal adjunto provincial Dr. Oscar Guanilo Condori 

 Fuente de elaboración: Propia, datos recogidos de los entrevistados. 

 

3.5. Técnicas e instrumentos de recolección de datos 

La técnica de investigación se refiere a la forma como se recoge información 

y usualmente en las investigaciones de enfoque cualitativo se utiliza con mayor 

frecuencia la entrevista, pues recoge de primera fuente el conocimiento respecto a 

la problemática que se investiga (Guerrero, 2016). 

El instrumento que se utiliza es la guía de entrevista, de acuerdo con 

Quezada (2010) mencionan que, se refiere a un instrumento de recolección de 

datos, el cual está diseñado con la finalidad de que el entrevistador pueda utilizar 

la guía para generar un ambiente de conversación natural con los entrevistados, de 

ese modo los entrevistados aportaran mejor y mayor información. Por lo cual para 

la presente investigación se eligieron a (01) Comandante de la división 

especializada en delitos de alta tecnología, (01) Sub oficial de la PNP, (01) Fiscal 

Adjunta provincial y (01) Fiscal.  

3.6. Procedimiento 

De acuerdo con Lune y Berg (2017), las contrariedades que aparecen en la 

investigación son de gran importancia debido a que nos dirigirán a encontrar 

soluciones e impulsarán llegar a una conclusión y recomendación correctos.  

De ese modo, el procedimiento practicado en la presente investigación va 

acorde con la identificación del problema y los objetivos que se pretenden lograr, 

por lo cual, se da inicio al proceso de compilación de datos y recopilación de  

información de forma teórica, por lo que el procedimiento para procesar la 

información fue mediante la entrevista realizada a los participantes, los cuales se 

analizaran utilizando la metodología detallada líneas arriba, luego se contrastara en 
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la discusión para obtener finalmente las conclusiones y recomendaciones de la 

investigación. 

3.7. Rigor científico 

Las investigaciones científicas deben cumplir estándares de calidad, por ello 

el rigor científico en el desarrollo de una investigación cualitativa cumple un rigor 

metodológico que según Palomino (2019) menciona que, el autor de la 

investigación debe cumplir ciertos criterios como; La transferibilidad (aplicabilidad); 

validez (credibilidad), la confiabilidad (dependencia) y confirmabilidad, por lo cual el 

instrumento utilizado en la presente fue previamente validado por expertos.  

En ese orden de ideas, la transferibilidad de datos se realiza con la 

publicación de la investigación en medios electrónicos como repositorios de 

universidades. El autor logra la validez o credibilidad cuando interpreta de forma 

asertiva la información proporcionada por el entrevistado, quien al manifestar su 

voluntad y brindar su conformidad, hace que los resultados obtenidos con la 

investigación sean verídicos (Barboza, 2008).  

Por su parte, Borjas (2020), menciona que las condiciones de la 

investigación cualitativa producen seguridad a los investigadores, por lo cual deben 

seguir la metodología desde el inicio de la investigación.  

3.8. Método de análisis de la información 

El método utilizado fue la recolección de datos, también denominado 

triangulación de Métodos de recolección de datos, puesto que se utilizaron varias 

fuentes de información para recoger los datos, simultáneamente se analizaron 

obteniendo resultados satisfactorios acorde a los objetivos de la investigación, de 

esta forma se obtiene la teoría que dará inicio a la formulación de las conclusiones 

y recomendaciones. (Hernández, Fernández y Baptista 2010). 

Por su parte Ravindran (2019), menciona que, el método de análisis de datos 

en las investigaciones cualitativas requiere una profunda reflexión para analizar los 

instrumentos, como la guía de entrevista y procurar no anticiparse a emitir juicios 

de valor. Por lo que, en la presente investigación se utilizará la triangulación de 

sujetos contrastando las respuestas de los (03) sujetos entrevistados, a su vez, los 

datos obtenidos se interpretaron y analizaron siguiendo el método; inductivo, 
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analítico, descriptivo y sintético. 

3.9. Aspectos éticos  

Los aspectos éticos se refieren a los valores axiológicos que todo 

investigador debe cumplir, tales como; la verdad, la objetividad y respecto por 

trabajo de otros investigadores que deben ser citados utilizando el Manual APA. 

Por lo que, la presente investigación es auténtica ya que se aplicó el programa 

turnitin respetando el porcentaje establecido, a su vez, es fruto del esfuerzo 

personal de la investigadora y cumple con las normas propuestas por la 

universidad. 
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Luego de realizar la recolección de datos mediante la entrevista, detallaré 

los resultados conforme a la matriz de triangulación, siendo las entrevistas a 

especialistas, los cuales son; comandante de la división especializada en delitos de 

alta tecnología, Sub oficial de la PNP que labora en el área de la DIRINCRI división 

de estafa, fiscal adjunto provincial y Fiscal, de la siguiente manera: 

Respecto al objetivo general de la presente investigación es analizar la 

necesidad de incorporación de nuevas figuras delictivas cometidas a través del uso 

de sistemas informáticos en el Código Penal, 2021. 

Tabla 1 

Pregunta 1 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto 
provincial 

1.- Considera usted, 
¿que existe la 
necesidad de 
incorporar en el 
código penal vigente 
nuevas figuras 
delictivas cometidas a 
través del uso de 
sistemas 
informáticos? ¿si? 
¿no? ¿Por qué? 

Sí, si bien existe 
una ley especial 
que regula los 
delitos 
informáticos, 
estos cada vez 
son más 
numerosos debido 
a la habilidad que 
tienen las 
personas que se 
encuentran detrás 
de los dispositivos 
los cuales los 
usan de forma 
indebida a fin de 
perjudicar a 
terceros y obtener 
un provecho, por 
cuanto, se es 
necesario una 
ampliación de 
estos delitos en el 
C.P que regule 
sus agravantes. 

Si, ya que al 
inminente avance 
de la tecnología a 
nivel mundial, 
aparecen 
constantemente 
nuevas 
modalidades 
mediante las 
cuales vulneran 
diversos sistemas 
tecnológicos, no 
logrando muchas 
veces adecuar 
dichas conductas a 
lo tipificado en el 
código penal 
generando 
tropiezos y 
complicaciones a 
las instituciones a 
cargo de las 
respectivas 
investigaciones, 
como poder 
judicial, ministerio 
publico y PNP. 

Sí, debido a que los 
delitos informáticos 
son numerosos y en 
un mundo 
globalizado donde se 
hace uso del internet 
cada día, estos 
delitos son cada vez 
más frecuentes, en 
consecuencia, las 
personas que se 
encuentran haciendo 
uso de estas 
herramientas 
digitales para 
delinquir se 
encuentran cada día 
en actualización y/o 
fabrican dispositivos 
que faciliten los 
delitos cibernéticos, 
por todo ello, es 
necesario generar 
agravantes en el tipo 
penal. 

  

Discusión n° 01, Luego de realizar la pregunta a los entrevistados ellos coinciden 

en sus repuestas, debido a que consideran que la sociedad está en constante 

IV. RESULTADOS Y DISCUSIÓN 
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cambio, así como la tecnología y la vida en sociedad, puesto que cada día se 

presenta con mayor frecuencia el uso de dispositivos móviles para realizar 

diferentes transacciones financieras, así también aparecen constantemente nuevas 

modalidades o sistemas mediante las cuales vulneran diversos sistemas 

tecnológicos para obtener provecho y perjudicar a terceros. Si bien existe la Ley 

N°30096 que regula los delitos informáticos esta no incorpora las modalidades 

delictivas actuales, es así que, efectivamente existe la necesidad de incorporar una 

norma que regule las modalidades delictivas de los delitos informáticos.  

Tabla 2 

Pregunta 2 de la entrevista de rigor  

Preguntas Fiscal 
Adjunta 
provincial 

Sub oficial de la PNP Fiscal Adjunto 
provincial 

2.- A nivel nacional e 
internacional 
¿Conoce usted 
alguna legislación 
que regule las 
nuevas modalidades 
delictivas como, por 
ejemplo; el Phishing, 
Vishing o 
Ransomware? 
Explique: 

En el Perú, a 
través del Ley 
N° 30096 se 
indica la pena 
que 
corresponde 
por el delito 
de fraude 
informático, 
entre otros; 
no obstante, 
no es 
suficiente 
para porque 
trata de una 
forma 
general, mas 
no una pena 
en específica 
para los 
casos de 
phishing, 
vishing o 
ransomware. 

A nivel nacional rige la ley de 
delitos informáticos 
N°30096, la cual tiene como 
finalidad prevenir y 
sancionar las conductas 
ilícitas que afectan los 
sistemas y datos 
informáticos y otros bienes 
jurídicos de relevancia 
penal, con respecto a las 
modalidades expresamente 
no obra como tal en la ley de 
la materia sin embargo es 
cuestión de analizar 
interpretar adecuadamente. 
por otra parte a nivel 
internacional cada país tiene 
su legislación 
correspondiente para tal 
efecto es posible utilizar el 
siguiente correo 
investigacion.extranjera@bnc.

gob.ar a través de él se 
puede obtener la legislación 
de interés. 

En el Perú existe 
la ley de delitos 
informáticos que 
sanciona el 
fraude, pero no 
regula los delitos 
como el Phishing, 
Vishing o 
Ransomware, en 
específico. A nivel 
internacional en 
países europeos 
existen acuerdos 
internacionales 
que hablan sobre 
el tema, pero 
como la 
tecnología 
progresa y se 
encuentra en 
constante 
actualización se 
menciona de 
forma general 
como delitos 
cibernéticos. 

  

Discusión n°02, Los especialistas coinciden mencionando que en el Perú existe la 

Ley N°30096 que regula el fraude informático, más no; las otras formas delictivas 

tales como el Phishing, Vishing o Ransomware, sin embargo de acuerdo con la 

mailto:investigacion.extranjera@bnc.gob.ar
mailto:investigacion.extranjera@bnc.gob.ar
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constitución policita del Perú, comprende el números apartes que incorporan los 

tratados internacionales como el convenio de Budapest que en su última 

modificación señalan sanciones drásticas para las modalidades delictivas que se 

comentan utilizando los avances de la tecnología. A nivel internacional, existe 

mayor manejo sobre el tema pues en algunos países existen oficinas especiales 

para la persecución de este tipo de delitos, el fiscal menciona que en países 

europeos como la tecnología está más avanzada que en el Perú tienen mejor 

regulación sobre el tema. De acuerdo con Guagalango (2021) menciona que los 

ciber ataques y en específico la ciberdelincuencia a raíz de la pandemia se 

encuentra en incremento, es así que surge la necesidad de hacerle frente con 

herramientas efectivas y ejemplares. 

Tabla 3 

Pregunta 3 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto provincial 

3.- ¿Cuál es su 
apreciación 
respecto a los 
delitos que se 
cometen con 
mayor frecuencia 
utilizando la 
tecnología? 
¿Específicamente, 
sobre Phishing, 
Vishing, Smishing 
o Ransomware? 

Generalmente 
se vienen 
dando delitos 
informáticos en 
la modalidad de 
fraude 
informático a 
través del 
phishing, como 
ver las claves 
de las tarjetas 
de crédito para 
realizar 
compras on 
line. 

El que tiene mayor 
índice delictivo es 
el Pishing que está 
diseñado para 
robar información 
como los números 
de tarjetas de 
crédito. respecto al 
vishing el índice es 
mejor ya que 
actualmente no se 
usan mensajes de 
texto. 
El ransonware, es 
una modalidad 
frecuente para 
personas jurídicas 
donde se roba 
información de la 
empresa. 

En nuestro país se hace 
más constante el uso de la 
tecnología en específico 
del internet para realizar 
transacciones, giros, 
compras etc. con lo cual se 
hace frecuente que se 
presenten denuncias 
sobre el phishing, sin 
embargo, existe poco 
interés de parte de los 
denunciantes continuar e 
impulsar la investigación 
en la fiscalía, por otra 
parte, la Diviat entidad 
encargada de la 
investigación se encuentra 
poco equipada para 
investigar y encontrar a los 
delincuentes. 

 

Discusión n°03, al respecto los entrevistados coinciden indicando que la 

globalización y el constante avance tecnológico hace que las modalidades 

delictivas como el phishing y otras formas de delinquir se realicen con mayor 
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frecuencia debido a que existe el uso constante de la tecnología y por otro lado el 

estado no implementa medidas de seguridad para frenar el aumento de esta 

modalidad delictiva que en la actualidad se encuentra impune. A su vez, los 

sistemas bancarios deben brindar seguridad a los usuarios de las bancas virtuales 

incrementando herramientas o filtros de seguridad. en ese sentido, tanto a nivel 

privado y público se deben brindar medidas de seguridad a los usuarios. por su 

parte, Chilcon (2019) menciona que el actualmente el cibercrimen se encuentra en 

apogeo y debe ser examinado con estrategias que no afecten a la población. 

Objetivo específico 1, determinar de qué manera se incorporan las nuevas 

figuras delictivas cometidas a través del uso de sistemas informáticos en el 

Código Penal, 2021 

Tabla 4 

Pregunta 4 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto provincial 

4.- En su 
opinión. 
¿existe una 
adecuada 
persecución 
e 
identificación 
de estas 
modalidades 
delictivas en 
nuestro 
ordenamiento 
penal? 
Explique 

No existe una 
adecuada 
persecución de 
estos delitos 
debido a que en el 
sistema informático 
se puede evitar el 
rastreo, asimismo, 
si bien se han ido 
incrementando los 
delitos informáticos 
también es que las 
técnicas cada vez 
han ido siendo más 
complejas de modo 
que no se puede 
identificar con 
facilidad. 

No existe, ya que 
toda persona que 
sea persecutora 
de este tipo de 
delitos y quienes 
realicen 
modificaciones al 
ordenamiento 
penal respectivo, 
tendrán que llevar 
cursos 
especializaciones 
y demás en el 
extranjero ya que 
estas 
modalidades 
llegan desde el 
extranjero al tener 
ventaja en el 
avance 
tecnológico. 

No debido a que, el ministerio 
público no se encuentra 
equipado para poder 
investigar, a su vez si se 
deriva la investigación con la 
dirección de alta tecnología 
muchas veces se encuentran 
dificultades para identificar a 
los sujetos activos puesto que 
los denunciantes al pasar el 
tiempo se desinteresan y no 
acuden a las situaciones, no 
aportan mayores elementos 
que apoyen a la investigación.  
En caso, se pueda identificar 
a los sujetos estos 
pertenecen a organizaciones 
que utilizan a terceros para 
cometer estos delitos. 

 

Discusión n°04, los entrevistados concuerdan que no existe una adecuada 

persecución de estas modalidades delictivas, pues si bien se han ido 

incrementando los delitos informáticos, también; las técnicas cada vez van siendo 
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más complejas de modo que no se puede identificar con facilidad, además para 

investigar este tipo de delitos se deben llevar cursos especializados; tanto la PNP 

y el Ministerio Publico. A su vez si se deriva la investigación con la dirección de alta 

tecnología muchas veces se encuentran dificultades para identificar a los sujetos 

activos puesto que, los denunciantes al pasar el tiempo se desinteresan y no 

acuden a las situaciones, no aportan mayores elementos que apoyen a la 

investigación. En ese contexto, se puede establecer que no existe una adecuda 

persecusion a este tipo de modalidades delictivas, debido a varios motivos, entre 

los cuales destaca la dificultad de identificar a los autores, es decir al sujeto activo, 

el lugar de la comisión del delito (territorialidad) con ello dificulta la competencia de 

los juzgados, puesto que en ocasiones puede surgir conflictos internacionales ya 

que existen organizaciones criminales que actúan en todo el mundo, por lo que es 

importante la cooperación internacional, es más se podría hablar de una regulación 

unificada a nivel mundial.  

 

Tabla 5 

Pregunta 5 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto 
provincial 

5.- ¿De qué manera 
se incorporarían en 
el código penal las 
nuevas modalidades 
delictivas realizadas 
a través del uso de la 
tecnología, ejemplo 
el Phishing, Vishing, 
Smishing o 
Ransomware? 

A través de una ley 
que incorpore 
nuevas 
modalidades 
delictivas artículos 
en específico que 
traten de las 
modalidades que 
existen como el 
phishing, vishing 
etc 

Debe tipificarse 
como sub 
modalidades ya 
que, al encerrar 
a todas en un 
solo delito 
existen muchos 
vacíos al 
momento de la 
correcta 
imputación. 

Se podrían incorporar a 
través de agravantes 
pues en la actualidad 
estos son los delitos 
que se encuentran con 
mayor frecuencia, pero 
como la tecnología se 
actualiza 
constantemente, más 
adelante aparecerán 
nuevas formas de 
delinquir por lo que 
regular cada tipo de 
modalidad quedaría sin 
efecto. 

 

Discusión n°05, al respecto 2 de los entrevistados consideran que debe 

incorporarse como modalidades delictivas y uno de los entrevistados considera que 

se debe incorporar como agravantes de delitos ya existentes. En ese contexto, la 
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mayoría de países son reflexivos de los riesgos que ocasiona el usos de los 

sistemas informático TIC por lo que, a nivel global existe una tendencia a la 

colaboración legislativa en el ámbito del cibercrimen o la ciberseguridad, en ese 

sentido, evidenciando la necesidad de incorporar un marco normativo nacional 

seguido de una supranacional, identificando y adoptando soluciones de carácter 

internacional, como por ejemplo en la legislación chilena incorporan las 

modalidades descritas en su código penal a través de una norma general; la ley 

n°19,223, ley que tipifica 4 artículos entre los cuales; el sabotaje informático e 

identifica la conducta ilícita cibernética exclusivamente en los datos e información 

que contenga un sistema informático. A su vez crea brigadas investigadoras del 

cibercrimen que identifica modalidades como: el phishing, vishing, redes sociales, 

malware, tarjetas de crédito y WIFI falso. Tomando como ejemplo al país vecino, 

se debe incorporar como modalidades de delitos informáticos del fraude debido a 

que el bien jurídico protegido es el patrimonio. 

Tabla 6 

Pregunta 6 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la PNP Fiscal Adjunto 
provincial 

6.- Considera 
usted, ¿Qué se 
puede incorporar 
unos lineamientos, 
políticas, manual, 
etc para la 
calificación de las 
nuevas figuras 
delictivas 
cometidas a través 
del uso de sistemas 
informáticos en el 
Código Penal? 
¿Qué plantearía 
usted? 

Políticas para 
una mejor 
persecución, 
lineamientos 
para una mejor 
investigación y 
manual para 
análisis digital 
forense. 

Como ya mencione, dichos 
lineamientos, políticas, 
manuales y demás servirán 
muchísimo si fueran creados 
por el personal 
correctamente capacitado en 
el exterior del país 
compartiendo experiencias y 
casuísticas con las fuerzas 
policiales, Ministerio Publico 
y Poder Judicial o sus 
similares en los países de 
mayor avance tecnológico 
toda vez, que al tener mejor 
tecnología sus sistemas de 
prevención, investigacion y 
sancionador se encuentran 
más calificados. 

En mi opinión se 
debe crear un 
manual para los 
fiscales y/o 
forenses para 
perseguir estos 
delitos, además 
de 
capacitaciones 
constantes a la 
PNP del Perú 
conjuntamente 
con el Ministerio 
público y el 
equipo de 
peritos. 

 

Discusión n°06, los tres entrevistados coinciden en la creación de manuales y 

políticas para una persecución e investigación conjunta entre la PNP, Ministerio 
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Publico y el Poder Judicial. Santos (2021) menciona que, la regulación normativa a 

nivel internacional se encuentra en dos vías: la primera la incorporación de las 

modalidades delictivas en el código penal especial, en países como Francia, Reino 

Unido, EEUU y chile. la segunda la incorporación de las modalidades como 

agravantes de delitos existentes, en países como España, Alemania, Austria e 

Italia. y otros en leyes especiales procesales como en Argentina y México 

caracterizando su incorporación con medidas legislativas recogidas en el código 

procesal penal que tienen estrecha vinculación con las tecnologías de información 

y comunicación. 

 

Objetivo específico 2; describir las nuevas figuras delictivas cometidas a 

través del uso de sistemas informáticos en el Código Penal, 2021 

Tabla 7 

Pregunta 7 de la entrevista de rigor  

Preguntas Fiscal 
Adjunta 
provincial 

Sub oficial de la PNP Fiscal Adjunto 
provincial 

7.- Explique, ¿Cuáles 
son las nuevas figuras 
delictivas cometidas a 
través del uso de 
sistemas informáticos 
y que no están 
reguladas en el 
código penal vigente? 

El Phishing, 
Vishing, 
Smishing o 
Ransomware 

Una nueva modalidad de 
ciberataque es el robo de 
información de redes 
sociales al momento de 
simplemente apertura por 
menos de dos minutos una 
res social en una PC 
desconocida, puede ser 
una cabina de internet u 
otro.  

Los delitos que se 
presentan con 
mayor frecuencia 
son; el Phishing, 
Vishing, Smishing 
o Ransomware y 
otros que se 
comenten con el E-
comerce o 
comercio digital. 

 

Discusión n°07, los entrevistados mencionan que los delitos que se presentan con 

mayor frecuencia en su experiencia son: el Phishing, Vishing, Smishing o 

Ransomware y otros que se comenten con el E-comerce o comercio digital. De 

acuerdo con el informe que realizo el Ministerio Publico en el año 2020, en la que 

expone conjuntamente con la DIVIAT el porcentaje de denuncias interpuestas con 

mayor frecuencia entre los años 2019 y 2020, son: abuso de mecanismos y 

dispositivos informáticos, se presentaron 54 denuncias, suplantación de identidad 

en tarjetas de crédito, se presentaron 819 denuncias; contra datos y sistemas 
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informáticos 336 denuncias y fraude informático en las modalidades de compras 

fraudulentas por internet (e-comerce) 695 denuncias, operaciones y transferencias 

electrónicas de fondos no autorizados (phishing, vishing o Ransomware) 3,991 

denuncias. 

 

Tabla 8 

Pregunta 8 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto 
provincial 

8.- ¿Cree usted 
que en la 
actualidad existe 
consecuencias 
penales para 
estas nuevas 
formas de 
delinquir? ¿si? 
¿no? ¿Por qué? 

Por suplantación de 
identidad se ha 
escuchado casos 
sentenciados pero 
que algún hacker 
haya sido 
sentenciado por el 
uso del phishing, 
vishing etc aún no se 
sabe en Perú. 

Sí, pero las 
consecuencias 
penales no son 
muy consecuentes 
a sus delitos pues 
la ley de delitos 
informáticos 
establece 
parámetros muy 
genéricos. 

Por fraude informático 
sí, pero por las 
modalidades descritas 
líneas arriba no, 
porque, en nuestro país 
regular o modificar 
nuestro ordenamiento 
penal es complejo y no 
se cuenta con el 
presupuesto para 
hacerlo. 

 

Discusión n°08, todos los entrevistados coinciden en que por fraude informático si 

hubo sentencias, pero en las modalidades descritas aun no tienen conocimiento de 

alguna sentencia de un haker o una organización criminal dedicada a este tipo de 

modalidades. Por otro lado, de acuerdo al informa del Ministerio Publico en el 

informa sobre delitos informáticos refiere que de un total de 21,687 denuncias por 

delitos informáticos en sus diferentes modalidades, se encuentran como archivadas 

el 58%, en proceso 41%, sobre seguimiento 1% sentencia 0% y terminación 

anticipada 0%. reporte realizado por la oficina de racionalización y estadísticas 

remitido a la OFAEC a través de correo electrónico en agosto de 2020. 
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Tabla 9 

Pregunta 9 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto provincial 

9.- En su 
experiencia. 
¿Qué beneficios 
traería regular 
las nuevas las 
nuevas figuras 
delictivas de 
carácter 
informático? 

Sería muy 
beneficioso una 
mejor regulación en 
este tipo de delitos ya 
que la 
ciberdelincuencia ha 
aumentado en estos 
tiempos de pandemia 
en donde la mayoría 
de peruanos se ha 
visto obligado a 
realizar todo tipo de 
trámites a través de la 
virtualidad poniendo 
en riesgo de que 
sustraigan el dinero, 
datos personales etc 

La lucha con la 
ciberdelincuencia 
es algo que 
definitivamente 
se tiene que 
mejorar ya sea 
con manuales de 
prevención o 
sanciones 
ejemplares.  

Disminuir la 
ciberdelincuencia y por 
parte de las entidades 
bancarias mejorar la 
seguridad que brindan a 
sus clientes en la 
plataforma digital y más 
aún en cuento a la 
evaluación crediticia para 
sacar tarjetas de crédito, 
agregar filtros de 
seguridad que vayan de 
la mano con las 
entidades del sistema 
telefónico como claro, 
movistar entre otros. 
Puesto que, la pandemia 
hizo que la virtualidad 
sea un apoyo, pero debe 
ir de la mano con la 
seguridad. 

 

Discusión n°09, debido a la pandemia incremento el uso de los sistemas 

informáticos TICs, por lo que dos de los entrevistados coinciden en que será muy 

beneficio regular estas modalidades delictivas, incorporando las políticas y 

manuales para la persecución de los delitos antes descritos y uno de los 

entrevistados menciona que es beneficio regular y también que las entidades 

bancarias refuercen sus sistemas o filtros de seguridad. Asimismo, recomienda que 

se debe crear una fiscalía especializada en la investigación de los delitos 

informáticos y capacitar a los fiscales, asesores, asistentes para realizar el trabajo 

conjunto con especialistas en el tema, incorporar peritos expertos en la materia y 

equipar la Diviat con tecnología actualizada. Es importante mencionar que, durante 

los años 2020 y 2019 el área especializada en análisis digital forense atendió 534 

pericias, de las cuales: el 29% (156) fueron solicitadas por el distrito fiscal de Lima 

y el 27% (141) por el distrito discal del Callao y 27 % de otras fiscalías del país 

como Chimbote, Ancash y Huánuco. Reporte realizado por el Ministerio Publico.  
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Tabla 10 

Pregunta 10 de la entrevista de rigor  

Preguntas Fiscal Adjunta 
provincial 

Sub oficial de la 
PNP 

Fiscal Adjunto provincial 

10.- Finalmente, 
¿Desea citar o 
agregar alguna 
recomendación? 

Es importante se 
tome cartas en el 
asunto toda vez 
que la 
ciberdelincuencia 
está llevando 
ventaja al 
Ministerio Público y 
a la Policía 
Nacional del Perú, 
cada vez van en 
aumento los casos 
de fraude 
informático, 
quedando impunes 
las conductas de 
los 
ciberdelincuentes. 

Recomendar a la 
población que la 
mejor manera de 
prevenir este tipo 
de delitos es estar 
informado, 
actualizándose en 
este tipo de 
hechos por un 
aspecto de cultura 
general ya que 
por el momento 
es la mejor 
manera de 
combatir tales 
modalidades. 

Es de suma importancia 
considerar a los delitos 
cibernéticos puesto que 
están en aumento y no se 
encuentran consecuencias 
penales, sin embargo, 
crear una fiscalía 
específica para la 
investigación de estos 
delitos ayudaría a la 
disminución pues se debe 
trabajar conjuntamente 
con la división de alta 
tecnología e identificar a 
los sujetos que se 
encuentran detrás de 
estas herramientas para 
sancionar de forma 
ejemplar. 

 

Discusión n°10, los entrevistados concuerdan en que es importante considerar a 

los delitos cibernéticos, puesto que; están en aumento y no se encuentran 

consecuencias penales, sin embargo, la tecnología está en constante cambio y con 

ello las organizaciones criminales buscas nuevas formas de vulnerar estos 

sistemas, por lo que se debe crear una fiscalía específica para la investigación de 

estos delitos ayudaría a la disminución pues se debe trabajar conjuntamente con la 

división de alta tecnología e identificar a los sujetos que se encuentran detrás de 

estas herramientas para imponer sancionar drásticas. 
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V. CONCLUSIONES 

 

Primero: Se concluye que en la actualidad existe la necesidad de tipificar a los 

delitos cometidos a través de sistemas informáticos e incorporar a nuestro 

ordenamiento penal y ley de la materia las modalidades que se presentan con 

mayor frecuencia, siendo estas; el Phishing, Vishing, Ransomware, e E-commerce, 

con sanciones drásticas y ejemplares, urgentemente ya que, a raíz de la pandemia 

se incrementó el uso de medios electrónicos.  

Segundo: Se concluye de las teorías y entrevistas realizadas a expertos que, existe 

una necesidad de implementar mecanismos alternativos a la tipificación de las 

nuevas modalidades delictivas como Phishing, Vishing, Ransomware, e E-

commerce, a través de manuales y políticas para las instituciones como el Poder 

Judicial, Ministerio Publico y Policía Nacional del Perú, puesto que; los operadores 

de justicia deben estar capacitados para identificar estos delitos y perseguirlos 

adecuadamente. 

Tercero: Se concluye de las teorías y entrevistas realizadas a expertos que, para 

identificar a los autores materiales e intelectuales de este tipo de delitos, el 

Ministerio Publico coordina y encarga la investigación de los mismos, a la división 

de investigación de alta tecnología, que luego por su parte ellos; se apoyan de 

peritos expertos, prolongando la investigación y en ocasiones extendiendo los 

plazos por trámites burocráticos que a la larga contribuyen a la impunidad en este 

tipo de delitos. 
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VI. RECOMENDACIONES 

 

Primero: Se recomienda, realizar un Proyecto de Ley que modifique la Ley de 

delitos informáticos (Ley N° 30096) e incluya de manera específica a las 

modalidades de delitos cometidos a través de sistemas informáticos, como 

Phishing, Vishing, Ransomware, e E-commerce, en donde, se describa la acción 

típica y establezca sanciones drásticas y ejemplares. 

Segundo: Se recomienda a al estado peruano a través del Ministerio del Interior 

conjuntamente con el Ministerio Público y Poder Judicial deben brindar 

capacitaciones continuas al personal policial de la Policía Nacional del Perú a fin 

de garantizar la protección de la propiedad e incorporar políticas y manuales para 

describir e identificar las modalidades delictivas, como el Phishing, Vishing, 

Ransomware, e E-commerce, identificando las formas y pasos a seguir para una 

correcta investigación, a su vez; brindar capacitaciones y cursos sobre delitos 

tecnológicos con el fin de mantener actualizados a los operadores de justicia con 

los avances tecnológicos.   

Tercero: Se recomienda a la presidencia de junta de fiscales la creación de una 

fiscalía especializada en la investigación de estos delitos, equipada con la 

tecnología adecuada y miembros expertos en la materia, como: peritos, 

investigadores especializados de la PNP y fiscales que se encuentren capacitados 

constantemente en la legislación internacional sobre el tema.  
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Anexo 1: Matriz de Categorización 

Necesidad de incorporación de nuevas figuras delictivas informáticas en el Código Penal, 2021 
 

Formulación 

de Problema 

Objetivo 

General 

Categoría Objetivos 

Específicos 

Indicadores Sujetos 

Informantes 

Entrevistas/ Preguntas 

¿Existe la 
necesidad de 
incorporación de 
nuevas figuras 
delictivas 
cometidas a 
través del uso de 
sistemas 
informáticos en 
el Código Penal, 
2021? 

Analizar la 
necesidad de 
incorporación 
de nuevas 
figuras 
delictivas 
cometidas a 
través del uso 
de sistemas 
informáticos 
en el Código 
Penal, 2021 

tipificación 
de delitos 
cometidos 
a través de 
sistemas 
informático
s 

  Policía 
Nacional 
del Perú 

Fiscales 
Adjuntos 
de Lima. 

1. Considera usted, ¿que existe la necesidad de 
incorporar en el código penal vigente nuevas figuras 
delictivas cometidas a través del uso de sistemas 
informáticos? ¿si? ¿no? ¿Por qué? 

2. A nivel nacional e internacional ¿Conoce usted 
alguna legislación que regule las nuevas 
modalidades delictivas como, por ejemplo; el 
Phishing, Vishing o Ransomware? Explique: 

3. ¿Cuál es su apreciación respecto a los delitos que 
se cometen con mayor frecuencia utilizando la 
tecnología? ¿Específicamente, sobre Phishing, 
Vishing, Smishing o Ransomware? 

¿De qué manera 
se incorporan las 
nuevas figuras 
delictivas 
cometidas a 
través del uso de 
sistemas 
informáticos en 
el Código Penal, 
2021? 

  Determinar de qué 
manera se 
incorporan las 
nuevas figuras 
delictivas cometidas 
a través del uso de 
sistemas 
informáticos en el 
Código Penal, 2021 

 
Administración 
de Justicia  
 
Tipificación de 
las nuevas 
modalidades 
delictivas 
 

4. En su opinión. ¿existe una adecuada persecución e 
identificación de estas modalidades delictivas en 
nuestro ordenamiento penal? Explique. 

5. ¿De qué manera se incorporarían en el código penal 
las nuevas modalidades delictivas realizadas a 
través del uso de la tecnología, ejemplo el Phishing, 
Vishing, Smishing o Ransomware? 

6. Considera usted, ¿Qué se puede incorporar unos 
lineamientos, políticas, manual, etc para la 
calificación de las nuevas figuras delictivas 
cometidas a través del uso de sistemas informáticos 
en el Código Penal? ¿Qué plantearía usted? 

¿Cuáles son las 
nuevas figuras 
delictivas 
cometidas a 
través del uso de 
sistemas 
informáticos a 
incorporar en el 
Código Penal, 
2021? 
 

  Describir las nuevas 
figuras delictivas 
cometidas a través 
del uso de sistemas 
informáticos en el 
Código Penal, 2021. 

 
Persecución 
del delito 
 
Sanción penal 

7. Explique, ¿Cuáles son las nuevas figuras delictivas 
cometidas a través del uso de sistemas informáticos 
y que no están reguladas en el código penal 
vigente? 

8. ¿Cree usted que en la actualidad existe 
consecuencias penales para estas nuevas formas 
de delinquir? ¿si? ¿no? ¿Por qué? 

9. En su experiencia. ¿Qué beneficios traería regular 
las nuevas las nuevas figuras delictivas de carácter 
informático? 

10. Finalmente, ¿Desea citar o agregar alguna 
recomendación? 

Fuente de elaboración: Propia, datos recogidos de los entrevistados.



 

ANEXO 2  

Guía de entrevista 

Título: Necesidad de incorporación de nuevas figuras delictivas informáticas en el 

Código Penal, 2021 

Entrevistado: ……………………………………………………………………. 

Cargo/Profesión/Grado Académico: ………………………………………….. 

Institución: ……………………………………………………………………….. 

 

OBJETIVO GENERAL 

Analizar la necesidad de incorporación de nuevas figuras delictivas cometidas a 

través del uso de sistemas informáticos en el Código Penal, 2021 

1.- Considera usted, ¿que existe la necesidad de incorporar en el código penal 

vigente nuevas figuras delictivas cometidas a través del uso de sistemas 

informáticos? ¿si? ¿no? ¿Por qué? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

……………………………………………………………………………………………… 

 

2.- A nivel nacional e internacional ¿Conoce usted alguna legislación que 

regule las nuevas modalidades delictivas como, por ejemplo; el Phishing, 

Vishing o Ransomware? Explique:  

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

……………………………………………………………………………………………… 

………………………………………………………………………………………………

…………………………………………………………………………………………….. 



 

3.- ¿Cuál es su apreciación respecto a los delitos que se cometen con mayor 

frecuencia utilizando la tecnología? ¿Específicamente, sobre Phishing, 

Vishing, Smishing o Ransomware? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

………………………………………………………………………………………………

…………………………………………………………………………………………….. 

Objetivo específico 1 

Determinar de qué manera se incorporan las nuevas figuras delictivas cometidas a 

través del uso de sistemas informáticos en el Código Penal, 2021 

4- En su opinión. ¿existe una adecuada persecución e identificación de estas 

modalidades delictivas en nuestro ordenamiento penal? Explique. 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

…………………………………………………………………………………………….. 

5- ¿De qué manera se incorporarían en el código penal las nuevas 

modalidades delictivas realizadas a través del uso de la tecnología, ejemplo 

el Phishing, Vishing, Smishing o Ransomware? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

……………………………………………………………………………………………… 

6. Considera usted, ¿Qué se puede incorporar unos lineamientos, políticas, 

manual, etc para la calificación de las nuevas figuras delictivas cometidas a 

través del uso de sistemas informáticos en el Código Penal? ¿Qué plantearía 

usted? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

……………………………………………………………………………………………… 

 



 

Objetivo específico 2 

Describir las nuevas figuras delictivas cometidas a través del uso de sistemas 

informáticos en el Código Penal, 2021 

7.-Explique, ¿Cuáles son las nuevas figuras delictivas cometidas a través del 

uso de sistemas informáticos y que no están reguladas en el código penal 

vigente? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

…………………………………………………………………………………………….. 

8.- ¿Cree usted que en la actualidad existe consecuencias penales para estas 

nuevas formas de delinquir? ¿si? ¿no? ¿Por qué’ 

………………………………………………………..…………………………………….

………………………………………..…………...……..…..…………………………….

…………………………………………………………………..…………………………… 

9.- En su experiencia. ¿Qué beneficios traería regular las nuevas las nuevas 

figuras delictivas de carácter informatico? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….………

……………………………………………………………………………………………… 

10.- Finalmente, ¿Desea citar o agregar alguna recomendación? 

………………………………………………………………………………………….……

…………………………………..…………...………..…………………………….……… 

 

Nombre del entrevistado Sello y firma 
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IDENTIFICACIÓN Y CODIFICACIÓN DE ENTREVISTADOS 

 

N° 
APELLIDOS Y 

NOMBRES 
CARGO Y/O EMPLEO CÓDIGO 

1 

Dra. Carla 

Fabiola 

Santisteban 

Casan 

Fiscal adjunta provincial E1 

2 
Sub. Daniel 

Felix Guerrero 
Sub oficial – Diviat E2 

3 
Dr. Oscar 

Guanilo Condori 
Fiscal adjunta provincial E3 

Fuente de elaboración: Propia, datos recogidos de los entrevistados



 

Anexo 4: Matriz de Triangulación 

Necesidad de incorporación de nuevas figuras delictivas informáticas en el Código Penal, 2021  

Objetivo General: Analizar la necesidad de incorporación de nuevas figuras delictivas cometidas a través del uso de sistemas informáticos en el Código 
Penal, 2021 

Cod. Preguntas de 

Entrevista 

Respuesta Análisis de Respuestas Antecedentes Teorías 

E1 Pregunta 1. 
Considera usted, 
¿que existe la 
necesidad de 
incorporar en el 
código penal vigente 
nuevas figuras 
delictivas cometidas 
a través del uso de 
sistemas 
informáticos? ¿si? 
¿no? ¿Por qué? 

 

Sí, si bien existe una ley especial que regula los delitos informáticos, 
estos cada vez son más numerosos debido a la habilidad que tienen 
las personas que se encuentran detrás de los dispositivos los cuales 
los usan de forma indebida a fin de perjudicar a terceros y obtener un 
provecho, por cuanto, se es necesario una ampliación de estos delitos 
en el C.P que regule sus agravantes. 

Todos los entrevistados coinciden 
en que existe la necesidad de 
regular los delitos informáticos que 
se presentan con mayor frecuencia. 

Si bien existe la 
Ley N°30096 que 
regula los delitos 
informáticos esta 
no incorpora las 
modalidades 
delictivas 
actuales, es así 
que, 
efectivamente 
existe la 
necesidad de 
incorporar una 
norma que regule 
las modalidades 
delictivas de los 
delitos 
informáticos. 

Zelada, indica 
que; existen 
varios tipos 
penales que 
tienen 
deficiencias en la 
regulación por lo 
que resulta 
necesario mejorar 
la redacción de los 
mismos y 
perfeccionar el 
marco normativo, 
a su vez, existen 
vacíos normativos 
como es el caso 
de los delitos de 
falsificación 
informática, 
propiedad 
intelectual e 
industrial, la 
responsabilidad 
que tienen las 
personas jurídicas 
en el uso de los 
sistemas 
tecnológicos y la 
ciberdelincuencia 
(Zelada, 2021). 
 

E2 Si, ya que al inminente avance de la tecnología a nivel mundial, 
aparecen constantemente nuevas modalidades mediante las cuales 
vulneran diversos sistemas tecnológicos, no logrando muchas veces 
adecuar dichas conductas a lo tipificado en el código penal generando 
tropiezos y complicaciones a las instituciones a cargo de las 
respectivas investigaciones, como poder judicial, ministerio publico y 
PNP. 

E3 Sí, debido a que los delitos informáticos son numerosos y en un mundo 
globalizado donde se hace uso del internet cada día, estos delitos son 
cada vez más frecuentes, en consecuencia, las personas que se 
encuentran haciendo uso de estas herramientas digitales para 
delinquir se encuentran cada día en actualización y/o fabrican 
dispositivos que faciliten los delitos cibernéticos, por todo ello, es 
necesario generar agravantes en el tipo penal. 

E1 Pregunta 2. A nivel 
nacional e 
internacional 
¿Conoce usted 
alguna legislación 
que regule las 
nuevas modalidades 
delictivas como, por 
ejemplo; el Phishing, 
Vishing o 

En el Perú, a través del Ley N° 30096 se indica la pena que 
corresponde por el delito de fraude informático, entre otros; no 
obstante, no es suficiente para porque trata de una forma general, mas 
no una pena en específica para los casos de phishing, vishing o 
ransomware. 

Los entrevistados consideran en su 
totalidad que la regulación sobre la 
materia ¡, incluye a las modalidades 
especificas descritas, sin embargo, 
de su propio análisis advierten que 
no existe regulación sobre la 
materia pero a nivel internacional 
indican que los países Europeos. 

E2 A nivel nacional rige la ley de delitos informáticos N°30096, la cual tiene 
como finalidad prevenir y sancionar las conductas ilícitas que afectan 
los sistemas y datos informáticos y otros bienes jurídicos de relevancia 
penal, con respecto a las modalidades expresamente no obra como tal 
en la ley de la materia sin embargo es cuestión de analizar interpretar 
adecuadamente. por otra parte a nivel internacional cada país tiene su 



 

Ransomware? 
Explique: 

legislación correspondiente para tal efecto es posible utilizar el 
siguiente correo investigacion.extranjera@bnc.gob.ar a través de él se 
puede obtener la legislación de interés. 

E3 En el Perú existe la ley de delitos informáticos que sanciona el fraude, 
pero no regula los delitos como el Phishing, Vishing o Ransomware, en 
específico. A nivel internacional en países europeos existen acuerdos 
internacionales que hablan sobre el tema, pero como la tecnología 
progresa y se encuentra en constante actualización se menciona de 
forma general como delitos cibernéticos 

E1 Pregunta 3, ¿Cuál 
es su apreciación 
respecto a los delitos 
que se cometen con 
mayor frecuencia 
utilizando la 
tecnología? 
¿Específicamente, 
sobre Phishing, 
Vishing, Smishing o 
Ransomware? 

Generalmente se vienen dando delitos informáticos en la modalidad de 
fraude informático a través del phishing, como ver las claves de las 
tarjetas de crédito para realizar compras on line. 

Los participantes consideran que la 
los delitos cometidos conmayor 
frecuencia son, Phishing, vishing, 
ransonware y otros que se realizan 
por los medios de comunicación 
como el facebbok, whatsap es decir 
E-commerce. 

E2 El que tiene mayor índice delictivo es el Phishing que está diseñado 
para robar información como los números de tarjetas de crédito. 
respecto al vishing el índice es mejor ya que actualmente no se usan 
mensajes de texto. El ransonware, es una modalidad frecuente para 
personas jurídicas donde se roba información de la empresa. 

E3 En nuestro país se hace más constante el uso de la tecnología en 
específico del internet para realizar transacciones, giros, compras etc. 
con lo cual se hace frecuente que se presenten denuncias sobre el 
phishing, sin embargo, existe poco interés de parte de los 
denunciantes continuar e impulsar la investigación en la fiscalía, por 
otra parte, la Diviat entidad encargada de la investigación se encuentra 
poco equipada para investigar y encontrar a los delincuentes. 

Análisis Objetivo General: Existe una necesidad de tipificar las nuevas modalidades delictivas puesto que, la globalización y el constante avance tecnológico hace que las modalidades 
delictivas como el phishing y otras formas de delinquir se realicen con mayor frecuencia debido a que existe el uso constante de la tecnología y por otro lado el estado no implementa 
medidas de seguridad para frenar el aumento de esta modalidad delictiva que en la actualidad se encuentra impune. 

Objetivo Especifico 1: Determinar de qué manera se incorporan las nuevas figuras delictivas cometidas a través del uso de sistemas informáticos en el 
Código Penal, 2021 

Cod. Preguntas de 
Entrevista 

Respuesta Análisis de Respuestas  Antecedentes Teorías 

E1 Pregunta 4, En su 
opinión. ¿existe una 
adecuada 
persecución e 
identificación de 

No existe una adecuada persecución de estos delitos debido a que en 
el sistema informático se puede evitar el rastreo, asimismo, si bien se 
han ido incrementando los delitos informáticos también es que las 
técnicas cada vez han ido siendo más complejas de modo que no se 
puede identificar con facilidad. 

los entrevistados concuerdan que no 
existe una adecuada persecución de 
estas modalidades delictivas, pues 
si bien se han ido incrementando los 
delitos informáticos, también; las 

Mori, (2019). 
Concluyo que, los 
jueces y fiscales 
reconocen que 
existe ausencia y 

Miro,(2013) 
explica la 
ciberdelincuencia 
entendido en 
sentido amplio 

mailto:investigacion.extranjera@bnc.gob.ar


 

E2 estas modalidades 
delictivas en nuestro 
ordenamiento 
penal? Explique 

No existe, ya que toda persona que sea persecutora de este tipo de 
delitos y quienes realicen modificaciones al ordenamiento penal 
respectivo, tendrán que llevar cursos especializaciones y demás en el 
extranjero ya que estas modalidades llegan desde el extranjero al tener 
ventaja en el avance tecnológico. 

técnicas cada vez van siendo más 
complejas de modo que no se puede 
identificar con facilidadel Código 
Penal Militar Policial. 

claridad en la 
tipificación de los 
delitos 
informáticos, que 
conlleva a la 
inadecuada 
tipificación de los 
mismos pues no 
existe en la norma 
sustancial propia 
de la materia, una 
norma que 
contenga todas 
las definiciones de 
las modalidades 
delictivitas de los 
delitos 
informáticos. 

como una 
categoría de la 
cyber 
criminalidad, en la 
cual considera 
cualquier 
comportamiento 
delictivo realizado 
en el mundo 
virtual o mejor 
conocido como el 
ciberespacio, en 
ese sentido se 
entiende que la 
ciberdelincuencia 
es cualquier delito 
realizado 
mediante las 
tecnologías de la 
información 

E3 No debido a que, el ministerio público no se encuentra equipado para 
poder investigar, a su vez si se deriva la investigación con la dirección 
de alta tecnología muchas veces se encuentran dificultades para 
identificar a los sujetos activos puesto que los denunciantes al pasar el 
tiempo se desinteresan y no acuden a las situaciones, no aportan 
mayores elementos que apoyen a la investigación.  
En caso, se pueda identificar a los sujetos estos pertenecen a 
organizaciones que utilizan a terceros para cometer estos delitos. 

E1 Pregunta 5, ¿De qué 
manera se 
incorporarían en el 
código penal las 
nuevas modalidades 
delictivas realizadas 
a través del uso de la 
tecnología, ejemplo 
el Phishing, Vishing, 
Smishing o 
Ransomware? 
 

A través de una ley que incorpore nuevas modalidades delictivas 
artículos en específico que traten de las modalidades que existen como 
el phishing, vishing etc 

Al respecto el entrevistado E1 y E2 
consideran que debe incorporarse 
como modalidades delictivas y el 
entrevistado E3 considera que se 
debe incorporar como agravantes de 
delitos ya existentes. 

E2 Debe tipificarse como sub modalidades ya que, al encerrar a todas en 
un solo delito existen muchos vacíos al momento de la correcta 
imputación. 

E3 Se podrían incorporar a través de agravantes pues en la actualidad 
estos son los delitos que se encuentran con mayor frecuencia, pero 
como la tecnología se actualiza constantemente, más adelante 
aparecerán nuevas formas de delinquir por lo que regular cada tipo de 
modalidad quedaría sin efecto.. 

E1 Pregunta 6, 
Considera usted, 
¿Qué se puede 
incorporar unos 
lineamientos, 
políticas, manual, etc 
para la calificación 
de las nuevas figuras 
delictivas cometidas 
a través del uso de 
sistemas 
informáticos en el 
Código Penal? ¿Qué 
plantearía usted? 

Políticas para una mejor persecución, lineamientos para una mejor 
investigación y manual para análisis digital forense 

los tres entrevistados coinciden en la 
creación de manuales y políticas 
para una persecución e 
investigación conjunta entre la PNP, 
Ministerio Publico y el Poder 
Judicial. 

E2 La prescripción de la acción penal, es una situación que sanciona la 
Como ya mencione, dichos lineamientos, políticas, manuales y demás 
servirán muchísimo si fueran creados por el personal correctamente 
capacitado en el exterior del país compartiendo experiencias y 
casuísticas con las fuerzas policiales, Ministerio Publico y Poder 
Judicial o sus similares en los países de mayor avance tecnológico 
toda vez, que al tener mejor tecnología sus sistemas de prevención, 
investigacion y sancionador se encuentran más calificados. 

E3 En mi opinión se debe crear un manual para los fiscales y/o forenses 
para perseguir estos delitos, además de capacitaciones constantes a 
la PNP del Perú juntamente con el Ministerio público y el equipo de 
peritos. 



 

Análisis Objetivo Especifico 1: Se evidencia la necesidad de incorporar un marco normativo nacional seguido de una supranacional, identificando y adoptando soluciones de carácter 
internacional, como por ejemplo en la legislación chilena incorporan las modalidades descritas en su código penal a través de una norma general; la ley n°19,223, ley que tipifica 4 
artículos entre los cuales; el sabotaje informático e identifica la conducta ilícita cibernética exclusivamente en los datos e información que contenga un sistema informático. 

Objetivo Especifico 2: Describir las nuevas figuras delictivas cometidas a través del uso de sistemas informáticos en el Código Penal, 2021 

Cod. Preguntas de 
Entrevista 

Respuesta Análisis de Respuestas  Antecedentes Teorías 

E1 Pregunta 7, 
Explique, ¿Cuáles 
son las nuevas 
figuras delictivas 
cometidas a través 
del uso de sistemas 
informáticos y que 
no están reguladas 
en el código penal 
vigente? 
 

El Phishing, Vishing, Smishing o Ransomware los entrevistados mencionan que los 
delitos que se presentan con mayor 
frecuencia en su experiencia son: el 
Phishing, Vishing, Smishing o 
Ransomware y otros que se 
comenten con el E-comerce o 
comercio digital. De acuerdo con el 
informe que realizo el Ministerio 
Publico en el año 2020, y la DIVIAT 
el porcentaje de denuncias 
interpuestas con mayor frecuencia 
entre los años 2019 y 2020 

Chávez, (2018). 
Concluyo que, el 
poder judicial 
debe brindar 
capacitaciones a 
los operadores de 
justicia que 
laboran en la corte 
superior de Lima 
Norte, con la 
finalidad de 
garantizar la 
defensa de la 
intimidad personal 
y familiar por 
actos que son 
cometidos a 
través del uso de 
la tecnología.. 

El convenio de 
Budapest, entre 
otros, los que 
destaco: la 
directiva 680/2016 
que tiene como 
finalidad la 
prevención, 
detección, 
investigación y 
enjuiciamientos 
de infracciones 
penales o 
ejecución de 
sanciones 
penales drásticas 
en la circulación 
de datos 
provenientes de 
personas físicas a 
través de la 
divulgación por 
sistemas 
cibernéticos. 

E2 Una nueva modalidad de ciberataque es el robo de información de 
redes sociales al momento de simplemente apertura por menos de dos 
minutos una res social en una PC desconocida, puede ser una cabina 
de internet u otro. 

E3 Los delitos que se presentan con mayor frecuencia son; el Phishing, 
Vishing, Smishing o Ransomware y otros que se comenten con el E-
comerce o comercio digital. 

E1 Pregunta 8, ¿Cree 
usted que en la 
actualidad existe 
consecuencias 
penales para estas 
nuevas formas de 
delinquir? ¿si? ¿no? 
¿Por qué’ 

Por suplantación de identidad se ha escuchado casos sentenciados 
pero que algún hacker haya sido sentenciado por el uso del phishing, 
vishing etc aún no se sabe en Perú. 

todos los entrevistados coinciden en 
que por fraude informático si hubo 
sentencias, pero en las modalidades 
descritas aun no tienen 
conocimiento de alguna sentencia 
de un haker o una organización 
criminal dedicada a este tipo de 
modalidades. 

E2 Sí, pero las consecuencias penales no son muy consecuentes a sus 
delitos pues la ley de delitos informáticos establece parámetros muy 
genéricos. 

E3 Por fraude informático sí, pero por las modalidades descritas líneas 
arriba no, porque, en nuestro país regular o modificar nuestro 
ordenamiento penal es complejo y no se cuenta con el presupuesto 
para hacerlo. 

E1 Pregunta 9, En su 
experiencia. ¿Qué 
beneficios traería 
regular las nuevas 
las nuevas figuras 
delictivas de 
carácter 
informático? 

Sería muy beneficioso una mejor regulación en este tipo de delitos ya 
que la ciberdelincuencia ha aumentado en estos tiempos de pandemia 
en donde la mayoría de peruanos se ha visto obligado a realizar todo 
tipo de trámites a través de la virtualidad poniendo en riesgo de que 
sustraigan el dinero, datos personales etc 

El entrevistado E1 y E2 coinciden en 
que será muy beneficio regular estas 
modalidades delictivas, 
incorporando las políticas y 
manuales para la persecución de los 
delitos antes descritos y el 
entrevistado E3 menciona que es 
beneficio regular y también que las 

E2 La lucha con la ciberdelincuencia es algo que definitivamente se tiene 
que mejorar ya sea con manuales de prevención o sanciones 
ejemplares. 



 

E3 Disminuir la ciberdelincuencia y por parte de las entidades bancarias 
mejorar la seguridad que brindan a sus clientes en la plataforma digital 
y más aún en cuento a la evaluación crediticia para sacar tarjetas de 
crédito, agregar filtros de seguridad que vayan de la mano con las 
entidades del sistema telefónico como claro, movistar entre otros. 
Puesto que, la pandemia hizo que la virtualidad sea un apoyo, pero 
debe ir de la mano con la seguridad. 

entidades bancarias refuercen sus 
sistemas o filtros de seguridad. 

Conclusión Objetivo Especifico 2: Es importante considerar a los delitos cibernéticos y describir sus modalidades en la norma de la materia, puesto que; están en aumento y no se 
encuentran consecuencias penales, sin embargo, la tecnología está en constante cambio y con ello las organizaciones criminales buscas nuevas formas de vulnerar estos sistemas, 
por lo que se debe crear una fiscalía específica para la investigación de estos delitos ayudaría a la disminución. 

Fuente de elaboración: Propia, datos recogidos de los entrevistados
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