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Resumen

La presente investigacion tuvo como objetivo: Determinar que medios probatorios
son indispensables en los procesos de delitos informaticos en el distrito de
Ventanilla, 2021. La metodologia sigue el enfoque cualitativo, investigacion de tipo
bésico, disefio de teoria fundamentada, para el cual se utilizé como instrumento de
investigacion guias de entrevista, en las cuales se entrevistaron a abogados,
asistentes en funcion fiscal, fiscal y policias del distrito de Ventanilla.

Se concluy6 que los medios probatorios se obtienen de informacion almacenada
en dispositivos informaticos, discos rigidos, trafico de datos, metadatos de archivos
y claves de encriptacion y que en el distrito de Ventanilla no se cuenta con los
recursos suficientes para recabar dichos medios de prueba. En relacion a la
comision del delito de hurto, se requiere de un medio fisico, por ende, no se le
puede tipificar dentro de los delitos informéaticos, sin embargo, el delito de estafa se
basa en el engafio, manipulacion pudiendo ser mediante herramientas tecnoldgicas
a fin de obtener un beneficio econdmico en perjuicio de otro sin embargo no esta

regulado como tal.

Palabras clave: cibercrimen, evidencia digital, Tecnologias de la informacion

viii



Abstract

The objective of this research was to: Determine which means of proof are essential
in computer crime processes in the Ventanilla dictrict of the year 2021. The
methodology follows the basic qualitative approach, grounded theory design, for
which it was used as an instrumento of investigation interview guides, in which
lawyers, assistants in fiscal function, fiscal and policemen of the district of Ventanilla

were interviewed.

It was concluded that the evidence is obtained from information stored on computer
devices, hard drives, data traffic, file metadata and encryption keys. And in relation
to the commission of the crime of theft a physical means is required, therefore, it
can not be typified with in computer crimes, how ever, the crime of fraud is base don
deception, manipulation may be through tolos technology in order to obtain an

economic Benefit to the detrimento of another.

Keywords: cybercrime, digital evidence, information technology



I. INTRODUCCION

La investigacion analiza los criterios usados para sentenciar los delitos cibernéticos
y/o informaticos en el distrito de Ventanilla, 2021. En ese contexto esta
investigacion aborda el analisis de sentencias, y jurisprudencias relacionadas a los
delitos que requieren del uso de tecnologias de la informacion; la necesidad de esta
investigacion surge con el andlisis de la obtenciéon de medios probatorios y sus
deficiencias, a fin de obtener sentencias vinculadas a delitos en los que se emplean

las herramientas tecnolégicas y electronicas de informacion.

La Ley N° 30096 tuvo como objetivos prevenir y sancionar conductas antijuridicas
que vulneren los sistemas y datos informéticos, como el patrimonio y fe publica,
para los cuales el que delinque usa la tecnologia para cometer actos ilicitos. Esta
norma fue modificada con la Ley N° 30171 que agrego0 el atentado a la integridad
de datos y sistemas informaticos, fraude informéatico, interceptacion de datos
informéaticos, abuso de mecanismo y dispositivos informéticos, en donde el dolo es

parte del ilicito penal.

A nivel internacional, varios autores coinciden con Steckman (2020), al sefalar que
los delitos cibernéticos corresponden al acto de infringir la ley en linea, brindando
una figura penal de los delitos informéticos como un delito de resultado, porque en
su ilicitud se evidencia las consecuencias de conductas humanas relacionadas a
conductas tipicas, como clonar, introducirse en la recepcion de una sefal y
perturbarla, borrar, suprimir, ingresar o invadir sistemas informaticos, esta acciéon

da como resultado causar un perjuicio econémico.

A nivel nacional, Pardo (2018) resalta que los delitos informaticos se enfocan como
delitos de patrimonio informéaticos en modalidades de hurto, fraude y estafa,
comprenden conductas dolosas, mediante dispositivos electronicos, redes de
informacion, es decir que son conductas tipicas que solo pueden ser realizadas
mediante las TICs. Estos ciberdelitos requieren de ordenadores y sistemas de

informacion.

A nivel Local, en el distrito de Ventanilla, la conducta humana antijuridica que se

realiza en el ciberespacio esta relacionada a delitos que se cometen mediante el



uso de medios electronicos y no tienen exclusivamente normas reguladoras

juridicas como tampoco un procedimiento especifico.

Granero, et, al., (2019), indica que el objeto de las diligencias de investigacion
tecnoldgicas, es el logro de pruebas electronicas, refiriéndose como alguna
informacion obtenida donde su punto de partida es un dispositivo electronico o
medio digital que ejerzan credibilidad respecto a un hecho, guardando una
obtencidn correcta y licita, constituyendo asi pruebas exactas, veraces y objetivas.
Cuando no existe un procedimiento probatorio eficaz con los recursos que sean

necesarios para el proceso penal no sera solido el proceso de enjuiciamiento.

Respecto a la formulacién del problema, Martinez (2014), sostiene que se debe
precisar la formulaciébn del problema en términos que también manifiesten
resolubilidad, y en relacion al problema de investigacion debera expresar la

conexion entre dos o mas variables o categorias.

El problema general de la investigacion es: ¢Qué se necesita en el distrito de
Ventanilla para obtener medios probatorios que ameritan ser obligatorios en los
procesos relacionados a delitos informaticos?, siguiendo con el mismo orden de
ideas, se plantea como problemas especificos: a) ¢ Qué se necesita para continuar
con la investigacion preparatoria en los casos relacionados a delitos informéaticos?,
y b) ¢Qué relacion tienen el delito de hurto y el delito de estafa en los delitos

informaticos?

La justificacion tedrica del estudio, busca brindar informacion atil y mejorar la forma
en que se aplica la norma sobre delitos informaticos, Asimismo con esta
investigacion se pretende dilucidar criterios, fundamentos, medios probatorios y una
necesaria actualizacion para nuestros operadores de justicia al momento de
imputar, y sentenciar estos delitos con la finalidad de dar una solucién juridica a

estos casos.

La justificacion metodoldgica del estudio, se basa en las averiguaciones obtenidas
mediante instrumentos de investigacion, que seran de utilidad para los siguientes
trabajos de investigacion, tal como lo sefiala Baena (2017), para el proceso
metodoldgico de investigacion se empleara el disefio de trabajo, recopilacion de

informacion y exposicion de los resultados.



La justificacion practica de la investigacion, Posada (2017) sostiene que la doctrina
sobre cibercrimenes castiga las conductas que vulneran o ponen en peligro de
manera ilicita la seguridad de las funciones informaticas, por ello el aporte que hara
esta investigacion es fruto del resultado de un andlisis doctrinario y juridico, en
atencion al analisis de sentencias relacionadas a los delitos informaticos y/o

cibernéticos.

La justificacion juridica se basa en argumentos relacionados sobre un determinado
hecho, como lo manifiesta Atienza (2016), son la base objetiva y légica a una
respuesta donde también hay diferencias de opiniones que dependen del

conocimiento o ignorancia de los hechos.

En el 13° Congreso de las Naciones Unidas sobre prevencion del delito y Justicia
Penal (2015) se precis6, que la ciberdelincuencia recurre a las tecnologias de la
informacion para cometer sus actividades antijuridicas, su modus operandi es
atacar como delitos contra la confidencialidad, la integridad y disponibilidad de

datos o sistemas informaticos con la finalidad de robar y estafar.

Naupas, et, al., (2018) Indica que los objetivos son aspiraciones que se esperan
alcanzar en un periodo determinado, es decir, los objetivos son el resultado de lo
gue se espera alcanzar. En ese marco, el Objetivo general de la investigacion es,
Determinar que medios probatorios son indispensables en los procesos de delitos
informéticos en el distrito de Ventanilla, 2021; como objetivos especificos se
planted: a) Determinar que se necesita en las investigaciones fiscales para procesar
los casos relacionados a delitos informaticos, y b) Analizar la relacion juridica de

los delitos de hurto y estafa en los delitos informaticos.

Como hipotesis general: El Ministerio publico no cuenta con los recursos suficientes
para acreditar los delitos informaticos en el distrito de Ventanilla, y como hipétesis
especificas: a) Los conocimientos de los operadores de justicia del distrito de
Ventanilla no son suficientes para imputar el delito informéatico, y b) El delito de hurto

y estafa se pueden tipificar dentro de los delitos informaticos.

En ese contexto, el objetivo de esta investigacion es Determinar que medios
probatorios son indispensables en los procesos de delitos informaticos en el distrito
de Ventanilla, 2021.



Il. MARCO TEORICO

Las herramientas tecnolégicas, han ayudado con un sin fin de beneficios, como
programarse audiencias usando computadoras u otros medios electrénicos, que
permiten relaciones de comercio, como también se ha usado para fines ilicitos
como estafas mediante links, suplantacion de identidad, contacto con menores de
edad con fines delictivos, extorsiones y otros en perjuicio de terceros. El enfoque

usado es el cualitativo, con disefio de teoria fundamentada.

Actualmente, la DIVINDAT se encarga de investigar la comision de delitos
informéaticos y otros delitos donde se empleen medios informéticos. El bien juridico
es de naturaleza informatica es decir “de la informacién y datos”, al ser un bien
juridico autbnomo su vulneracion da lugar a tipificar otros delitos atentatorios contra
diversos intereses juridicos, porgue su comisién exige de conocimientos

especializados.

A nivel internacional, Jimeno (2019), en su libro “Derecho de dafos tecnoldgicos,
ciberseguridad e insurtech” sefala que, el alcance de las Tics y su trascendencia
en el ambito socioeconémico ha generado que las tecnologias de la informacion
constituyan un pilar fundamental para la hiper conectividad, el ciberespacio alcanza
consideraciones sociales y juridicas, en el aspecto juridico se han multiplicado las
consecuencias de internet, sus fendmenos, y sus ciber riesgos como amenazas

cibernéticas.

El autor concluye haciendo una diferenciacion entre los términos riesgo tecnoldgico
o informatico y ciber riesgo, por tratarse de diferentes objetivos en su comision,
siendo el caso de ciber riesgos, estos se producen a consecuencia del desarrollo
de las TICs, donde para su comision se requiere de tres elementos: presencia de
una accién u omisién, aprovechar una vulnerabilidad o fallo en los sistemas
tecnoldgicos y procedimientos internos, y como resultado de estos se produzcan

efectos externos que puedan causar un dafo.



De la Fuente (2019), en su libro “Comunicacion e imagen corporativa” narro el caso
donde suplantaron la identidad del Tribunal Superior de Justicia de la Comunidad
Valenciana usando como método una cuenta falsa en twitter y mediante una orden
judicial, twitter cerro dicha cuenta. Cualquier persona puede crear un perfil falso
con varios fines, y el mas usado relacionado al robo de informacion de usuario

para realizar fraude online son el Phising y Pharming.

Kerttunen (2020), in his book about “Routledge Hansbook of international
cybersecurity” concluied “The two main problems to tackle in the region are the
desproportionate focus on cybercrime legislations and the desire to increase control
of the onlines space and surveillance. Actual cybersecurity concerns, the technically
securing sistems, take a back seat. By focusing on control and restrictions rather

tan securing systems.”

Los autores concluyen que al existir un enfoque desproporcionado en las
legislaciones sobre delitos cibernéticos y el deseo de aumentar el control de lo que
ocurre en el ciberespacio, dejan totalmente las restricciones que deberia haber para

asegurar los sistemas informaticos.

Latin America, on the other hand, the resgional emphasis has been a building
technical response teams and capacity building, instead of specific treaties. By
building institutional capacity, the regidon has been able to evolve their approach to

cybersecurity issues and being les centre don cybercrime issues

América Latina se enfoca en los problemas de seguridad cibernética y asi esta

menos centrado en los problemas del delito cibernético.

El criminélogo e investigador privado Ferro (2020), en su libro “Cyber espionaje,
Cyber estafas y Guerras informaticas El lado oscuro de Internet : la prueba digital”,
resalta que los delitos que se cometen usando herramientas tecnologias no tienen
una ley que regule adecuadamente las conductas que contravienen el orden
juridico en el ciberespacio, concluyendo que la ciber delincuencia corresponde a
acciones humanas que se desempefian con la ayuda de redes de comunicaciones,

sistemas electronicos e informéticos y TICs.

Steckman (2020), en su libro “Examining Internet and Technology around the world”

indica que “cybercrime refers to the acto f breaking the law online. It occurs when



people decide to violate the law, usually for monetary or other personal gain. It is a
fast-growing criminal industry because it can be extremely profitable and has

natural, built-in barriers to being caught due to the technologies employed.

Refiriendo que el ciberdelito es el acto de infringir la ley en linea, es decir que esto
ocurre cuando las personas deciden violar la ley a fin de obtener ganancias
monetarias causando dafos graves y representando amenazas reales en sus

victimas.

“Law enforcement agencies recognize multiple types of cibercrimen that generally
fall into one of two categories: high-tech crime and cyber-enabled crime refers to
either the adaptation of crimes usually committed offline to cyberspace or the
inventation of new methods or means tos teal information, such as a person is

identity or financial information, over the internet.

Ferro (2020), plantea que, la forma en que se concreta los ciber crimenes o delitos
informéticos pertenecerian a un crimen organizado, asi también se explica en el
R.N N° 4727-2006 Lima, donde indica que “Dentro del delito informatico se imputa
la participacion en grado de complice secundario, porque autorizo el uso de cuentas
de la empresa para el desvié de dinero a cambio de un porcentaje, siendo su

actuacion la de guardar silencio y no denunciar el hecho ante sus superiores”.

Como antecedentes nacionales, la ciberdelincuencia se puede poner en dos
categorias: delincuencia de alta tecnologia que ocurre cuando el objetivo del
delincuente es la interrupcién o destruccion del hardware o software de una
computadora, y la delincuencia cibernética la cual se refiere a la adaptacion de
delitos que normalmente se cometen fuera de linea al ciberespacio como robar la
identidad de una persona o entidad financiera, pirateria o delito cibernético para

robar dinero de la cuenta o tarjetas de crédito.

Algunos procesos de delitos informaticos no han llegado hasta la etapa de
juzgamiento, porque a los operadores de justicia no se les capacita de forma
eficiente sobre las herramientas de las Tic, este tema también fue abordado por
Mori (2019), en su tesis de maestria donde tuvo como objetivo conocer la forma en
gue investigan y juzgan los operadores de justicia a los delitos que requieren de

tecnologias de informacion, encontrando la discrepancia de opiniones entre jueces



y fiscales, toda vez que en opinion de los jueces existe una carencia de instruir en
herramientas tecnoldgicas y los fiscales no creen que exista tal ausencia, como
tampoco creen gque exista transgresiones a la norma porque haya una insuficiente

determinacion del dafio causado.

Serrano (2021), recomienda redefinir los cimientos dogmaticos de los delitos
informaticos, profundizando el estudio dogmatico a fin de dar mayor proteccion a
los bienes juridicos, desde un contexto constitucional basado en una proteccion
moderna de principios penales, orientado a la proteccion de la persona humana con

el fin de guiar las actividades que desarrollan nuestros legisladores.

De acuerdo a Hernadndez (2012) la busqueda de nuevos conocimientos se
fundamenta en una teoria que sirve de partida. La investigacién requiere de
conceptos orientadores que guien la investigacion y sus resultados; la teoria es

contrastada con el resultado tedrico al contribuir a mejorar una realidad.

El bien juridico que se protege como lo sefiala Piva, et al., (2021), en los delitos
informéaticos, es la proteccidn que repercute en el bienestar de la sociedad o grupos
econdémicos, que son vulnerados por conductas ilicitas que requieren del uso de
TICs; por lo tanto, el bien juridico protegido es la proteccion de la informaciéon y de

los datos.

En relacién a los delitos patrimoniales, Pardo (2018), en su tesis de maestria
planteo como objetivos analizar dicho tratamiento juridico penal de los delitos
informaticos contra el patrimonio y sus modalidades en hurto, fraude, estafa y
sabotaje informatico, concluyendo que existe una deficiencia en la hermenéutica de
la norma, toda vez que es inexistente una correcta sancién de los delitos
informaticos que afectan el patrimonio. Asimismo, es deficiente en todas sus

modalidades como hurto, fraude y sabotaje informatico.

La investigacion cuenta con las teorias y enfoques conceptuales de acuerdo a las
categorias de delito patrimonial informatico e Investigacion preparatoria, en donde
el R.N. N° 4727-2006 Lima, sefala que el “delito informatico lo constituye todo acto
gue permita la comision de agravios, dafios o perjuicios en contra de las personas,
grupos de personas, entidades o instituciones y por lo general son ejecutados por

medio del uso de computadoras mediante el mundo virtual”.



Figura 1
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Teniendo claro lo que es un delito informatico, en el R.N N° 206-2019, explica que

el delito patrimonial informatico corresponden a “ ... la comision de delitos de
contenido patrimonial mediante el uso de la tecnologia informatica en las cuales se
obtiene el numero de tarjetas bancarias a través de una réplica de pagina web”, la
conducta antijuridica es denominada como Phishing, cominmente usado para

obtener nimeros de tarjetas y claves de seguridad.

En la Sentencia N° 00763/2006 de Espafia se preciso que el Hurto mediante

“*

sistemas informaticos, se configura como “... la tarjeta constituye la llave que
introducida en la maquina, permite activar el mecanismo que dispensa el dinero”,
en ese sentido se entiende que la tarjeta de crédito o débito cumple el rol de una
llave metalica, por lo tanto en el caso que la clave de la tarjeta fuera suministrada
gracias a alguna maniobra de la acusada, no hubo beneficio patrimonial para la
agraviada (0), porque la accién de la acusada sin conocimiento de la agraviada para

sustraer dinero del cajero es el despojo de su patrimonio.

Es decir, que dicha conducta ilicita se configura como hurto agravado y no como
estafa porque el delito de estafa se constituye cuando existe un nexo entre el ardid,

el error y la disposicidon patrimonial, nexo que en este caso no se da.



Tabla 1

Tipos de actividades delictivas

Tipos de actividades delictivas

Formas tradicionales m=» Fraude o falsificacion

. L Imagenes de abuso sexual a
Publicacion de contenido ilegales mm o ) ]
menor o incitacion al odio racial

Atagues contra sistemas
[ d

Delitos especificos informaticos, denegacion del

servicio o pirateria

La perspectiva criminolégica del fraude informéticos es; el conjunto de conductas
cuyo denominador comun es el uso de las redes telematicas como instrumentos
mediante el cual se puede obtener un beneficio patrimonial ilicito derivado de un

perjuicio patrimonial de un tercero o a una victima.

Formas mas conocidas del ciber fraude son: Fraude con tarjetas de crédito, Estafas
piramidales, Estafas de loteria, Estafas de inversion, Ataques de scam y fraude de

subastas.

En la Cas. N° 956-2017 Lambayeque se comentd sobre el expediente penal
N°7061-2008 donde se concluyé que el Banco Continental no tiene responsabilidad
penal dentro del delito de hurto agravado por la sustraccion inconsentida de dinero
de una de las cuentas bancarias de un cliente. Es decir que el banco no es
responsable ni civil ni penalmente ante un robo cibernético cuando mediante
boletines informativos da recomendaciones de seguridad ante fraudes por internet,
es decir que cumplieron con informar sobre las medidas de seguridad que debian
tener en cuenta al realizar operaciones via internet en las paginas web del banco,

el cliente debe observar el doble certificado de autenticacion

En la Sentencia N°332/2020, el Tribunal Supremo de lo Penal de Madrid, en su
Resolucién Sts 49/2020, se precisé que la estafa dentro de los delitos informéaticos
corresponde al acceso de claves para realizar transferencias mediante el engafio,
es decir que corresponde a la continuidad delictiva como estafa informatica.
Asimismo, el fraude informatico esta previsto como una modalidad de la estafa, y

lo que se pretende proteger es el patrimonio de los atagues mediante tecnologias.



Por lo anteriormente expuesto, el tribunal de Madrid sefialo que “el engafio en la
estafa ya no es un elemento basico porque ha sido sustituido por artificios
prohibidos, porque el acecho a patrimonios ajenos realizado mediante
manipulaciones informéticas actda con automatismo en perjuicio de un tercero,
precisamente porgque existe la manipulacion informatica y por ello no se exige el

engano personal’.

En la sentencia 1915/2019, el Tribunal Supremo de Madrid, en su Resolucién Sts
N° 305/2019 trata sobre la acreditacion de la estafa informatica, para la cual se
requiere de la declaracién del testigo, manifestaciones del acusado en relacién a
su participacion en los hechos, pericia del hackeo, acreditarse el dolo (en caso el
denunciado no tenga conocimiento que los depdsitos a su cuenta tengan como

origen procedencia ilicita).

De acuerdo a la Sentencia 23/2017 Madrid, El tipo penal de los delitos cibernéticos,
se contempla las siguientes conductas: a) Se refiere a datos, programas
informaticos, documentos electrénicos ajenos dafiados mediante alguna accién del
sujeto activo o perpetrador y b) la obstaculizacion o interrupcién del funcionamiento
de un sistema informatico ajeno. Entendiéndose que el dafio causado se refiere a
borrar, alterar, suprimir o realizar un dafio con el que sea inaccesible a datos

informaticos.

En la Sentencia N° 00148/2006 la Corte suprema de justicia, se hace referencia al
delito informatico como un delito continuado, donde: a) En relacion al fraude
informatico, se trata de un beneficio patrimonial para si o para un tercero, influye en
el resultado de datos de un sistema de cdmputo, uso de datos falsos o indebido de
datos y b) Respecto al sabotaje informatico, se trata que exista un dafio en los
ordenadores 0 sus componentes.

En la prision preventiva, se omite cuando existe delitos continuados y por ende
queda firme el juicio de culpabilidad por delitos de robo agravado, falsificacion de

documento privado y estafa.

En el concurso ideal de delitos no se concreta cual es la pena aplicada para cada
delito mas grave y si este aumento o no, impidiendo conocer la penalidad por

tratarse de un delito continuado.
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Si bien la investigacion penal tiene como objetivo descubrir la verdad sobre un
hecho que fue cometido mediante pesquisas, ciencias forenses, localizacion,
entrevistas de testigos, y diferentes técnicas de criminalistica también tiene como
finalidad recabar todo lo relacionado para esclarecer hechos punibles mediante las
evidencias, pericias, informes, declaraciones y actuaciones que se realizan en la

investigacion penal, mediante el uso de instrumentos y tecnologias.

La investigacion penal tiene como objetivo: a) Investigar los hechos punibles, b)
Determinar si existe la comisién de un hecho punible tipificado, c) Esclarecer los
hechos criminales, d) Identificar e individualizar las herramientas usadas, €)
Identificar e individualizar las evidencias de la escena del crimen y otros sitios
relacionados, f) Identificar al autor, participes o complices, g) Reconstruir los hechos
punibles, h) Identificar a las victimas, i) Garantizar la cadena de custodia de las
evidencias fisicas como: discos duros, grabaciones, u otros usados en la

investigacion.

Los elementos de la investigacidbn penal en los delitos informéticos son las
diligencias orientadas al descubrimiento o esclarecimiento del delito, que servira

como elementos de conviccion como base de la investigacion penal.

De acuerdo a Martin (2017) las fuentes de evidencia digital se pueden clasificar en
sistemas de computacion abiertos, sistemas de comunicacidn y sistemas

convergentes de computacion.

Para la pericia informatica conocido como Andlisis digital forense, tiene como
objetivo averiguar lo que ocurrid durante un incidente en equipos tecnoldgicos,
brinda apoyo tedrico - cientifico para dar respuestas al problema tecnoldgico.
Averigua cual fue el origen del problema, que activos fueron afectados y en qué

grado.
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Tabla 2

Procedimientos de investigacion

Procedimiento Sirve Usa

Comprueba y deja |ngpecciones técnicas, localizar,

Qﬁﬁ:‘g&i:g ggﬁ?gﬁ'a deldehechlg procesar evidencia fisica, elabora
: pericias o informes técnicos
delictuoso

Localiza y entrevista testigos, indaga

informacion, recopila y procesa,
Investigacion Como proceso  estudia modus operandi, realiza
0 pesquisa investigativo de campo labores de inteligencia, efectlia
policial seguimiento Como registros,

inspecciones, allanamientos,
interceptaciones telefonicas

Reconstruir el bhien Técnicas cientificas y analiticas

Juridico informatico, especializadas en infraestructura
examina datos tecnologica para identificar,
Pericia residuales, autentica  preservar, analizar y presentar datos

informativa datos y explica las que sean validos para el proceso
caracteristicas del uso  penal
aplicado a los datos vy
bienes informaticos

La evidencia digital es la informacion digitalizada que sera materia de analisis por
un método técnico y generara conclusiones irrefutables en lo legal, mediante la
revision de las redes sociales, discos duros, equipos de cdémputo, celulares,
sistemas de informacién, base de datos, camaras de video etc., todas las pericias
son atipicas porque no se puede determinar el tiempo real en que se logra la

extraccion y analisis para armar la teoria del caso.

Las pericias se pueden realizar de los andlisis en dispositivos moviles, recuperacion
de archivos en dispositivos electronicos, las herramientas empleadas son :Analysis
video digital: Amped Five, Analysis forensic computing, Ufed 4PC: Premium,

Camaras de circuito cerrado CCTV.

La Pericia, es la habilidad para resolver con facilidad, rapidez y fluidez un problema
gue entra la dificultad, para su realizacion se necesita de un perito o experto que es

una persona con amplio conocimiento y experiencia en determinada area.
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En el R.N N° 1936-2019 Lima, se precisO que no basta la concurrencia de varios
agentes para imputar el delito de asociacion ilicita para delinquir, dado que lo que
se tiene que acreditar es el dolo de los integrantes de la agrupacion, en la forma 'y
circunstancias que se exigen para ese tipo de delito, es decir de manera
permanente, con relativa organizacion divisional, funciones de roles y con absoluto
conocimiento de las finalidades del grupo para la comisién de hechos delictivos

aunque aun no se hayan perpetrado.

El modus operandi en estos tipos de delitos de ciberdelincuencia se perpetran de
dos formas, el primero es con un virus informatico, en donde se utiliza una IP de
otra persona ajena a todo el cibercrimen, mediante dicha IP se logran hacer
transacciones de otras personas es decir que, A utiliza la IP de B, con la finalidad
gue mediante la IP de B se obtenga informacién de C, D y E, y al momento del
rastreo tecnoldgico del delincuente se llegara a la IP de B, sin la necesidad de que
B tenga conocimiento de como esta involucrado en un delito tecnoldgico, y en la
revista sobre Delitos informaticos (2016) la segunda forma es mediante el engafio
a fin de apoderarse de un patrimonio indebido, en perjuicio de los titulares de

cuentas bancarias.

Reategui (2022) Juez del juzgado de investigacion prepatoria de la Corte Superior
de Lima, en una entrevista sefialo que la ley informatica es un medio para delinquir,
es una ley especial, sin embargo no tiene una ley procesal tampoco fiscalias
especializadas, lo que difiiculta las investigaciones y que una forma de identificar a

los ciberdelincuentes, es mediante la denunciar, debe haber un agente encubierto.
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lIl. METODOLOGIA

Segun Landeau (2008), la metodologia es el conjunto de métodos que se siguen
para perseguir un enfoque en particular para comprender o interpretar la realdad

de un fenémeno.

La investigacion es de enfoque cualitativo, de nivel basico descriptivo, porque
pretende analizar el desarrollo de los casos relacionados a los delitos informéaticos
hasta llegar a su culminacion siendo esta con la sentencia o en su archivamiento.
Segun Galeano (2020), los estudios cualitativos tienden a comprender la realidad
social como consecuencia de un proceso previo de construccion con multiples
percepciones logicas, por lo que el investigador cualitativo no solo obtiene la
informacion de su investigacion de conceptos, definiciones y/o clasificaciones, su
andlisis implica una reflexion sobre la fase anterior para avanzar en la construccion

del conocimiento.

3.1 Tipoy disefio de investigacion

El tipo de investigacion es basico, por consiguiente se basa en el analisis de la
culminacién de procesos relacionados con los Delitos Informético en el Distrito de
Ventanilla, 2021, para un mayor esclarecimiento, Nicomedes (2018) establece que
la investigacion basica comprende estudios de investigacion explicativa y
descriptiva, el acicate de este tipo de investigacion es dar conocer que medios
probatorios son necesarios para imputar el delito cibernético, que falta en nuestra
legislacion para que estos culminen en sentencias satisfactorias, que se necesita
para que existan mas sentencias por este delito, el cual se convirti6 en un delito
comun y sin embargo no se ha superado ni 10 % de sentencias que confirmen este
delito del total de denuncias relacionadas al delito informatico en el distrito de
Ventanilla.

Por tanto, en esta investigacion se opt6 por la investigacion basica, porque, se
esperar lograr determinar los criterios que se aplican para la probanza de los delitos
cibernéticos, permitira cefiir y conceptualizar conceptos de los datos recolectados

como una herramienta de informacién de diversos especialistas en materia penal.
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En el disefio de investigacion, Chavez (2016) manifiesta que una manera de
clasificar el disefio de investigacion, es cuando se lleva a cabo la obtencién y
andlisis de informacion, y si esta es percibida en el pasado y estudiada en el
presente, indica un estudio retrospectivo, correspondiendo asi a una investigacion
descriptiva, porque la informacion que se utiliza es de tiempo pasado, asi también
lo explica Martinez (2018), cuando se refiere a la investigacion descriptiva como un
procedimiento para describir caracteristicas de un fendmeno usando informacion

de investigaciones previas.

El objetivo de la Teoria fundamentada segun Ortiz (2020), es generar teorias en
base a datos adquiridos en el proceso de la investigacion, mediante procedimientos
interpretativos y de decodificacion. Al abordar el uso de una teoria fundamentada
se reconocen elementos que deben ser considerados para su realizacion, siendo
el procedimiento, validacion de datos y teoria, los que fortalecen la interpretacion
de la informacion recolectada. Por lo tanto, la Teoria fundamentada brinda una
informacion necesaria que responde a las categorias y sub categorias que forman

parte de la investigacion.

3.2 Categorias, Sub categorias y matriz de categorizacién

Strauss (2002), indica que una categoria representa un fendmeno, es decir,
representa un problema, asunto, acontecimiento o un suceso que sera definido
significativamente por los entrevistados, las Sub categorias responden a preguntas
sobre los fendbmenos siendo estas: cuando, dénde, por qué, quién, como y con qué

consecuencias, explicando los conceptos de las categorias.
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Tabla 3

Matriz de categoria y sub categoria

Categoria Sub Categoria Fuente Técnica  Instrumento
Delito ~ © Hurto
patrimonial o Estafa Abogados
informatico penalistas
Expertos . Guia de
o Falta de _en  Enfrevista e victas
fiscalias informatica

Investigacion especializadas
preparatoria

o Falta de
conocimiento Ingenieros
en de
herramientas sistemas
tecnologicas

de informacion

El Tribunal Supremo de Madrid, en su Resolucion N° 49/2020, de la Sts 332/2020
preciso que la estafa dentro de los delitos informaticos corresponde a “...el engafio
en la estafa ya no es un elemento basico porque ha sido sustituido por artificios
prohibidos, porque el acecho o vigilancia a patrimonios ajenos realizadas mediante
manipulaciones informaticas actda con automatismo en perjuicio de un tercero,
porque existe la manipulacion informatica y por ello no se exige el engafio

personal”.

Asimismo, la estafa se encuentra comprendida como una modalidad en el fraude
informatico, por lo que se pretende proteger es el patrimonio de los ataques

mediante tecnologias.

La Tercera sala de la Corte suprema de Justicia, con su Sentencia N° 00763,
expresd que el delito informatico es cualquier ilicito penal en el que las
computadoras, sus técnicas y funciones desempefian un papel importante ya sea
como medio o como fin; como medio en el caso del fraude informético, y como fin,

en el sabotaje informatico.
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La tipificacion de los delitos informaticos consiste en el resultado de la accion, es
decir que se evalla la influencia del resultado de datos de un sistema informatico a
través de diversas conductas y su finalidad. Para lo cual la mencionada influencia
consiste en manipular informacion, realizar actos irregulares en un sistema, es decir

en la realizacion de las instrucciones de un sistema.

Como medio probatorio no es necesario que el sujeto activo tenga conocimientos
técnicos en informética dado que puede realizarlo cualquier persona que tenga
acceso al procesamiento de datos pudiendo ser incluso de forma remota y mediante

la accion de manipular programas informaticos.

3.3 Escenario de estudio
La investigacion se realizara dentro del Distrito de Ventanilla en relacion a delitos

que requieran del uso de TICs para su comision.

3.4 Participantes

Las personas que brindaran su colaboracién con esta investigacion seran el Fiscal,
Asistentes en funcion fiscal y abogados; asimismo también se ha realizado un
analisis de diversas publicaciones de autores de libros y articulos relacionados a
los delitos informéticos. Finalmente, también se considerara la colaboracion de la
policia de Ventanilla, quienes cooperan con las fiscalias en la investigacion

preparatoria a fin de imputar un delito.

3.5 Técnicas e instrumentos de recoleccion de datos

Los instrumentos para recolectar datos son un mecanismo o dispositivo que usa el
indagador para obtener informacion, concordando con la idea de Yuni (2006) en
donde indican que instrumentos pueden ser, formularios de un cuestionario, guia
de observacion o guia documental de andlisis de casos, videos relacionados al
tema de investigacion como ponencias, 0 charlas de magistrados exponiendo
temas sobre los delitos informéaticos. En base a esa linea de idea, la técnica que se
ha usado para recabar informacion ha sido la guia documental y guia de

entrevistas.
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3.5.1 Técnicas

La técnica para recoleccion de datos usado es la Guia de entrevista a fiscales,
asistentes en funcion fiscal, policias y abogados, asimismo también se utilizé el
analisis documental como: jurisprudencias, el andlisis de la Ley N° 30096, Ley
N°30171, libros relacionados a los delitos informaticos y articulos de revistas

juridicas.

3.5.2 Instrumentos

Martinez (2014), sostiene que el instrumento para la recoleccion de datos o
informacion debe garantizar que es lo que pretende medir ya sea en conocimientos
tedricos, resolucion de problemas o procedimientos, sea valido para medir las
variables, a su vez que sea fiable y se fundamente con el resultado de la

informacion recabada.

3.6 Procedimientos

Los procedimientos para recabar informacion o gestionar datos, son métodos,
técnicas y pasos que se alinean de acuerdo a la meta que se quiere alcanzar, asi
también lo explica Landeau (2007), cuando indica que un procedimiento es aquel
gue se sigue en la investigacion para lograr una meta con la finalidad de obtener
un tipo particular y concreto de conocimiento, y su aplicacion requiere que sea
verificado y demostrado. Por lo tanto, son registros que evidenciaran con las
acciones tomadas, a fin de validar los objetivos con los resultados.

El procedimiento que se uso en la presente investigacion se apoya en el analisis de
denuncias, imputacion del delito, relacion de los delitos patrimoniales informéticos
con el hurto y estafa, y los procedimientos usados durante la investigacion

preparatoria para culminar con los procesos mediante sentencias.

También se realizara un analisis de las respuestas obtenidas de los cuestionarios

gue se realizaran.
3.7 Rigor cientifico

El rigor cientifico es la calidad de la informacion obtenida de las investigaciones

haciendo que el resultado sea veraz y creible, por lo tanto, su calidad se basa en
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argumentos confiables y coherentes que puedan ser probados, es asi que la
principal fuente de investigacion corresponde al analisis de casos de delitos
informaticos cometidos en el Distrito de Ventanilla. Asi también lo sefiala Norefia,
et. al, (2012) indicando los criterios éticos que debe haber en el rigor cientifico
mediante la interaccion social y los significados que se obtienen de esta relacion a

fin de conocer a fondo las caracteristicas de la materia de investigacion.

Esta investigacion cumple con los estandares de rigor cientifico y éticos, debido a
gque se precisé una problematica de la realidad juridica para resolver conflictos
relacionados a probar los delitos informéticos y porque existe una problematica
social, porque son muchas las personas que han sido victimas de hurto cibernético
y estafas mediante sistemas computarizados. También porque se analizaron

extractos textuales de juristas, e investigadores nacionales e internacionales.

3.8 Método de analisis de datos

El método de analisis es cualitativo, y descansa sobre supuestos, en los cuales la
informacion serd determinante para el proceso investigador. Por lo tanto, esta
investigacion esta orientada en el Método descriptivo, porque como lo indica Leo6n
(2007), la finalidad del método descriptivo es lograr una descripciéon del fenomeno
en estudio y sea completa, reflexiva y de exigente rigor cientifico, a fin de aportar
datos que necesitan de una interpretacion, como lo son los diferentes criterios,

sentencias 0 sucesos que motivan a que se pueda imputar el delito informatico.

De acuerdo a Bernal (2006) con el método inductivo se puede tener razonamientos
respecto a determinados hechos particulares como conclusiones de jurisprudencias

0 sentencias, su aplicacion es de caracter general.

3.9 Aspectos éticos

En los aspectos éticos se visualiza los valores especificos de la investigacion, Avila
(2002), sefiala que dentro de la investigacion cualitativa donde se emplean
aspectos éticos dentro de su investigacion aborda principales teorias éticas y una
propuesta ética como alternativa de solucién, para obtener valores especificos.
Siguiendo con lo anteriormente expuesto, esta investigacion se elabor6 en base a

las normas establecidas por la Universidad Cesar Vallejo, también se consideré la
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Ley Universitaria N° 30220, la Guia de elaboracion del trabajo de investigacion y
tesis para la obtencion de grados academicos vy titulos profesionales, el Codigo de
Etica de investigacion de la Universidad Cesar Vallejo, dentro de los aspectos
internacionales se considero la normativa APA en su séptima edicion. En ese
sentido tambien se ha tenido en cuenta los requisitos formales y el debido rigor
cientifico que se exige cuando se indaga y se plasma sobre el analisis de los

resultados del objetivo general y los objetivos especificos.

Lariguet (2019) en su libro sobre Metodologia de la investigacion juridica, Manifiesta
gue la ética juridica alude a numerosas problematicas conceptuales entre si, y la
relacion entre el derecho y moral, pueden corresponder a un razonamiento practico,
por lo tanto la ética juridica en la que se fundamente este trabajo de investigacion
deriva de ldgica de principios éticos, por los siguientes fundamentos: a)
Corresponden al andlisis de sentencias de delitos informéaticos, b) Parte de la
informacion obtenida en la investigacion son de conferencias de peritos
informaticos que laboran en Pert y c) Parte de la informacion obtenida es de

abogados expertos en delitos informaticos.
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V. RESULTADOS Y DISCUSION

En relacion a la aplicacion de la técnica e instrumento de recoleccion de datos, se
logré procesar informacion en concordancia con los objetivos planteados en la
investigacion. En ese sentido, los resultados que responden al objetivo general 1,
Determinar ¢Qué se necesita en el distrito de Ventanilla para obtener medios
probatorios que ameritan ser obligatorios en los procesos relacionados a delitos

informaticos?, se formularon las siguientes interrogantes:

1. ¢Qué factores obstaculizan las investigaciones en los delitos informéticos?

Los participantes indicaron que lo que obstaculizan las investigaciones
relacionadas a delitos informaticos es la falta de persistencia del recurrente, la
falta de informacion en las denuncias, falta de informacién por parte del recurrente,
dado que se le cita para dar mayores declaraciones de lo sucedido y no concurre
a brindar la informacion solicitada, falta de fiscalias especializadas, falta de
coordinacion entre policias y fiscalia, falta de logistica y apoyo en tiempos de

flagrancia, falta de inmediates, y no se tiene el debido conocimiento de la norma.

Herrera (2021), plantea que, dentro de los problemas en torno a los delitos
informaticos, son el anonimato o dificil identificacion de los actores, como en el
caso de hackeo, utilizacion de datos falsos a fin de crear cuentas falsas de red
social y de ese modo se engafie a su victima para obtener una ventaja patrimonial
(estafa), y en el caso de organizacion criminal, se dedique al trafico de datos,
desfalco en cuenta bancaria utilizando a otras personas y estas capten a otras
personas que realicen las operaciones bancarias como transferencias, depdsitos
y retiros. Un gran obstaculo es que la ley resulta ser insuficiente para el efecto
intimidatorio en el potencial delincuente, por ello se debe revisar y adecuarse
segun la gravedad del bien juridico lesionado, y contemplar las formas agravadas
gue legitimen la sancion, en el caso de fraude informético, en donde la ley no
preveé formas agravadas para integrantes de organizaciones o bandas criminales,

no hay una claridad en la ley.
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2. ¢cLos fiscales cuentan con los recursos necesarios para realizar

investigaciones completas de los delitos informaticos?

En esta pregunta existen opiniones contrarias, dado que hay respuestas que
indican que la fiscalia si cuenta con las recursos necesarios para perseguir el
delito porque tienen a la unidad de Divindat para investigar parte de los delitos
informéticos, como también hay opiniones que indican que el hecho que la fiscalia
tenga como herramienta a la unidad de Divindat como apoyo para perseguir al
delito no es suficiente, porque esta unidad no se encuentra en el distrito de
Ventanilla, como también se considera que la falta de conocimiento en
herramientas de tecnologias de la informacion es un recurso menos y la falta de
una fiscalia especializada con personas que tengan conocimiento en uso Yy
herramientas tecnologicas, asi como en el manejo de software que ayude en las

investigaciones de delitos informaticos, es decir peritos informaticos.

Izquierdo (2021), concluyo que la ciberdelincuencia econémica es un delito de alta
complejidad y peligrosidad, debido al mal uso de medios informaticos, como en lo
sucedido con los bonos familiares que otorgo el estado peruano en época de la

pandemia sanitaria.

3. ¢,Qué medios probatorios se necesitan para acreditar los delitos

informéaticos?

Englobando las respuestas de los participantes, indicaron que se necesita de un
expediente completo de la comisaria, queja en el banco por las transferencias
realizadas sin consentimiento del agraviado, expediente del banco, declaracion
del agraviado, movimientos bancarios, estados de cuenta, capturas de pantalla,

equipos tecnoldgicos, verificacion de correos electrénicos.

Alan (2017) indica que la obtencion de informacion, como los elementos de prueba

en una investigacion criminal, exige que los investigadores encargados,
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preserven, analicen y presenten la evidencia digital garantizando la autenticidad e

integridad presentada por el fiscal en el juicio oral.

La evidencia digital puede encontrarse almacenada en dispositivos informéaticos,
por ejemplo, memoria RAM, discos rigidos, trafico de datos, por ello se ha
clasificado en tres grupos la evidencia digital: a) Sistemas de computacion abiertos,
computadoras personales y sus servidores, b) Sistemas de comunicacion,
compuestos de las redes de telecomunicaciones, comunicacion inalambrica e
internet y c¢) Sistemas convergentes de computacion, teléfonos celulares

inteligentes, asistentes personales digitales, tarjetas inteligentes.

Por lo que la informacion que se necesita como medios de pruebas son obtenidos
de programas almacenados, mensajes de datos transmitidos usando el sistema
informatico, tarjetas de memoria, USB, discos portatiles, historial de navegacion de
internet, chats de internet, listas de registros, fotografias en distintos formatos de
archivos, archivo de imagenes, documentos, archivos de texto, metadatos de
archivos, claves de memoria, claves de encriptacidn, Sistemas de posicionamiento
global, video filmadoras, localizador, cAmaras de seguridad, listado de llamadas,
mensajes recibidos y enviados, paginas de internet visitadas por el agraviado, datos

de localizacién geografica, aplicaciones de software, mensajes de correos.

Toda incautacion de dispositivos de almacenamientos externos deberd estar
especificamente detallado en la orden de allanamiento expedida por el juez a

pedido del fiscal.

Como posibles evidencias fisicas pueden ser documentos impresos, impresiones

dactilares, ADN, a fin de vincular al usuario con el dispositivo digital incautado

Respecto al aseguramiento de la escena del delito, esta seréa llevada a cabo por
policias judiciales que cuenten con conocimiento técnico avanzado en el manejo de
evidencia digital. Una forma de poner una barrera de proteccidbn es mediante

Direwire, Ethernet.
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En cuanto al objetivo general 2, ¢ Qué relacion tiene el delito de hurto y estafa en

los delitos informéaticos?, se plantearon las siguientes preguntas

4. ¢, Considera que dentro de los delitos informaticos se encuentran también los

delitos de estafa y hurto?

Teniendo diversas opiniones respecto a esta pregunta, un grupo de participantes
coincidieron que lo delitos de estafa y hurto si se encuentran dentro de los delitos
informaticos porque afecta directamente al patrimonio, sin embargo otro grupo de
participantes manifestaron que si bien las herramientas tecnolégicas son usadas
para sustraer bienes econdémicos, estos son un “medio” por el cual se logra los
objetivos delictivo sin embargo los delitos de estafa y hurto no se encuentran dentro

de los delitos informaticos.

Acosta et.al, (2020) indican que el hurto y estafa corresponden a una modalidad en
la que los infractores crean y activan diferentes formas que les permitan delinquir

perjudicando de manera fehaciente la privacidad e identidad de cualquier persona

5. En su experiencia ¢Los bancos colaboran de alguna forma en las

investigaciones relacionadas a los delitos informativos?

Solo cuando se solicita el levantamiento del secreto bancario, cuando el usuario da
su autorizacién para un informe de sus cuentas bancarias, la demora de la

informacion solicitada a los bancos perjudica la flagrancia.

Matos (2022), propuso como una accién complementaria, establecer un convenio
entre la entidad bancaria, el Ministerio Publico y la Policia Nacional del Peru para
facilitar informacién inmediata al usuario y sefiala dentro de sus conclusiones que
no existe una buena articulacién entre las entidades bancarias, PNP y Ministerio

publico.
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Figura 2

Andlisis de resultado de andlisis de Categoria 1: Delito patrimonial informatico
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La Figura 2 explica las dos sub categorias del delito patrimonial, siendo estas el
delito de estafa y hurto, para la acreditacion del delito de estafa dentro de los
informéaticos, se necesitara del expediente completo de la denuncia y los informes
del banco a fin de revisar los movimientos bancarios y rastrear de que dispositivo
se hicieron los ultimos movimientos.

Sin embargo, por la acreditacion del delito de hurto dentro de los informéticos no es
posible, dado que, si bien no existe una figura juridica como hurto informatico, para
este delito se requiere de un medio fisico para su comision, aunque en paises como
Venezuela, Costa Rica, y en Espafa si este esta figura juridica al considerar hurto
informético a la forma en que logra despojar del patrimonio a una persona juridica

o natural, sin la necesidad de emplear un medio tecnoldgico.

Parra (2019), sefala que el proceso judicial se debe fortalecer con garantias
procesales para la prueba digital, las fuentes de prueba son las herramientas que
el juez utiliza para verificar hechos facticos, los medios de prueba es parte de, como

testigos, documentos, conocimiento técnico del perito.

La valoracién probatoria en la evidencia digital debe cumplir con los requisitos

intrinsecos de la prueba como la utilidad, conducencia y pertinencia

Las IOCE, el digital forensic research workshop, se establecen lineamientos

internacionales para recabar evidencia en medios electrénicos.

En la legislacion penal Espafiola, en su articulo 248.2 se consideran reos de estafa
a quienes valiéndose de alguna manipulacién informética consiguen transferencias
no consentidas de cualquier patrimonio en perjuicio de otro, como también a
quienes faciliten programas informaticos con fines destinados a la comision de
estafas finalmente también se consideran reos de estafa a quienes utilizando
tarjetas de crédito o débito u otro similar realiza operaciones de cualquier cosa en

perjuicio de su titular o de un tercero.

En la Ley penal venezolana, estafa es quien, a través del uso indebido de
tecnologias de informacion, manipula sistema, manipula la data o informacion en
ellos contenida, con la finalidad de insertar instrucciones falsas o fraudulentas, que

produzcan un resultado en perjuicio ajeno.
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La comision del hurto es cuando a través del uso de Tic, acceda, manipule,
intercepte, o interfiera cualquier forma un sistema o medio de comunicacién para

apoderarse de recursos patrimoniales econémicos ajenos.

En el Art. 217 del Cédigo Penal de Costa Rica, la Estafa informatica, es cuando
alguien manipula o influye en el resultado de los datos de un sistema automatizado
de informacion, usando datos falsos o incompletos, o reprogramandolos para
realizar una operacion informatica o artificio tecnolégico, por cualquier otra accion
que transgreda el procesamiento de los datos del sistema o que cause como
resultado informacién falsa, incompleta o fraudulenta, con la cual obtenga un

beneficio patrimonial o indebido para si o para otro.
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Figura 3

Analisis de resultado de Categoria 2: Investigacion preparatoria
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En cuanto al objetivo especifico 1, Determinar que se necesita en las
investigaciones fiscales para procesar los casos relacionados a delitos

informéaticos, se plantearon las siguientes interrogantes:

6. ¢Qué medidas necesita adoptar el Ministerio Publico y Policia Nacional del

Perua para aplicar la norma en relaciéon a los delitos informéaticos?

Mayor colaboracion indagacion para recopilar informacion, actualizarse con el uso
de herramientas de las TICs, divisidbn especializada, que la ley tenga mejor
cobertura para proceder con las investigaciones, equipos de primera generacion
y mayor acceso a la informacion, concientizar a la poblacion para que no caiga en

estafas de links.

Vira et.al, (2018) recomiendan, implementar sistemas de seguridad, a fin de estar
mas actualizados para combatir las amenazas mas comunes de ataques
cibernéticos, existe una deficiencia en las actuales normativas legales
produciendo un estancamiento en el comercio electronico y causando inseguridad
en la poblacion. En ese sentido Alan (2017) indica que es primordial afianzar la
relacion entre policias y fiscales a fin de elaborar y coordinar una estrategia de

investigacion que sera llevada a cabo con colaboracion del fiscal.

7. ¢Qué deficiencias cree usted que existen en las investigaciones preliminares
en los casos de delitos informéticos?

Falta de conocimiento de los usuarios al poner su denuncia en caso de suplantacion

de identidad, los usuarios no concurren a dar mayores declaraciones, no hay un

seguimiento respectivo, carencia de laboratorios tecnolégicos para las

investigaciones descentralizadas para que se descongestione de la central, falta de

equipos informéaticos, los bancos demoran en los informes que pide la fiscalia

pudiendo tardar mas de 3 meses en algunos casos.

Dando una mayor precision Avalos (2021) recomienda, implementar 6rganos de
apoyo tecnicos descentralizados, equipamiento para labores de analisis forense
informatico, tambien recomienda implementar una base de datos de las pericias de

analisis digital forense, descentralizar el area de analisis digital forense, con la
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creacion de unidades en distritos fiscales con alta demanda de casos, a fin de
reducir la carga de requerimientos en Lima y agilizar los analisis forenses, asimismo
tambien recomienda disefiar y desarrollar programas de capacitacion dirigido a
personal administrativo, peritos forenses y fiscales penales.

8. ¢Cree usted que faltan capacitaciones y/o actualizaciones en las

herramientas de las TICs para imputar los delitos informaticos?

Todos los participantes coincidieron que si hace falta capacitaciones en el uso de
herramientas de las Tecnologias de informacion para imputar los delitos
informaticos y que esto se puede observar en la cantidad de denuncias por delitos

informaticos que terminan siendo archivadas.

Carrera (2021) en su tesis de maestria, concluyo que la falta de conocimiento y
dominio dentro de la investigacion se debe a que no se aplica bien la normativa,
por lo que se deberia considerar nuevos articulos que detallen especificamente
sobre la ciberseguridad, asimismo indico que no existe una adecuada coordinacién
entre fiscalia y policia nacional del Peru que ayude a brindar mejores medidas para

identificar a los autores del fraude informético.

Finalmente, en cuanto al objetivo especifico 2, Determinar la relacion juridica de los
delitos de hurto y estafa en los delitos informaticos., se plantearon las siguientes

preguntas:
9. En su experiencia ¢ Cree usted que se puede tipificar el hurto informatico?

Las respuestas de los participantes, fue que, para la comisién del hurto, este
requiere de un medio fisico para su objetivo, y la herramienta tecnoldgica pertenece
a un acceso ilicito y el hurto de una apropiacion, el delito de hurto es considerado
como un delito contra el patrimonio y por sus mismos entes rectores, a este no se
le puede calificar dentro de un delito informatico porque son un delito especial dado
que es a través de sistemas. Un grupo minoritario de participantes indicaron si se

le debe tipificar dentro de un delito informatico.
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10.En su experiencia ¢ Cree usted que se puede tipificar el delito de estafa

dentro de los delitos informaticos?

Un grupo minoritario de participantes indico que si se puede tipificar el delito de
estafa dentro de los delitos informaticos y el otro grupo indico que no se puede
tipificar porque tienen principios diferentes para su comision, sin embargo todos
coincidieron en que se deberia modificar la norma a fin de que sea mas exacta en
cuanto a la comisién de estafa, dado que si bien se ha logrado estafas mediante
herramientas tecnoldgicas estas cumplen con la finalidad del “delito de estafa”
porque se logra engafiar a un usuario, brindandole una percepcion errénea de la

realidad.

En el articulo 248 de la (Codigo Penal de la Legislacion Espafiola), se consideran
reos de estafa “los que, sin &nimo de lucro y valiéndose de alguna manipulacion
informéatica o artificio semejante, consigan transferencia no consentida de cualquier

activo patrimonial en perjuicio de otro”.
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V. CONCLUSIONES

Primera: Se determino que en el distrito de Ventanilla se necesitan equipos
tecnoldgicos, laboratorios forenses informéaticos, peritos informaticos, policias y
fiscales con conocimiento en evidencia digital a fin de obtener medios probatorios
como los que se encuentran almacenados en dispositivos informaticos y sus

analogos.

Segunda: Se determin6 que en las investigaciones preliminares se necesitan una
mejor coordinacion entre fiscalia y policia nacional del Perd, mayor colaboracion en
la indagacion para recopilar informacién, el Ministerio publico necesita actualizarse
con el uso de herramientas de las TICs, también necesita de una division
especializada en delitos informaticos, y que la ley tenga mejor cobertura para
proceder con las investigaciones, un procedimiento especifico, equipos de primera
generacion, mayor presencia del recurrente cuando se le solicita, laboratorios
tecnoldgicos, base de datos con informacion de las pericias de analisis digital
forense solicitadas y desarrolladas, capacitacion a fiscales y policia nacional del

Peru, y capacitaciones en el uso de herramientas de las Tics.

Tercera: La comision del hurto, requiere de un medio fisico para su objetivo, y las
herramientas tecnoldgicas pertenecen a un acceso ilicito, en cuanto al delito de
estafa el cual consiste en engafiar, también deberia consistir en todo tipo de
manipulacion pudiendo ser esta también informatica u otro artificio semejante a fin
de engafar y tener un beneficio econémico, como también lo indica en el cédigo

penal de la legislacion espafiola.
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VI. RECOMENDACIONES

Primera: Capacitar y evaluar los conocimientos tanto de la Policia nacional como
del Ministerio Publico en funcién a delitos informaticos, asimismo que se analice
una futura modificatoria a la Ley N° 30096 a fin que sea mas exacta en cuanto a su
aplicacion relacionada al delito de estafa y la nuevas formar de delinquir mediante
herramientas tecnologicas en donde también se consideren los tiempos en
flagrancia a fin de que la ley tenga mejor cobertura para proceder con las

investigaciones.

Segunda: en relacion al instrumento, se recomienda Implementar sistemas de
ciber seguridad como Direwire, Ethernet, concientizar a la poblacion para que no
caiga en estafas de links, e indicar un plazo de rendir informes o lo solicitado a las

entidades bancarias bajo apercibimiento de una multa u amonestacion econémica.

Tercera: en relacion a la realidad problemética, se recomienda que en el distrito de
Ventanilla los fiscales y policia nacional cuenten con herramientas tecnoldgicas
para perseguir el delito, estén capacitados en la aplicacién de la norma, y en el
manual de evidencia digital del cual no tienen conocimiento. Mejor apoyo y
coordinacion en las investigaciones preliminares dado que estas se obstaculizan
debido a la falta de persistencia del recurrente, falta de informacion en las

denuncias, falta de fiscalias especializadas, falta de logistica y apoyo en flagrancia.

Cuarta: en relacion a la hipétesis, se recomienda implementar 6érganos de apoyo
tecnicos descentralizados, laboratorios de analisis forense informatico, base de
datos con informacion de las pericias de analisis digital forense solicitadas y
desarrolladas, capacitar a los fiscales penales y policias encargados de recolectar

la evidencia digital.
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Anexo 1. Matriz de consistencia

Titulo: Valoracion de los medios probatorios en los Delitos Informéticos del Distrito de Ventanilla del afio 2021

informaticos?

informaticos en el distrito de
Ventanilla del afio 2021.

Problema especifico

Objetivo especifico

Hipotesis
Especifica

¢, Qué se necesita para continuar
con la investigacion preparatoria
en los casos relacionados a
delitos informaticos?

Determinar que se necesita en las
investigaciones fiscales para
procesar los casos relacionados a
delitos informaticos en el distrito
de Ventanilla.

Los conocimientos de los
operadores de justicia del
distrito de Ventanilla no son
suficientes para imputar el
delito informatico.

¢cQué relacion tienen el
delito de hurto y el delito de
estafa en los delitos
informaticos?

Analizar la relacién juridica de
los delitos de hurto y estafa en los
delitos informaticos.

El delito de hurto y estafa se
pueden tipificar dentro de los
delitos informaéticos.

e Investigacion
preparatoria

Sub categoria

o Hurto

o Estafa

o Falta de
conocimiento
en
herramientas
de tecnologia
de informacién

o Falta de
fiscalias
especializadas

Problema Objetivo Hipétesis ) )
— — Categoria Metodologia
Problema General Objetivo General Hipotesis general
¢ Qué se necesita en el distrito de | Determinar que medios | e El Ministerio publico no cuenta
Ver;)tanill_a para obtener medios | hrobatorios son| con los recursos suficientes | e Delito
probatorios que ameritan ser indispensables en log| Para ,a_credltar Ios_ Qel|tos patnmgmal
obligatorios en los procesos d delit informéticos en el distrito de informatico Ent . Cualitati
relacionados a delitos | Procesos e eIOS I ventanilla hfoque: Cualitativo

Tipo de investigacion:
Bésica

Nivel de investigacion:
Descriptivo

Técnica e instrumento
de recoleccion de
datos: Guia de
entrevista




Anexo 2. Matriz de categorizacion

de Ventanilla para
obtener medios
probatorios que
ameritan ser

obligatorios en los
procesos relacionados
a delitos informéticos?

indispensables en los
procesos de delito
informaticos

Problemas Objetivos Categoria Sub categoria
Problema general: Objetivo general: Delito Hurto
Determinar ¢Qué se | Determinar que medios | patrimonial Estafa
necesita en el distrito | probatorios son | informatico

Problema especifico:
¢, Qué se necesita para
continuar con la
investigacion
preparatoria en los
casos relacionados a
delitos informaticos?

¢, Qué relacion tiene el
delito de hurto y estafa
en los delitos
informaticos?

Objetivo especifico:
Determinar que se
necesita en las
investigaciones fiscales
para procesar los casos
relacionados a delitos
informaticos

Analizar la relacion
juridica de los delitos
de hurto y estafa en los
delitos informaticos.

Investigacion
preparatoria

Falta de fiscalias
especializadas

Falta de
conocimiento en
el uso de

herramientas
tecnolégicas de
informacion




Anexo 3. Instrumento/s de recolecciéon de datos

Guia de entrevista

Titulo: Valoracion de los medios probatories en los Delitos Informaticos del Distrito de Ventanilla
del afo 2021

Objetivo General 1: Determinar gue medics probatorios son indispensables en los procesos de
delitos informaticos en el distrito de Ventanilla del afo 2021.

1. ;i Qe factores obstaculizan las investigaciones en los delitos informaticos?

2. ilos fiscales cuentan con los recursos necesanos para realizar investigaciones
completas de los delitos informaticos?

3. iQué medios probatorios se necesitan para acreditar los delitos informaticos?

4. ;iConsidera gue dentro de los delitos informaticos se encuentran también los delitos
de estafa y hurto?

5. En su experiencia ;Los bancos colaboran de alguna forma en las investigaciones
relacionadas a los delitos informatives?



Objetive especifico 1: Determinar que se necesita en las investigaciones fiscales para
procesar los casos relacionados a delitos informaticos en el distrito de Ventanilla

6. ;iQue medidas necesita adoptar el Ministerio Publico y Policia Nacional del Perd para
aplicar la norma en relacion a los delitos informaticos?

T. iQwué deficiencias cree usted gue existen en las investigaciones preliminares en los
casos de delitos informaticos?

8. iCree usted que faltan capacitaciones yfo actualizaciones en las hemamientas de las
TICs para imputar los delitos informaticos?

Objetive especifico 2: Analizar la relacion juridica de los delitos de hurto v estafa en los delitos
informaticos.

9. En su experiencia ;Cree usted que se puede tipificar el delito de hurto dentro de los
delitos informatico?

10.En =su experencia ;Cree usted que se pusde tipificar el delito de estafa dentro de los
delitos informatica?




Anexo 4

ucv CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO POR JUICIO DE EXPERTOS

UNIVERSIDAD
CESAR VALLEID

ESCUELA DE POSTGRADO

N° DIMENSIONES / items Perti ia [Rel ia’ Claridad® Sugerencias
Categoria 1: Delito patrimonial informético Si No Si No Si No
1 ¢ Qué factores obstaculizan las investigaciones en los delitos informaticos? X X X
2 ¢Los fiscales cuentan con los recursos r ios para realizar ir igaciones completas de los X X X
delitos informéticos?
3 ¢ Qué medios probatorios se necesitan para acreditar los delitos informéaticos? X X X
4 ¢ Considera que dentro de los delitos informéaticos se encuentran también los delitos de estafa y X X X
hurto?
5 En su experiencia ¢ Los bancos colaboran de alguna forma en las investigaciones relacionadas a X X X
los delitos informativos?
Categoria 2: | Iigacién preparatoria Si No Si No Si No
6 ¢ Qué medidas necesita adoptar el Ministerio Publico y Policla Nacional del Per para aplicar la X X X
norma en relacién a los delitos informéticos?
7 +Qué deficiencias cree usted que existen en las investigaciones preliminares en los casos de X X X
delitos informéticos?
8 scree usted que faltan capacitaciones y/o actualizaciones en las herramientas de las TICs para X X X
imputar los delitos informaticos?
9 En su experiencia (Cree usted que se puede tipificar el delito de hurto dentro de los delitos X X X
informéaticos?
10 En su experiencia ¢ Cree usted que se puede tipificar el delito de estafa dentro de los delitos X X X
informéaticos?

Observaciones (precisar si hay suficlencla):_S| HAY SUFICIENCIA

Opinién de aplicabllidad: Aplicable [ x] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: Araya Mufioz, Sandra Jacqueline RUN: 9.981.699-6
Especlalidad del validador: Jefa de Unidad Técnico Pedagégico

Santiago 08 de Julio del 2022
1Pertinencla:El item corresponde al concepto teérico formulado. ’

2Relevancila: El item es apropiado para representar al componente o
dimension especifica del constructo - V‘
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es 7

conciso, exacto y directo
F ::\ del Experto Informante

Nota: Suficiencia, se dice suficiencia cuando los items planteados /
son suficientes para medir la dimension



NI EY

ESCUELA DE POSTGRADD

CERTIFICADO DE VALIDEZ DE CONTEMDO DEL INSTRUMENTO POR JUICIO DE EXPERTOS

N DIMENSIONES | tems: Pertinencia’ | Relevancia® Claridad™ Sugerencias
Categoria 1: Delito patrimonial informatico Si No 5i Mo 5i HNo
1 7 (ue Tackores obstaculzan [as invesbgaciones en los delitos mfomiaticos? X x
2 7 Los fiscales cuentan con los recursos necesanios para realzar investigacionss completas de los X x
defitos informaticos?
3 7 Cue medios probatorios se necestan para acreditar los delitos nfomaticos? X x
4 ﬂrg_qmﬁmun._momﬂadom_nmnmﬁm nfomakicos se encueniran fambien los defitos de estaa v x x
| +F
3 En su experiencia ;Los bancos colaboran de alguna foma en Tas meestigaciones r=lacionadas a X x
los delitos inforrmatives?
Categoria 2: Investigacion preparatoria Si No Si Mo Si No
3 ;/Que medidas necesita adoptar =i Ministerio Publico v Policia Nacional del Perl para aplicar la x x
nomma en refacion a los defitos informaticos?
T iQue defoencias cree usted gue existen en las investigaciones preliminares en los casos de E X X
delitos inforrmaticos?
g joree usted gue faltan capacitadones wo actualizaciones en las hemamientas de las TICs para X ® X
imputar los delitos infarmaticos?
] En su experencia ;Cree usted gue se pusde tipficar & delito de hurto dentro de los defitos F] X X
informiticos?
10 En su experiencia ;Cree usted oue se puede tipificar & delito de estafa denfro de los defitos E X X
informaticos?
Observaciones {precisar si hay suficiencial._S| HAY SUFICIENCIA
Opinion de aplicabilidad:  Aplicable [ x] Agplicable después de cormmegir [ ] Mo aplicable [ ]
Apellidos y nombres del jusz walidsdor. Or/ Me: Godoy Godoy, Claudia Marjorie
RUN: 12.161.025-6
Especialidad del validador: Maestria en direccion educacional
Lima (4 de Julic del 2022

Partinencia:El item comesponde al concepio tecrico formulade.
‘Ralevancia: B fem es apropiado para represantar al componente o
dimension especifica del construcio

Claridad: Se enfiende sin dificuitad alquna o eruncado del fem, es
concsn, exactn y directo

Nota: Suficiencia, 5o dice sulicienca cuanda los items planteados
son suficientes para medir la dimensidn




ucv CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO POR JUICIO DE EXPERTOS

UNIVERSIDAD
CHIAR VALLEX)

ESCUELA DE POSTGRADO

N° DIMENSIONES / items Perti ia’ [Rel la’ Claridad® Sugerencias
Categoria 1: Delito patrimonial informético Si No Si No Si No
1 ¢ Qué factores obstaculizan las investigaciones en los delitos informaticos? X X X
2 L Los fiscal tan con los necesarios para realizar investigaciones completas de los X X X
delitos informéticos?
3 ¢ Qué medios probatorios se necesitan para acreditar los delitos informéticos? X X X
4 ¢ Considera que dentro de los delitos informaticos se encuentran también los delitos de estafa y X X X
hurto?
5 En su experiencia ¢/ Los bancos colaboran de alguna forma en las investigaciones relacionadas a X X X
los delitos informativos?
Categoria 2: Investigacién preparatoria Si No Si No Si No
6 ¢ Qué medid: i J el Mini Publico y Policla Nacional del Perl para aplicar la X X X
norma en relacion a los delitos informéticos?
4 ¢ Qué deficiencias cree usted que existen en las investigaciones preliminares en los casos de X X X
delitos informéticos?
8 .cree usted que faltan capacitaciones y/o actualizaciones en las herramientas de las TICs para x X X
imputar los delitos informéticos?
9 En su experiencia ¢(Cree usted que se puede tipificar el delito de hurto dentro de los delitos X X X
informéticos? .
10 En su experiencia ¢ Cree usted que se puede tipificar el delito de estafa dentro de los delitos X X X
informéticos?

Observaciones (precisar si hay suficlencia):_S| HAY SUFICIENCIA

Opinién de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y del Juez validador. D/ Mg: Maria del (Priea Sancher Oﬁv»k%
Especialidad del validador: Hags[/0 con mercdn o docenda vavers: toria

1Pertinencia:El item corresponde al concepto teérico formulado.
2Relevancia: El ltem es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficlencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension



